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A szerzd szerint azt kévetden, hogy Oroszorszag elfoglalta az ukrajnai zaporizzsjai atomerd-
miivet, az Amerikai Egyesiilt Allamoknak modositania kell katonai tervezését és politikajat
annak érdekében, hogy kezelni tudja azt a helyzetet, amikor ellenséges katonai erdk nagy,
miik6do atomerdmiiveket vesznek célba, elfoglaljak azokat, valamint fegyveres erdket te-
lepitenek teriiletiikre. Vilagossa kell tennie allaspontjat, hogy az ilyen erdmiiveket esetleg
célpontnak tekinti-e. Ez az els6 olyan cikk, amely ezeket az aggalyokat elemzi. Osszehason-
litja Oroszorszag tamadasait a kozel-keleti kutatoreaktorok és a nem mitkddo atomerémiivek
ellen, és tisztazza, milyen 0j katonai intézkedésekre és politikara lesz sziikség a nagy és
miikddd atomerdmiivek elleni hadmiiveletek esetén.

Zaporizzsja atomeromiive a jelen allas szerint hideg leallas izemmodban van. Az erdmi
¢és katonai sériilékenysége azonban téma lett a vildgsajtoban. 2022 nyaranak elején az online
jelentések fényképeket mutattak az erdmili megsériilt transzformatorarol, amely kritikus
fontossagu az erému legfontosabb reaktorhtité és biztonsagi rendszereinek folyamatos
aramellatasahoz. Augusztusban és szeptemberben a hirek részletezték, hogyan vagtak el
az eromi kiils6 fovezetékeit, amelyeket azért épitettek, hogy a reaktorokat sziikség esetén
kiviilrél ellathassak arammal. Egyes napokon az erémi hat reaktora koziil néhany miikodott,
mas napokon egyik sem. Az erdmi dizel iizemanyaggal miikod6 vészhelyzeti elektromos
generatorainak életképessége a legfontosabb téma volt.

E torténetek mindegyike felvetette egy katonai eszkozokkel 1étrehozott ,,Fukusima” lehe-
tdségét: csapasok az erdmi vagy az azt taplalo tavvezetékek ellen, amelyek megszakithatjak
a reaktorok hiitéfolyadék-szivattytinak €és biztonsagi berendezéseinek mukodtetéséhez
sziikséges aramot, majd a nukledris folyamat ellendrizetlenné valasa hatalmas radiologiai
sugarzast eredményezhet Ukrajnaban és szomszédjainal.
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Ami még mindig hianyzik, az a Pentagon értékelése arrol, hogy mindez mit jelent katonai
szempontbol. A kozeli baratok tippeket adtak. A japanok biztonsagi erdk allomasoztatasat
szorgalmazzak minden japan atomeréminél, javasoljak rakétavédelmi rendszerek esetleges
telepitését is (ahogyan azt Fehéroroszorszag 2019 6ta teszi atomerédmiivénél). Széul 2022-ben
hadgyakorlatokat tervezett az amerikai erékkel, ahol tobbek kozott robbandanyagok tele-
pitését és felrobbandasat is imitaltak egy vagy tobb dél-koreai reaktornal. Az ukran elndk
azzal vadolta Oroszorszagot, hogy Zaporizzsjat egy eloretolt, lassan ég0, sugarzast szétteritd
»hukledris fegyverré” valtoztatta. Ekdzben a brit alsohaz védelmi kiilonbizottsaganak elndke
ragaszkodott ahhoz, hogy ha Oroszorszag szandékosan csap le Zaporizzsjara és ezaltal karos
radioaktivitas éri Lengyelorszagot vagy Romaniat, akkor az kivaltja a NATO 5. cikkelyében
foglaltakat. Moldova, Romania és Ukrajna mar cselekedett is, amikor mindharom orszagban
felkésziiltek jodtablettak kiosztasara, ha Zaporizzsja atomerdmiivébol radioaktiv sugarzas
szabadul ki, hogy csokkentsék a pajzsmirigyrak kialakulasanak esélyét.

Milyen kovetkeztetéseket vont le ezekbdl a Pentagon? Eddig nem sokat. A Védelmi Minisz-
térium szovivoje pusztan a zaporizzsjai erdmu elleni orosz katonai tdimadasok veszélyességét
¢s ,,feleldtlenségét™ allapitotta meg. Elvarhato lett volna azonban, hogy hivatkozzon azokra
az értékelésekre, amelyeket a minisztérium az irani, iraki, izraeli és sziriai reaktorok ellen
végrehajtott tobb mint 13 katonai tdmadast kovetden készitett. Lehetséges azonban, hogy
aminisztérium nem végzett ilyen értékeléseket. Ha léteznének ilyen értékelések, az segitene
tisztazni, miben kiilonbdznek a zaporizzsjai timadasok a Kozel-Keleten elkdvetett timada-
soktdl, és mit jelentenek ezek a kiilonbségek.

Ez utébbi kérdésre a rovid valasz boven elegendd. Eldszor is, a kdzel-keleti tdimadasok
egyike sem iranyult miikodo reaktorok ellen. A zaporizzsjai erémil viszont a haboru el6tt
tobb atomenergiat termelt, mint bArmely mas eurdpai erémi. Oroszorszag Zaporizzsja elleni
tamadasaval valosagossa valt az esetleges jelentds radioldgiai kibocsatas veszélye; a korabbi
kozel-keleti tAmadasoknal nem volt ilyen helyzet. Masodszor, a Zaporizzsja elleni tama-
dasokkal ellentétben a kozel-keleti reaktorok elleni csapasok egyikét sem hajtottak végre
nagy hatotavolsagt precizios dronokkal vagy rakétakkal, hanem bombazé-repiilégépekkel
vagy pontatlan Scud rakétakkal.

A kozel-keleti csapasok raadasul a teljes atomerémii megsemmisitésére iranyultak, nem
egyes alrendszereire. Zaporizzsjanal nem ez tortént. Kiillonb6zo idépontokban és kiilon-kiilon
is csapas érte az erdmi transzformatorat, kiiktattak a négy bejové tavvezetéket, €s csapas
érte a kiégett flitdelemek tarolojat is. Mindegyik tamadas félelmeket keltett. Ezzel szemben
a kozel-keleti reaktorok elleni korabbi tdimadasok vagy totalisak, vagy viszonylag artalmatlan
céltévesztések voltak.

Harmadszor, a megtamadott kdzel-keleti erdmiivek egyikét sem foglalta el és nem tize-
meltette a timado fél. Zaporizzsjat viszont az oroszok nemcsak elfoglaltak és atvallaltak
annak mukodtetését, hanem tiizeldallasként is hasznaltak, karositottak a berendezéseket,
befolyasoltak, hogy mennyi aramhoz juthatnak az ukranok. Oroszorszag azzal is fenyege-
t6zott, hogy az erdmt elektromos termelését Oroszorszag felé, illetve keletre és délre fekvd
orosz kézben 1év0 teriiletetekre irdnyitja.

Negyedszer, a kozel-keleti tizemek egyike sem volt nagyvarosi teriiletek kozelében. A ha-
boru eldtt Zaporizzsjaban és kornyékén kozel 1,7 millié lakos volt, de sok szazezren élnek
még ma is itt. A radioldgiai sugarzas veszélyére tekintettel evakualtak a lakossagot. Ennyi
lakos egyidejii megmozdulasa azonban az ukranok és az oroszok szamara is megnehezitette
a helyi katonai miiveleteket. Ennél is fontosabb az, hogy a reaktor altal esetleg kibocsatott
radioaktivitas tobb iranyba is terjedhet. Ha a szél nyugat feldl fijna (ami a leggyakoribb),
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akkor Oroszorszag szenvedne; ha kelet fel¢, akkor Ukrajna és a NATO-tag Romania; ha
észak felé, akkor Lengyelorszag és esetleg mas NATO-tagallamok; délen pedig Torokorszag,
egy masik NATO-tagallam. Egy nyari iddszakban torténd észak-koreai tamadas a dél-koreai
reaktorok ellen tobb radioaktivitast eredményezne Japan felett, mint Dél-Korea felett. Télen
ennek a forditottja torténne. E megfontolasok egyike sem volt tényez6 a korabbi kozel-keleti
tamadasokban.

Végiil, és ehhez kapcsolodoan, a megcélzott kozel-keleti reaktorok egyike sem volt olyan
allamokban vagy azok szomszédsagaban, amelyeket az Amerikai Egyesiilt Allamoknak szer-
z0dés alapjan meg kellene védenie. Washingtonnak nincs szerzddéses biztonsagi garancidja
a Kozel-Kelet egyetlen allamara, még Izraelre sem. Ugyanakkor a garancidk megvannak a
NATO szamara Eurdpaban, Japanban és Dél-Koreaban. A legtdbb tagallam nagy reaktort
iizemeltet. Igy van ez Japanban, Dél-Koreaban, de Tajvan is iizemeltet atomerémiiveket.
A kinai, az orosz és az észak-koreai hat6sagok szerint ezek az erdmiivek célpontok lehetnek.
Dél-Korea, Japan, Moldova, Romania és Tajvan mar védekezési intézkedéseket fontolgat.

Mit tegyen a Pentagon, ha valamit tennie kell? — teszi fel a kérdést a cikk irdja, amire
valaszt is ad. Mérje fel a hdbort katonai, elrettentd ¢és biztonsagi vonatkozasait ott, ahol
atomerémilvek miikodnek, azaz Eurdpaban, a Kozel-Keleten és Azsiadban. Ezeknek a had-
szintereknek mindegyike amerikai katonai bazisoknak ad otthont.

Ha a térség reaktorait timadas éri, mennyire lehetnek sebezheték az amerikai csapatok
az esetleges sugarzassal szemben? Milyen aktiv vagy passziv védekezési intézkedések len-
nének hasznosak szamukra? Mit tegyenek az amerikai csapatok, ha egy allam, amelynek
biztonsagat az Amerikai Egyesiilt Allamok garantalja, segitséget kér, miutan valamelyik
reaktorat eltalaltak, vagy ha polgarait sugarzas éri, miutan csapast mértek a szomszédos
orszag atomerdmiivére? Milyen segitséget kell a Pentagonnak felajanlania, ha van egyaltalan
ilyen segitség? A Pentagonnak készen kell-e arra allnia, hogy felajanlja az ilyen tamada-
sok utan esetlegesen elveszett aram vészhelyzeti potlasat? Haboruban vagy békeidében a
Pentagonnak 1ég- ¢és rakétavédelmet, hirszerzést vagy elsésegélynyujtoi segitséget kellene
nyujtania a barati nemzetek atomerdmiiveinek védelmében? Milyen formakat 6lthet ez a se-
gitségnytjtas? Milyen ellentamadasok tekintheték aranyosnak a szovetséges atomerémiivek
elleni csapasokkal szemben? A Pentagon valaszai orszagonként eltérok lehetnek.

Ezeknek a kérdéseknek az altalanos kovetkeztetéseit a szerzd szerint azonban be kell iktatni
ajovobeli nukledris allapot feliilvizsgalataba, és a Pentagon védelmi irdnymutatasainak részét
kell képezniiik. A megvaldsitas azonban nehéz lehet. Jelenleg nincs olyan hivatal, amely
az ilyen elemzések elvégzéséért felelds. A regionalis parancsnoksagok nem érzik magukat
felelosnek e feladatok elvallalasdban, hacsak nem kényszeritik dket. A Pentagon Nukledaris
Elrettentési Politika Hivatala a Nyilt Feliigyelet Védelmi Protokollban, a Beszerzési Hivatal
(Nuklearis, Vegyi és Biologiai) allamtitkar-helyettesének hivatala és a Védelmi Minisztérium
stratégiai igyekért felelds helyettes allamtitkaranak hivatala mind megfeleld helyek ezeknek
az ligyeknek a befogadasara, de eddig egyik sem vette at ezt a feladatot.

A Kongresszus utasithatja e szervezetek vagy személyek barmelyikét, hogy vallaljon ve-
zetd szerepet a szlikséges atomeromii-elemzések elkészitésében. A Pentagonnak aktivabban
kellene foglalkoznia az Amerikai Egyesiilt Allamok nukleéris exportengedély-kérelmeinek
feliilvizsgalataval, tekintettel arra, hogy az ilyen erdmiivek mennyire lehetnek sebezhetok
a katonai tdimadasokkal szemben. A Pentagon mar most is vezetd szerepet tolt be a lehetséges
jovébeli haborus 6vezetek helyének meghatarozasaban. Ez a kdvetelmény aligha 0j kérdés,
hiszen mar az 1978-as nuklearis proliferacié elleni torvény is megkoveteli, amely elvarja
a Védelmi Minisztériumtél, hogy kommentalja az Amerikai Egyesiilt Allamok polgari
nukledris exportjanak nemzetbiztonsagi vonatkozasait.
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A Védelmi Minisztériumnak feliil kell vizsgélnia és meg kell erdsitenie az atomerémiivek
haborts célkijelolésre vonatkozo jelenlegi utmutatasat. India, Iran, Izrael, Pakisztan, To-
rokorszag és az Amerikai Egyesiilt Allamok kivételével a vilag osszes nemzete ratifikalta
a genfi egyezmény 1977. évi . jegyzokonyvét. Ennek I11. fejezete hatarozottan elutasitja a
villamosenergia-termeld nukledris erdmiivek megcélzasat. Oroszorszag 2019-ben kilépett
az egyezménybdl. Washington 1977-ben alairta a jegyzokonyvet, jelezve, hogy szandékaban
all ratifikalni — de ezt soha nem tette meg.

A katonai erdk aligha akarnak majd egy atomreaktor kdzelében 1évo régiokban tevékenyked-
ni, vagy felszabaditani azokat, ha a csapas utan sugarzas éri a kornyékét. Washington el akarja
itélni Moszkvat a zaporizzsjai iizem elleni timadasok miatt. Ugyanakkor a Pentagon 2016.
¢évi haditdrvény-kézikonyve lehetdve teszi az amerikai katonai parancsnokok szamara, hogy
célba vegyenek atomerdmiiveket, ha ezt ,,fontosnak™ tartjak. Hasznos lenne, ha a Pentagon
legalabb annyira egyértelmiivé tenné az atomerémiivek megtamadasaval szembeni elveket,
mint amennyire a jegyz6konyvben szerepel. Erdemes lenne még tisztazni, hogy a villamos-
energia-termel6 nuklearis allomasoknak magukban kell-e foglalniuk a kapcsol6dé nuklearis
létesitményeket, példaul ujrafeldolgozo lizemeket, a kiégett flitdelemek tarolohelyeit stb.

Egy masik megoldasra vard kérdés az, hogy mi legyen az Amerikai Egyesiilt Allamok
politikéja a nagy kutatoreaktorok elleni tdmadasokkal kapcsolatban. Ezt tigy lehetne meg-
oldani, hogy felkérik a Pentagont a haditdrvény-kézikonyv atdolgozasara. Logikus lenne,
ha a Kongresszus az ilyen reaktorok célként torténd kijelolését a féparancsnokra bizna.
A Zaporizzsjanal torténtek utan a polgari atomerémiiveket ,,eldre telepitett” nuklearis
fegyvereknek kell tekinteni, amelyek rombolésa esetén potencialisan hatalmas mennyiségii
sugarzas terjedhet szét tobb ezer négyzetkilométeren, igy egy reaktor megtamadasa tobb
mint hadszintéri vagy harcaszati kérdés — allapitja meg irdsa végén a szerzo.

MENNYIRE HATEKONYAK KATONAI SZEMPONTBOL
OROSZORSZAG KIBERMUVELETEI UKRAJNABAN?

A CIKK SZERZOJEROL: Jon Bateman a Harvard Egyetem jogi karan és a Johns Hopkins
Egyetemen szerzett diplomat. Jelenleg a Carnegie Alapitvany a Nemzetkozi Békéért
munkatarsa, de dolgozott az amerikai Egyesitett Vezérkar elnékének asszisztenseként
és szovegirdjaként, illetve a hadiigyminisztérium kiberstratégiai szakértgjeként és a
Védelmi Hirszerz6 Ugyniokség elemzéjeként. Cikkei szamos neves folyéiratban megjelentek,
de televiziéban és radiéban is gyakran kikérik a véleményeét.

FORRAS: Jon Bateman: Russia’s Wartime Cyber Operations in Ukraine: Military Impacts,
Influences, and Implications. Carnegie Endowment for International Peace, 16. 12. 2022.,
5—31. https://carnegieendowment.org/files/Bateman_ Cyber-FINAL21.pdf (Letoltés id6pontja:
2023. 03. 26.)

Jon Bateman tanulmanyanak elso része — az alabbiakban ennek a bemutatasat olvashatjuk —
betekintést nytjt Oroszorszag Ukrajndban végrehajtott kibermiiveleteinek hatékonysagaba.
Bevezetdjében megallapitja, hogy midta Oroszorszag 2022. februar 24-én megtamadta
Ukrajnat, a legtobb nyugati kommentator lekicsinyli a tdmadé kibermiiveletek szerepét
Moszkva tagabb haborus erdéfeszitéseiben. Elemzdk az orosz kibermiiveleteket szorvanyos-
nak, egyszeriinek, rosszul megtervezettnek, rosszul integraltnak nevezték, és végsé soron
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alig hatékonynak a fegyverek okozta halalesetekhez és pusztitasokhoz képest. A szakértok
kiilonbdz6 magyarazatokat kindlnak arra vonatkozoan, hogyan és miért akadtak el az orosz
kibermiiveletek Ukrajnaban, de a legtdbben egyetértenek az alapvetd katonai kérdésben:
a kibermiiveletek nem mozditottak eld jelentésen Moszkva miiveleti céljainak megvalosulasat.

Nem mindenki osztja ezt a nézetet. A prominens masként gondolkodok kdzott van néhany
nyugati kormanyzati tisztviseld, akik tgy vélik, hogy a kiilsé elemzok alabecsiilték Orosz-
orszag haborus kiber erdfeszitéseit Ukrajna ellen. Szerintiik az orosz kibermiiveletek nagy
Iéptékiiek, katonailag hatékonyak a kulcsfontossagu pillanatokban, valamint 6sszhangban
allnak Moszkva katonai céljaival, vagyis az ukran kormany, a fegyveres erdk és a polgari
lakossag megzavarasaval és megfélemlitésével.

Az ilyen nézeteltérések részben toredékes, egymasnak ellentmondé és folyamatosan val-
toz6 informaciokbol fakadnak. Erre példa, hogy februar 24-én az orosz katonai hirszerzés
megzavarta a Viasat mitholdas kommunikacios halozatat. A feltorés oriasi érdeklodést valtott
ki az id6zitése (egy oraval az orosz csapatok hataratlépése el6tt) és egyértelmii katonai célja
(az ukran kommunikécié zavarasa) miatt. A Viasat meghekkelésének végso katonai hatasa
azonban homalyos és vitatott maradt. Viktor Zsora, a legkivalobb ukran kiberszakérto kez-
detben azt mondta, hogy ez ,,igazdn hatalmas kommunikacios veszteséget okozott a haboru
legelején”, amit széles korben ugy értelmeztek, hogy az kifejezetten katonai kommunikaciot
jelent. Ez a ténybeli zlirzavar hozzajarult a Viasat feltorésének homlokegyenest ellentétes
szakértdi értékeléséhez. Dmitri Alperovitch a haboru torténetének ,,stratégiailag talan
leghatékonyabb kibermiiveletének” nevezte, mig James Lewis szerint ,,végsé soron nem
biztositott katonai elonyt Oroszorszagnak”.

Az elemz6k kiilonbdznek abban, hogy hol huzzak meg a valasztévonalat a siker és a kudarc
kozott, allapitja meg a tanulmany szerzdje. Az egyik oldalon a kiberszkeptikusok allnak,
akik gyakran hangsulyozzak, hogy az orosz hekkerek képtelenek megbénitani az ukran
dontéshozatalt és a kritikus infrastruktarat. A masik oldalon olyan kiberpartiak allnak,
akik hajlamosak kiemelni az orosz kinetikai ¢és a kibermiiveletek kdzotti koordinacio jeleit
— akarmilyen jelentéktelenek is az eredmények.

Modszertani kérdések

A vita elémozditasa érdekében a tanulmany két kategoriaba sorolja az Ukrajnat érintd orosz
kibermtiveleteket, amelyek mindegyike katonai koncepciok alapjan torténik.

Az els6 kategoriaba tartoznak a szamitogépes , tiizek”. Az Amerikai Egyesiilt Allamok ka-
tonai doktrinaja a tlizet igy hatarozza meg, mint ,,rendelkezésre allo fegyverek és egyéb rend-
szerek felhasznalasa egy célpontra gyakorolt specifikus hatas létrehozasara”. Ezek célja tehat
adatok vagy rendszerek megzavarasa, megsemmisitése vagy manipulalasa. A kiberszakértok
ezeket néha ,hatasmiiveleteknek” vagy ,,zavard és pusztité kibertamadasoknak™ nevezik.
Itt a kibertiizek kifejezés célja a katonai kontextus eldtérbe kertilése €s a kinetikus tiizekkel
torténd osszehasonlitasa.

A kinetikus csapasokkal val6é nyilvanvalo analdgia miatt a bomlasztd vagy pusztitd
kibertamadasokat gyakran gy tekintik, mint a katonai miiveletek segitése a kibererdk ré-
szér6l. A kibermiiveleteknek azonban més, haborts hasznuk is van. Az Egyesiilt Allamok
doktrindja szerint példaul a tiiz csak egyike a hét igynevezett kozos funkcionak — a katonai
feladatoknak, amelyek ,,a k6zos hadviselés minden szintjén kozosek”. A tobbi a vezetés és
iranyitas, az informacio, a hirszerzés, a mozgas €s a manover, az erdk védelme ¢€s a fenntartha-
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tosag. Bar ezek mindegyike alkalmazhat6 a kibertérben, ez a cikk a hirszerzésre — kiilondsen
az adatgytjtésre — Osszpontosit mint a masodik {6 érdeklédési kategoriara.

Oroszorszag kibermiveleteinek és azoknak az ukrajnai habortra gyakorolt hatasanak
felmérése nem egyszerii feladat. Az elemzdknek az ukran kormanytol, a szdvetséges
kormanyoktdl, a kiberbiztonsagi cégektdl és az ijsagirdktol szarmazoé jelentésekre kell
tamaszkodniuk. Am ezeknek a forrasoknak mindegyike csak részleges ismeretekkel ren-
delkezik az orosz kibermiiveletekrdl, amelyek koziil sok rejtve marad. Kevés adat all
rendelkezésiinkre példaul arrol, hogy az orosz kiberkampéanyok hogyan befolyasolhattak
az ukran moralt — hozzajarulva annak gyengitéséhez vagy alternativaként az invazio
elleni visszhang gerjesztéséhez. Raadasul a kiberakcio lathaté hatasai nem mindig jelzik
az elkovetd valodi szandékait. Példaul egy telekommunikécios halozat kibermegszakitasa
célzott eréfeszités lehet az ukran parancsnoksag és iranyitas zavarasara egy kulcsfontossagu
mivelet el6tt, vagy része lehet az ukran lakossag elszigetelésére és megsértésére iranyuld
szélesebb korii kisérleteknek.

A cikk megvalaszol néhany kérdést azaltal, hogy az orosz kibermiiveletek tényleges,
nem tervezett hatasaira 6sszpontosit. Feltételezi, hogy sok felderitetlen orosz kibermiivelet
torténik, de ezek nem nagysagrendekkel hatékonyabbak, mint az ismert miiveletek.

Egy masik kihivas az, hogy politikai vagy kereskedelmi megfontolasok elkeriilhetetle-
niil meghatarozzak, hogy mit, mikor és hogyan osztanak meg az orosz kibermiiveletekrol.
Azukran kormanynak példaul stratégiai kényszere, hogy viszonylag optimista képet nytjtson
a haborurol, hogy a nyugati partnerek tovabbra is timogassak, az ukran nép pedig fenntart-
sa a moraljat. Kijev ezért vonakodott teljes mértékben nyilvanossagra hozni a veszteségeket;
ugyanez igaz a kiberincidensekre is. Az ukran tisztviselok idonként hihetetlen kijelentéseket
tettek kibersikerekrdl. Ekdzben a nyugati technolégiai vallalatok piaci 6sztonzést kapnak
arra, hogy Ukrajnanak nyujtott sajat kiberbiztonsagi tamogatasukat rendkiviil sikeresnek
¢s stratégiailag nélkiilozhetetlennek mutassak be.

A tanulmany t6bb mddon is megprobalja enyhiteni a forrasokkal kapcsolatos el6itéleteket.
El6észor is, tobb fliggetlen forrasbol szarmazé megerdsitést keres, mikézben kiemeli, ha
a kiilonbozo forrasok adatai ellentmondanak egymasnak, vagy kdzvetleniil nem hasonlit-
hatok 6ssze. Masodszor, az iras nagyobb sulyt helyez az egyértelmt tényszerii jelentésekre
(példaul az ismert tdAmadasok leirasara), mint a forrasok analitikus jellemzésére (példaul
azokra az allitasokra, amelyek szerint az orosz kibermiiveleteket 6sszehangoljak a kine-
tikus miveletekkel). Harmadszor, a cikk atlathat6 a forrasokat illetéen, hogy az olvasok
levonhassak sajat kovetkeztetéseiket.

A vilag kormanyai alig varjak, hogy a levont tanulsagokat beépitsék a katonai kiberstratégiak,
koltségvetések, doktrindk és tervek folyamatos frissitésébe. Az elemzdknek a jelenleg
lehetséges legjobb értékeléseket kell elkészitenilik, mikdzben elismerik az informacios
hidnyossagokat ¢s az id6 mulasaval torténd ujraértékelés sziikségességét. A tanulmany
megkisérel betekintést nyujtani a toredékes, egymasnak ellentmondé és valtozd adatok
észszerli értelmezésébe.

Kibertlizek

Az oroszorszagi kibertiizek Ukrajnaban tobbféleképpen kategorizalhatok. Katonai jelentd-
ségiik megértése érdekében ez a rész a kibertiizeket a megcélzott ukran rendszerek tipusa
szerint csoportositja — és ezaltal az orosz er6k szamara lehetséges elényok —, nem pedig
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miiszaki jellemzdk szerint. (Az alacsony szintli zavarok, mint példaul a webroncsolasok és
a tulterheléses tamadasok altalaban kizartak.) Késobb ez a rész értékeli a kiber- és a kinetikus
tlizek kdzotti koordinacid szintjét, valamint a halmozott hatasok lehetdségét.

Kibertdmadds a katonai felszerelések, fegyverzet és technika ellen

Moszkva leginkabb érthetd katonai feladata Ukrajnaban az ukran harci erd visszaszoritasa
¢s lekiizdése, ennek ellenére nincs olyan nyilvanosan ismert eset, hogy orosz kiberszereplok
kozvetleniil megzavartak volna a katonai eszkozoket a miiveleti teriileten. Ukrajna a haborut
nagyrészt a szovjet korszak katonai fegyverzetére, technikéjara tdmaszkodva kezdte. A ha-
boru elérehaladtaval Ukrajna kiilfoldrdl nagy mennyiségli modern fegyvert és felszerelést
szerzett be. Az Amerikai Egyesiilt Allamok kormanya régota aggodik amiatt, hogy az
amerikai katonai harceszk6zok haborus kibertamadasoknak lehetnek kitéve Oroszorszag
vagy masok részérdl.

Kijev és beszallitoi, illetve szdvetségesei megprobalhatjak eltiintetni a katonai eszkdzok
kiberzavarasanak bizonyitékait. Bar a kutatok és az tijsagirok igyekeznek ilyen eseteket
dokumentalni, egyeldre a forrasok nem talaltak bizonyitékot az ukran katonai harceszk6zok
elleni sikeres kibertdmadasokra.

Kibertdmadds a kommunikdcids hdlozatok ellen

Bar az ukran katonai hardvereket nem érintette kozvetlenil egyetlen ismert orosz kibermtivelet
sem, az ukran hadsereg, a kormany és a polgari lakossag altal hasznalt kommunikacios
rendszerek szamos kibertadmadast szenvedtek el. A legfigyelemreméltobb epizoéd minddsz-
sze egy oraval az invazio el6tt tortént, amikor az Oroszorszagi Foderacid Fegyveres Erdi
Vezérkaranak Fdigazgatdsagan — kozismert nevén GRU — dolgozé hekkerek kdvették el
az ugynevezett Viasat-feltorést. A Viasat egy amerikai cég, amely a KA-SAT nevt kom-
munikaciés mithold tulajdonosa. Nagykereskedelmi mitholdas széles savu szolgaltatasokat
nyujt a végfelhasznaloknak, mig a Skylogic nevii olaszorszagi cég lizemelteti és tamogatja
a foldi infrastrukturat. A Viasat szerint orosz hekkerek ,,részleges megszakitast” tudtak
okozni a Skylogic halozatanak ,,egyetlen fogyasztoorientalt elosztojaban”, a Toowayben,
amely széles savu szolgaltatast nyujt az europai iigyfelek szamara.

A Viasat a feltdrést ,, sokoldalunak és szandékosnak’” mindsitette. Ezzel egyidejiileg vég-
rehajtottak egy ,,f6ldi alapu halozati behatolast, hogy tavoli hozzaférést kapjanak a KA-SAT
halozat megbizhato feliigyeleti szegmenséhez”. Az oroszok elérték a halozat érzékeny részét,
majd nativ szoftverrel ,, pusztito parancsokat” adtak ki ,,nagyszamu lakossagi modemnek
tossagu adatokat, igy a modemek nem fértek hozza a halozathoz, de nem lettek véglegesen
hasznalhatatlanok ™.

Az incidensnek széles kort hatasa volt, megszakadt az internetszolgaltatas ,,tobb ezer
Ukrajnéaban tartdzkodo ligyfél és tobb tizezer egyéb vezetékes széles savu tigyfél szamara
Eurodpa-szerte” — irja a Viasat. Egyes berendezéseket gyorsan helyreallitottak, mig mas mo-
demek offline allapotban maradtak. Noha a Viasat-kapcsolat megszakitasanak nagy része
Ukrajnan kiviil tortént, Moszkva elsédleges célja kétségteleniil az ukran kommunikacio
akadalyozasa volt, mik6zben az orosz csapatok atlépték a hatart, és rakétak csapodtak be
orszagszerte. A hekkelés végsé katonai hatasardl azonban tovabbra is vita folyik.

A helyszini forrasok azonban mas képet festettek a katonai kommunikacié akkori alla-
potardl. Tobb ukran szarazfoldi parancsnok, aki részt vett Kijev kezdeti védelmében, azt
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mondta, hogy Oroszorszag a hdbort nyit6é napjaiban és heteiben ,,teljes mértékben zavarta
az ukranok kommunikacios és mitholdas halozatait”. Ez hatékonyan akadalyozta az ukran
dronok bevetését, elzarta a normal hirszerzési csatornakat, valamint a tiszteket ,,a frontvo-
nalbeli katonakkal valo kapcsolat nélkiil” hagyta. Ezek a jelentések zavarasra hivatkoztak,
nem hekkelésre, €s nem emlitették konkrétan a Viasatot. Oroszorszdg mindkét modszert
Osszehangoltan alkalmazta invazidja soran, és ezeknek lehetnek egymast kiegészitd hatasai,
amelyeket az ukran csapatok a harc hevében nem tudtak megkiilonbdztetni. A helyszini ta-
nulményok megerdsitették, hogy Oroszorszag zavarasa meglehetdsen hatékony volt a Kijev
elleni tAmadas soradn, legalabbis kezdetben, annak ellenére, hogy némileg hatassal volt az

A Viasat feltorésének nagy hordereji hire elfedi azt a tényt, hogy egy masik nagy ukran
internetszolgaltatd, a Triolan egyidejlileg kibertamadas aldozata lett. Errdl az eseményrol
keveset tudni. A Triolant marcius 9-én ismét feltorték, és a tamadok allitdlag a gyari beallitasok
visszaallitasara kényszeritették a ,, hdalozat kulcscsomopontjait”. Mindkét incidens jelentds,
egy-két napig tartd szolgaltatasi zavarokhoz vezetett. Késébb marciusban, az allami tulaj-
donban 1év6 Ukrtelecom — az orszag legnagyobb foldi tavkozlési szolgaltatoja — elszenvedte
azt, amit Oroszorszag , massziv ellenséges kibertamadaskeént” jellemez. A kibertdmadas
¢és a korrekcios intézkedések eredménye 85%-os kapcsolatvesztés volt, bar a szolgaltatas
masnapra nagyrészt helyreallt. Kijev kozolte, hogy a katonai miiveleteket ez nem érintette.

Osszességében Ukrajna tavkozlési halozatai — bar a hdboru elétti alapallapotokhoz képest
némileg leépiiltek — rendkiviil rugalmasnak bizonyultak. A kulcsfontossagt strukturalis
tényezok kozé tartozik a vallalati tulajdon és a miiszaki architektura decentralizacidja,
amérndkok agilitasa, az iparag haborus egytittmiikodési készsége, a korabbi kiberbiztonsagi
befektetések és a kiegészité miitholdas haldézatok — mint példaul a Starlink — elérhetdsége.

Kibertdmadds mds szdmitdgépes hdldzatok ellen

A kommunikacios halézatokon til az orosz kibertiizek szdmos egyéb kormanyzati és ke-
reskedelmi halozatot is célba vettek Ukrajnaban. A legfigyelemreméltobb incidensek azok a
kibertamadasok, amelyek adatokat tordlnek, és ezaltal miikodésképtelenné teszik a rendszereket.
Moszkva szamos ilyen tdmadast hajtott végre, kiilondsen a haboru kezdetén.

Janius végén a Microsoft ,, nyolc kiilonbézo rosszindulatu programot — néhany torlot és
a pusztito kartevok mas formait — észlelt 48 kiilonbozo ukran tigynokséggel és vallalattal
szemben”. Az ukran kormany is hasonld szamrol szamolt be: a haboru elsé négy honapjaban
otvenhat kibermiivelet befolyasolta az ukran rendszerek elérhetdségét.

Bar a kibertamadasokat nehéz észszertien szamszertsiteni és hasonld modon dsszehason-
litani, ezek a szdmok barmilyen torténelmi mércével mérve rendkiviil magasnak tiinnek.
Ez arra utal, hogy Oroszorszag példatlan pusztitd kibertdmadas-sorozatot hajtott végre
Ukrajna ellen — ez talan a valaha végrehajtott legnagyobb tamadassorozat, és valdszintileg
tobb, mint amennyit Moszkva valaha is végrehajtott a teljes korabbi torténetében.

Az ukrajnai orosz kibertiizek figyelemre mélté mértékét jelzi a telepitett kartevo szoftve-
rek nagy szama. Oroszorszag nyolc-tiz ilyen egyedi szoftvercsaladot hasznalt a haboru elsé
néhany honapjaban. Egyediil februar 24-én ,,t6bb pusztito kartevét telepitett sikeresen, mint
amennyit a vilag tobbi kiberhatalma osszesen alkalmaz egy adott évben”.

Moszkva minden intézkedés mellett rendkiviili er6feszitéseket tett és technikai eréforraso-
kat fektetett be, hogy haborus kibertiizeket realizaljon olyan célpontok ellen, mint az ukran
kormany, az informatikai, energetikai és pénziigyi szervezetek. Ezek hatasardl azonban kevés
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nyilvanos informaci6 all rendelkezésre. Moszkva Ukrajndban pusztit6 kibertiizei nemcsak
a nagy szamok miatt voltak figyelemre méltok, hanem a haboru kezdetén bekovetkezett
massziv koncentracidjuk €s az azt kdvetd meredek visszaesésiik miatt is.

Osszességében huszonkét szervezet szembesiilt pusztito orosz kibertdmadasokkal a haboru
elsd hetében. Az ezt kovetd 6t hétben azonban a Microsoft atlagosan csak koriilbeliil harom
tamadast észlelt hetente. Aprilis kdzepére ez az arany heti egy tamadasra csokkent, ez a szint
junius végéig tartott. A Microsoft augusztusban és szeptemberben kevés tevékenységet észlelt,
amit oktoberben egy kis kiugras kovetett. A civileket érint6 kibermiiveletekrdl nyilvanos
informdacidkat gylijté CyberPeace Institute is a pusztitd timadasok nagy halmazarél szamolt
be az elsd hetekben. Aprilistol oktoberig nem dokumentalt timadast.

A Microsoft eredményeinek magas szintii jellemzése alapjan valosziniisithetd, hogy a korai
tamadas némileg hozzajarult Ukrajna kezdeti sokkjahoz és zavarodottsagahoz kdzvetlentil
az invazid utan. Amilyen mértékben Ukrajna észszerli 1épéseket tett ezekkel a tamadéasokkal
szemben — példaul a kritikus rendszerek alapvetd adatainak biztonsagi mentését —, nehéz be-
latni, hogy az orosz kibertiizek miként viszik kdzelebb Moszkvat katonai céljainak eléréséhez.

Kibertdmadds az ipari vezérlérendszerek ellen

Bar alegtobb orosz kibertliz digitalis halozatokat céloz meg, néhanyan megprobaltak mani-
pulalni vagy karositani az ipari vezérlérendszerek altal miikodtetett fizikai infrastrukttrat.
A mai napig azonban nincs bizonyiték arra, hogy az ilyen iranyu erdfeszitések sikerrel jartak.

Aprilis 8-an a GRU hirhedt 74455-6s egysége meg akarta szakitani az aramellatast egy meg
nem nevezett ukran régidban, amikor rosszindulati programokat telepitett egy kompromit-
talt kozmihaldzatba. Az 11j kartevot ugy tervezték, hogy telepitést kovetden megnehezitse
a szolgaltatas visszaallitasat. Ezuttal azonban Ukrajna nemzeti szamitogépes segélyhivo
csoportja és a szlovakiai székhelylt ESET kiberbiztonsagi cég észlelte ¢s allitotta meg a fo-
lyamatban 1év6 tdmadast.

A hatalmi infrastrukturat ért orosz kinetikus csapasok sulyos problémakat okoztak az
egész orszagban a haboru teljes idotartama alatt. Az idészakos dramkimaradasok ukranok
szazezreit vagy millioit érintették, és orakig vagy akar hetekig tartottak. Az ukran hadseregre
gyakorolt hatds nem ismert, de a polgari szenvedések a kezelhet6tdl a sulyosig terjedtek.

A kiber- és kinetikus tdmaddsok koordindldsa
Az elemz6k kozott nincs egyetértés abban, hogy az oroszok a haboru kezdeti szakasza
utan 0sszehangoltak-e kibertamadasaikat a kinetikus tdmadasaikkal az egységes katonai
célok elérése érdekében. Ezek a tamadasok jelentds eldtervezést és operativ koordindciot
igényeltek volna. A kiber- ¢s a kinetikus tiizek koordinacidja tobbféle format dlthet. Kez-
detben a Microsoft ugy értékelte, hogy ,,az orosz hadsereg szamos alkalommal parositotta
kibertamadasait a hagyomanyos fegyverekkel, amelyek ugyanazokat a célpontokat céloztak
meg”. A vallalat szerint Oroszorszag idénként ,, kibertamadasokat alkalmaz a szamitogépes
halozatok letiltasara egy célpontnal, mielott szarazfoldi csapatokkal, illetve légi- vagy raké-
tatamadasokkal lerohannd azt”. Amennyiben valoban 0sszehangoltak a fizikai tdimadasokkal,
akkor vagy nem érték el a kivant hatast, vagy kiberfelderitési mtiveleteknek szantak oket.
2022. julius 1-jén volt egy eset, amikor az orosz kinetikai és kibertiizek allitolag ugyanarra
a célpontra iranyultak. Aznap a DTEK nevii ukran daramszolgaltatd kozolte, hogy Oroszorszag
sikertelentil kisérelt meg kibertamadast a vallalat ellen, hogy ,,destabilizalja az aramtermelo
és -eloszto vallalatok technologiai folyamatait”. Az orosz XakNet hekkercsoport — amely
félhivatalos kapcsolatban all Moszkvaval — vallalta a feleldsséget. Ezzel egy idoben az orosz
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erdk tiizérségi és rakétatimadasokat hajtottak végre a DTEK Dnyipropetrovszk megyei Krivij
Rih mellett 1év6 Krivorizka héerdmiive ellen. Az ukran energiainfrastruktura elleni orosz
kinetikus tamadasok a haboru rutinjellemz6i voltak.

Az orosz katonai hirszerzés ilyen kibertdmadasainak ismétlodo idébeli, agazati és foldrajzi
Osszekapcsolasa a megfelel6 katonai kinetikus tamadasokkal a miiveletek k6zos halmazat
jelzi, prioritasokat, és erds kdzvetett bizonyitékot szolgaltat arra vonatkozoan, hogy az er6-
feszitések dsszehangoltak. Figyelemre méltd, hogy Oroszorszag oktoberben — egy hosszli
csendes iddszak utan — Gjrainditotta pusztito kibertamadasait, mikdzben jelentdsen ndvelte
rakéta- és droncsapasainak szamat. Ez bizonyos magas szintll 6sszehangolast tiikrozhet,
még akkor is, ha a szoros taktikai koordinaci6é nem bizonyitott.

Az integrdlt kiber- és kinetikus tdmaddsok hatékonysdga
Oroszorszag valdszintileg elért bizonyos célt egyes kiber- és kinetikus tiizekkel, elsésorban
azok laza 6sszehangolasa révén. Fontos még egyszer megkérdezni, hogy ez milyen katonai
hasznot hozott. Ezeknek az 6sszehangolt tiizeknek a katonai jelentdségét Oroszorszag had-
miveleti terveivel osszefliggésben kell értékelni. Valdszintileg félelmet és panikot akartak
kelteni azaltal, hogy polgari célpontokat timadtak Dnyipréban, megteremtve a pszichologiai
feltételeket a varos tervezett ostroméhoz.

Egy kibertamadas hatasa a kifinomultsagatol is fiigg. Az orosz kibererdk forgatokdnyve
szerint a rakéta megsebesitette, de nem dlte meg az ukran aldozatokat, majd a kibertamadas
sokaig késleltette a slirgdsségi egészségiigyi ellatast. Ez elég volt ahhoz, hogy halalt okozzon.

Kumulativ hatdsok

Oroszorszagnak az a képessége, hogy koordinalja a kiber- ¢s a kinetikus tAmadasokat — bar
fontos, de — nem feltétleniil meghatarozo. Az ilyen tdmadasoknak akkor is lehetnek katonai
hatésai, ha rosszul vagy lazan koordinaljak dket. A kinetikus miiveletekkel nem igazan
koordinalt kibertamadasoknak is lehetnek kumulativ hatasai Ukrajnaban.

Az egyes kibermuveletek harci karainak felmérésére szolgalé megoldasok még kiforratlanok
— a kumulativ hatds megértése még nehezebb. Az egyik megkozelités a kiber- és a kinetikus
tamadésok 6sszhatasait hasonlitja dssze a rendelkezésre alld6 mennyiségi és mindségi mérd-
szamok alapjan. Ezt két egymast kiegészitd szempontbol lehet megtenni. A kibertdmadasok
felfoghatok a kinetikus tamadasok kdzvetlen megfelel6iként, de ugy is, mint egyedi jellemzdik
alapjan megkiilonboztetett funkciok.

A habort elsé négy honapjaban Oroszorszag 3654 rakétacsapast hajtott végre, de az ukran
¢és a Microsofttol szarmazé adatok szerint csak mintegy 50 hatasos kibertamadast. Jogos azt
feltételezni, hogy atlagosan egy rakétacsapas nagyobb katonai elénydkkel jart Oroszorszag
szamara, mint egy pusztito kibertamadas. El lehet képzelni lehetséges ellenpéldakat — példaul
egy olyan kibertamadast, amely megbénitja az ukran vasuti szallitmanyokat, és ezaltal késlelteti
a kritikus készletek szallitasat a vitatott frontra —, de erre nincs bizonyiték.

Kovetkeztetés

Osszességében elmondhato, hogy a kibertdmadasok nem névelték érdemben Oroszorszag
kinetikus tlizerejét, €s nem to6ltottek be olyan kiilonleges funkciokat, amelyeket a kinetikus
rendszereket célozta meg, amelyeket kinetikus fegyverekkel is tdimadtak — példaul kommu-
nikacids, elektromos aram ¢€s kozlekedési infrastruktura —, ahelyett, hogy olyan célpontok
ellen iranyultak volna, amelyek ellen a kinetikus fegyverek kevésbé alkalmasak. Szinte az
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Osszes célkategoria esetében a kinetikus tdamadasok nagysagrendekkel tobb kart okoztak.
Bar a kibertamadasok bizonyos koriilmények kozott egyediilallo elonyoket kinadlnak, ezek az
elénydk nem valdsultak meg Oroszorszag Ukrajna elleni muveleteiben. Hasonloképpen,
az orosz kibertdmadasok nem értek el semmilyen rendszerszintii hatast, és vitathatatlanul
kevésbé koltséghatékonyak — vagy legalabbis a kinetikus tamadasoknal kisebb a miiveleti
hatasuk.

Hirszerzési lehetdség

A kommentatorok a kibertdmadasokra dsszpontositanak, ¢és sokkal kevesebb figyelmet
szenteltek annak, hogy a kiberfelderités mennyire és hogyan tdmogatja az orosz haborus
eréfeszitéseket. A kibermiiveletek ,,nem hdaborukat nyernek, hanem kémkedést, megte-
veszteést, felforgatast és propagandatérekvéseket tamogatnak”. Ez a kettdsség figyelmen
kiviil hagyja azt a tényt, hogy a habort alatti kémkedés az egyik félnek valoban segithet a
gyoOzelem elérésében.

Az ukran nemzeti kiberbiztonsagi ligynokség jelentése szerint ellenséges hekkerek 242
informaciogytijtési miiveletet hajtottak végre a haboru elsé négy hénapjaban. Osszeha-
sonlitasképpen az ligynokség minddssze 56 olyan kibermtveletet (vagyis kibertamadast)
szamolt 0ssze, amelyek befolyasoltak az ukran rendszerek elérhetdségét. Az biztos, hogy
a kibermiiveleteket nehéz értelmesen szamszertsiteni és pontosan jellemezni. Ugyanez
az ukran kormanydokumentum még tobb kibermiiveletet (498) sorolt fel kétértelmii kate-
goriakban — mint példaul behatolds, behatolasi kisérlet vagy rosszindulati kod —, amelyek
nem utalnak egyértelmt elkovet6i szandékra vagy muveleti eredményre.

A békeido6 és a sziirke zona koriilményeibdl tudjuk, hogy a kibermiiveletek hatékony
kémeszkozok lehetnek. Segithetik Moszkva nagyobb haborus eréfeszitéseit a stratégiai
tervezésben, a célpontok kivalasztasaban, a megszallasi tevékenységekben, a befolyasolasi
miiveletekben és a targyalasok tamogatasaban. A szerzo az irasa tovabbi részében részletesen
kifejti a hirszerzés fontossagat ezeken a teriileteken.

Kovetkeztetés
Valészintileg a hirszerzés és nem a tamadasok allnak Oroszorszag ukrajnai kibermtiveleteinek
kozéppontjaban, ennek ellenére ez is kevés katonai hasznot hozott. Ami még alapvetobb,
Oroszorszag atfogd megkozelitése a haboruhoz — a hadészati tervezéstél a megszallt teriiletek
elfoglalasaig — azt sugallja, hogy a kulcsfontossdgt katonai dontéseket nem egy szigoru,
minden forrasbdl szarmazo hirszerzési folyamat vezérli.

Moszkva intézményi korlatai ellenére a habort elérehaladtaval még mindig érhet el attdrést
a kiberhirszerzés terén. Elképzelhetd, hogy az orosz hekkerek valos idejii foldrajzi helymeg-
hatarozasi adatokat szerezhetnek, amelyek lehetové teszik merénylet elkdvetését Zelenszkij
elnok ellen, vagy az ukran erék — és kiilondsen a nagy értékii nyugati fegyverek — elleni idében
torténd és pontos csapasmérést. Esetleg hozzaférhetnek olyan titkos és érzékeny adatokhoz
— példaul Ukrajna harci veszteségei, a politikai és a katonai vezetdk kozotti széthuzasok,
informaciok Kijev elképzeléseirdl és szandékairol az esetleges béketargyalasokrol —, amelyek
nyilvanossagra hozasa az ukran és a nyugati kozvélemény szamara elényben részesitheti
Moszkvat. Az orosz titkosszolgalati informacidgytijtés ezért jelenti a legnagyobb folyamatos
kiberkockazatot Ukrajna szdmara — zarja sorait a tanulmany szerzoje.
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AZ URTAMOGATAS NOVEKVO SZEREPEROL
A FEGYVERNEMI CSAPATOK, ALEGYSEGEK
ES HADERONEMEK HARCTEVEKENYSEGEBEN

A CIKK SZERZOJEROL: Ivanov Vlagyimir Leontyjevics vezérezredes 1992-t6l 1996-ig az
Oroszorszagi Foderdacié katonai tirerdinek parancsnoka, a hadtudomdanyok doktora, professzor.
E tanulmdanydban az tirerék névekvd szerepérdl és az ezzel kapcsolatos teend6krél ir.

FORRAS: Baadumup Jleonmvesuu Heanos: O 803pacmaHul poau KOCMUHECKO20
obecneueHus 6oesvlx delicmeuil uacmeil u noopasdeneruil 6udos u podos gotick. Kayb
soeHauanavHuko8 Poccuiickoilt @edepayuu, 05. 10. 2022. http://kvrf.milportal.ru/o-
vozrastanii-roli-kosmicheskogo-obespecheniya-boevyh-dejstvij-chastej-i-podrazdelenij-
vidov-i-rodov-vojsk/ (Letéltés idépontja: 2023. 03. 28.)

A szerz0 irasa az Oroszorszagi Foderacio katonai vezetdinek klubja altal miikddtetett honla-
pon jelent meg. Leontyjevics nyugallomanyu vezérezredes megallapitja, hogy a szarazfoldi
erék a fegyveres erék legrégebbi haderéneme a vildgon, és a haboruban a gydézelem végso
soron ezek sikerétdl fligg.

A fegyveres harcnak ebben a szférajaban azonban az oroszorszagi katonai térben rejld
lehetdségeket egyeldre rendkiviil kevéssé hasznaljak ki. Széles korben targyalt téma az Ggy-
nevezett ,,lirhaboru” kirobbantasanak ¢s az rrepiilogépek szandékos megsemmisitésének
a veszélye, ez azonban a valdsagban nem létezik a csapasmérd tirfegyverek hianya miatt.
Ugyanakkor valoban veszélyt rejt magaban, hogy az amerikai fegyveres erok informacios
folényt szereznek az orosz fegyveres erdkkel szemben az irh6z kapcsolddo szarazfoldi
hadszintéri miiveletekben. Az informacios és az lirtdmogatd technologidk széles kort be-
vezetésérol van sz6 az amerikai oldalon, ami atlagosan 2-4-szeresére ndveli a hagyomanyos
fegyverek alkalmazasanak hatékonysagat.

Az informdacios és az lirtamogatas az ukrajnai kiilonleges katonai mivelet
résztvevoinek akcidi soran

Az informacids és az Girtdmogatas olyan cselekvések, illetve dsszehangolt és egymassal
Osszefliggd intézkedések Osszessége, amelyek célja az Girrendszerek, komplexumok ¢€s or-
bitalis konstellaciok rendeltetésszerii (miikodési) felhasznalasa kolcsonhatasban 1€vo erdk,
valamint informacios és irtdmogatasi eszkdzok altal. Az Girplatformok specialis berendezések
hordozéi, és az tirinformacid fogyasztoi a fegyveres er6k haderdnemei.
Napjainkban a kovetkez6 tipusu informacids és vilagliri lehetéségeket alkalmazzak a
gyakorlatban:
1. rakétainditasok észlelése, rakétatamadasra torténd figyelmeztetés;
2. felderités (megfigyelés):
— azellenség erdinek, eszkozeinek és objektumainak felfedése és megfigyelése a megfeleld
parancsnok dontése alapjan;
— az ellenség csapatainak megfigyelése ¢s ellenérzése az illetékes parancsnok dontése
alapjan;
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— az adott objektumok pontos térbeli pozicionalasa (foldrajzi koordinatainak meghataro-

z4sa) és a megsemmisitendd objektumok célmegjeldlése.

. stratégiai kommunikacio és informacio atjatszasa;

4. internetalapt kommunikacios, adatatviteli és harciranyitas globalis informacios halozati
létrehozasa kiilonb6zd céli adatok tovabbitasara harcaszati szintig bezarolag;

5. titkositott kommunikacié biztositdsa az allam kiilonleges szolgalatai szamara;

6. navigacios adatok biztositasa a sajat mozg6 objektumok €s a pontos idd jelzése a sajat
er6k szamara;

7. meteorologiai timogatas keretében a sajat csapatok aktualis idéjarasi adatokkal torténd
ellatasa;

8. topologiai és térképészeti adatok biztositasa kiilonféle digitalis térképek elkészitéséhez,
beleértve a nagy pontossagu térképeket, a nagy hatotavolsagti tamado robotreptildgépek
korrekcios teriileteit;

9. a nagy hatdtavolsagt radioberendezések bedllitasanak eldsegitése — ez a nagy antennarend-
szerek és rakétavédelmi rendszerek beallitasa, els6sorban az antenna optikai és sugarzasi
tengelyeinek 6sszehangolasara.

(98]

Az ukrajnai kiilonleges katonai miivelet soran a 2—8. informacios és tirtdamogatasi modsze-
reket alkalmazzak.

Azukran hader6 informacids ¢s tirtdmogatasa kapcsan mindenekel6tt meg kell jegyezni, hogy
ennek végrehajtasa soran az Amerikai Egyesiilt Allamok széles korben felhasznélja az 1991-
es Sivatagi Vihar hadmiivelet és a 2003-as iraki habort soran szerzett tapasztalatokat. Igy
1991-ben a Prince Sultan 1égitdmaszponton (Szatid-Arabia) megalakult az irerdk és -eszkdzok
alkalmazasat koordinalo tirkézpont. Jelenleg a németorszagi Ramstein 1égibazison miikddik
az ukran haderd informacids és irtamogatasat iranyitd6 NATO-lrkdzpont, amely valdjaban
amerikai, mert a Szovetségnek nincsenek sem tlireszkozei, sem pedig ilyeneket iranyit6 esz-
koze, sem pedig a mitholdakrol érkezé specialis informaciok fogadasara szolgald kdzpontjai,
¢s a belathato jovoben sem tervezi, hogy ilyenekkel rendelkezzen.

A 2003-as iraki haboru alatt a tobbnemzeti erdk csoportositasanak tajékoztatasara és
uirtamogatasara mintegy 60 {ireszkoz eréforrasait hasznaltak, koziilitkk csak 6t volt katonai
felderitdeszkoz, a tobbi polgari volt, mivel a hadseregnek nem volt elegendé eszkdze a prob-
1émak megoldasahoz kozel valos idében.

Az alabbi Fold koriil keringd eszkdzoket hasznaljak:

— az Amerikai Egyesiilt Allamok Navstar globalis navigaciés rendszere (kozismertebb

nevén GPS);

— Elon Musk Starlink elnevezésii mitholdas rendszere, amely részben az ukran fegyveres

erok érdekében a kommunikacids és adatatviteli harcirdnyitod rendszer alapjat képezi;

— polgari kereskedelmi céli mitholdakbol 4116, kiilonboz6 célokra (optikai, radios és elekt-

ronikus felderitésre) hasznalt, tavérzékeld mitholdakbol all6 rendszer, amely alapvetéen
harcaszati célu felderitést végez.

A GPS ¢és a Starlink a felhasznaloktdl fliggetleniil miikddik, az adataikhoz torténd hozza-
féréshez specialis terminalok sziikségesek.

Az amerikai Navstar (GPS) globalis tirnavigacids rendszer miikodése tobbé-kevésbé ismert,
ez képezi az 0sszes nyugati nagy hatotavolsagu precizios fegyverrendszer alapjat. Tehat
az Irakkal folytatott hdbortiban el6szor hasznaltak széles kdrben a Navstar informacioit (a te-
hetetlenségi navigacios rendszert egy GPS-vevovel egészitették ki, amely nagysagrenddel
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ndvelte a pontossagot). Egyes jelentések szerint az ilyen fegyverek részesedése a 2003-as iraki
haboruban 95%-os volt (6sszehasonlitasul: az 1991-es Sivatagi Vihar mtiveletben 7%-0s).
Jelenleg a GPS-terminalok a harci informacios és iranyitd rendszerek szerves részét képezik,
¢és megtalalhatok a legtobb importalt s jelentéktelen mértékben a modernizalt ukran fegy-
verrendszerekben. Egy ilyen rendszer hatékonysagat az ukrajnai HIM ARS rakéta-sorozatvetd
példajan figyelhetjiik meg: a l6vedékeinek korkords szérasa 7 m, ha az orosz légvédelem
nem semmisiti meg. Szinte az dsszes pildta nélkiili repiilégép, illetve az ukran harckocsik és
pancélozott szallitd harcjarmiivek jelentds része is fel van szerelve ilyen navigacios eszkozzel.

Uj elem, hogy Elon Musk amerikai mitholdas széles savu internetrendszerét, a Starlinket
hasznaljak harciranyitasi célokra. Ez hivatalosan nem katonai rendszer, hanem polgari
globalis internetes miiholdrendszernek szamit, amely felvaltja a mobiltelefonok cellator-
nyait. Telefonos kommunikaciét és mobilinternetet biztosit. A szerz6 elemzi, hogyan segiti
a Starlink az ukran fegyveres erdket.

Az ukrajnai kiilonleges katonai miivelet megkezdése utan az amerikai hadsereg miiholdas
kommunikacioval kapcsolatos problémairol szolo téredékes adatok alapjan a SpaceX beje-
lentette, hogy a lehetd leghamarabb leszallitja a Starlink-készleteket. A sajtokézlemény
nem szo6lt semmit a katonai felhasznalasrol, csak azt emlitette, hogy Ukrajna lakosait
internettel kell ellatni. Bar addig a békés ukran polgari lakossagnak nem volt informa-
cidja kommunikacids és internetes problémakrol, viszont nagyszamu iizenet jelent meg az
ukran hader6 katonditol Elon Musk szamara koszonettel az internetért, ami onmagaban
is ékesszoloan beszél a Starlink leszallitasanak okairol.

Igy jelent meg a Starlink Ukrajndban. A bazisallomasok (,,atjatszok”) nagy valosziniiséggel
Lengyelorszag és Romania teriiletén talalhatok, ezek elegend6k ahhoz, hogy Ukrajna nagy
részén széles savu internet-hozzaférést biztositsanak. Bizonyitékok vannak arra, hogy az
orszag nyugati részén egy foldi atjatszot is telepitettek.

A szerzd idézi a The Washington Postot: ,, Ez a Pentagon dltal bérelt mitholdrendszer immar
zavartalan adatatvitelt biztosit az ukran haderd szamara, amely hirszerzési informaciokat
kap a NATO-parancsnoksagtol. Elemzés késziil az orosz csapatok mozgadsarol, parancsokat
adnak ki, és mindezt a Starlink rendszeren keresztiil juttatjdk el az ukran haderd terminal-
Jaira, és specialis szamitogépes halozatot hasznalnak az adatok tovabbitasara.”

Ostobasag lenne nem tovabbitani a foldfelszint pasztazo tobb szaz tavérzékeld mitholdrol
érkez6 felderitési informaciot (képeket) a Starlink széles savu (azaz rendkiviil informativ)
internetes mitholdrendszerén keresztiil. Barmennyire is titkoljak az Amerikai Egyesiilt Alla-
mok, a NATO, Elon Musk és a SpaceX képvisel6i, hogy a ,.tisztan civil” Starlink internetes
rendszeren keresztiil folyik az ukran haderd hirszerzési tevékenysége, ez az informacio
mégis nyilvanossa valt.

Kovetkeztetésként a szerzé megallapitja, hogy a rendkiviil informativ széles savu Starlink
internetes miitholdas rendszerét az ukrajnai harcok soran sikeresen hasznaljak harcirdnyitod
rendszerként és adatkommunikaciora, €s az harcéaszati szintig képes mitkddni. A Starlink
nagy stabilitast, megbizhatdsagot és interoperabilitast mutatott a harci informacios és ve-
zérlorendszerekkel az ukran szarazfoldi erék szamos fegyvertipusahoz, féleg az importalt
fegyverekhez.

Az amerikai Védelmi Minisztérium mellett mas amerikai és NATO-tagallami struktarak
is gytjtenek informaciokat az Ukrajnaban zajlé eseményekrol. Ez tobbféleképpen torténik.

Mindenekel6tt tavérzékeld mitholdakat hasznalnak. A Fold tavérzékelését, valamint katonai
tirfelderitést (megfigyelést) végeznek az optikai tartomanyban, valamint a lathaté mellett az
infravords és ultraibolya tartomdnyban is. A tavérzékeld miitholdak az optikai mellett radios
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hullamtartomanyban is miikodnek: az iddjarasi koriilményektdl fiiggetleniil miikodo radarok és
radidelektronikai eszk6zok eldsegitik a geopozicionalast, a radidhullamokat kibocsatd eszkozok
helyének a meghatdrozasat, valamint a kibocsatott radidjelek szerkezetét, megfejthetik a tovab-
bitott informaciokat, meghatarozhatjak a sugarzé eszkoz jellemzoit. A tavérzékeld mitholdak
nem egyformak, kortilbeliil a feliik meglehetdsen egyszert, csak a Fold felszinének felmérésére
alkalmas, és csak egyharmaduk képes geopozicionalasra, ez pedig tobb mint 130 miihold.

Az iraki haboru tapasztalatai azt mutatjak, hogy az irben telepitett felderitdeszkozoknek
meg kell kiilonboztetniiik a fabol késziilt harckocsimakettet és a fémréteggel bevont felflij-
hatd csalit a valoditol, ezért at kellett térni a spektralis-zonas rendszerekre, amelyek lehetoveé
teszik a céltargy egyes jellemzdinek azonositasat az apro jelek elemzése alapjan. Példaul
egy f6ldon allo repiilégép masképp néz ki az elektromagneses hullamok lathato, ultraibolya,
infravords és radiolokacios hullamtartomanyaban. Ha egy tavérzékeld miihold egyidejlileg
képet készit egy targyrol az elektromagneses spektrum tobb tartomanyaban, és dssze is veti
azt egy olyan jellel (egy képpel az elektromagneses hullamok meghatarozott tartomanyaban),
amelyet a Fold felmérését (tavérzékelést) végzd cég tirinformacios archivumaban tarolnak,
akkor a napszak, a felhézet, a csapadék, a homokvihar, a por, a fiist stb. befolyasa elhanya-
golhato lesz. A katonai felderité miitholdak altalaban csak két elektromagneses (lathat6 és
radidlokacios) hullamtartomanyban készitenek képeket.

Az Amerikai Egyesiilt Allamok naponta legalabb 50 kiilonboz6 polgéri tavérzékelé mii-
holdat hasznal megfigyelésre: elektrooptikai és radiolokacios (szintetikus aperturaja radar-
ral), valamint radiotechnikai felderitést végeznek. A legtobb miihold 40—60 km szélességii
teriiletet képes megfigyelni.

A fentiekbdl lathato, hogy az Amerikai Egyesiilt Allamok altal Ukrajna felett az Girbol
megszerzett informaciok mennyisége meglehetdsen jelentds, de vajon mindez atkeriil-e az
ukran fegyveres erékhoz, és azok teljesen szuverén modon rendelkezésiikre allnak? Erre
hatarozottan nemet mondhatunk. Ennek tobb oka is van: technikai, szervezeti, politikai és
katonai.

Minden hirszerzési informaciot a NATO Urinformécios Kozpontjaba kiildenek és ott dol-
goznak fel, majd az illetékes vezetok dontése szerint adagolva, a Starlink halézaton keresztiil
eljuttatjak Ukrajnaba. Vagyis ez egy meglehetdsen hatékony modja az ukran fegyveres erdk
katonai mtiveletei befolydsolasanak és ellenérzésének is.

Ugy tiinik, az amerikaiak altal szolgéltatott hirszerzési informaciok nagy része attekinté
jellegii (a helymeghatarozas pontossaga a f6ldon néhanyszor 10 m). Ez bdven elég ahhoz,
hogy észleljék az oroszok mozgd oszlopait, tiizel6allasban 1évo tiizérségiiket, és szamos
egy¢éb feladatot megoldjanak.

Az ukran hadsereg konzultal az Amerikai Egyesiilt Allamokkal az amerikai HIMARS
alkalmazasa el6tt. Amikor az ukran fegyveres erék ezeket a rendszereket hasznaljak, ak-
kor valds iddben kapott informaciok vezérlik dket. Az amerikai tisztségviselok nem adnak
utmutatast, de vannak olyan konzultaciok az amerikai és az ukran titkosszolgalatok kozott,
amelyek lehetdvé teszik Washington szamara, hogy leallitsak a HIMARS rakétak barmilyen
kilovését, ha az amerikaiak elégedetlenek a kittizott céllal.

A tanulmany az orosz Uirtdmogatast is taglalja. Az Oroszorszagi Foderacio fegyveres erdi
csoportositasa szadmara a kiilonleges katonai miivelet érdekében a kovetkez6 tipusu infor-
macids €és trtdmogatast valositjak meg:

1. felderités (megfigyelés):

— az ellenség erdinek, eszkdzeinek, objektumainak felfedése és megfigyelése;

— azadott objektumok pontos térbeli pozicionalasa (geopozicionalds) és megsemmisitendd

célok megjelolése.
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2. stratégiai kommunikacio;

. specialis kommunikaci6 (az allam specialis szolgaltatasai);

4. navigacio — a mozgod objektumok szamara pontos helymeghatarozas és a csapatok pontos
idovel torténo cllatasa;

5. meteorologiai timogatas — a csapatok naprakész idojarasi adatokkal torténd ellatasa;

6. A topogeodézia és térképészet a teriilet kiilonféle digitalis térképeinek elkészitése, beleértve
anagy pontossagu térképeket a nagy hatotavolsagu cirkalorakéta-repiilési korrekciojahoz
sziikséges teriiletekrol geocentrikus koordinatakban.
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Nem sziikséges részletesen leirni az Oroszorszagi Foderacio Fegyveres Erdi csapatainak
tevékenységéhez kapcsolodo informacids és tirtdmogatast. Ez alapvetden nincs masként
Oroszorszagban és az Amerikai Egyesiilt Allamokban. A kiilénbség a keringd mitholdak
jelenlétében, dsszetételében, szamaban ¢és ennek megfelelden a kapott informacio gyakori-
sadgaban és mennyiségében van.

Oroszorszagban még nincs olyan mitholdas rendszer, amely hasonlit Elon Musk Starlink
miholdas széles savu internetes rendszeréhez, amely az ukran haderd érdekében részben
harci vezetési és iranyitasi rendszert biztosit a kommunikaciohoz és adatatvitelhez harcaszati
szintig bezarolag. Jelenleg Oroszorszag globalis piaci részesedése ndvelésének f6 akadalya
a megfeleld miiholdak hianya és a foldi infrastruktura nem megfeleld fejlettsége.

Mint lathato, a fegyveres erdk amerikai informaciés és irtdmogatasa, valamint az uk-
rajnai eseményekben valo kozvetlen részvétele megmutatta az irnek mint a fegyveres harc
szférajanak novekvod szerepét.

Milyen Iépéseket kell tenni annak érdekében, hogy a 21. szdzadban az orosz haderd teljes
korti informacids és tirtdmogatast kapjon?

1. A stratégiai Girdvezet operativ berendezése és az Urinfrastruktira fenntartasa (fejlesztése),
amely biztositja a katonai és a kettds felhasznaldsu lireszkozok garantalt és hatékony
alkalmazasat.

2. Siirgésen folytatni kell az 1994-1997-ben megkezdett munkat, a hadéaszati irdnyokban
a csapatok csoportositasanak informacids €s irtamogatasat harcaszati szintig, ideértve
az Uj technikai bazist. A f6 probléma nem technikai, hanem szervezési.

3. Radikalisan emelni kell az egész tisztikar ,,irmuveltségének™ szintjét, hogy ne csak az
treszkozok jelentdségét értsék meg a haderénemek minden fajtaja hatékonysaganak
emelésében harcaszati szintig bezarélag, hanem tudjak, hogyan hasznaljak magukat az
urtechnoldgiakat.

4. Mar most legalabb olyan kutatasok megkezdése sziikséges, amelyek a szarazfoldi erék
hadmuveleteiben torténd felhasznalasra szant rrendszerekkel, ballisztikus formacidval
és mitholdrendszerek dsszetételével szemben tamasztott kdvetelményeket hatarozzak meg
azokon a teriileteken, ahol a leginkabb ¢szlelhetd a lemaradas a potencialis ellenfelektol.
Ugyanakkor meg kell jegyezni, hogy Oroszorszagban erre minden lehetdség adott.

5. A széarazfoldi er6knél a jovoben el kell kezdeni az tiralegységek 1étrehozasat, kezdetben
a hadosztaly szintjén, mivel valtozik a katona harctéri megjelenése €s felszerelése.

6. A haborus mitholdrendszer 6sszetételének tartalmaznia kell a csapatok tajékoztatasara és
uirtamogatasara alkalmas civil Grrendszereket, amelyek egyfajta mobilizacids eréforrast
kell hogy képezzenek.

7. A viszonylag olcs6é mini- és mikroireszkozok széles kort elterjedése és ezek alapjan
a kiilonbozo célu mitholdesoportok kialakitasa lehetdve teszi a szarazfoldi erdknek, hogy
sajat mitholdas rendszerrel rendelkezzenek. Ezeket a miitholdcsoportokat az tirerdk fogjak
iranyitani (ahogyan ez most Oroszorszagban, az Amerikai Egyesiilt Allamokban és a
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vilag tobbi részén torténik), és az adataikat a szarazfoldi csapatok tiralegységei fogjak a
rendeltetésiiknek megfelelden felhasznalni.

Ennek a megkozelitésnek a megvalositasaval a legujabb, nagy pontossagu és csucstechno-
logias fegyverrendszereket fogjak a leghatékonyabban alkalmazni. A stratégiai fegyverek
esetében ezeket a problémakat mar megoldottak. Kovetkeznek a szarazfoldi erdk, zarja
mondanivalo6jat a tanulmany szerzdje.

NUKLEARIS HABORUHOZ VEZETHET-E
AZ OROSZ KATONAI OSSZEOMLAS?

A CIKK SZERZOJEROL: Tim Willasey-Wilsey 27 évig szolgalt brit diplomataként Afrika,
Latin-Amerika, Azsia és Eurépa kiilonboz6 orszagaiban. F6bb kutatasi teriilete a geopolitika.
Irasaban véleményét fogalmazza meg egy esetleges orosz vereséggel kapcsolatban.

FORRAS: Tim Willasey-Wilsey: Could a Russian Military Collapse Lead to Nuclear War?
RUSI, 25. 01. 2023. https://rusi.org/explore-our-research/publications/commentary/could-
russian-military-collapse-lead-nuclear-war (Letoltés id6pontja: 2023. 01. 30.)

Dmitrij Medvegyev korabbi orosz elndk felvetette, hogy egy ukrajnai orosz vereség atom-
haborthoz vezethet. Boris Johnson korabbi brit miniszterelndk ostobasdgnak mindsitette
az Otletet. Mi torténne tehat, ha az orosz hadsereg fellazadna vagy dsszeomlana?

A zendiilésre vagy a hadsereg hirtelen szétesésére nincs pontos sablon. A brit hadsereg
az els6 vilaghdbortiban a nyugati fronton a hatalmas veszteségek és a rossz életkoriillmények
ellenére sem lazadozott, az orosz hadsereg pedig sokkal rosszabb kortilményeket viselt el
a masodik vilaghaboru keleti frontjan. A csapatok mindkét esetben hittek abban, hogy meg
kell nyerni a haborut, és tudtak, hogy ez nemzeti eréfeszités, amely a tarsadalom minden
rétegét érinti. Ezzel szemben az afgan hadsereg nem lazadozott 2021 jaliusaban és augusz-
tusaban — egyszertien eltiint, mert a katonak mar nem hittek a hdbortiban, mivel az Amerikai
Egyesiilt Allamok a sajat mélyen korrupt kormanyuk hata mogott targyalt a talibokkal.

Lehet, hogy még mindig vannak orosz katonak, akik elhiszik elndkiik allitasat arrol,
hogy Ukrajna naci allam, de egyre gyakrabban kell elgondolkodniuk azon, hogy miért val-
laljak a jelentds kockazatot és a szornyl koriilményeket. Valoban az orosz nemzetért vagy
Vlagyimir Putyin politikai tuléléséért? Ezenkiviil a sebtében toborzott és részben kikép-
zett hadkotelesek hamarosan megtapasztaljak azt a kiilonbséget, amely a régi szovjetkori
felszerelésiik és a dronok, a precizids tlizérségi tliz kozott mutatkozik. Mar akadt néhany
bizonyiték a zendiiléskozeli allapotra. A Harkiv kornyéki varatlan kitirités szeptemberben
a kitorés jegyeit viselte, a csapatok sietve elhagytak allasaikat, felszereléseket és személyes
targyakat hagyva maguk utan.

Nyugaton egy nagy oroszorszagi 6sszeomlds okot adna az {inneplésre, a haboru gyors
befejezését és a konfliktus altal okozott gazdasagi hatasok — kiilondsen a magas energia- és
¢lelmiszerkoltségek — enyhitését igérné. A valdsagban azonban egy zendiilés néhany napig
nagyon jelentds kockazattal jarna.

A szerzd a kovetkezo forgatokonyvet tartja elképzelhetonek: az ukran erdk hirtelen azt
tapasztalnak, hogy nincs ellenallas el6ttiik, mikoézben az orosz csapatok rendezetleniil



HSz 2023/4. Szemle 141

visszavonulnak. Akarcsak a brit hadsereg 1918 augusztusaban, hirtelen 20 kilométert
tudnak elérehaladni 20 méter helyett egy nap alatt. A gyors eldrelépés probara tenné az
ukran logisztikat, de néhany napon beliil Ukrajna visszaszerezné a 2022. februar 24. 6ta
elvesztett dsszes teriiletet. Ekkor stulyosbodna a helyzet. A moszkvai kormany kétségtelentil
ultimatumot adna, hogy Ukrajna ne sértse meg a Donbasz februar 24. elétt orosz ellendrzés
alatt allt teriileteit, és mindenekel6tt ne 1épjen be a Krim félszigetre. Moszkva nyilvanvaldéan
hajland¢ lenne nuklearis fegyverek bevetésére is teriileti integritdsdnak védelme érdekében.

Emmanuel Macron francia elnok és Olaf Scholz német kancellar siirgés tizenetet kiildene
Volodimir Zelenszkij elndknek, hogy ne [épje tul a februar 24-i hatart. Az Egyesiilt Kiralysag
hatarozottabb iranyvonalat kdvethetne, €s esetleg arra 6sztonézné Zelenszkijt, hogy vegye
vissza a Donbaszt, de a NATO ¢és a G7 szovetségesei kozotti konzultacidig tartson egy kis
sziinetet, miel6tt atkelne a Krim félszigetre. Joe Biden amerikai elndk valosziniileg inkabb
az utobbi allaspont felé hajlana, annak tudataban, hogy a Krim sokkal érzékenyebb kérdés,
hiszen az orosz fekete-tengeri flotta hazaja, és hagyomanyosan orosz ellendrzés alatt allt
egészen addig, amig Nyikita Hruscsov kissé szeszélyes dontése 1954-ben at nem engedte
Ukrajnanak — amely egyébként akkoriban a Szovjetunio része volt.

Hogyan reagélna Zelenszkij? Valdszintileg szoros hataridot adna csapatainak, hogy ve-
gy¢k birtokba mind a Donbaszt, mind a Krimet. Arra kérné Parizst és Berlint, hogy egy-két
napra szliksége van hadserege eloretord lendiiletének megallitasara, mikézben hangsulyozna
a Donbasz és a Krim polgarainak védelmét a visszavonuld orosz katonak altal elkdvetett
haborts biindkkel szemben. Biztositana Oroszorszagot arrol is, hogy nem fognak behatolni
a 2014 eldtti orosz teriiletekre, ugyanakkor fenntartana a jogot, hogy a tiizérségi tiizet vi-
szonozza az orszaghataron tulra.

Ekozben Ukrajna tobb tizezer orosz foglyot ejtene. Megint a franciak és a németek kérvé-
nyeznék, hogy azonnal engedjék el 6ket, €s engedjék meg, hogy hazaszokjenek. Zelenszkijnek
azonban két ellentétes gondolata lenne. El6szor is, a foglyok kozott kétségteleniil lennének
haborts blindsok is. Ez azt vonna maga utan, hogy Ko6zép-Ukrajnaba telepitik, és honapok
alatt hivatalosan is kivallatjak oket. Volnanak koztiik olyan tisztek is, akik hozzaférnek
az orosz képességekkel kapcsolatos fontos hirszerzési informacidkhoz, ¢s néhanyan hajlandok
lennének disszidalni. Masodszor, a foglyok fontos alkualapot jelentenének minden jovébeli
békemegallapodéasban. Van itt némi hasonlésag ahhoz, ahogy India 93 ezer pakisztani ka-
tonat tartott vissza nyolc honapig Kelet-Pakisztan (ma Banglades) 1971-es 6sszeomlasa utan
egészen a Simla-egyezmény kovetkezo évi alairasaig.

Egy nuklearis eszkoz felrobbantasa a Fekete-tenger vagy Kozép-Ukrajna felett mint fi-
gyelmeztetés az ukran elérenyomulas megallitasara lehet6ség lenne a nehéz helyzetbe keriild
orosz vezetés szamara. Moszkvaban zlirzavar lenne a zendiilés és annyi teriilet elvesztése
utan. Putyin kétségteleniil hibaztatna és menesztené Szergej Sojgu védelmi minisztert és
Valerij Geraszimovot, de tul sok feleldssége van a habortiban ahhoz, hogy elkeriilhessen
bizonyos kdvetkezményeket. Ez lehet az a pillanat, amikor Alekszandr Bortnyikov (az FSZB
igazgatdja) vagy Nyikolaj Patrusev (az FSZB korabbi igazgatdja) Putyin kiszoritasara térne.
Nagy a valoszinlisége annak, hogy barmely 1) vezetd ugyanabbol az ex-KGB-istallobol
szarmazna, mint Putyin, és ugyanolyan vagy még inkabb héja, vagyis haboruparti lenne.

Medvegyevnek igaza van abban, hogy egyetlen atomfegyverrel rendelkezé orszag
sem veszitette el a nemzeti talélés haborujat. Ez 1j teriilet lenne az egész vilag szamara,
¢és nagy kockazattal jarna, tovabba a moszkvai hatalmi harc kérdéseket vetne fel az orosz
atomarzenal feletti parancsnoki jogkorrel kapcsolatban. Egy volt magas rangu brit védelmi
tisztviseld szavaival élve: ,, 4 lazadas meghatarozasanal fogva ténkretenné a parancsnoki
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lanc megbizhatosagat.” Egy 0j nacionalista vezetd pedig ekdzben Moszkvaban azzal
érvelhetne, hogy a NATO-orszagok tették lehetévé Ukrajna sikerét, ezért célpontnak kell
tekinteni oket.

A szerz6 véleménye szerint ezek egyike sem érv amellett, hogy ne szoritsuk ki Oroszorszagot
Ukrajnabdl, de mindez arra készteti a nyugati vezetoket, hogy teljes vilagossaggal kozoljék
szandékaikat Moszkvaval. Alapvet6 fontossagu lenne biztositani az orosz kormanyt és népet,
hogy a 2014 elétti teriileti integritasuk nincs veszélyben. A cikkird hipotézise szerint az is
fontos lenne, hogy minden nyugati szovetséges egyetértsen abban, hogy a Krim tovabbra
is Ukrajnéhoz tartozik, de az orosz fekete-tengeri flotta Oroszorszag tulajdona marad mind-
addig, amig nem tanusit ellenallast a Krim Ukrajna altali visszafoglalasat kovetden. A flotta
tovabbi allomasoztatasanak kérdései pedig egy késobbi békekonferencia témai lennének.
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