HSz 2023/4., 19—29. Nemzetkozi tevékenység 19

Sipos Zoltan szazados

A STUXNET HATASA
IRAN INFORMATIKAI HADVISELESERE

DOI: 10.35926/HS7.2023.4.2

OSSZEFOGLALO: Taldn emlékszik az olvaso arra a 2010-ben nyilvdnossdgra kerdilt hirre,
amely szerint Irdn atomprogramjdt eqy Stuxnet elnevezésii szamitdgépes virus két évre
visszavetette azzal, hogy a Natanzban taldlhatd urdndisito centrifugdk egydtodeét tonk-
retette. A mdivelet stlyos kdrokkal jdrt, de Ugy tdnik, Irdn mélté vdlaszt adott erre a virusra
és az azt kbvetd tamaddsokra, ugyanis erds informatikai hadviseld potencidlt fejlesztett ki,
amellyel visszavdgott az 6t ért tdmaddsokkal gyanusitott Amerikai Egyestilt Allamoknak
és szovetségeseinek. Napjainkban potencidlja révén képes jelentds kdrokat okozni a kritikus
infrastrukturdlis hdldzatokban, valamint kiterjedt informdciégydjté kibertevékenységet
folytat gyakorlatilag az egész fejlett vildgban.

KULCSSZAVAK: informatikai hadviselés, Irdn, Stuxnet, kibertdmadds

A SZERZOROL:
Sipos Zoltdn szdzados, PhD-hallgats, Obudai Egyetem Biztonsdgtudomdnyi Doktori Iskola
(ORCID: 0000-0001-7017-571X; MTMT: 10066823)

BEVEZETES

Az internet elterjedésének kezdetén a kibertérben jorészt a biindzok és a bliniildozo szervek
vivtak az akkor még korantsem jelentés mértékii harcaikat. Jellemzden személyi adatokkal
vald visszaélés, adatlopas és hitelkartyacsalasok okoztak fejtorést az illetékeseknek. A jo-
indulatu vagy ,tréfas” kedvii hekkerek megbénitottak egy-egy weboldalt, kicseréltek egyes
weblapokat leginkabb azzal a céllal, hogy tudasukkal kérkedjenek. Azokban az id6kben
még senki sem gondolta — vagy legalabbis nem sokan —, hogy majd nosztalgiaval gondolnak
vissza ezekre a ,,boldog békeidokre”. Nem lehet pontosan meghatarozni, hogy a kibertér
szerepe mikor valtozott meg.

Nem ismeretes az sem, melyik allam volt az elsd, amely hadszintérként tekintett az addig
,,bekés” kozegre. A felszinre keriilt eseményekbdl és tudositasokbdl konkrét informaciok
hianyaban azonban sejthet, hogy ezen a téren a fobb szereplék az Amerikai Egyesiilt Alla-
mok, az Oroszorszagi Foderacio és a Kinai Népkoztarsasag voltak. Gyanithato az is, hogy
Izrael és Irén is kiveszi a részét az ilyen tevékenységekbél. irasomban ez utobbival kivanok
részletesebben foglalkozni. Nehézségekbe litkozik Irannal' kapcsolatban ilyen vonatkozasu
informécioét gyijteni, mivel az orszag tarsadalmi berendezkedésénél fogva cenzurazza
a befelé és a kifelé torténd informacidaramlast.

! Carmen-Cristina Cirlig: Cyber Defence in the EU — Preparing for Cyber Warfare? European Parliamentary
Research Service, 10. 2014. http://www.europarl.europa.cu/EPRS/EPRS-Briefing-542143-Cyber-defence-in-
the-EU-FINAL.pdf (Letoltés idopontja: 2022. 05. 01.)
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Szakértok Iran belépését az informatikai hadszintérre az orszag atomprogramjat 2010-ben
ért sulyos tdmadast kovetd iddszakra teszik. Talan nem kell emlékeztetni az olvasét arra
a hirre, hogy a Stuxnet? elnevezésii szamitogépes program tonkretett tobb szdz urandisitd
centrifugat Natanzban.’> A tdmadassal mintegy két évvel visszavetették az irani atom-
programot, valamint jelentds anyagi és erkolesi karokat is okoztak. Szakért6k tudni vélik,
hogy a programot allami timogatas mellett amerikai és izraeli programozok készitették.*
A tamadas azon alapult, hogy az MS Windows operacios rendszer egyik sériilékeny pontjat
kihasznalva a Siemens cég altal gyartott ipari berendezéseket vezérlo rendszer egyik progra-
mozhato chipjébe kartékony kodot juttattak be, amely aztan egy specidlis algoritmus alapjan
hasznalhatatlanna tette az urandusit6 centrifugakat. A dolog érdekessége, hogy az iraniak
nem eredeti Siemens termékeket hasznaltak, mert ezek embarg6 ala estek, hanem valahon-
nan becsempészték orszagukba a berendezéseket, ezért nem reklamalhattak a Siemensnél.
A torténtekrél ma mar szamos esettanulmany all rendelkezésre a vilaghalon, akit érdekel,
az konnyen kielégitheti ilyen iranyt érdeklodését.

Irani részrél nagy volt a felhaborodas, amikor vilagossa valt szamukra, hogy tamadas
aldozatai lettek.’ Ettél kezdve Irdn sebességet valtott, és a késébbi események fényében
valdszintsithetd, hogy elszant bosszuhadjaratba kezdett.

Az igazsaghoz hozzatartozik, hogy nem teljesen a nullardl kellett indulniuk. A kiilonb6z6
mindségi programozoi forumokon nagyon sok tehetséges fiatal irani szakember szerepelt
aktivan, amibdl arra lehet kdvetkeztetni, hogy az oktatasban nagy hangsulyt fektettek, fektet-
nek a szamitastechnikara. Figyelemre mélto ez annak tiikrében, hogy az Amerikai Egyesiilt
Allamokkal hossza évek 6ta fennalld konfliktushelyzetben nem szamithattak olyan foku
segitségre példaul a Microsofttol, mint a térség egyes arab orszdgai.® A Stuxnet-tdmadast
kovetden az irani vezetés ugy dontdtt, hogy a kiberhadviselés terén belép a 21. szdzadba,
¢és komoly szervezésbe kezdett, aminek eredményeként tobb szervezetet hozott 1étre.

IRAN KIBERHADVISELO SZERVEZETENEK FELEPITESE’

A komplex és tobbszintii szervezet elsddleges célja Iran kiberhadmiiveleteinek koordinala-
sa, vagyis az orszag ellen iranyuld védelmi és az ellenség elleni tamado jellegti feladatok,
valamint az iszlamellenes belsé ellenzék elleni harc tervezése, szervezése, koordinalasa
¢és végrehajtasa.

David Kushner: The Real Story of Stuxnet: How Kaspersky Lab Tracked down the Malware that Stymied Iran’s
Nuclear-fuel Enrichment Program. IEEE Spectrum, 26. 02. 2013. https://spectrum.ieee.org/the-real-story-of-
stuxnet (Letdltés idopontja: 2013. 02. 26.)

Operation Cleaver. Cylance Report. https:/scadahacker.com/library/Documents/Cyber Events/Cylance%20-
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Az irani kiberhadviselés szervezetét az egyes forrasok kiilonféleképpen nevezik meg:
Kiberhadsereg (The Cyber Army), Irani Kiberhadsereg (The Iranian Cyber Army),
Az Iszlam Forradalmi Garda Kiberhadserege (The Cyber Warfare Division of the Islamic
Revolutionary Guard Corps) és Irani Kiilonleges Miiveleti Szervezet (The Iranian Special
Operations Organization). Ez a szervezet az orszagban miikddé tobb katonai és biztonsagi
szervezetet foglalja magdban. Az irani kiberharcosok elsdsorban politikai és vallasi szer-
vezetek, valamint gazdasagi célpontok ellen tevékenykednek, tovabba kibertdamadasokat
hajtanak végre az irani kormany ellenfelei ellen, illetve az orszag ellen iranyulo kiilfoldi
tamadasok elharitasa érdekében.

Az irani kiberharcosok altal végrehajtott tdimadasok kozott szerepelnek szamos bank
és kormanyzati szerv ellen inditott talterheléses (DDoS?®) timadasok,’” valamint bankszamlak
feltorése és elektronikus kommunikacios halozatok megbénitasa. Az irani kiberhadviselok
szintén felelések az Amerikai Egyesiilt Allamokat és mas nyugati orszagokat érintett kii-
16nb6z6 hekkertamadasokért és adatlopasokért. Az iraniak tobb esetben is egytittmiikddnek
az emlitett orszagok ellenségeivel is. igy példaul aktivan részt vettek/vesznek a zimbabwei
hirszerzés kiberhadviselési, lehallgatasi képességeinek létrehozasaban és mitkodtetésében.
Ez annak tiikrében érthetd, hogy az irani kiberhadviselés az elmult években jelentésen
megnovelte kapacitasat, és az egyik legfejlettebb és legaktivabb kiberharcos csoportnak
szamit a vilagon.!

A Kibertér Legfelsébb Tandcsa (Shoray-e Aali-e Fazaye Majazi)

A 2012 marciusaban Iétrehozott legfelsobb kormanyzati testiilet feladata a legfelsébb szintii
kiberhaborus alapelvek kidolgozasa. A Tanacs megalakulasatol kezdve a kibertevékenységben
érintett dsszes irani szervezetnek (vallalat, iskola, kormanyzati szerv stb.) a kidolgozott alap-
elveknek megfelelden kell miikddnie. Tagjai az irani elnok, a legfelsébb bird, a parlament
elnoke, a radio és televizid elndke, az Iszlam Forradalmi Garda vezérkari fondke, valamint
a beliigy-, a titkosszolgalati, a telekommunikacios, tovabba a tudomanyos ¢s kulturalis miniszter.

Kibervédelmi Parancsnoksdg (Gharargah-e Defa-e Saiberi)

A szervezet 2010 novemberétdl miikodik az Orszagos Polgari Védelmi Szervezet (Sazeman-e
Padafand-e Gheyr-e Amel) feliigyelete alatt. Ez utdbbit 2003-ban hoztak létre Hamenei
ajatollah parancsara. Maga a védelmi szervezet a vezérkar egyik csoportféndksége, a meg-
alakulasat kovetéen 2011-ig a Polgari Védelmi Szervezet Allando Bizottsaganak volt ala-
rendelve, majd elndki jovahagyassal atkeriilt a vezérkari fonok alarendeltségébe. A Polgari
Védelmi Szervezet titkaranak feladata a kormanyzati szervek nem katonai jellegli védelmi
tevékenységének a koordinalasa — dvohelyek épitése, passziv rendszabalyok, mint példaul
az alcazas stb.

¢ Distributed Denial of Service.

? Frank Umbach: Critical Energy Infrastructure at Risk of Cyber Attack. Konrad Adenauer Stiftung International
Reports No. 9/2012., 35-66. https://www.jstor.org/stable/pdf/resrep09954.pdf?refreqid=excelsior%3A44e55¢3522
be8780d7dfcel3e6864aba&ab segments=&origin=&initiator=&acceptTC=1 (Letoltés idopontja: 2023. 01. 20.)

19 Janos Besenyd: Zimbabwe: An Intelligence Community against Each Other and Everyone. In: Ryan Shaffer
(ed.): The Handbook of African Intelligence Cultures. Rowman and Littlefield, 2023, 731-746.

I Rafal Wisniewski et al.: Beyond Europe — Reconnecting Eurasia. Logos Verlag Berlin, 2019.
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A Kibervédelmi Parancsnoksag Iétrehozasanak otlete mar korabban felmertilt a szervezet
részerdl, de létrehozasat csak a Stuxnet-timadast kovetden tudtak elérni. A Parancsnoksag
feladataként az orszagot és annak infrastrukturalis halozatat ért kibertamadasokra adando
valaszok kidolgozasat jelolték meg.”” Egyeldre nincs informdacid arra vonatkozoan, hogy
barmiféle tdmado jellegli tevékenységben is részt venne, de ez nem jelenti azt, hogy a ké-
sObbiekben ez nem valtozhat. A Parancsnoksag tagjai kozott talaljuk a hadsereg, az ipar,
a telekommunikacio, a tudomanyok ¢€s a titkosszolgalat képviseldit.

2016 augusztusaban jelentette be Gholam Reza Jalali dandartabornok, a szervezet parancs-
noka, hogy két hdnapon beliil 1étrehozzak a kockazatelemz6 vezetd- és iranyitérendszert,
mivel az elmult években szamos tamadas érte az Irani Iszlam Koztarsasagot elsésorban
a kibertérbdl. Megemlitette, hogy a kdzelmultban szamos gyakorlatot tartottak biologiai,
vegyi és atomtamadasra torténd felkésziilés jegyében, igy most elérkezettnek latjak az idot
arra, hogy az 0j szervezet vezetése alatt kidolgozzak a kibervédelmi gyakorlatok rendsze-
rét is. Kifejtette tovabba, hogy az elmult évek eseményeinek tiikkrében kiemelt hangstlyt
kivannak fektetni a kibertamadasok elharitasara.

Az irani kiberhadsereg

A kiberhadsereg nagyon jol képzett informatikai szakemberekbdl, hekkerekbdl, biztonsagi
szakértokbol all, akiknek személye titkos. A szervezet hivatalosan nem létezik, ennélfogva
alkalmazottai sincsenek. Ugyanakkor nem alaptalan a feltételezés, hogy kdzvetleniil az Iszlam
Forradalmi Garda gyakorolja felette az iranyitast. A kiberhadsereg technikai lehetdségei je-
lentdsek, tobb nyugati médiaforrast €s kormanyzati oldalt manipulaltak, illetve a Twittert is.
Erdekességként egy adalék a lehetéségeikrol: Eric Schmidt, a Google egyik vezérigazgatoja
egy 2011. decemberi CNN-interjijaban elmondta, hogy legnagyobb megdobbenésiikre azt
tapasztaltak, hogy Iran Dania teljes internetforgalmat elterelte Iranba, ahonnan visszaterelte
Déniaba."* Majd azt mondta: ,,az irdniak rendkiviili médon tehetségesek a kiberhadviselés
teriiletén.”"
A teljesség igénye nélkil alljon itt néhany példa az irani kiberhadsereg tevékenységérdl:
— 2012-ben az irani hekkercsoportok DNS-tdmadast hajtottak végre, amelyek eredmé-
nyeként megbénultak az Amerikai Egyesiilt Allamok és az Egyesiilt Kiralysag tobb
bankjanak online szolgaltatasai.

12 Janos Besenyd et al.: Hospital Attacks Since 9/11: An Analysis of Terrorism Targeting Healthcare Facilities and
Workers. Studies in Conflict & Terrorism, 24. 06. 2021. https:/www.tandfonline.com/doi/abs/10.1080/1057610
X.2021.1937821?tab=permissions&scroll=top (Letoltés idépontja: 2023. 01. 06.)

Alexandra Van Dine: After Stuxnet: Acknowledging the Cyber Threat to Nuclear Facilities. In: Mark Cancian
(ed.): Project on Nuclear Issues: A Collection of Papers from the 2016 Nuclear Scholars Initiative and PONI
Conference Series. Center for Strategic and International Studies (CSIS), 2017, 101-114. https://www.
jstor.org/stable/pdf/resrep23162.11.pdf?refreqid=excelsior%3A70f66de01e2blca77ebf2d7c6be0938b&ab
segments=&origin=&initiator= (Letdltés idépontja: 2023. 03. 01.)

A dan Jyllands-Posten Gjsag 2005. szeptember 12-én tizenkét karikatrat kozolt Mohamed profétarol, ame-
lyeket az iraniak sértésnek tekintettek. Ez lehet az oka annak, hogy az irani kiberhadsereg kisérletezett a dan
internetes forgalommal.

Thomas M. Chen: Cyberterrorism after Stuxnet. Strategic Studies Institute, US Army War College, 2014. https:/
www.jstor.org/stable/pdf/resrepl1324.pdf?refreqid=excelsior%3A358055d3bfd980941b0cc0031851fd19&ab
segments=&origin=&initiator=&acceptTC=1 (Letoltés idépontja: 2023. 03. 12.)
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— Az irani kiberhadsereg évek ota végez célzott kibertamadasokat az Amerikai Egyesiilt
Allamok, Izrael és mas orszagok ellen, ezek kozé tartozik példaul célpontok megfertdzése
beépitett kartevokkel, valamint a phishing és a spear phishing modszerek alkalmazasa.

— Azirani kiberhadsereg felel6s allitolag az Amerikai Egyesiilt Allamok és mas orszagok
kormanyzati oldalainak meghekkeléséért is, koztiik példaul az amerikai Nemzetbizton-
sagi Ugynokség (NSA'‘) szervereinek feltoréséért.

— Az irani hekkercsoportok tobbszor célba vettek izraeli vallalatokat, példaul a Harel
biztositd- és pénziigyi szolgaltatot, melynek informacidit és pénziigyi adatait elloptak.!’

— Feltételezhetden az irani kiberhadsereg all a 2012-es Aramco-tdmadas mogott, amely
a vilag egyik legnagyobb olajipari vallalatat érte és sulyos anyagi karokat okozott.

— Allitolag az irani hekkercsoportok voltak felelések a 2020-as amerikai elnokvélasztasi
kampanyban tortént tdamadasok egy részéért is, amelyek célja a valasztasi folyamat
destabilizalasa volt.

— Sikeriilt bejutniuk a holland DigiNotar vallalat mind a nyolc szerverére, ¢s legalabb
300 ezer hamis digitalis tantsitvanyt hoztak létre, melyekkel feltdrték irani allampol-
garok Yahoo- és Gmail-levelezését, valamint be tudtak 1épni Facebook- és AOL-fiokja-
ikba is. A szerver lizemeltetdi a betdrést csak nagyjabdl egy honap elteltével észlelték.

— Azirani hekkerek nem titkoltak hovatartozasukat, amikor behatoltak az amerikai Comodo
biztonsagi céghez, amely szintén digitalis tanusitvanyokat allit ki, és hatrahagytak
az alabbi perzsa nyelvil iizenetet: ,,Janam Faday-e rahbar”, ami nagyjabol annyit jelent,
hogy ,,felaldozom életem a vezéremért”. A behatolds és hamis tantsitvanyok generalasa
lehetové tette szamukra, hogy nem csak olyan tanusitvanyt tudtak generalni, amely
az internetes titkos kommunikaciohoz sziikséges, hanem olyat is, amelyekkel kartékony
szoftvereket megbizhatoként tudtak terjeszteni.

— A Forradalmi Garda sohasem ismerte el hivatalosan a kiberhadsereget, de azért elejtet-
tek utaldsokat arra vonatkozoan, hogy rendelkeznek ezzel a képességgel. Példaul 2011
aprilisaban Mojtaba Zolnoor, a Garda parancsnokanak szévivéje azt mondta, hogy
sikertilt a sajat erdikkel bejutniuk ellenséges webhelyekre.

Baszidzs paramilitaris szervezet

A Baszidzs (Sazman-e Basij-e Mostaz’afin) egy dnkéntes alapon [étrejott mozgalom, amelyet
Homeini ajatollah még 1979-ben, az irani iszlam forradalom idején szervezett meg. Jellem-
z6en fiatal civil onkéntesekbdl allt, akik részt vettek az Irak elleni haboriiban. A haboru
végeztével azonban a szervezet nem oszlott fel, hanem bekapcsolddott a hétkdznapi életbe,
igy részt vesz a rendfenntartd egységek, a hadsereg €s a vallasi élet tisztasagat feliigyeld
szervezetek munkéjaban. Helyi szinten jottek 1étre alapszervezetek, amelyek a helyi vallasi
vezetok iranyitasa alatt allnak, de ugyanakkor ala- és folérendeltségi rendszerben egységekbe
is szervezték dket.

A mozgalom parancsnoka kdzvetleniil a Forradalmi Garda parancsnokanak és természete-
sen Iran elndkének is ala van rendelve. A mozgalomnak 2007-ig volt egy fegyveres szarnya

1® National Security Agency.
17 Siman-Tov—Even: i. m. 1-4.
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is, de ezt athelyezték a Forradalmi Garda alarendeltségébe. A fegyver nélkiili allomanybol
keriil ki az informatikai hadviseld részleg. Ez nem egy magasan képzett allomany, hiszen
a mozgalom tagjainak tilnyomo része alacsonyabb muveltségli, egyszerti fiatalokbol all.
A feladatuk az, hogy minden lehet6 férumon tdmogassak a kormanyt €s az iszlam vallast.
Ezért a mozgalom ellatja ket szamitogépekkel, internet-hozzaféréssel, résziikre blogok
tizezreit hoztak létre, amelyeken rendszeresen posztolniuk kell, a kormanyt tdmogatd hoz-
zaszolasokat kell irniuk irani és nemzetk6zi weboldalakon. Természetesen rendszeresen
posztolniuk kell a jol ismert Facebook-, Twitter-, Youtube- és mas oldalakon is. Az ilyen
viszonylag egyszeri feladatok mellett a Baszidzs vezetése 1étrehozott egy tigynevezett
kibertanacsot azzal a feladattal, hogy fejlessze a mozgalom informatikai hadviselési képes-
ségét, ¢és a jelenleg rendelkezésére allo kevés szamu hekkert a Forradalmi Garda szakem-
bereinek irdnyitasa mellett vesse be. A Teherani Katonai Korzet parancsnokanak 2012. évi
beszamoldja szerint az elmult években mintegy 1500 kiberharcost sikeriilt felkészitenitik.

A renddrség

Az irdni renddérség egyre nagyobb szerepet jatszik az internetes miiveletekben, és a hagyo-
manyos kiberblindzés elleni harcban mar évek o6ta aktiv. A 2009-es valasztasokat kdvetéen
szerepe megndtt és Uj feladatokat is kapott. A valasztast kdvetden a rendérség parancsnoka,
Ismail Ahmadi-Moghadam bejelentette, hogy létrehoztak a kiberrendérséget, amelynek
nevét 2011 januarjaban FETA renddérségre valtoztattdk. A FETA az Informacidlétrehozo
¢és -Cserélé Rendorség elnevezés perzsa nyelvil roviditése. Szerepe egyrészrél megegyezik
a mas orszagokban is miikddo kiberbliniild6zo szervek feladataival. Van azonban egy masik
feladata is, amely eléggé sajatsagos €s eléggé hangsulyos is. Ez pedig az igynevezett politikai
¢és biztonsagi blinok elleni kiizdelem. Egy teherani rendori vezetd 2011-ben tigy nyilatkozott,
hogy munkajukhoz hekkereket is igénybe vesznek majd, mert az a céljuk, hogy bejussanak
koztorvényes biintigyekkel kapcsolatba hozhato e-mail-fiokokba, weboldalakra, valamint
majd felhasznaljak képességieket a politikai ellenzék soraiba torténd bejutasra is. A szervezet
képességei ilyen téren megkdzelitik majd a kiberhadsereg képességeit, bar annal joval kisebb
nagysagrendben. Fo feladatuknak tekintik, hogy az internetfelhaszndlokra teljes ralatasuk
legyen, tevékenységiiket teljes kontroll alatt tarthassak.

A FETA elérte azt, hogy az internetkavézok tulajdonosai minden informaciot legyenek
kotelesek atadni szervezetiiknek, és csak olyanok hasznalhassak a szolgaltatast, akik hitelt
érdemlden tudjak igazolni személyazonossagukat. Az eldirasok szerint egy gépet egyszerre
csak egy személy hasznalhat, zartlanct televiziot kell izemeltetniiik a kdvézoban, amelynek
folyamatosan rogzitenie kell a forgalmat tigy, hogy a felhasznalok azonosithatok legyenek.
A rogzitett felvételt hat honapig meg kell 6rizniiik és kérésre a hatosag részére at kell adniuk.
Naplozniuk kell a vendégek internetes tevékenységével kapcsolatos minden adatot.

Weboldal-engedélyez6 Tanacs

A Kulturalis Forradalom Legfelsdbb Tanacsa altal 1étrehozott szervezet feladata mar a ne-
vébol is kovetkezik. A Weboldal-engedélyez6 Tanacs 2009-es létrehozasatdl folyamatosan
figyelemmel kiséri azokat a weboldalakat, amelyek valamilyen szempontbol ,,artalmasnak”,
rendszerellenesnek tekinthet6k. A Tanacs a legfébb ligyészbdl, a rendérség féparancs-
nokabol, az allami radid és televizio vezetdjébol, valamint a kulturalis, a tudomanyos,
a titkosszolgalati és a telekommunikacids miniszterekbdl all. Miikodése soran mar szamos
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weboldalt blokkolt. A szervezet hatalmara és a sulyara jellemz0, hogy egykori allamfojiik,
a Forradalmi Garda egykori foparancsnoka, a nemzet hése, a koztiszteletnek 6rvenddé Akbar
Hésemi Rafszandzsani is kénytelen volt hivatalos weboldalarol néhany visszaemlékezését
tordlni. Az inkriminalt irasok eltavolitasaig a felhasznaldk eldl a teljes weboldalt blokkoltak.

A fenti szervezetek felallitasa ¢s mikodtetése, valamint a szervezeti elemek 6sszehangolt
miikddése csak egy része Iran kibervédelmi rendszerének. Szakértdik javaslatara az amerikai
fiiggés ¢és kiszolgaltatottsag minimalizalasara Iran szeretné magat a vilaghalotol fliggetle-
niteni, ezért eldallt a sajat internet Stletével.

Nemzeti internetprojekt'®

Az irdni vezetés részérdl a telekommunikacios és informacidtechnolodgiai miniszter nyilat-
kozata szerint sajat internetet kivannak inditani, amely gyorsabb és biztonsagosabb lenne
a hagyomanyos vilaghalonal. A miniszter ugy nyilatkozott, hogy a két internet pArhuzamosan
létezne egymas mellett, ugyanakkor néhany név nélkiil nyilatkozo6 illetékes allitasa szerint
a sajat internet beinditasa esetén a hagyomanyosat egyszertien lekapcsolnak.

A sajat internet bevezetését biztonsagi okokra hivatkozva latjak indokoltnak. Elképzelésiik
szerint a sajat internethez sajat keresdmotort is készitenének, és ezzel elérhetetlenné tennék
a globalis keresdket (Google, Yahoo stb.). A keres6 neve ,,.Ya Hagh” lenne, ami nagyjabol
annyit tesz magyarul, hogy ,,Oh, Istenem”. A telekommunikaciés miniszter elképzelése szerint
a sajat keresémotor beinditasaval egy id6ében az adatkozpontok €s a hosztszolgaltatasok is
orszaghataron beliilre kertilnének. Ehhez a t¢émahoz kapcsolddik a renddrség parancsnokanak
az a kijelentése, miszerint a szamitogépes informacios rendszerek nem lehetnek az orszag
hataran kiviil, illetve ,,a Google nem keresomotor, hanem egy kémeszkoz".

Szakérték nem értenek egyet abban, hogy Iran elképzelései a sajat internettel kapcsolatban
megvaldsithatok-e vagy sem.

AZ IRANI KIBERHADVISELES IRANYAI

Az irdniak kibertevékenysége alapvetéen harom f0 teriiletet foglal magaban:

1. Az informatikai védelmi rendszeriik az atomlétesitményeiket és egyéb infrastrukturalis
halozataikat ért tamadasokat kdvetden fO feladatanak tekinti a rendszereik védelmét,
azok minél hatékonyabb szeparalasat a kiilvilagtol, és ennek érdekében szigort rezsim-
szabalyokat Iéptettek életbe, amelyek az allami és az ipari szektor minden résztvevojére
nézve kotelez6 érvénytiek.

2. A belso ellenzék elleni harc, aminek keretében igyekeznek minden egyes masként
gondolkodét, politikai aktivistat vagy egyszerlien csak az iszlam vallassal szerintiik
0ssze nem egyeztethetd tartalmat meglatogatd vagy letdltd személyt nyilvantartasba
venni, tevékenységiiket ellendrizni, igyekeznek korlatozni az ugynevezett ,.karos”
tartalmakhoz torténd hozzaférést.

3. A kiberhirszerzés ugyancsak fontos helyet foglal el kiberhadviselésiik rendszerében.
Ez alatt nemcsak a klasszikus hirszerzési feladatokat értik, hanem érdekességként
elmondhatd, hogy ezt sok esetben — mint azt késdbb lathaté — egyfajta bosszuallo

'8 Cyberspace and Cyber Warfare Capabilities of Iran. Securityzap.com, 14. 05. 2015. https:/securityzap.com/
cyberspace-of-iran/ (Letdltés idépontja: 2023. 03. 12.)
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eszkoznek is tekintik. Szamos olyan tamadasra deriilt fény, amelyekre az informéacio-
szerz6 feladat elvégzése utan keriilt sor, €s jelentds értékli karokozassal jart.

Iran kiberhadviselése 2010-t31 elsdsorban az Amerikai Egyesiilt Allamok és térségbeli
szovetségeseli, illetve gazdasagi érdekeltségeik ellen, valamint a szerintiik iszlamellenes
megnyilvanulasokat megengedd orszagok ellen iranyulnak. Természetesen a térségben
Izrael a f6 ellenségiik. Izraelt és annak haderejét tdmadjak az informatikai hadviselés
minden eszkodzével, és ebbe bevonjak az altaluk tAmogatott Hamaszt és a Hezbollahot, va-
lamint a palesztin hekkereket. Az izraeli haderé egy neve elhallgatasat kérdé 6rnagya 2015
augusztusaban interjut adott a Times of Israel internetes ujsagnak, amelyben elmondta, hogy
a hadsereg C4l-rendszerei' folyamatos tdmadéasnak vannak kitéve, bar ezek eredményes-
ségérdl biztonsagi okokra hivatkozva nem nyilatkozott.?’ Valoszin(i, hogy az izraeli fél sem
hagyja sz6 nélkiil ezeket a timadasokat, és ugy tiinik, hogy esetenként a kibertérbdl atlép
a vald vilagba is, hiszen 2013 oktoberében lakasatol nem messze holtan talaltak Mojtaba
Ahmadit, aki az irani kiberhadviselés parancsnoka volt. A vizsgalatok szerint egy elhalado
motorkerékparrol adtak le azt a két haldlos 16vést, amely végzett a célszeméllyel. Az irani
kormany Izraelt vadolta a merénylet elkovetésével !

AZ IRANI KIBERHADVISELES MODSZEREI

Mint kéztudott, Iran az Amerikai Egyesiilt Allamokkal fennallo fesziilt viszony miatt hat-
ranyban van, hiszen az egyes technologiadkat érintd embargd miatt nehezebben fér hozza
bizonyos informacidkhoz és eszkdzokhoz, mint az informatikai hadviselésben élenjard
Oroszorszag ¢és Kina. A hatranybol erényt kovacsolva az irani kiberharcosok kénytelenek
kreativan alkalmazni a megtévesztés miivészetét. Jellemzden a gondos felderitést kovetden
céliranyos elektronikus levelekkel, dokumentumokkal, animaciokkal, meghivokkal, bolcses-
ségeket tartalmazo PowerPoint-bemutatokkal, jatékokkal vagy weboldalakkal tévesztik meg
aldozataikat, vagyis elészeretettel alkalmazzak a social engineering — az emberi naivitas
kihasznalasa — modszerét.

Szemléltetésiil alljon itt egy példa. A Kozel-Keleten nagy felhaborodast keltett, amikor
2012-ben kideriilt, hogy a biztonsagi szakértdk altal ,,Mahdi” (Megvaltd)-nak elnevezett
miiveletek, illetve kibertamadasok mogott Iran all. A ,,Mahdi” projekt 1ényege az volt, hogy
a felhasznalok részére jellemzéen PowerPoint-bemutatokat kiildtek, amelyek elinditasuk
utan letoltottek a célgépre egy kémprogramot, amely aztan folyamatosan kapcsolatban
allt az iranyit6 szerverrel. A kémprogram figyelte a billentyiletitéseket, beallitastol vagy
eseménytol fliggden idokdzonként képernyodfotot készitett, 27 kiilonbozo tipusu fajlt toltdtt
fel a vezérloszerverhez, megszerezte a meghajto fajlszerkezetét, képes volt hangfelvételt
késziteni a helyiségben elhangzottakrol, illetve a kiilonb6z6 mikrofon- és kamerahasznalatot
(csetelést) is képes volt rdgziteni.

19 Command, Control, Communications, Computer, Intelligence: vezetés, iranyitas, kommunikacio, szamitogép,
hirszerzés.

20 David Shamah: Official: Iran, Hamas Conduct Cyber-attacks against Israel. The Times of Israel, 13. 08. 2015.
http:/www.timesofisrael.com/official-iran-hamas-conduct-cyber-attacks-against-israel/ (Letdltés idépontja:
2023.03. 12.)

2 Wisniewski et al.: i. m.
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Hogyan tudtak ezt végrehajtani, amikor egy makrot futtato PowerPoint-f4jl figyelmeztetést
general? Nos, elterelték a felhasznalé figyelmét azzal, hogy példaul mereven kellett néznie
négy pontot a képernyd kdzepén, vagy egy vicces fejtorot kellett megoldania, igy szinte
onkéntelentil ,,okézta” le a figyelmeztetést, és mar minden ment a maga utjan. A mdodszer
eléggé hatasos volt, mivel rovid id0 alatt a késdbbiekben 800 aldozatot azonositottak az ird-
nyitészervereket leleplezd biztonsagi szakemberek. Tulnyomorészt Iranbol, de Izraelbdl,
az Egyesiilt Arab Emirségekbdl és Afganisztanbol valasztottak ,.értékes” célpontokat.
Tovabbi triikkjiik volt, hogy a kartevot olyan ,,iigyetleniil” készitették, hogy a szakemberek
egy-egy elszort esetbdl kezdd amatdrdkre gondolhattak, és nem sejtették, hogy itt allamilag
tamogatott kémkedés all a hattérben.?

Ez a mddszer rendkiviili médon jellemzi az allami szinten folytatott irdni informatikai
hadviselést. Ezt a modszert plausible deniabilitynek hivjak, ami magyarul nagyjabdl annyit
tesz, hogy a ,.hiteles tagadas lehetdsége”. Esetlinkben ez azt jelenti, hogy a hekkertdmadasokat
olyan modon szervezik és hajtjak végre, hogy azok inkabb tlinjenek egy lelkes amatdr vagy
amat6rokbol allo csapat mivének, mintsem allami tdmogatassal végrehajtott, szervezett
akcionak. Ezért készitik a programjaikat viszonylag primitiv modon, esetenként nyilvanos
forraskodokat kissé modositva, hogy megtévesszék a biztonsagi elemzdket.

Iran politikai berendezkedésébdl adodoan rendkiviil erés a cenzura szerepe. Az allampol-
garok csak erdsen szlirt tartalmat érhetnek el az interneten. Ennek kijatszasara virtualis ma-
ganhalozaton (VPN?) keresztiil csatlakoznak az internetre, és igy a valos IP-cimeik elrejtését
kovetden , kiilfoldiekként” érhetik el a kivant , tiltott” tartalmat. A FETA —amelynek a belsd
ellenzék figyelemmel kisérése is a feladata — olyan VPN-programokat készit, amelyekbe
mar eleve be van épitve a megfigyelé modul, vagy modositja a meglevd programok telepitd
programjat. Ezeket a programokat aztan igynoki uton eljuttatjak az ellenzéki csoportokhoz,
valamint kiilf6ldi webhelyeken, fajlcserélokon keresztiil terjesztik. Az allampolgar, aki egy
kis pornograf tartalmat vagy esetleg kormanykritikat is szeretne latni, az letdlti, és oriil
annak, hogy sikeriilt kijatszania a cenzurat, pedig ha tudna... Szerény becsléssel szamitva
az Iranban hasznalt VPN-programok mintegy haromnegyede ilyen manipulélt szoftver.?*

OSSZEFOGLALAS

Amikor Iranrol a kibertér vonatkozasban beszéliink, akkor az a kifejezés altalaban Iran
informatikai hadviselési képességeire utal. Az orszdg kormanya és katonai szervei aktivan
fejlesztik a kibertérben torténd tamadas és védekezés képességeit, és az irani kiberharcosok
részt vesznek olyan tdmadasokban is, amelyek kiilfoldi szamitdégépes rendszerek ellen ird-
nyulnak. A téma jelentdsége az elmult években ndvekedett, az orszag kormanyzata pedig
egyre inkabb hasznalta az informatikai hadviselést politikai és gazdasagi érdekei megvaldsi-
tasaban. Az irani kiberharcosok altalaban a megtévesztés, a phishing és a social engineering

22 Gabi Siboni — Sami Kronenfeld: Iranian Cyber Espionage: A Troubling New Escalation. Institute for National
Security Studies Insight No. 561, 16. 06. 2014. https:/www.jstor.org/stable/pdf/resrep08433.pdf?refreqid=exc
elsior%3A0c89a621f20f321£3f882d3384b83467&ab_segments=&origin=&initiator= (Letdltés idépontja: 2023.
01.25))

% Virtual Private Network.

2 Jack Caravelli — Sebastian Maier: Deciphering Iran’s Cyber Activities. Disarat No. 18, King Faisal Center for
Research and Islamic Studies, 12. 2016. https:/kfcris.com/pdf/27b674972d7db3c7547badfbf7f9ddbd 158¢8e256
cd743.pdf (Letoltés idépontja: 2023. 01. 25.)
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mddszereit hasznaljak, hogy bejussanak a célrendszerekbe és ellopjak vagy megsemmisitsék
az ott talalhato érzékeny informaciokat.

Az irani kibertérképnek azonban van egy masik oldala is, amely a politikai ellenzék és a
civilek szamara jelent veszElyt. Az irani hatésagok ugyanis szigoru cenzurat alkalmaznak
az interneten, ezért az allampolgéarok csak korlatozottan férnek hozza az online informa-
cidkhoz. Emiatt az irani ellenzéki csoportok €s a civilek gyakran VPN-kapcsolatokat hasz-
nalnak a kormanyzati megfigyelés elkeriilése érdekében. Erre az irani hatdsagok is léptek,
¢és olyan VPN-szoftvereket hoznak létre, amelyekkel képesek megfigyelni az allampolgarok
internetes tevékenységeit.
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