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OSSZEFOGLALO: Jelen tanulmdnydban a szerzé pdrhuzamot von a hadviselési generdciok
és az 6ket jellemzé jogi szabdlyozdsok kézott, ekézben felhivia a figyelmet a szabdlyo-
zdsok fejlédésére, ami a hadviselés fejlédésének a kévetkezménye. Az elemzésbél levont
kévetkeztetések felhaszndldsdval rdmutat arra, hogy napjaink Gjfajta hadviselési megol-
ddsait szlikségszerden a szabdlyozds megdjitdsdnak kell kbvetnie. Ezt kbvetéen a hibrid
hadviselés és a kibertér folyamatainak kapcsolatdn keresztil a szerzé bemutatja, hogy
az uj tipusu eszkézok milyen mértékben maddositottak egy kordbban ismert hadviselési
mddszert, és milyen mértékben irtdk dt tulajdonsdgait, valamint, hogy a jogalkoté ho-
gyan reagdljon erre.
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BEVEZETES

A tudomanyos gondolkodas sajatossaga, hogy a vizsgalt kérdéskort az azt szemléld meg-
probalja tipizalni. Ennek soran igyekszik altalanos jellemzoket keresni, ezek alapjan cso-
portokat, korszakokat, csomdpontokat, fogalmakat megallapitani, és ezt kovetden ezeket
aldbontani, mélyebb jellemzést adni a téma szerint kiemelten relevans halmaznak. Nem
torténik ez masként a had- és jogtudomany esetében sem, amikor egy Uj vagy megujuld
hadviselési mod jellemzéit és az arra adhatd jogi megoldasokat keressiik. Ilyen Gjszerti
jelenség a hibrid fenyegetés €és a kibertérbol érkezd fenyegetések kérdéskore is, kiilo-
nods tekintettel arra, hogy e ketté kombinacidjanak egyre fokoz6do jelentdsége varhato a
21. szdzadban.

Ebbdl kiindulva tanulmanyom elsé részében sziikségszertinek latom, hogy a hadtudo-
many teriiletén mar 1étezd generacios tipizalas mellé rendeljek egy ehhez igazodo, a biz-
tonsagi kdrnyezet valtozasat kovetd szabalyozasi tipizalast is. Ennek sziikségessége annak
szemléltetésébdl all, hogy a hadviselés atalakuldsa alakitja a biztonsagi kornyezetet, alakitja
a tarsadalmi kozeget, amely totalitas 6hatatlanul modositja, vagy legalabb igényli, hogy ezt
a jogszabalyi kornyezet lekezelje. Ugyanis amely allam jogalkotdja nem képes vagy nem
latja sziikségét — az egyes korszakokhoz igazoddan — a védelmi szabalyozas rendszerszintii
atgondolasanak, atalakitasanak, a szabalyozasi — fejlodési — trendek atvételének, az lemarad,
leszakad a vele korabban azonos kvalitast, lehetdségti allamoktdl, végsd soron pedig — nem

' A tanulmany a Magyar Katonai Jogi és Hadijogi Tarsasag megbizasabol, a Honvédelmi Minisztérium éaltal timo-
gatott kutatas keretében késziilt.
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elfeledve a védelmi szabalyozas alaprendeltetését — elveszitheti biztonsagat, majd 6nallo
1étét is.

E tanulmany reményeim szerint a korszakokhoz igazodo fejlodési iv révén jol érzékelte-
ti majd, hogy mennyire alapsziikséglet — mondhatni létérdek — a hadviselési generaciokhoz
igazodo védelmi szabalyozasi rendszer megalkotasa, a meglévo rendszerek revizioja.

A szabalyozas rendszerszintli atvilagitasa, megtjitasa sziikségszert, hiszen a mindenko-
ri hadviselés magéaba dgyazottan alkalmaz minden technikai Gjitast, €s igy a jelenkor hadvi-
selése természetszerlileg hasznalja a 21. szdzad robbandsszer(i technikai Gjitasainak garma-
dajat (legyen az dron, mesterséges intelligencia), amelyek a harcaszatnak olyan, eddig nem
ismert dimenzioit nyitjadk meg, melyeket a 19. szdzadban gyokerezd szabalyozasi, jogalkal-
mazasi gondolkodasunk nem tud kezelni. Jelen tanulmanyban a kibertér, a kiberhadviselés
¢és a védelmi jogalkotas egymasra gyakorolt hatasait tekintem at.

A HADVISELES GENERACIOS FEJLODESE ES AZ ATALAKULAS
ALTAL GENERALT BIZTONSAGI KIHIVASOK KEZELESENEK JOGI
EVOLUCIOJA

A generacios attekintés eldtt mindenképpen rogziteni sziikséges, hogy a legtobb esetben nin-
csenek éles korszakhatarok, sot sok esetben inkabb tovabbfejlédésrdl vagy egymas melletti
parhuzamos létezésrodl és dominanciavaltasrol beszélhetiink.

Az elsd generacios hadviselés jelentdsrészt az abszolut allam vivmanyai révén jelent
meg. Az abszolut allam jelent6sége megragadhatd abban, hogy a centralizacié kiteljesité-
sével 1étrehozta a modern, adminisztrativ monarchiat, amely professzionalis hivatali appa-
ratusra probalt tdmaszkodni, amely modernizacié nem keriilhette el a hader6t sem, eredmé-
nyeként megjelent a modern szakképzetséget igénylo regularis haderd. Az abszolut allam
sajatja, hogy megkezdte a hivatali hatalom ¢és ahhoz biztositott eréforrasok kisajatitasat,
amely révén megkezd6dott a helyi hatalmassagok, lokalis eréterek felszamolasa. igy a mo-
dern allam intézményes uralmi szervezetté valt, ,, amely eredményesen térekedett arra, hogy
bizonyos teriileten beliil monopolizdlja a torvényes erdszakot mint az uralom eszkozét...” .
Tovabbfiizve ezt a — weberi — gondolatot: az allam a kényszermonopdliuma révén a teljes
allamteriileten érvényesiteni kivanta — és javarészt tudta is — akaratat. Az abszolut monar-
chia elvi alapja, hogy szuverén volt a monarcha, aki abszolut és allandé hatalmat istentdl
nyerte, aki erds nemzeti hatalom kiépitésére torekedett, hiszen igy a térvényes rend egyediili
zalogaként funkcional6 erds, centralizalt hatalmat tudott kiépiteni, ahol érvényt nyernek a
koznyugalom, kozrend és kdzbiztonsag iranti torekvések.?

Az abszolit monarchia €s monarcha, késébb pedig a kialakuld polgari allam igényeit ki-
kéothetd, és kortilbelill a polgari atalakulds euroatlanti kiteljesedéséig, vagyis az 1860/70-es
évekig uralta a harc- és hader6szervezést.* Az ezen idészak alatt megvivott habortikban ra-

Max Weber: Allam, politika, tudomany. Kézgazdasagi és Jogi Konyvkiadé, Budapest, 1970, 385.

Pongracz Alex: Az allam gazdasagpolitikai szerepvallalasanak valtozasai. Pro Publico Bono — Magyar Ko6zigaz-
gatas, 2017/3., 171. https:/folyoiratok.uni-nke.hu/document/nkeszolgaltato-uni-nke-hu/09 Pongracz Alex
WEB-PPB _2017_3-10.pdf (Letoltés idopontja: 2020. 05. 12.)

Kiss Almos Péter: Generaciok a hadviselésben — a negyedik generacié. Hadtudomanyi Szemle, 2009/2., 11.
http://epa.oszk.hu/02400/02463/00005/pdf/EPA02463 hadtudomanyi_szemle 2009 2 010-018.pdf (Letoltés
idépontja: 2020. 05. 12.)
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gaszkodtak a vonalban, oszlopban €s négyszogben harcol6 gyalogsaghoz. A haderd az ala-
pos kiképzésen és a fegyelmen nyugodott. E16bbi jelentds koltségei okan a haderdé megdrzé-
se is fontos volt, és nem volt cél az ellenséges haderéd megsemmisitése. Az alland6 haderével
megindult a professzionalis tisztképzés is.’ A védelmi szabalyozasnak ebben az idészakaban
kezdetleges allandosagot a hadi reguldk, valamint a kiképzéssel kapcsolatos szabalyok je-
lentették.® Az egyes krizisek, biztonsagi kockazatok felszdmolasa azonban eseti jellegii volt
az évszazadok soran, ugyanis abbol az elvi tézisb6l indultak ki, hogy eme allamban az ural-
kodé joga volt, hogy ,, rendelkezzen javaikkal, személyiikkel és az egész allammal tetszése
szerint...”.” Ennek k6szonhet6en is rogzithetd, hogy ,, bar a szuverént koti a jog, rendkiviili
helyzetekben nem koteles betartani sajdt igéreteit s a jog kotottségeit”® A klasszikus polgari
korszak els6 idoszakanak valsagai pedig azt mutattak, hogy ,, az allami erészakszervek szer-
vesen kotodnek a mindenkori — politikai dontéseket meghozo — hatalmi konstellaciokhoz, és
szamos torténelmi valtozdasban a levaltott rendszer gyakorlatat orokitik at, csak mas elojellel
az vy rend parancsara”.’ Ez figyelhetd meg a forradalmi francia allam els6 ostromallapoti
torvénye esetében, vagy a martial law fiiggetlenségi habort utani tobb mint fél évszdzados
alkalmazésa soran, de az angol martial law gyarmati alkalmazasa is hasonld képet mutatott
a 19. szdzadban.

Az n. kettés forradalom!® azonban jelentds hatast gyakorolt magara az allamra és a
hadviselésre is. Létrejott a hadviselés masodik generdcioja. A kialakuld kapitalista termelés
lehetdvé tette a tomeggyartast, igy nagyobb tomegek felfegyverzését. Ettdl az idotol koze-
lebb keriilt a modern tdmeghadviselés (példaul az amerikai polgarhdbora mar 2,5 millié
embert, mig a francia—porosz habort 1,7 milli6é &6t mozgositott). A technikai ujitasok tome-
ge jelent meg a hadviselés teriiletén (ismétldpuska, tiizérségi granat, géppuska), tovabba a
technika polgari vivmanyait (pl. vasut, tavird, telefon stb.) is csatasorba allitottak a hadvi-
selés érdekében. A hadviselés az éléerd koncentralasan €s a fegyvernemek 6sszehangoldsan
alapult. Emellett mar jegyeiben lathatéva valt, hogy a jové nagy haboruja a hatorszagra is
stlyos terhet fog roni, és a felek a totalis gy6zelem eléréséig folytatjak.!! Ennek soran a
korabbi hadviselési renddel szemben elétérbe keriilt a mozgas és a tlizerd dsszehangolasa, a
tiizérségi tiiz tomeges alkalmazasa és az er6forrasok végsokig torténd felhasznalasa.'?

A kett6s forradalom masik oldalat ado polgari atalakulds soran kifejlodé polgari allam
pedig megkdvetelte az dllam minden idészakban val6 joghoz kotottségét, az egyes igazga-

5 Simicsko Istvan: A hibrid hadviselés elézményei és aktualitasai. Hadtudomanyi Koz16ny, XXVIL. évf. 2017/3—
4., 4. http://real.mtak.hu/67458/1/Ht_201734 5 18 u.pdf (Letdltés idopontja: 2020. 05. 12.)
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tasi agazatok szabalyozasat. Ezt a szabalyozasi kényszert nem keriilhette el a haderd sem,
amelyre vonatkozo szervezeti, miikodési, hataskori szabalyok sora jelent meg ebben a kor-
szakban (gondoljunk itt példaul a magyar honvédelmi szabalyokra 1868-ban), ¢s megkezdo-
dott a hadsereg feletti jogallami, civil kontroll kialakitasa is.!* Mivel a békeidds szabalyozas
mellett vilagossa valt, hogy a jov0 nagy haboruja egy totalis haboru lesz, amely sziikség-
képpen alapjaiban érinti az allam és a hatorszag miikodését, igy erre az idészakra tehetd a
kiilonleges jogrendi szabalyozasok koziil a haboru idejére vonatkozo joganyag megalkotésa.
Ennek egyik elsé megjelenési formaja volt az amerikai polgarhaboru idején elndki rendelet-
ben kiadott Lieber Code. Atfogo jellegii szabalyozast Ausztriaban 1869-ben, Németorszag-
ban 1878-ban, Magyarorszagon 1912-ben, Anglidban pedig mar az 1. vilaghdboru kirobba-
nasa utan, 1914 augusztusaban fogadtak el. Ez a szabalyozas még kizarolag haboru idejére
tartalmazott olyan jellegli szabalyokat, amelyek révén az allam hatékonyabban tudja kezelni
a felmertild problémakat, atcsoportositani erdforrasokat. A szervezeti szabalyokkal egytitt
igy a védelmi szabalyozas mar atfogdobb jellegli volt, de az 1. vilaghaboru annak szamos
hianyossagara iranyitotta ra a figyelmet.

A hadviselés harmadik generdcioja felszamolta az 1. vildghaboruban még alkalmazott
linedris csapatvezetést, ennek helyébe a nonlinearis harceljaras Iépett, amely a gyors ma-
névereken, a meglepetésen, a mélységi hadmiiveleteken alapult. Utobbit a pancélos fegy-
vernem Onallosodasa ¢€s a légideszant-hadosztalyok megjelenése tette lehetévé. Emellett a
haborus stratégia részévé valt a hatorszag tamadasa és demoralizalasa, hiszen ez alapvetéen
befolyasolta a hadipotencialt. Ez a haditechnika tovabbi fejlédése, a hadiipar termeldkapaci-
tasanak fokozasa miatt valt lehetdvé. Az 1970-es években az Air-Land Battle modernizalta
a korabbi II. vilaghdborus villamhaborut, amelyet legutobb az 1991-es 6bolhaboruban al-
kalmaztak. Mindezekhez azonban sziikséges volt a korabbi szabalyozas atfogova tétele. Ez
azt jelentette, hogy mar nem volt elégséges a habort idején vald felhatalmazas, mivel jol
lathatova valt a nagy haboru idején, hogy hidnyzott a haborura valé megfeleld felkésziilés.
Ennek soran az allamok megalkottak az orszagmozgositasi terveiket (ennek Magyarorsza-
gon legfobb szerve a Legfelsébb Honvédelmi Tanacs, majd a Legfels6 Honvédelmi Tanacs
volt), dsszevontak a védelmi dgazatok egynemi részeit (igy sziiletett meg hazankban az elsd
agazati honvédelmi térvény 1939-ben), valamint folytattak a totalis hdbori megvivasahoz
sziikséges agazatok kialakitasat.!* A harmadik generacios hadviselés mellett a védelmi sza-
balyozas komplex, atfogo jelleglivé valt, fontos azonban megjegyezni, hogy a szabalyozas
a kiils6é tamadas elleni biztonsag megteremtésére fokuszalt, felhatalmazasokat a jogszabalyi
rendszer foként ez iranyba hozott 1étre, vagyis klasszikus fegyveres konfliktus kezelésére.

A hadviselés negyedik generdcioja megjelenésének okai kozott kell keresni a bipolaris
vilagrendet és azt a tényt, hogy a tomegpusztitd fegyverekkel rendelkezé nagyhatalmak kor-
latok koz¢é helyezik az egymassal szembeni kozvetlen katonai dsszeiitkozéseket. Eme kor-
szak sajatos eszkodze a proxyhadviselés. ,, Destabilizalo torekvések kiséretében uj »hadosz-
lopok« jelennek meg: tiintetok, dalcivilek, kormanyellenes mozgalmarok. A céljuk: egyfajta
belso »politikai fertozés« elinditasa, kdosz, létrehozasa, amely azonban mindvégig hatterbol

13 Bévebben lasd Farkas Adam: A haderd feletti parlamentéris hatalommegosztas eredeti modellje (1867-1914).
Jogtorténeti Szemle, 2014/1., 44-50. https://majt.clte.hu/media/b9/74/ff38101341be7c68d620486¢147cd4b-
c5e5534158a40accc37416¢23t8b3/MAJT-Jogtorteneti-Szemle-201401.pdf (Letoltés idopontja: 2020. 05. 12.)

14 Példaul a nemzetbiztonsagi szolgalatok elterjedése, de még a haderd koncentraldsa is a 19. szdzad végéhez vagy
a 20. szazad els6 feléhez kothetd, a két vilaghaboru kozotti idészakban pedig a védelmi igazgatas békeidds fel-
adatai kezdtek el megjelenni.
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iranyitott.”"> A nagyhatalmakon tal jelentds szerephez jutottak a nem allami szerepldk is.
Ezt a generaciodt jellemzi, hogy elmosodik a béke €s a habort kozotti hatar, a clausewitzi
,haromsag” (allam, katona, polgar) megsziinik, hiszen az ellenallok (akar terroristak, akar
szabadsagharcosok) tetszésiik szerint valtogatjak a civil és a katonai szerepeket, a harcok
résztvevoi dontéen nem allami szereplok. A harctér nehezen felismerhetd, sok tekintetben
eggyé valik a hatorszaggal. A habort nem klasszikus jogviszonyként jon 1étre, nincs hadiize-
net vagy ultimatum. A hadviselés immanens része, hogy a felek egyike biztosan politikai
alapu célokért harcol, amelyek az esetek tobbségében kulturalis vagy vallasi indittatasuak.
Utobbiak okan jelentds szerepe van a passziv civilek iranyaba hat6 propagandanak, befolya-
solasnak, informacios miveleteknek.

A decentralizalt vagy tobbhullimos erdnek kdszonhetéen nem elsddleges a haditech-
nika magas szintli alkalmazasa. A propaganda miikodtetése, a befolyasolas fenntartasa, a
haldézatos decentralizalt szervezddés viszont sziikségessé teszi a gazdasagi finanszirozas sa-
jatos kiépitését. Az is sajatja, hogy mar nem katonailag kemény célpontokat tdmad, hanem
puhabb, de tarsadalmi hatasfokat tekintve fokozottabb intenzitast kivaltd civil célpontokat.
Az egyes tamadasok katonai hatasa korlatozott, alacsonyabb intenzitasu, azonban a ra adott
tarsadalmi reakcio joval meghaladja azt.

A KIBERTER HATASA A BIZTONSAGRA

A kibertér egy rendkiviil 6sszetett €s egyedi jelenség, amely mar behalozta a teljes bolygon-
kat. Ennek soran alapvetden befolyésolja az emberi létezés mindennapjait, emellett viszont
hatassal van még a tarsadalmi, gazdasagi és allami miikodés folyamataira, beleértve az allam
védelmi rendszerét is. Ennek soran a kibertér és a benne zajlé folyamatok ,, radikdlisan meg-
valtoztatjak a tarsadalmi, kulturdlis, politikai, intézményi és gazdasagi életet”.'®
Kiemelendd a valtozasbol, hogy a kibertér kiépiilésének kdszonhetéen valtak ténylege-
sen globalissa az emberi interakciok, a gazdasag, a kultara. E folyamatok soran ,, ...valoban
forradalmi valtozasok kezdddtek el, amikor a gazdasagi, pénziigyi, tarsadalmi és politikai
folyamatokat egyarant a kibertérre alapozzak | ...] Kialakul a kézosségi (mas néven megosz-
tott) gazdasag (shared economy), amely ratelepiil a hatarokon atnyulo infokommunikacios
halozatokra”."” A gazdasigon til eme valtozasok jelentds hatast gyakoroltak az egyénre is,
ugyanis a kibertér és annak hasznalata egyértelmiien képes befolyasolni az éntudatot, képes
azt modositani, ,,atprogramozni”. Mindezt Ggy, hogy uj esélyt kinal az egyénnek: egy mas
kozosséghez tartozast, a lehetdségek tarhazat, akar Ggy is, hogy latszatra a hagyomanyos 1é-
tezése nem valtozik, valdjaban azonban teljesen feliilirja azt. Az emberi 1étezés fokméréje a
haldzathoz tartozas,'® pontosan ebb6l adoddan az egyén mindent megtesz, hogy eme kozos-
ség részese lehessen, mig masok céljainak eléréséhez hasznaljak az altaluk vagy masok altal
kialakitott halézatokat. De nemcsak a kibertér gyakorol hatast a hagyomanyos térre, hanem

15 Simicsko: i. m. 6.

1 Martin Dodge — Rob Kitchin: Mapping Cyberspace. Routledge, London — New York, 2001, 13.

I7 Pintér Istvan: A virtualis tér geopolitikéja. In: Pintér Istvan (szerk.): Mithelymunkdak — A virtualis tér geopoliti-
kaja. Geopolitikai Tanacs K6zhasznu Alapitvany, Budapest, 2016, 330. http://mek.oszk.hu/16100/16182/16182.
pdf (Letdltés idépontja: 2020. 05. 13.)

18 Pintér Robert: Uton az informaciés tarsadalom megismerése felé. In: Pintér Robert: Az informacios tarsada-
lom — Az elmélettdl a politikai gyakorlatig. Gondolat — Uj Mandatum, Budapest, 2007, 25. http:/mek.oszk.
hu/05400/05433/05433.pdf (Letdltés idopontja: 2020. 05. 13.)
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az is viszonthatast gyakorol ra. A technologia ugyanis alapvetden tarsadalmi konstrukcio,
amely révén a hagyomanyos tér folyamatai nem valaszthatok el a kibertér folyamataitol,
azok szorosan Osszefonddnak egymassal.”” Mivel az egyik hatast gyakorol a masikra, igy
alaptézisnek tekinthetd, hogy a hagyomanyos tér tarsadalmi fesziiltségei — legyenek azok
politikai, vallasi, ideologiai, kriminologiai jelleglick — ebben a globalis belsd kibertérben
szintén megjelennek. Eme fesziiltségek ezekben a személyre szabott globalis kozdsségek-
ben azonban — ahol az egyén sérelme, érdeke, vilaglatasa hatvanyozott szamban és mérték-
ben tudja formalni a halozat tdbbi tagjanak értékrendjét, éntudatat — fokozott intenzitassal
jelennek meg.

Felismerték e tézist az allami és a nem allami szereplok is, igy céljaik eléréséhez
— amennyiben sziikségesnek vélik — a névekvd tarsadalmi fesziiltséget is kifejezésre juttat-
jak, és a sajat eszkozeit, a globalizal6do technologiat és kulturat forditjak szembe a haldzati
vilaghoz csatlakozo ellenséges allammal vagy allamokkal.2

Szintén érdemes kihangsulyozni, hogy a kibertérben az informacidaramlas, az infor-
macidhoz jutas, az informacioszerzés a korabbi korszakokhoz képest rendkiviil felgyorsult.
,, Az informacios tarsadalom fizikai életterét (hardverét) az allami és a nem dllami szervek,
valamint a veliik kozvetlen — ma leginkabb elektronikus — kapcsolatban allo allampolgarok
halozata alkotja... az vj tarsadalom yidegrendszere« az informatikai, hirkozlési infrastruk-
tura, az immunrendszere pedig az informatikai biztonsag és adatvédelem. A tarsadalom fo-
lyamatainak iranyitasat és vezetését (szoftveret) pedig azon stratégiak jelenthetik, amelyek
képesek a kozosség érdekei szerint megvédeni az értekeket, tovabba garantaljak az élettér
fenntartdsat és a tarsadalom kiilonbozd szegmenseinek biztonsdgos miikodését.”?!

A kibertér kiemelten fontos jellemzdje, hogy ahhoz kritikus allami, tarsadalmi és gaz-
dasagi infrastrukturak csatlakoznak, igy azok tdmadhatdva is valnak a kibertéren keresztiil.
Sz¢élséséges esetként kimondhato, hogy az ,,informacioval barki képes lehet életeket ki-
oltani [...], ugyanis: Az internetes és kommunikacios halozatokra kapcsolt eszkézok akar
fegyverhez hasonlo felhaszndlast is eredményezhetnek... a pusztitas eszkoze, mertéke, illet-
ve tarsadalmi hatdsa is inkabb a haboruk, vagy az ipari és természeti katasztrofak jogilag

19 Arturo Escobar: Welcome to Cyberia — Notes on the Anthropology of Cyberculture. Current Anthropology,
Volume 35, No. 3, 1994, 211-231.

Bovebben lasd Bartkd Robert: Az irregularis migracio elleni kiizdelem eszkozei a hazai biintetdjogban. Gondo-
lat Kiado, Budapest, 2019.; Dornfeld Laszl6: Kiberterrorizmus — a jové terrorizmusa? In: Mezei Kitti (szerk.):
A biiniigyi tudoményok és az informatika. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, MTA Tarsada-
lomtudomanyi Kutatokdzpont, Budapest—Pécs, 2019, 46-63. https://jog.tk.mta.hu/uploads/files/03_buntetojog
informatika DORNFELDL.pdf; Dornfeld Laszlo — Santha Ferenc: A terrorizmus és a terrorcselekmény mint
nemzetko6zi biincselekmény aktualis kérdései. Jog — Allam — Politika, IX. évf. 2017/3., 69—106.; Mezei Kitti:
A szervezett blindzés az interneten. In: Mezei Kitti (szerk.): i. m. 125-147. http://real.mtak.hu/102317/1/07_bun-
tetojog_informatika MEZEIK.pdf; Magyar Sandor — Simon Laszlo: A terrorizmus ¢és indirekt hadviselés az
EU kiberterében. Szakmai Szemle, XV. évf. 2017/4., 57-68. https://www.knbsz.gov.hu/hu/letoltes/szsz/2017 4
szam.pdf; Simon Laszl6 — Magyar Sandor: A terrorizmus ¢és indirekt hatasa a kibertérben. Nemzetbiztonsagi
Szemle, 5. évf. 2017/3., 89-101. https://epa.oszk.hu/02500/02538/00020/pdf/EPA02538 nemzetbiztonsagi
szemle 2017 03 089-101.pdf; Simon Laszlé: A fokozodd terrorizmus Eurdpaban és annak hatasa a katonai
tomegrendezvények biztositasara. Szakmai Szemle, XIII. évf. 2015/2., 145-162. https://www.knbsz.gov.hu/
hu/letoltes/szsz/2015 2 szam.pdf; Téth Zoltan Balazs: Az Iszlam Allam online térhoditasa. Nemzetbiztonsagi
Szemle, 4. évf. 2016/4., 26-42. http://epa.oszk.hu/02500/02538/00016/pdf/EPA02538 nemzetbiztonsagi szem-
le 2016_04_026-042.pdf (Letoltések idépontja: 2020. 05. 13.)

Simon Laszlo: A titok specidlis értelmezése az elmult 25 év kihivasainak, kockazatainak és fenyegetéseinek
titkrében. Felderitd Szemle, XV. évf. 2016/1., 72. https://www.knbsz.gov.hu/hu/letoltes/fsz/2016-1.pdf (Letoltés
idépontja: 2020. 05. 13.)
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csak specidalisan megitélhetd kovetkezményeihez hasonlithaték.”** A hagyomanyos katonai
rendszerekhez képest a kibertér veszélye és elénye, hogy az kiterjed az egész tarsadalom-
ra, kormanyzatra/kdzigazgatasra, katonasagra, civil szférara és azok mindennapi életére,
ennek okan elengedhetetlen, hogy a kibertérre sajatos katonai doktrindkat, stratégiakat dol-
gozzanak ki.?

Utobbi okan a hagyomanyos térhez képest is nehézségeket okoz a civil és a katona/
kombattans elhatarolasa, ugyanis még az sem feltétlen jelent bizonyitékot egy egyén kom-
battans Iétére, ha er6forrassal kozremiikodik egy kibertamadasban. Tudniillik a ténylegesen
kombattansként kozremitkodo egyén sok esetben masok gépének erdforrasat felhasznalva
tudja sajat tamadasat megfeleld intenzitasuva fokozni.

Fontos jellemzd, hogy a kibertérben eltéré tamadoképességli egyének jelennek meg,
koziiliik a guru a legnagyobb tudast hekker, aki sajat maga ir programokat (példaul viruso-
kat, férgeket), tevékenységét tudomanyos szintre fejlesztette. Tevékenysége soran nemesak
hogy rendszerszinten atlatja a kibertér folyamatait, hanem azokba aktivan beavatkozik.?*
A gurukon belill megkiilonboztethetiink szandékuk ¢és tevékenységiik legalitasa alapjan ha-
rom csoportot: (1) white hat hacker, (2) grey hat hacker, (3) black hat hacker. A white hat
(fehér kalapos) hekker az, aki a teljes legalitas talajan all, hiszen tevékenységét a rendszer
iizemeltetdjének megbizasa alapjan végzi, €s ennek sordn hivja fel a figyelmet a biztonsagi
résekre. A grey hat (sziirke kalapos) hekker megbizas nélkiil végzi eme tevékenységet, errdl
csak utolag értesiti a rendszer iizemeltetdjét. A biztonsag szempontjabdl a black hat (fekete
kalapos) hekker jelent valodi kockazatot, aki az illegalitas talajan a rendszereket tdmadja,
keresi annak hidnyossagait, réseit és azokat céljanak megfeleléen kihasznalja.>® A fekete
kalapos hekkerek tovabbi csoportokba tagolhatok motivacidjuk alapjan, vagyis az alapjan,
mi motivalja dket egyes tevékenységiik kivitelezése soran: kivancsisag; onfejlesztés, szora-
kozas; er6 érzete, demonstralasa, kihivas; tarsadalmi statusz kiharcoldsa; 6koldgiai, politikai
aktivistak (hacktivism); pénziigyi nyereség; kiils6 nyomas (terrorista vagy bindz6i csopor-
tok részérél);? ipari kémkedés; kiberhadviselés;?” zsarolas, csalas.?
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Simon Laszl6: Az informacio mint fegyver? Szakmai Szemle, XIV. évf. 2016/1., 34., 41-42. https://www.knbsz.
gov.hu/hu/letoltes/szsz/2016 1 szam.pdf (Letoltés idépontja: 2020. 05. 13.)

2 S. Michael Pavelec: Cyber Warfere in the Professional Military Education System. In: Paul J. Spinger (ed.):
Cyber Warfare. ABC-CLIO, Santa Barbara—Denver—Oxford, 2015, 120-124.

Xiong Zhang et al.: The classification of hackers by knowledge exchange behaviors. Information Systems Fron-
tiers, Volume 17. No. 6, 2015, 1246-1247.

Larisa April Long: Profiling Hackers. Sans Institute Reading Room, 26. 01. 2012., 4-6. https://www.sans.org/
reading-room/whitepapers/hackers/profiling-hackers-33864 (Letoltés iddpontja: 2020. 05. 13.)

26 Alice Hutchings: A Qualitative Analysis of Online Offending and Victimisation. In: Karuppannan Jaishankar —
Natti Ronel (eds.): Global Criminology: Crime and Victimization in a Globalized Era. CRC Press, London, 2013,
9s.

Richard Barber az informacios hadviselésrdl irt tanulmanyaban azonban joval szélesebb kort olel fel, mint ami-
re 6 gondolt eme targykorben. Lasd bdvebben Kelemen Roland: Cyber Attacks and Cyber Intelligence in the
System of Cyber Warfare. In: Szabo Miklos (szerk.): Doktoranduszok Foruma. Allam- és Jogtudoményi Kar
szekciokiadvanya. Miskolci Egyetem, Miskolc, 2017, 117-122.

Richard Barber: Hackers Profiled — Who are they and what are their motivations? Computer Fraud&Security,
No. 2, 2001, 15.
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| tarsadalmi statusz kiharcolasa |

| kivancsisag, szorakozas, onfejlesztés |

| okoldgiai, politikai aktivistak (hacktivism) |

| eré érzete, demonstralas, kihivas |

| pénziigyi nyereség |

| zsarolas, csalas |

| ipari kémkedés |

| szervezett b(in6zés |

| terrorizmus |

| kiberhadviselés |

»

1. &bra A kibertér alanyainak motivacios térképe tarsadalomra veszélyesség szerint sulyozva
(Szerkesztette a szerzo)

A kibertérben megjelend titkositott tokedramlasok lehetdvé teszik a hagyomanyos tér-
ben megjelend egyes tevékenységek finanszirozasat is. A terrorista, szakadar szervezetek,
felkelok tevékenységének finanszirozasat konnyitik, teszik még kovethetetlenebbé a blokk-
lancokon?® alapul¢ finanszirozasi modok, mint példaul a Bitcoin felhasznalasa.

Roviden 0sszegezve tehat a kibertér biztonsagra gyakorolt hatasai a kdvetkezdkben fog-
lalhatok 6ssze:

1. befolyasolja az éntudatot, vagyis alkalmas eszkdz a dezinformalasra, fesziiltség kel-

tésére, Iényegében a radikalizalasra;

2. alkalmazasaval szisztematikusan alakithat6 a tomegpszichézis;

3. az informacidaramlas, informacidszerzes felgyorsulasa;

4. allami, gazdasagi, tarsadalmi intézmények csatlakoznak a kibertérhez, igy ezek inf-

rastrukturai is tamadhatok;

5. kiilonb6z6 motivacioji cselekmények realizalasa (kisebb targyi sulyu jogellenes cse-

lekményektdl az allami intézményrendszert veszélyeztetd kibertamadasokig);

6. a civil és a katona/kombattans elhatarolasa kibertérben szinte lehetetlen;

. képes globalissa tenni terrorista franchise-okat;
8. az egyes csoportok (terrorista, szakadar, felkeld) gazdasagi finanszirozasa anonim és
egyszeriibb a technologiai ujitasok révén (blokklanc).

~

2 Bdvebben lasd Glavanits Judit — Kiraly Péter Balint: A blockchain-technologia alkalmazasanak jogi elékérdé-
sei: a fogalmi keretek pontositasinak sziikségessége. Jog — Allam — Politika, X. évf. 2018/3., 173—183. http:/
real.mtak.hu/94109/1/glavanits-kiralyJAP2018 3megjelent.pdf; Simon Béla: A kriptovalutdk és a kapcsolodo
rendészeti kihivasok. In: Mezei Kitti (szerk.): i. m. 169—186. http://real.mtak.hu/102316/1/A_bunugyi tudoma-
nyok_es_az_informatika.pdf (Letoltések idépontja: 2020. 05. 13.)
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A HIBRID HADVISELES JELLEMZOI ES A KIBERTERI
MEGJELENESENEK HATASA A JOGI SZABALYOZASRA

A hibrid hadviselés — Resperger Istvan megfogalmazasa szerint — ,, a hagyomanyos regularis
(linearis, konvencionalis) és az irregularis (nem linedris, nem konvenciondlis) hadviselés
puha, kozepes és kemény modszereinek, eljardasainak rugalmas alkalmazasa abbol a célbol,
hogy az ellenség allamat, fegyveres erdit miikodéskeptelenné, védtelenné tegyiik és akara-
tunkat rakényszerithessiik, legfoképpen azzal a stratégiai céllal, hogy az erdszak szintje a
konfliktus folyaman ne haladja meg a hdaboriis szintet”.*°

Az Eurdpai Unid altal megjeldlt fogalom hangsulyozza, hogy nincs alland6 definicioja
a jelenségnek, €s nem is lehet, mert az csokkentené az alkalmazkodoképességet. A fogalmi
meghatarozas célja, hogy ,, megragadja azoknak a kényszerité és felforgato tevékenységek-
nek, valamint hagyomanyos és nem hagyomanyos modszereknek (példaul katonai, diploma-
ciai, gazdasagi, technologiai) az egyvelegét, amelyeket allami vagy nem allami szereplok
osszehangolt modon hasznalhatnak fel bizonyos célok elérése érdekében gy, hogy ekézben
a hivatalosan deklaralt hadviselés szintje alatt maradnak. A hangsuly altalaban a célpont
sebezhetd pontjainak kihasznalasan, valamint egy olyan, nem egyértelmii helyzet megterem-
tésén van, aminek célja a dontéshozatali folyamatok hatraltatasa. A hibrid fenyegetések esz-
kozei lehetnek erdteljes félretajékoztatasi kampanyok is, amelyek soran a szocialis médiat
hasznaljak fel a politikai narrativa befolyasolasa, vagy kozvetitd szereplok radikalizalasa,
toborzasa és iranyitasa céljabol.”>!

A NATO 2014-es walesi csucstalalkozdjanak zarédokumentuma pedig a hibrid mtivelet
lényegét abban latta, hogy széles korti fenyegetést jelent, amelyben nyiltan és fedetten alkal-
maznak katonai, félkatonai és nem katonai eszkdzoket és eljarasokat, mégpedig integrativ
modon.*?

A fentiekbdl jol kiolvashat6 a hibrid hadviselés sajatja, hogy abban katonai és nem
katonai elemek keverednek, azokat megfeleld iitemben koordinaljak. Ennek soran a hib-
rid hadviselést folytatd allam szandékosan elmossa a béke és a haboru hatarat, folyamatos
fesziiltséget tart fenn, amely révén nyomast gyakorol a megtamadott allamra. ,, 4 hibrid
haboru elsodlegesen a megtamadott orszag meglévo tarsadalmi, politikai, gazdasagi és ka-
tonai gyengeségeinek minél hatékonyabb kihaszndldasan alapul.”3® Fontos, hogy latszatra a
tamado fél nem valdsit meg olyan cselekményt, amely sérthetné az ENSZ Alapokmanyéaban
rogzitett erdszak tilalmat. Ez volt megfigyelhetd az ukran valsag tekintetében is, amikor
a konfliktust rendezni hivatott minszki targyalasokon Oroszorszag csupan érdekelt félként
vett részt.

A hibrid hadviselés tehat eszkdzparkjaban nem jdonsag, annak ijszertiségét mégis az
adja, hogy megfeleld, koordinativ keretet biztosit a hadmiiveleti célok megvaldsitasa érde-

30 Resperger Istvan: A valsagkezelés és a hibrid hadviselés. Dialog Campus Kiado, Budapest, 2018, 21.

31 Koz6s kozlemény az Eurdpai Parlamentnek és a Tanacsnak — A hibrid fenyegetésekkel szembeni fellépés kozos
kerete, eurdpai unids valasz. Bevezetés, 2. bekezdés. 2016. 04. 06. https://eur-lex.europa.eu/legal-content/HU/
TXT/?uri=CELEX%3A52016JC0018 (Letoltés iddpontja: 2019. 11. 17.)

32 Wales Summit Declaration — Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Wales. 05. 09. 2014. http://www.europarl.europa.eu/meetdocs/2014 _2019/documents/
sede/dv/sede240914walessummit_/sede240914walessummit_en.pdf (Letoltés idépontja: 2019. 11. 17.)

3 Racz Andras: A hibrid hadviselés és az ellene vald védekezés lehetdségei. Seregszemle, XIV. évf. 2016/2., 9.
https://honvedelem.hu/files/files/59672/seregszemle 2016 _02.pdf (Letoltés idépontja: 2020. 05. 13.)
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kében** egy, a korabbinal joval fejlettebb, multidimenziondlis és felgyorsult valosagban.
Ennek hatékonysagat és eredményességét fokozza a kibertér altal nyujtott lehetdségek gar-
madaja (példaul a tomegtajékoztatas befolyasolasa; terrorista csoportok, szakadar csoportok
finanszirozasanak egyszeriisodése, tevékenységek gyors, valos idejlii 6sszehangolasa; alla-
mi, szocidlis, gazdasagi alaprendszerek megbénitasa, idészakosan elérhetetlenné tétele stb.).

A Geraszimov-doktrina alapjan hat fazisra lehet bontani a hibrid hadviselést: (1) a rejtett
veszélyek, vagyis az elokészités idoszakara; (2) az aktivalodas szakaszara, amely mar miiveleti
szintll, stratégiai elokésziiletet jelent; (3) a valsagcselekmények kezdd fazisara; (4) a valsag
eszkalalodasara, vagyis a krizis kibontakozasara; (5) a kiteljesedés fazisara; és (6) a békealla-
pot kialakitasanak fazisara.

Az elso fazisban (rejtett veszélyek) a tdmado fél feltérképezi a szemben allo allam se-
bezhetdségeit, gyengeségeit, a tarsadalmi elégedetlenség lehetséges forrasait, emellett kiépi-
ti a kezdeti diplomaciai és médiapozicidkat, amelyekre a kés6bbi szakaszokban mar épiteni
tud. Mar itt megjelenik a kibertér fontossaga, hiszen az 6ridsi mennyiségli informacioé dssze-
gyljtését, szintetizalasat teszi lehetové, akar a tarsadalmi elégedetlenség, akar a gazdasagi
sebezhetdség, akar pedig a jogi hidnyossagok, hibas szabalyozasi megoldasok és gyakorla-
tok tekintetében.

Az aktivalodasi fazisban megkezdddik a politikai és a miiveleti elokészités, melynek
soran megkezdddik a tarsadalmi fesziiltségek kibontdsa, az elégedetlenség fokozasa, a
sziikséges és mar a teriileten amugy is mikodd biindzok, blindzoéi csoportok aktivizalasa,
valamint a politikai és a gazdasagi nyomasgyakorlas. A kibertér globalitasat megel6éz6en
az aktivalodasi szakasz lassabban és fokozatosabban, nem elhanyagolhaté médon legalabb
médiumhoz kotdtten valosulhatott meg. A kibertéri eszkdzpark igénybevételével viszont a
tomegpszichozis gyorsabban és radikalisabban alakithatd, mint korabban. A kdzosségi olda-
lak és a korabbi hagyomanyos sajtdéval szembeni elvarasoknak nem megfeleltethetd elekt-
ronikus portalok arc és nehezen visszakdvethetd feleldsség nélkiil tudjak a tdmadott orszag
polgaraira engedni a timado fél igényének megfeleld, a tarsadalmi fesziiltséget fokozo fake
newsokat, dezinformald véleménycikkeket stb.

Nem elhanyagolhaté szempont, hogy a kozdsségi oldalak ,hangulatanak” figyelése
azonnali visszacsatolast tesz lehetdvé. Ezaltal a célnak megfelelden jelentdsebb idébeli
veszteség nélkiil alakithatd vagy helyezhetd at a kommunikacio sulypontja, vagyis mire a
megtamadott allam az egyik tajékoztatasi ,,marketingveszélyt” elharitja, addigra egy masik
mar ismét szarba szokatt, és valdsziniileg joval nagyobb kart okoz. Az ujfajta, kibertéren
keresztiili kommunikacios eszk6zok szintén egyszerusitik a blinzdi csoportokkal folyta-
tott kommunikaciot, a tevékenységiik dsszehangolasat, késébb pedig koordinalasat; nem
megfeledkezve a finanszirozas egyszertisodésérdl sem. Emellett tevékenységiiket mar a ki-
bertérben is kifejtik, amelynek tomegesebb megjelenése szintén eredményezi a kézponti
korményzatba vetett bizalom gyengiilését.

A valsageselekmények kezdeti fazisaban a biindzék és a blindzoéi csoportok fokozott
aktivitasa figyelheté meg, sajatos céljaik mentén haladva demoralizaljak a tarsadalmat és
épitik le a kozponti €s helyi hatalmi pontokat. Emellett a tarsadalmi fesziiltségkeltés arra a
szintre jut, hogy jelentds kormanyellenes tintetések bontakoznak ki. A média ellentétes és
zavaros lizeneteket terjeszt, megkezdddik tovabba a késébbi megszalld erdk beszivargasa.

3 Aaron F. Brantly et al.: Defending the Borderland — Ukrainian Military Experiences with 10, Cyber, and EW.
Army Cyber Institute at West Point, West Point, 2017, 8.
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Kibertér tekintetében ez nem jelent mast, mint a korabbi fazisban megjelend eszkdzok foko-
zasat, radikalisabba valasat.

A kiteljesedés fazisaban megkezdddik a hatalmon 1évok kiszoritasa, ennek soran a helyi
¢és kozponti igazgatasi intézményeket elfoglaljak vagy veliik alternativ szerveket hoznak
létre, informdacios folényt alakitanak ki, a katonai karakterti szervek miikodését és tevékeny-
ségét pedig ellehetetlenitik, megbénitjak, végsdé soron tehat 1étrehoznak egy legitimaciods
kivételes hatalmi allapotot, amelyben egy uj hatalmi konstellaciot épitenek ki. A kibertérben
is eljutunk a legnagyobb hatasfokt cselekmények kifejtéséhez, igy a korabbi szakaszokban
megjelend tevékenységeken tul megjelenik a kiberhadviselés, és a kiberterrorizmus eszkdz-
parkja ténylegesen aktiv fazisba lép.

A hatodik fazisban stabilizaljak a korabbi fazis eredményét, legitimaljak a kiépiilt ha-
talmat, beteljesitik a timadas valodi eredményét (teriiletelcsatolas, gazdasagi elonyszerzés,
baballam Iétesitése). Ez a fazis egy legitimacios fazis, igy a kibertéri eszkdzok legitimacios
eszkozparkként is értelmezhetdk itt. A szemben allo fél teljes kiszoritasa torténik ekkor, a
tomegtajékoztatast az j hatalom vagy eredmény céljara rendelik, igy az elektronikus média
¢és kozosségi oldalak timogato hangvételli megnyilvanulasait helyezik el6térbe, mig a masik
oldalt elnyomjak, ezzel is mutatva a tarsadalom széles korti tamogatasat. A kiberbiinzoi
aktivitas visszaszorul; sziikség esetén a legitimacios folyamatok eldmozditasat szolgalja.
E fazisban a timado fél a ,,sajat” kibertér legteljesebb ellendrzését, uraldsat valositja meg.

Allamot fenyegeté hatérszituaciok sziikségallapoti eszkalaciés gorbéje
(NATO-valsaggorbe, valsagcselekmények felhasznaldsaval)
vélsaghelyzet | /‘\
/ :
AY
az éllam rendjét éré / AL
jelentds tdmadas f \
1 \
AY
' \
azéllamrendjétéré jelentés | | | | . 1 W
tamadas lehetdsége i L >
A . S
/ 1 1
azallamrendjét | _____ | [ _ H H 5
ér6 tamadas f 1 1 \
T 1 I \\
1 1
, s i - - %
az allam rendjét éré 1 l 1 \
. 3 y . [EEmmm——— - 1
tdmadas lehetésége //E' ' :| sziikségallapot | ‘\‘
1 T 1 ' -
/ 1 1 1 1 \
1 1 1 1
1 1 1 1 ‘
rejtett aktiva- vélsag- krizis kiteljesedés visszatérés
veszély l6das cselek- a békeallapotba
mények
kezdete

2. ébra A hibrid hadviselésre épitett eszkalacios gorbe (Szerkesztette a szerzo)

A hibrid tipusu valsagok kezelése soran kifejezetten nem az allamkozi konfliktusok so-
ran felhivhato rendkiviili allapot eszkozparkja, szervezeti megoldasai az irdnyadok az allam
védelmének fokozasat lehetdvé tevo jogi eszkozparkbol. Hiszen az ukran valsag soran vi-
lagossa valt, hogy a nyiltan habortit nem folytato, sét kozremitkodését minden lehetséges
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eszkozzel tagadd Oroszorszag a rendkiviili allapot — vagyis a nemzetkdzi fegyveres konflik-
tust eléfeltételezd tényallas — kinyilvanitasat nyilt haboras cselekménynek tekintette volna
és kozbeavatkozasat legitimalta volna altala.> Az elrendelés koriilményeibdl viszont az is
vilagossa valik, hogy dnmagénak a sziikségallapotnak az alkalmazasa, vagy inkabb egyediili
konfliktusfeloldo jogi eszkdzparkként valdo megjelenése, a jelenkor totalis biztonsagi kihiva-
sainak — amilyen a hibrid hadviselés is — kezelésére alkalmatlan.

Alatamasztjak a fenti allitast a hibrid hadviselés eszkdzparkjabdl levonhaté kovetkez-
tetések. Ugyanis a hibrid konfliktus nem katonai eszkdzei kdzé tartozik ,,a diplomaciai és
gazdasagi nyomasgyakorlas, titkosszolgalati és kiilonleges miiveletek, cyber tamadasok, bii-
nozdi csoportok felhaszndldsa és a lélektani, informdcios miiveletek is...”** A West Point-i
katonai szakérték emellett hangsulyozzak, hogy az oroszok szinte példa nélkiili moédon
egymast kiegészitve, kombindlva alkalmazzak a kiberhadviselés, az elektronikus hadvise-
1és és az informéacios miiveletek eszkozparkjat.” Ahogy ezt Kiss Almos Péter kifejtette:
,,az oroszok egyaltalan nem osztjak fel az informdcios teret. Nincs kiilonallo kiberter, nem
tesznek kiilonbséget a szamitogép-halozatokat érinté miiveletek és mas informacioszerzo, in-
formaciofeldolgozo és informdcioaramldst zavaro tevékenység kézott. Az orosz informdcios
hadviselés harctere tehat a teljes kognitiv tartomdny. "

A fentiekbdl is adoddan a kibertér és a kibereszkozpark a hibrid konfliktus valamennyi
fazisaban megjelennek, igy eszkdzei €s terepei lehetnek a befolyasolasnak, a radikalizalas-
nak, a tomegpszichozis formalasanak, az allammal szemben all6 er6k informacioval torté-
no ellatasanak, tevékenységiik dsszehangolasanak és finanszirozasanak, emellett tamadasi,
stratégiai metodusok atszarmaztatasanak és a kiilonbozé motivacioji egyének a lehetd leg-
teljesebb korti csatasorba allitasanak. Ez az dsszetett eredmény kizarolag ugy érhetd el, hogy
az eltéré motivacidju kibertéri szereploket csatasorba allitja és tevékenységiiket a tamado
megfeleld mddon dsszehangolja, igy végképpen dsszemosva a civil és a katonai zonat, vala-
mint a haboru és a béke mezsgy¢jét.

A rendkiviil eltéré motivaciokbol fakado kibertéri cselekmények 6sszehangolt és megfe-
lel6 idéponthoz kotott alkalmazasa tovabb neheziti a hagyomanyos biztonsagi valsagokhoz
kapcsolodo (jogi) reagalasi eszkdzpark alkalmazhatdsagat, igy felveti a teljes eszkozpark
(békeétdl a kiilonleges jogrendig) feliilvizsgalatanak, megujitasanak igényét. Mint lathato, a
hibrid konfliktusokban a kibereszkdzpark széles tamadasi, timogatoi, koordinaciés lehetd-
ségeket hordoz magéban, igy a védelmi jog revizidja, Ujrafogalmazasa soran sziikségképpen
a hatartertiletek jogi szabalyozasa és az allami eszkdzpark ujragondolasa is sziikséges (pél-
daul az elektronikus tdjékoztatas teriiletén).

A fentiek tobb alaptézissel tdmaszthatok ala. Az elsd tézis, hogy a konfliktus soran a
tamado tigyel arra, hogy a legstilyosabb motivacidji tamadoé cselekmények (kiberhadvise-

3 A hiradasokbdl l4thato, ha az ukran vezeték nyiltan ki is mondjék az orosz megszallas veszélyét, vagy a mar
eszkalalodott konfliktusban az orosz allam kozremiikodését, hivatalos Iépésekben kertilték a hadiallapot kihirde-
tését, és mindvégig a sziikségallapot részleges vagy teljes elrendelését hataroztak el. Lasd errdl: Sziikségallapot
j6het Ukrajnaban a kitjulé harcok miatt. Euronews, 2016. 08. 19. https://hu.euronews.com/2016/08/19/szukse-
gallapot-johet-ukrajnaban-a-kiujulo-harcok-miatt (Letoltés idépontja: 2019. 11. 18.); Gal Maria: Sziikségallapot
Kijevben? Népszava, 2014. 01. 28. https://web0.nepszava.hu/1009146_szuksegallapot-kijevben (Letoltés id6-
pontja: 2019. 11. 18.)

3 Racz: i. m. 8.

37 Brantly et al.: i. m. 24.

38 Kiss Almos Péter: A hibrid hadviselés természetrajza. Honvédségi Szemle, 147. évf. 2019/4., 31. https://honve-
delem.hu/files/files/116701/hsz 2019 4 017 037_4557.pdf (Letoltés idépontja: 2020. 05. 13.)
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1és vagy kiberterrorizmus) kizarélag egy magasabb eszkalacios fokon valdsuljanak meg,
igy kizarva annak lehetdségét, hogy a korai fazisokban alkalmazhatéva valjon a kiilonleges
jogrend. A masodik tézis, hogy a konfliktusba bevonzott nem allami szerepldk, igy egyéni
btinelkovetdk, szervezett blindzoi csoportok és terrorszervezetek legtdbbje a konfliktus tar-
tamanak jelentds részében kifejtik tevékenységiiket, ami irdnyulhat politikai, vallasi célok
elérésére, emellett haszonszerzésre és/vagy alternativ, esetleg ,,maffiadllam” megerdsitésére.
A harmadik tézis, hogy a kibertérben ténykedé egyes szereplok (gazdasagi karokozok) meg-
feleld koordinalasa lehet6séget biztosit a tobbi tevékenység finanszirozasanak megkonnyité-
sére, vagy a politikai hatalom birtokosai gazdasagi ellehetetlenitésének fokozasara. A negye-

sy

s

eszkalécio, a hibrid konfliktus foként krizis és kiteljesedési fazisanak kezelése dnmagaban
— a hagyomanyos téri eseményeken til, vagy inkabb mellett — is rendkiviil dsszetett valsag-
kezelési eszkozparkot és ijszerti, agazatokon ativeld koordinaciot igényel.

Tehat a hadviselés ilyen jellegli atalakuldsa, a negyedik generacios hadviselés soran
mesteri pontossagura fejlesztett, mas hadviselési modozatokat magédba olvasztd hibrid
konfliktusok feloldasahoz mindenképpen sziikséges egyfelol a védelmi szabalyozas és
komplexebbé tétele, masfeldl pedig a fegyveres védelmi rendszer dgazatainak egymashoz

A kiilonleges jogrend 1épcsézetessé tételét igénylik a 21. szdzad totalis biztonsagi kihi-
vasai, vagyis a jogalkotonak egymasra épiild felhatalmazasi koroket kell kialakitania. En-
nek elso fazisa a békeidds felhatalmazasok kore, amely lehetévé teszi a fegyveres védelmi
agazat szerepldi szamara, hogy idében azonositsanak biztonsagi kockazatokat, és azokkal
kibercselekmények korai azonositasa jelentdsen lassithatja, sot egyes esetekben meg is el6z-
heti az eszkalaciot. Ennek egyik alapvetd felhatalmazottja ,, az erds, hosszu tavra tervezni
képes, ercforrasokkal megfeleloen ellatott és a legitim demokratikus kontroll alatt mitkodo,
partsemleges hirszerzés és elharitds fenntartisa”.* A masodik 1épcs6fokot a kvazi kiilon-
leges jogrendek vagy valsagkezelési felhatalmazasok jelenthetik, amelyek sok tekintetben
hordozhatnak magukon kiilonleges jogrendi jegyeket, igy korlatozhatdva valhatnak alapvetd
jogok vagy lehetdséget adnak operativabb kormanyzati fellépésre, de még mindig ugy, hogy
a korlatozasok ¢és felhatalmazasok nem érintik a csupan kiilonleges jogrend idején dero-
galhat6 alapvetd jogokat. A harmadik 1épcséfokot az eldszoba-tényallasok jelentik — mint
példaul a spanyol riadokésziiltség. Ez sziikebb terrénumban és intervallumban, de mar vald-
jaban a kiilonleges jogrendi szabalyanyag megel6z6 alkalmazasat teszi lehetévé. E rendszer
ultima ratio tipusu eszkozparkja a kiilonleges jogrend, esetiinkben a sziikségallapot, amely
esetében rogziteni sziikséges, hogy a hibrid hadviselés Osszetett eszkozparkja okan sziikség-
szertien hatdsaban definialt tényallas megalkotasat teszi sziikségess¢, amely nem tér ki az
eszkozpark meghatarozasara.

A fegyveres védelmi rendszer dgazatai egymashoz valé viszonyanak az Gjrarendezése
szintén sziikséges. Ahogy azt Farkas Adam tobb helyen® is hangsilyozza, a fegyveres vé-

¥ Racz: i. m. 13.

4 Bvebben lasd Farkas Adam: Egy lehetséges séma Magyarorszag védelemszabélyozasi és védelmi alkotméanyos
szemléletének megujitasahoz. In: Farkas Adam (szerk.): Védelmi alkotmanyossag az 0j tipust biztonsagi kihi-
vasok erdterében. Magyar Katonai Jogi és Hadijogi Tarsasag, Budapest, 2018, 171-192. http://www.hadijog.hu/
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delmi agazatok kozotti kooperacié elengedhetetleniil sziikséges a totalis biztonsagi kihiva-
sok kezelése soran. Mint az elsé fejezetbdl kitlinik, sokaig uralkodé szemlélet volt a haderd
kiil- és belbiztonsagi alkalmazasa, igy az egyes tevékenységek definialasa, rendszerszintii
atgondoldsa nem valésult meg. Amikor a harmadik generacids hadviseléshez igazoddan
definialni kezdték az egyes fegyveres védelmi agazatokat (rendészet, nemzetbiztonsag, hon-
védelem), akkor elséként megteremtették a kiilonallo dgazati joganyagot és feladatellatast.
A negyedik generacids hadviselés viszont emellett sziikségessé tette az agazatok kozotti
informacio- és feladatfelosztast is. Ehhez képest a hibrid hadviselés mar azt varja el a fegy-
veres védelmi agazat szerepldit6l, hogy mind az informaciot, mind a feladatot megosszak,
ehhez azonban sziikséges a megfeleld jogszabalyi kornyezet megalkotasa, 1étrehozésa és a
klasszikus szerepektdl elrugaszkodd szemlélet kialakitasa. A mai kisebb 1étszamu, de pro-
fesszionalis haderd, amely szamos rendészeti jellegli missziot ismert meg és hajtott végre,
képes példaul akar békeidoben is kozremiikodni a beliigyi erdk feladatai ellatasanak tamo-
gatasaban. S6t — mint fentebb lathatdva valt — eme képessége alapvetden elvarhato a totalis
biztonsagi kihivasok koraban.

OSSZEGZES

A negyedik generacids hadviselés egyes szegmensei koran megjelentek, a tovabbfejlédo
jogallami szabalyozas pedig mar sziikségessé tette a belsd rend fenntartdsahoz sziikséges
karhatalmi tipusu felhatalmazasok szabalyozasat is. Ennek eredményeként a védelmi jog-
alkotas kiboviilt a sziikségallapot-tipusti szabalyozassal. Emellett a komplex vagy egyre
inkabb totalissa valo biztonsagi kihivasok egyre szélesebb korben igényelték a védelmi sza-
balyozasi rendszer Gjragondolasat, kiterjesztését.

A Iépcsdzetes felépitésii krizisek sziikségessé tették olyan szabalyok megalkotasat is,
amelyek a kiilonleges jogrendek alkalmazasat megel6zden adtak tobbletjogosultsagot a
katonai karakter(i szerveknek* egyfajta kvazi kiilonleges jogrendi vagy elészoba-tényal-
lasok megalkotasaval (lasd példaul spanyol riadokésziiltség). A hibrid hadviselésnek az
orosz—ukran konfliktusban vagy az ,,arab tavaszt” kdvetden kibontakozo ujfajta alkalmazasa
vilagossa tette, hogy a kiilonleges jogrendi szabalyozas klasszikus allamkdzi konfliktusra
létrehozott modozatai alkalmatlanok, a belrendi felhatalmazasok pedig 6nmagukban — még
elészoba-tényallasok alkalmazasa mellett is — nem feltétleniil alkalmasak a belbiztonsagi
kihivasok lekiizdésére.

Igy a totalis biztonsag koraban* a jogalkotonak a védelmi szabalyozas rendszerében ki
kell alakitania egy békeidds felhatalmazasi rendszert, amely a nemzetkozi jogi derogacios

wp-content/uploads/2018/11/V%C3%A9delmi-alkotm%C3%A Inyoss%C3%A 1 g-az-%C3%BAj-t%C3%AD-
pus%C3%BA-biztons%C3%A 1gi-kih%C3%ADv%C3%A 1sok-er%C5%9 1 ter%C3%A9ben.pdf; Farkas Adam:
Gondolatok az allam fegyveres védelmének lehetséges szabalyozasfejlesztési iranyairol. Honvédségi Szemle,
146. évf. 2018/4., 20-32. https://honvedelem.hu/files/files/111397/hsz_2018_4 beliv_020_032.pdf (Letoltések
idépontja: 2020. 05. 13.); Farkas Adam: Az allam fegyveres védelmének alapvonalai. Katonai Nemzetbiztonsagi
Szolgalat, Budapest, 2019.

Katonai karakterii szervek fogalmar6l lasd bévebben Farkas Adam: A katonai biintetéjog és igazsagszolgaltatas
helye, szerepe, létjogosultsaga az allam és tarsadalom rendszereiben. Hadtudomany, XXII. évf. 2012/elektroni-
kus szam, 3—-6. http://mhtt.eu/hadtudomany/2012/2012_elektronikus/2012 e Farkas Adam.pdf (Letoltés id6-
pontja: 2020. 05. 13.)

Bévebben lasd Farkas Adam: A totalitas kora? A 21. szazad biztonsagi kornyezetének és kihivasainak totalitdsa
¢s a totalis védelem gondolatkisérlete. Magyar Katonai Jogi és Hadijogi Tarsasag, Budapest, 2018.
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szabalyok megsértése nélkiil teszi lehetdvé az ilyen konfliktusok kezdeti szintii feloldasat.
Sziikséges ez annak ellenére is, hogy a harmadik generacios hadviselés iddszakaban meg-
kezd6dott a védelmi szabalyozas komplexebb megfogalmazasa, az dgazati szintli jogalkotas.

A negyedik generacios hadviselés emellett viszont igényli a védelmi dgazatok*® — akar
civil kormanyzati, akar fegyveres agazatok (a huntingtoni értelemben vett nemzetbizton-
sag) — kozotti kordinacids, informacio- ¢s feladatfelosztasos, illetve feladat- és informacio-
megosztasos egylittmiikddést.
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