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OSSZEFOGLALO: A hibrid fenyegetések az dllam mdkddéséhez elengedhetetlen funkcidkat
tdmadjdk a célorszdgban. Az egyre intenzivebb és kiterjedtebb mdiveletek kdriilményei-
nek vizsgdlata gy tdnik leginkdbb eredményesnek, ha ezeket a nemzetkozi egylittmUko-
désben és a jogalkotdsban rejl6 lehetségekre figyelemmel végezziik el.
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BEVEZETES

A tanulmany célja a hibrid fenyegetés észlelése, megel6zése és kezelése, nemzetbiztonsagi
aspektusainak vizsgalata és a megallapitasok megjelenitése. A vizsgalat szintjeinek megha-
tarozasa soran sziikséges figyelmet forditani a nemzetkdzi egyiittmitkodésben és a jogalko-
tasban rejld lehetdségekre is, és igy megkozeliteni ezt a tobbdimenzids fenyegetést.

Az ilyen jellemzokkel rendelkezo 1j tipusu fenyegetettség jelenléte a nemzetkozi szin-
téren egyre intenzivebb és kiterjedtebb. A hadviseld fél e tevékenységsorozat kdzben a mo-
dern technoldgiak altal nyujtott lehetdségeket hasznalja fel, ¢s miiveleteit kiterjeszti a gaz-
dasagra, a médiara, a kibertérre és a tarsadalmi érintkezés kiilonb6zo formaira is. Az egyes
elemek (tdmadasi formak) egyenkénti vagy egymast kiegészité alkalmazasa — a klasszikus
tamadasi formak bevetése nélkiil is — mar alkalmas lehet a befolyasolasra, a zavarkeltésre,
egyes allamok belsé rendjének a megbontasara, a tarsadalmi tudat Gjraformalasara. Az 4j
tipusu fenyegetettség fokozott szintjére tekintettel Magyarorszag kiemelt feladatként tekint
a hibrid fenyegetések elleni fellépésre, illetve azok kezelésére.

A hibrid hadviselés nemzetbiztonsagi aspektusbol torténd vizsgalatanak egyik megha-
tarozo eleme, hogy a professzionalis jelz6* meghatarozé voltat kétségbe vonja olyan szem-

A tanulmany a Magyar Katonai Jogi és Hadijogi Tarsasag megbizasabol, a Honvédelmi Minisztérium éltal tamo-
gatott kutatas keretében késziilt.

Az ilyen, a hibrid hadviselés eszkoztaraba tartozo intézkedések mogott nem feltétleniil kell egy adott allamot és
annak hirszerz6 szolgalatat keresniink, hiszen egy terrorszervezet, egy nem éallami szervezet vagy a gazdasagi
¢let befolyasos szerepl6i is képesek azokat végrehajtani, alkalmazni.
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pontbol, hogy a tevékenység iranyitdjara foglalkozasszerii dsszeeskiivoként tekint. Ez a
fenyegetettség €s a kitettség magasabb fokat jelenti, az ezzel szembeni kiizdelemben tehat
sokkal komolyabb erdforrasokat indokolt felhasznalni, mint korabban képzelhettiik.

Tarsadalmaink hibrid fenyegetések, rosszindulati szamitégépes tevékenységek és
dezinformacio elleni védelmének fontossagat hangstlyozza az EU uj, 2019-2024 kozotti
id6szakra vonatkozé stratégiai menetrendje’ is, tovabba kiemeli, hogy az ilyen veszélyek
kezelése atfogd megkozelitést igényel, tobb egyiittmiikddéssel, koordinacioval, eréforrassal
¢és nagyobb technolédgiai kapacitas alkalmazasaval.

AZ EUROPAI UNIO TAGALLAMAI K(")Z(")TT.I., HIBRID FENYEGETESEK
ELLENI - RESZBEN MAR KIEPITETT - EGYUTTMUKODES AKTUALIS
KERDESEI

A hibrid fenyegetések belsé biztonsagra kifejtett hatasat elsésorban tagallami kompetencia
képes azonositani és kezelni, viszont az elmult évek tapasztalatai alapjan az is nyilvanvalova
valt, hogy sziikséges a kdzos, uniods fellépés ¢s megkozelités kialakitdsa ezen a teriileten.

A tagallamok kozotti ez iranytl magas szintll egylittmtkodés a kiiliigy- és a védelmi

miniszterek 2019. augusztusi informalis tilésén,* illetve a 2019. szeptemberi Belsé Bizton-
sagra Vonatkozé Operativ Egyiittmitkodéssel Foglalkozo Allando Bizottsag (COSI®) iilésein
is megerésitésre keriilt, tovabba a Gazdasagi és Pénziigyi Tanacs (Ecofin®) informalis iilése
keretében a résztvevok megvitattak a pénziigyi szektor szerepét a hibrid fenyegetések elha-
ritasaban.’

A COSI szerepérol és Osszetételérdl az Eurdpai Unido miikddésérdl szold szerzodés

71. cikke rendelkezik. A COSI az EU bels6 biztonsagaval kapcsolatban a tagallamok altal
kifejtett operativ tevékenységek koordinalasat segiti, 0sztonzi és erdsiti. Feladatai:

— gondoskodik az EU belsd biztonsagat érintd ligyekben torténd hatékony operativ
egylittmiikddésrol, tobbek kozott a biiniildozés, a hatarellendrzes, valamint a biinte-
téligyekben folytatott igazsagiigyi egyiittmiikddés teriiletén;

— ¢értékeli az operativ egyiittmiikodés altalanos iranyat és eredményességét;

— segitséget nyujt a Tanacsnak a terrormerényletekre vagy a természeti, illetve az em-
ber okozta katasztrofakra torténd reagalasban.

A 2019-2024-es id6szakra sz016 1j stratégiai menetrend. Eurdpai Tandcs. https://www.consilium.europa.eu/me-

dia/39917/a-new-strategic-agenda-2019-2024-hu.pdf (Let6ltés idépontja: 2019. 10. 27.)

4 Informal meeting of EU defence ministers, 28-29 August 2019, Helsinki. https://eu2019.fi/en/events/2019-08-28/

informal-meeting-of-eu-defence-ministers- (Letoltés iddpontja: 2019. 10. 27.)

Standing Committee on Operational Cooperation on Internal Security. A tagallamok beliigyminisztériumainak

¢és igazsagligyi minisztériumainak magas rangu tisztviseldibdl, valamint a Bizottsag és az Eurdpai Kiiligyi Szol-

gélat (EKSZ) képvisel6ibol all. Ulésein meghivasra az Europol, az Eurojust, a Frontex, a CEPOL és mas érintett

szervek képvisel6i is részt vehetnek megfigyeldként.

¢ Economic and Financial Affairs Council — Gazdasagi és Pénziigyi Tanécs, az ECOFIN-t, az unids tagallamok
pénziigyminiszterei alkotjak. A gazdasagpolitika, a pénziigyi szolgaltatasok szabalyozasa és az addzas terén
felelds az Uni6 politikdjanak alakitasaért.

7 EU finance ministers: closer attention must be given to hybrid threats. Press release, 03. 09. 2019. https://eu2019.

fi/en/article/-/asset_publisher/eu-n-valtiovarainministerit-hybridiuhkiin-kiinnitettava-enemman-huomiota;  In-

formal meeting of ministers for economic and financial affairs (Ecofin) and Eurogroup. https://eu2019.fi/en/

events/2019-09-13/informal-meeting-of-ministers-for-economic-and-financial-affairs-ecofin-and-eurogroup

(Letoltések idépontja: 2019. 10. 26.)
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A résztvevok a fenti forumok mindegyikén kinyilvanitottak az unios szintli kozos fel-
1épésrol és a fenyegetések pontos meghatarozasardl szolo vita folytatasanak igényét. Az
allaspontok szerint az uniés iigynokségek, mechanizmusok és haldzatok teriiletre torténd
bevonasanak lehetésége kapcsan sziikséges folytatni a vitat. Fontos szempont, hogy az érin-
tett szereplok nemcsak a bel- €s igazsagiigyi iigynokségek (pl. Europol, Frontex) kozott
azonosithatdk, hanem példaul idevehetd a Bizottsag Vészhelyzeti Koordinacios Kozpontja
(ERCCY) is.

A tovabbi vitak sziikségességét ¢s a fogalmak tisztazasanak elengedhetetlen voltat ta-
masztja ald az is, hogy ,, bdr a hibrid fenyegetések fogalma nem dllando, és rugalmasnak is
kell maradnia annak érdekében, hogy megfeleljen a jelenség valtozo jellegének, a koncepcio
ceélja, hogy megragadja azoknak a kényszerito és felforgato tevékenységeknek, valamint ha-
gyomanyos és nem hagyomanyos modszereknek (példaul katonai, diplomaciai, gazdasagi,
technologiai) az egyvelegét, amelyeket allami vagy nem allami szereplok osszehangolt mo-
don hasznalhatnak fel bizonyos célok elérése érdekében ugy, hogy ekozben a hivatalosan
deklaralt hadviselés szintje alatt maradnak.

Az atfogd megkozelités lehetové tenné, hogy a biiniild6zo hatdsagok és a polgari vé-
delem konkrét tevékenységei integralasra kertiljenek a hibrid fenyegetésekrol sz6l6 atfogd
vitaba. A relevans unios tigyndkségek ¢s mas uniés mechanizmusok szerepének megha-
tarozasa, valamint a hibrid fenyegetésekkel szembeni ellendlld képesség ¢€s felkésziiltség
megerdsitése a belsd biztonsaggal Osszefliggésben eldsegiti a tobbi szereplovel torténd
egylittmikddés fejlesztését, példaul a kozos kiil- €s biztonsagpolitika (KKBP) szerepldivel,
valamint erdsiti a bels6-kiilso biztonsagi kapcsolatokat.

Az idézett, 2016-0s kozos kozlemény kiemeli tovabba azt a tanulmany szempontja-
bol kiemelt jelentdségli koriilményt, miszerint ,,a hangsuly daltalaban a célpont sebezheté
pontjainak kihasznalasan, valamint egy olyan, nem egyértelmii helyzet megteremtésén van,
aminek célja a dontéshozatali folyamatok hatraltatasa. A hibrid fenyegetések eszkozei lehet-
nek erdteljes félretajékoztatasi kampanyok is, amelyek soran a szocialis médiat hasznaljak
fel a politikai narrativa befolyasolasa, vagy kozvetito szereplok radikalizalasa, toborzasa és
iranyitasa céljabol.”'

A dezinformacié — ami a hibrid fenyegetések kiemelt és veszélyes eszkoze — uj kihiva-
sok el¢ allitja a nemzetbiztonsagi, rendészeti és egyéb hatoésagokat, illetve szerveket, kiilo-
nos tekintettel az egyre inkabb digitalizalodo vilagunk sajatossagaira. A dezinformalas erds
fegyver azoknak az allami vagy nem allami szereploknek a kezében, akik nyugtalansagot,
elégedetlenséget, polarizaciot és egyértelmi karokat akarnak okozni tarsadalmaink szamara.

A dezinformacio elleni kiizdelem teriiletén az EU Graziai Megfigyelé Misszidja ki-
valdan hasznosithatd tapasztalatokat szerzett, és az eredményeket alatamasztotta a Grazia
politikai) térnyerés oldalarol kozeliti meg Gruzia, Ukrajna, Moldavia és az ,,4j kelet-europai
EU-tagallamok™ el6tt allé kihivasokat, melyek — a Grigol Mgaloblisvili altal vezetett mun-

8 Emergency Response Coordination Centre.

Az Eurdpai Parlamentnek és a Tanacsnak A hibrid fenyegetésekkel szembeni fellépés kozos keretérdl szolo
kozos kozleménye. https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52016JC0018 (Letoltés
idépontja: 2019. 10. 26.)

1 Uo.

11" Grigol Mgaloblishvili et al.: Hybrid warfare and the changing security landscape in the Euro-Atlantic area — po-
litical and economic implications. Economic NATO Research Paper No 1, Tbilisi, Georgia, 2016.
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kacsoport altal készitett és a Nyilt Tarsadalom Gruziai Alapitvanya (OSGF!'?) 4ltal finanszi-
rozott tanulmany szerint — a szabadsag és az emberi jogok veszélybe keriilésén keresztiil
jelennek meg.

A tanulmany megallapitasai szerint ami a hibrid kihivasokat 0j jelenséggé teszi, az a nem
katonai eszkozok jelentdségének fontossaga a miiveletek soran. A Mgaloblisvili és szerzotar-
sai altal jegyzett mii szerint ez a hadviselésnek egy olyan modern formaja, amely elsésorban
a stratégiai célok elérésére Osszpontosit fizikai konfliktus igénybevétele nélkiil, kiillondsen
a konfliktus kezdeti szakaszaban. Ebbe illeszti be a jelentés a Gruzia elleni 2008-as orosz
agressziot, melyet megelézden provokaciot, pszichologiai €s 1élektani hadviselést, valamint
mas incidenseket (jelentds 1étszamu, tamadasra kész katonai erd hataron torténd dsszevonasat)
szenvedett el a graz fél. Ugyanakkor az Eurdpai Tanacs felkérésére Heidi Tagliavini svéjci dip-
lomata vezetésével egy tényfeltaro testiilet azt allapitotta meg, hogy nem lehetett bizonyitani
azokat a gruz allitasokat, melyek szerint — a griz offenziva megkezdése eldtt — nagyszamau,
tdmadasra kész orosz fegyveres erd lett volna jelen Dél-Oszétiaban, mint ahogy azt sem, hogy
a gruz (megel6z0) tamadassal csak a D¢l-Oszétidba benyomuld orosz miiveleteket kivantak
volna megallitani. A szakért6i testiilet ugyanakkor megallapitotta azt is, hogy az oroszok még
a gruz offenziva meginditasa el6tt félkatonai alakulatokat vonultattak fel Dél-Oszétiaban, és
ezek az irreguldris csapatok aztan griz falvakat tamadtak meg, amelyeket az orosz békefenn-
tartok ,,nem akartak vagy nem tudtak” megvédeni. A hibrid fenyegetés karakteres ismérveit
vélhetjiik felfedezni az orosz miiveletekben, illetve a grizok talan csak eszkdzok voltak egy
(néhany évvel késébbi) nagyobb projekt elotti teszt alanyaiként?

Lehet, hogy Grtizia utdn — mindenféle 0sszefiiggés nélkiil — egyszertien csak Ukrajna
volt a soros a kevésbé szerencsés torténelmi eldzményekkel rendelkez6 orszagokat éré nagy
nemzetkozi politikai erdterek altal generalt jatszmaban, és ennek eredményeként az allamot
¢és polgarait ér6 veszteségek elszenvedésében.

A hibrid fenyegetések széles spektrumon jelentkeznek, és elsddleges kezelésiik tagalla-
mi feladatkorbe tartozik, igy az EU-intézmények, illetve -ligyndkségek egyik legfontosabb
célja az kell hogy legyen, hogy az egyes ¢érintett szervek, szervezetek kozotti koordinaciot,
illetve informacidk megosztasat biztositsak, tovabba az EU intézményeinek kozvetlen vé-
delmét ellassak. Fontos célkitlizés ezeken til — kiilondsen az Un. kivalosagi kozpontokon
keresztiil — a jelenség kutatasa és hatékony védekezési eszkdzok kidolgozasa is.

A gyakorlatban ez a munka az EU Hibrid Faziés Kozpontja (HFC'?), az Europol, a
Frontex, az EU ERCC és mas relevans szereplok, halozatok, kivalosagi kozpontok altal
készitett kozds, hibrid fenyegetésekrdl szolo elemzoéi jelentés vagy értékelés formajaban
valdésulhat meg. Ez kdzos jelzorendszer 1étrehozasat eredményezheti a hibrid fenyegetések
hatékonyabb felderitése (leginkabb monitorozasa) és elharitasa érdekében. Ezek alapjan az
egyes ¢érintett szervek, illetve szervezetek a mar meglévo hatas- és feladatkoriikben képesek
arra, hogy a hibrid fenyegetés (elleni kiizdelem) horizontalis t¢émaként erételjesebben jelen-
jen meg. Emellett az unids polgari védelmi mechanizmus platformként szolgalhat a szakértdi
csoportok szamara az azonositott hibrid fenyegetésekre torténd reagalas szempontjabdl is.

Az egyik legfontosabb EU-iigyndkség a hibrid fenyegetések elleni kiizdelem teriiletén az
EU Hirszerzé és Helyzetértékelé Kozpontja (INTCEN') — illetve benne a HFC — tamogatja a
tagallamok teriiletén végzett munkajat. A fenyegetés egyre névekvo voltara tekintettel ugyan-

12 Open Society Georgia Foundation.
13 Hybrid Fusion Cell.
' Intelligence and Situation Centre.
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akkor javasolt lenne az egység kapacitasainak tovabbfejlesztése, illetve szorosabb koordina-
cidja a tagallami (hazai) rendvédelmi szervekkel, illetve nemzetbiztonsagi szolgalatokkal.

A kapcsolatok és az egyiittmiikodések megerdsitésén tul sziikséges azonban az Ossz-
europai hatékonysag fokozasa szempontjabdl a nemzeti szinteken is hasonléan komplex és
atfogd megkdzelitést meghonositani mind a szabalyozas, mind az intézmények, mind pedig
a szervezetek kozti egyiittmitkodés terén a kormanyzati koordinacid viszonylataban. Ezek
nélkiil a nemzeti szinten kevéssé korszerti megoldasok kapcsolodhatnak csak dssze eurdpai
szinten, amelyek igy a hatranyos (nem kivant) hatasokat erdsithetik fel.

Az EU tigynokségeinek fontos szerepet sziikséges betdlteniiik a kutatas, a koordinacio
¢és az informacidaramlas biztositasan til egy iranyado és hiteles informacids hattér kialakita-
sa soran is, mivel a hibrid timadasok sok esetben célzottan az egyiittmiikodés és a kolcsonds
bizalom aldaaknédzasara iranyulnak. A kolcsonds bizalom gyengitése egy olyan spiralba ta-
szithatja a tagallamokat, melynek soran a hatékony egyiittmiikodés veszélybe kertil, és ezen
keresztiil az allam dnvédelmi képessége is csokken.

A kiilonbdz6 unios tligynokségek, kapcsolati rendszerek és mechanizmusok szerepe
beazonositasanak objektiv elonye, hogy egyesiti €s kihasznalja az egyes erdsségeket, hogy
tamogatja a hibrid fenyegetések felismerésére, azonositasara és lekiizdésére iranyulé atfogd
¢és integralt megkozelitést. Tovabba azt is sziikséges megvizsgalni, hogy pontosan milyen
eszkozok hasznalhatok fel a célzott dezinformacids és propagandakampanyok vagy mas
hibrid befolyasolasi modszerek kezelésére, valamint a mogotte allo szereplok azonositasara.
Az elébb kiemelt bizalomesdkkentésre iranyuld titkos intézkedések eredményeként érvé-
nyesiilhetnek azok a professzionalis tervek, amelyek egyes allami vagy nem allami szerve-
zetek altal végrehajtasra keriilnek.

Jogalkotasi szempontb6l fontos szerepet jatszanak az Eurdpai Tanacs mellett miikodo
horizontalis hibrid fenyegetések ¢és a dezinformaciés munkacsoport is. Mivel a munkacso-
port kozvetleniil az Allandé Képvisel6k Bizottsaga (Coreper's) alatt miikddik, alkalmas lehet
a hibrid fenyegetések elleni EU-szintli kezdeményezés, illetve tevékenység koordinalasara.
Magyarorszag allaspontja szerint tamogathaté lenne ugyanakkor egy szakért6i alcsoport ki-
alakitasa, amelyben a tagallamok felelds szolgalatai képviseltetnék magukat el6készitve,
illetve segitve a munkacsoport munkajat. Fontos szerepe lehet tovabba az unids szintli erd-
feszitések eldsegitése terén az EU tamogatasaval Helsinkiben 1étrejott Hibrid Fenyegeté-
sek Elleni Kivalosagi Kozpontnak, amelyhez Magyarorszag csatlakozasanak elékészitése
a tanulmany készitésekor mar folyamatban, mondhatni célegyenesben van. A Kozpont je-
lentdségét noveli, hogy a NATO tamogatasat is magaénak mondhatja, elég csak a PACE17
kibergyakorlat végrehajtasara gondolnunk.

Megfontolasra érdemes lehet egy olyan allando6 rendszer kialakitasa, amely a megszer-
zett adatok elemzése és a tajékoztatd tevékenység elvégzése mellett — vagyis azon til — unids
szinten 0sszefogna és koordinalna a hibrid fenyegetésekkel foglalkozo6 csoportok, szerveze-
tek munkajat.

Miként a 2018. junius 13-an Briisszelben kiadott k6z6s nyilatkozatban'® is kiilon hang-
sulyt fektettek a hibrid fenyegetések atfogd helyzetképének és a tudatossag unids szintli

15 Comité des représentants permanents.

' Joint Communication to the European Parliament, the European Council And the Council — Increasing resili-
ence and bolstering capabilities to address hybrid threats. 13. 06. 2018. https://eeas.europa.eu/sites/eeas/files/
joint_communication_increasing_resilience and bolstering capabilities to address_hybrid_threats.pdf (Letol-
tés idépontja: 2019. 10. 26.)
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tovabbfejlesztésének sziikségességére, megallapithatd, hogy e célok nem veszitettek aktua-
litdsukbol a mai napig sem.

Az el6bbi gondolatot tdmasztja ald még a hibrid fenyegetések sajatos természete is,
hiszen azok gyakran fokozatosan, id6vel és 1épcsézetesen valosulnak meg, tovabba tobbféle
elemzésének fontossagat is sziikséges kiemelni, hiszen ha terv szerint 1épcsézetesen szenved
el hibrid intézkedéssorozatot egy adott tagallam, és nem fedezi fel idében, hogy mi zajlik le
éppen, akkor annak sulyos tarsadalmi, nemzetgazdasagi kovetkezményei lesznek.

Koréabban kiemelésre keriilt az EU INTCEN ¢s kiilondsen az annak részét képezé HFC
munkdja, amely értékeli a hibrid fenyegetéseket, valamint helyzetértékelést nyujt az ellensé-
ges hibrid szerepldk altal okozott fenyegetésrol. Ezzel szoros 0sszefiiggésben nemzeti szin-
ten is meg kell valositani a hirszerzé szolgalatokkal torténd magasabb szintii és erdteljesebb
kooperaciot. Ezt leginkabb a tagallamok feleldsségének erdsitésével, illetve novelésével,
valamint a meglévo eszkozok alkalmazasanak fokozasaval és a parhuzamossagok elkertilé-
sével lehet hatékonnya tenni, kiemelt figyelemmel a bliniild6z6 és a hirszerz6 szolgalatok
kozotti egytittmiikddésre, a polgari védelem bevonasara és a maganszféraval torténd koope-
raciora is. Rendvédelmi megkozelitésben a kiilsé hatarok védelme szempontjabdl is érde-
mes vizsgalni az Eurépai Uniot érd hibrid fenyegetéseket. Valos veszElyt jelenthet ugyanis,
hogy a fenyegetéseket kiterveld, illetve megvaldsité személyek a bevandorlasi hullamokat
is szamitasba vehetik, igy a hatardrizet terén is megjelenik a hibrid kockazatok elleni kdzos
fellépés sziikségessége.

Az ellenérdekelt szereplok ugyanis dezinformacioés miiveletekkel kombinalva felhasz-
nalhatjak a migracios aramlasokat a migracidellenesség gerjesztésére is, vagy éppen az ille-
galis migracio ellen jogszeriien fellépd tagallamok — kiilondsen hatarvédelmi célu — intéz-
kedésre kényszeritésével alkalmas az azokkal szembeni (hazai, illetve nemzetkozi) bizalom
csokkentésére. fgy egy jol kidolgozott hibrid fenyegetés egyik intézkedése lehet olyan tar-
talmu dezinformacio eljuttatasa valamelyik allamhoz, amely eredményeként az allam vala-
mely addig nem megerdsitett ,,masik” hatarszakaszara jelentds védelmi eréket csoportosit
at, akar sok milliard forintnak megfeleld kiadast okozva.

Az elmult idoszak tagallami szintli tapasztalatai alapjan kijelenthetd, hogy elsdsorban a
valasztasok tisztasaga és a detektalt dezinformaciés miiveletek kapcsan mertiltek fel hibrid
fenyegetésekre utalo jelek. A nemzeti hatosagok alhirekkel szembeni stirg6s fellépése soran az
EU-nak is hangstilyos szerepet kell vallalnia a tagallamok timogatasaban, mivel a miiveletek
elsédlegesen a tagallamok ellen iranyulnak, azok kormanyzatanak ,,megtamadasa” altal.

A kozos fellépés kapcsan meg kell emliteni — féleg, ha NATO-tagallamban ¢él6 sze-
mélyként igyeksziink értelmezni az Eurdpai Unidé miikodésérdl szo16 szerz6dés!” (EUMSZ)
222. cikkét —, hogy a szolidaritasi klauzula egyéltaldn nem feleltetheté meg az Eszak-atlanti
Szerz6dés 5. vagy 6. cikkében leirtaknak, ugyanakkor érdemes 6sszevetni ezeket.

Az EUMSZ 222. cikke alapjan ha egy tagallamot terrortamadas ¢ér, illetve ha természeti
vagy ember okozta katasztrofa aldozatava valik, akkor az EU ¢és tagallamai a szolidaritas
szellemében egyiittesen 1épnek fel. Az Unié minden rendelkezésére allo eszkozt — ideértve
a tagallamok altal rendelkezésre bocsatott katonai er6forrasokat is — mozgosit annak érde-
kében, hogy:

17 Az Eurdpai Uniorol sz016 szerz6dés és az Eurdpai Unid miikodésérél szolo szerz6dés egységes szerkezetbe fog-
lalt valtozata. 2012. 10. 26. https://eur-lex.europa.cu/legal-content/HU/TXT/?uri=celex%3A12012E%2FTXT
(Letoltés idépontja: 2020. 05. 15.)
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— megeldzze a terrorista fenyegetést a tagallamok teriiletén, megvédje a demokratikus
intézményeket és a polgari lakossagot egy esetleges terrortdmadastol, terrortdmadas
esetén egy tagallamnak — a politikai vezetése kérésére — annak teriiletén segitséget
nyujtson;

— természeti vagy ember okozta katasztrofa esetén egy tagallamnak — a politikai veze-
tése kérésére — annak teriiletén segitséget nytijtson.

Tehat amennyiben egy tagallam olyan hibrid fenyegetés aldozatava valik, melynek
egyfajta eszkozcselekménye, vagyis egyik intézkedése egy nukledris erdmu tilmukddését
eredményezné (példaul egy kibertamadas eredményeképpen), akkor alkalmazhatéva valna
az emlitett szolidaritasi klauzula az unids ¢s tagallami képességek és valaszlépések egytittes
alkalmazésa érdekében.

Véleményem szerint a katasztrofaelharitas és a polgari védelem szemszdgébdl elsddle-
gesen a hibrid hadviselés eredményeként megjelend negativ hatdsok lekiizdése €s a karok
csokkentése jelenhet meg legfontosabb célként, mig az Europol a bliniild6zés oldalardl vizs-
galja meg a fenyegetettség kérdéskorébe tartozo jelenségeket. Mivel az Europol alapvetd
célja a sulyos nemzetkozi blincselekmények ¢€s a terrorizmus elleni fellépés, emiatt Gjra
megfigyelhetové valik, hogy a hibrid hadviselés esetkorébe tartozo egyes intézkedések, esz-
kozok, valamint adott esetben a végeredmény jelentette biincselekmény tartozik a feladat-
korébe, de a blniildozé hatdsagok torvényekben meghatarozott hataskoérébe nem tartozod
informaciogyijté tevékenység nem feltétlentil.'®

Az Europol szempontjabol a hibrid fenyegetettség megnyilvanulasi formai, eszkozei
lehetnek a kiberblindzés, a terrorizmus, a szervezett biinzés,'® valamint a tomeges illegalis
migracids aramlatok, utdbbiak esetén kiemelten az embercsempészettel dsszefiiggd biin-
cselekmények elkovetése. Az Europol a feladatrendszere alapjan az EU tagallamainak erre
iranyulé konkrét igénye esetén tud segitséget nyujtani egy atfogod helyzetértékelés elkészi-
tése, miiszaki-technikai eszkozokkel torténd hozzajarulas és kooperaciodt eldsegitd egyéb
tevékenységek altal. A magyar kormany altal képviselt allaspont szerint ezért (is) kell belsé
biztonsagi és blinlildozési szempontbol kiemelt figyelmet forditani a terrorizmus €s a mig-
racid olyan tipusu 0sszefiiggésére, melynek soran a terrorista szervezetek migracios aramla-
sok kihasznalasara torekszenek.

Norvégia ugyan nem EU-tagallam, igy az elébbi kovetkeztetéseket, ismertetett mecha-
nizmusokat, intézményeket ¢s ligynokségeket nem tekintheti a kdzosség részeseihez hason-
l6an magaénak. Ertelemszeriien azonban nem okoz meglepetést, hogy az EU-tagallamok
altal detektalt, illetve a NATO-tagallamok kdzott megosztott hibrid fenyegetés jelentette
kihivasokat ismerve — €és a 2019. szeptemberi helyhatosagi valasztasokra késziilve — kiilon
protokollt dolgozott ki a dezinformacio (kiemelten a valasztasok nemkivanatos befolyaso-
lasanak) elharitasara. Mivel a NATO-tagallam Norvégia nem érzékelt eddig komolyabb és

'8 Work programmes. Europol, 04. 11. 2016. https://www.europol.europa.eu/publications-documents/work-prog-
rammes (Letoltés idépontja: 2019. 10. 27.)

19" A szervezett biinozés és a kiilonleges katonai (hirszerzési) miveletek Osszefliggései témaban bévebben lasd
Norman Lewis: The Honored Society. Collins, London, 1964.; Monte S. Finkelstein: Separatism, the Allies and
the Mafia: The struggle for Sicilian Independence. Lehigh University Press, Cranbury, 1998.; John Dickie: Cosa
Nostra — a history of the Sicilian Mafia. Hodder and Stoughton, London, 2004.; Alfio Caruso: Da cosa nasce
cosa Storia della mafia dal 1943 a oggi. Longanesi, Milano, 2005.; Kaputa Laszl6: Fejezetek a maffia torténe-
tébol. Szakmai Szemle, 2011/1., 23-57. https://www.knbsz.gov.hu/hu/letoltes/szsz/2011 1 szam.pdf (Letoltés
idépontja: 2020. 05. 15.)
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konkrét hibrid fenyegetést, ezért azt megel6zden a rendvédelmi szervek nem is folytattak
konkrét, céliranyos felkésziilést a korabbi népképviseleti valasztasok elétt, ellentétben egyes
EU-tagallamokkal, amelyek (éppen) emiatt mar rendelkeznek tapasztalattal ezen a téren.
Norvégia nem zarta ki az orosz hatterti befolyasolasi szandékot, emiatt az elévigyazatossag
feltétleniil indokolt volt. Kijelenthetd, hogy a felkésziiletlenség, a fenyegetés fel nem isme-
rése vagy bagatellizalasa minden esetben a hibrid fenyegetés jelentette kockéazatot noveld,
az esetleges idegen hibrid intézkedés eredményességét ndveld kornyezetet eredményez.

ANATO fotitkara, a norvég Jens Stoltenberg 2019. julius 17-én a Coloradéban rendezett
Aspen Security Forumon tett nyilatkozataban?® a Szkripal-iigy kapcsan mondottak k6zott
eldadta, hogy az ligynokot egy NATO-tagallam teriiletén vetették be, ami a demokratikus
folyamatokat és valasztasokat is veszélyeztetd hibrid fenyegetéseknek nevezett tevékenysé-
gek soraba tartozik. Korabban a hatarokon athaladé hadseregek, rakétak jelentettek veszélyt
a Szovetség tagallamaira, de ez mara jelentésen megvaltozott. Kiemelte, hogy példaul a
kibertamadasok esetén még azt sem tudjuk, hogy ki a tamado. Allaspontja szerint kiber- és
hibrid timadasok nap mint nap el6fordulnak. Ezt jol ismerik a NATO-tagallamok (elharito)
szakmai tevékenységet végzo szervei, egy végrehajtott (elharitd) intézkedési sorozatra szol-
gal példaként a Norvégia altal megvalositott dezinformacio elleni akcidterv.

A specialis intézkedéssorozatot a norvég Onkormanyzati és Modernizaciés Miniszté-
rium munkatarsai vezették, egyiittmitkodve a Nemzetbiztonsagi Hatosaggal (NSM?!), a
Tarsadalombiztositasi és Felkésziiltségi Igazgatosaggal, a Valasztasi Igazgatosaggal, a
Rendérségi Titkosszolgalattal (PST?), a Védelmi Minisztériummal, az Igazsagiigyi és Koz-
biztonsagi Minisztériummal, a Kiiligyminisztériummal, a Hirszerzé Szolgalattal (E-tjenes-
ten?®) és a Médiahatosaggal.

A kidolgozott terv legfontosabb pontjai az alabbiak voltak:

— a norvég kormanyzat a Valasztasi Igazgatosaggal, az NSM-mel, a PST-vel és az
E-tjenestennel egyiittmiikodve elvégezte a valasztasok lebonyolitdsahoz sziikséges
biztonsagi kockazatelemzéseket;

— az NSM, a PST ¢és az E-tjenesten kozds figyelemfelkeltd brossurat készitett, melyet
minden, a 2019. évi 6nkormanyzati és megyei 6nkormanyzati valasztason indulo je-
161tnek megkiildtek, és amelyben tdbbek kozt tajékoztattak a jelolteket a helyes adat-
védelmi eljarasokrol, az elektronikus informacidbiztonsag alapvetd fogasairol,

— a PST szakmai tanacsadast nyujtott a politikai partoknak, a koztisztviseloknek és
egyéb érintett személyeknek;

— a2017. évi parlamenti valasztas elott az NSM 1étrehozott egy, a kdzosségi médidra
vonatkozo6 informaciobiztonsagi szolgaltatast, amely a 2019. évi valasztasok idején
azt a célt szolgalta, hogy megnehezitse a kdzponti hatdsdgok és a koztisztviselok
profiljanak feltdrését, emellett lehetové tette az iranyitas gyors visszavételét, ha a fio-
kokat mégis feltornék, tovabba a hatosagi személyeknek tulajdonitott kozlések sok-
kal sulyosabb hatasara tekintettel kiilon figyelmet forditottak arra, hogy illetéktelen

2 Jan Kalvik: Secretary General at Aspen Security Forum: NATO is good for Europe and North America. Defence
and Intelligence Norway, 19. 07. 2019. https://www.etterretningen.no/2019/07/19/secretary-general-at-aspen-se-
curity-forum-nato-is-good-for-europe-and-north-america/ (Let6ltés idépontja: 2019. 10. 29.)

2l Nasjonal sikkerhetsmyndighet.

22 Politiets sikkerhetstjeneste.

% Etterretningstjenesten.
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személy ne adhassa ki magat a kdzponti hatdsagok képviseldjének vagy koztisztvi-
selének a kdzosségi médiaban;

— a Valasztasi Igazgatosag felkészitette a szavazas lebonyolitasaért felelés allampolga-
rokat a valasztasokon alkalmazott miiszaki-informatikai eszkdzok, programok hasz-
nalatara, valamint a kapcsoldodo informaciobiztonsagi kdvetelmények betartasara
(alaposan megismertette veliik);

— az Onkorményzati és Modernizaciés Minisztérium felmérést végzett arra vonatkozo-
an, hogy az informaciok miként lennének befolyasolhatok a valasztasi eljaras soran;

— a Médiahatdsag szeminariumot tartott a médidban elhangzo6 informaciok kritikus ke-
zelésérol és az alhirekrol;

— a Médiahatdsag a valasztasokkal kapcsolatban kampanyt folytatott ,,az alhirek felis-
merése” témaban, és képzéseket tartott a szocialis médian keresztiil torténd politikai
befolyasolas témakorében.

A feladatterv attanulmanyozasa eredményeként kijelenthetd, hogy a NATO fotitkara
altal (is) kiemelt demokratikus (jog)intézmények elleni tdmadas kivédése soran az egyik
legfontosabb védendd érték a hitelesség megdrzése, az idegen dezinformacids miiveletek
elharitasa, illetve a fake newsok terjedésének megeldzése, akadalyozasa, korlatozasa utjan.

Mas szemszogbdl vizsgalva természetesen megallapithatd, hogy a hibrid tdmadasok
legjelentdsebb célpontjai a valasztasok tisztasagaba vetett (hazai és nemzetkdzi) bizalom
csokkentése és a demokratikus (jog)intézmények tekintélyének aladsasa, rombolasa. Ezt
minden kormanyzatnak figyelembe kell vennie a sajat védelmi igazgatasi strukturajanak
kialakitasakor.

Kovacs Krisztian készitette el a védett értékek és az ezek elleni intézkedések tipizalasat,
mely alapjan teljeskortien atlathatova valik a kihivas e szegmensének rendszere:

,,a) kompromittalas (ideologiai alapon, zsarolassal, lojalis alapon):

— titkosszolgalati informdaciogyiijtés a gyenge pontok, befolyasolasi lehetoségek fel-
merese érdekeben;

— aktiv titkosszolgalati miiveletek a dontési mechanizmusok befolyasolasara,

— politikusok, dallamigazgatasi dontéshozok, erdszakszervezeti (fegyveres testiileti) ve-
zetok, kulcspoziciot betolto személyek megvesztegetése, zsaroldsa, befolydsoldsa,

— a célorszag gazdasagi teljesitoképességet meghalado, veszélyezteto iizleti kapcso-
latok kialakitasa;

b) felforgatas:

— a politikai elit hiteltelenitése,

— ellenzéki partok, mozgalmak megszervezése, megerdsitése, pénziigyi, ideologiai ta-
mogatdsa, a politikai status quo megbontasa;

— az agresszorhoz lojalis személyek, mozgalmak, szervezetek megtalalasa/létrehoza-
sa és mitkodtetése;

— politikai, etnikai, vallasi, tarsadalmi fesziiltségek szitasa, szeparatista, elégedetlen-
ségi mozgalmak létrehozasa, erositése;

— a célorszag nemzetkozi kapcsolatainak befolydsoldsa, szovetségesi kapcsolatainak
fellazitasa;

— biin6zoi csoportok tamogatasa, a kozrend megzavarasa érdekében torténd felhasz-
nalasa;

¢) szabotazsakciok rejtett titkosszolgalati tamogatasa (terrortamadasok, infrastruktura

rongdalasa, rombolasa, kibertamadasok),
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d) propaganda:
— a célorszagban médiapoziciok megteremtése/datvétele, propaganda- és dezinforma-
cios tevékenység meginditdsa;
— a kozvélemény/kozgondolkodas formalasa, befolyasolasa,
— a nemzetkozi kozvélemény befolydsolasa;
e) dezinformdcio (megtévesztés).”**

A tanulmany targya szerinti szempontbdl kiemelt fontossaggal bird rendszerezés, a hib-
rid fenyegetések egyik legveszélyesebbike, az idegen befolyasolas elleni védekezés (kém-
elharitasi aspektust) strukturavaltozasat indukalhatja, ami eldsegitheti a nemzetbiztonsagi
szolgalatoknak a jelenleginél is intenzivebb, produktivabb egyiittmiikodését.

A HIBRID FENYEGETESEK ELLENI KUZ”DELEM NEMZETI
ESZKOZRENDSZERET PROBARA TEVO KIHIVASOK

A biiniildozési feladatrendszerrel szemben a nemzetbiztonsagi funkcioé — érdemben — eldze-
tes felderitést, illetve proaktiv tevékenységet végez mind a kdrnyezet, mind a fenyegetések
tekintetében. Ezzel a biztonsag fenntartasa és garantalasa (fenyegetés elharitasa) mellett ta-
gabb értelemben is erdsiti és elomozditja a nemzeti érdekek érvényesitését — ideértve akar
az Un. befolyasolast is —, tehat rendeltetésében, feladatat tekintve és ebbdl adodoan esz-
kozrendszerében és hataskoreiben is eltér a védelmi szféra tobbi agazatatol, ahogy ezt a
nemzetbiztonsagi szolgalatokrol szolo 1995. évi CXXV. térvény indokoldsa is az alabbiak
szerint rogziti:

., Az dallamok nemzetbiztonsagi érdekeik védelme és mas nemzetek szandékainak megis-
merése érdekében igénybe veszik a nemzetbiztonsagi szolgalatok sajatos, mas szervezetek
altal nem helyettesitheto lehetoségeit.

Az alapvetéen titkos és rad jellemz6 eszkozoket felhaszndlé nemzetbiztonsdagi tevékeny-
ség megfelelo jogi szabalyozast igényel annak érdekében, hogy semmilyen koriilmeények ko-
zott ne jelenthessen veszélyforrast a demokratikus jogrendre, ezen beliil az dallampolgari
jogokat csak akkor és olyan mértékben korlatozhassa, amennyiben az az orszag nemzetbiz-
tonsdgdanak megdovasa, szuverenitdsdanak érvényesitése céljabol sziikségszerii és indokolt.”*

Magyarorszag Alaptorvénye rendelkezik arrdl, hogy a nemzetbiztonsagi szolgalatokat
a kormany iranyitja,”’” a szervezetiikre, mitkodésiikre vonatkozo részletes szabalyokat, a tit-
kosszolgalati eszk6zok és modszerek alkalmazasanak szabalyait, valamint a nemzetbizton-
sagi tevékenységgel Gsszefiiggd szabalyokat sarkalatos torvény?® hatrozza meg.

24 Kovacs Krisztian: A befolyasolas szerepe a modern hadviselésben. Felséfoka Nemzetbiztonsagi Tanfolyam év-
folyammunka, Nemzeti Kozszolgalati Egyetem, Budapest, 2018, 32-33.

% Figyelmet érdemld kortilmény, hogy elébbiek rogzitésének évében, 1994-ben a leginkabb a nemzetbiztonsagi
szolgalatok eszkozrendszerében elhelyezkedd képességek, ismeretek és alkalmazasok jelenleg széles korben
keriilnek felhasznalasra a nem allami, un. magan hirszerzési tevékenységet végz6 (kiilonosen a jelentds ipari,
gazdasagi) szereplSk altal is, igy ma mar nem beszélhetiink kizarolag allami felhasznalokrol ezen eszk6zok
tekintetében.

% A nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. torvény altalanos indokolasa alapjan.

27 Magyarorszag Alaptorvénye (2011. 04. 25.). 46. cikk. (4) bek. https://net.jogtar.hu/jogszabaly?docid=a1100425.
atv (Letoltés iddpontja: 2020. 05. 15.)

2 Magyarorszag Alaptorvénye: 46. cikk (6) bek. Az Alaptorvény A nemzetbiztonsagi szolgalatokrol szol6 1995.
évi CXXV. torvényre utal.
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A kialakitott strukturdban a nemzetbiztonsagi szektormodellek® vizsgalata alapjan a
hazai szolgélatok vonatkozasaban megfigyelhetd, hogy még mindig érvényestl a konkura-
16 szolgalatok kozotti korlatozott egyiittmiikddés. Az ennek eredményeként megismerhetd
esetleges hatranyok’® egy kormanyzati igazgatasi szerv koordinativ funkciojaval volnanak
ellensulyozhatok, mig a vetélkedd jelleg erdsségei hatékonyabban kihasznalhatova valhat-
nak a megfeleld elemzést, értékelést felhasznald gyakorlati miikddéssel.

Ezzel 6sszefiiggésben célszerli megvizsgalni a hirszerzési ciklus egyik legfontosabb I¢-
pését: a tajékoztatd tevékenységet.’! A kormanyzati funkciok stratégiai szintli iranyitasa és
a politikai dontések meghozatala szempontjabol meghatarozoé és egyben az idegen hibrid
kihivast kiilfoldon detektalo, vagy nemzeti hibrid képességet alkalmazd, hirszerzo tevékeny-
séggel foglalkoz6 nemzetbiztonsagi szolgalatok szdmara egyfajta objektiv értékmérdként
is felfoghato, illetve alkalmazhato. A szervezetek altal végzett tajékoztatd tevékenységet
azonban a tobb szervezetre épiil6 rendszerekben illeszteni kell a kormanyzati tevékenysé-
gek hatékonysagat novelo racionalizalasi igényekhez, allamreform-torekvésekhez, ideértve
a visszajelzések helyes értékelésének elengedhetetlen voltat is.

A kormanyzatot tajékoztatd tevékenység végzésekor jelentésen ndvelhetd annak haté-
konysaga, amennyiben a hirszerzé szolgélatok informaciodit koordinaltan hasznositjak, kii-
londsen a parhuzamossagok elkeriilése és a preferencidk egyértelm{i meghatarozasa ered-
ményeként. Ez elengedhetetleniil sziikséges minden hibrid kihivas elleni, offenziv hirszerzd
feladat végrehajtasahoz fliz6do, stratégiai szintli dontéshozatali eljaras végigviteléhez. Ne-
hezen képzelhetd el a megfeleld tajékoztatd tevékenység és az e tapasztalatok nyoman Iét-
rejové dontésiranyitasi rendszer nélkiil aktiv befolyasold miivelet, vagyis sajat hibrid te-
vékenykedés végzése is. A hibrid kihivasok kapcsan érdemes megjegyezni, hogy — mint a
nemzetkozi egylittmiikddés soran felvazolt gondolatok is mutatjak — szoros egyiittmiikodés,
koordinécié nélkiil a hibrid kihivasok ellen sem lehet hatékonyan fellépni, de ilyen, komp-
romisszumok eredményeként kialakitott egységes és erds szakmai hattér hianyaban ez az
eszkozrendszer esetleges alkalmazasa is kudarcra van itélve.

Hiszen 6nalldan hidba képes félmegoldasokra egy jol felkésziilt szakembergarda, ha
teljeskortien miikodo és eredményes teljesitményt nem képes elérni. Nem szabad elfeledni a
kihivasokra adando valaszok keresésekor, hogy ,,...4 globdlis biztonsdagi kornyezetben zaj-
16 valtozasok kovetkeztében felértékelodik a hirszerzés és az elharitds szerepe. A miiveleti
teriiletre jellemzo oOsszetett kihivasok, valamint a gyakran valtozo biztonsagi helyzet szintén
megndveli a pontos és iddbeni informdciok és értékelések iranti igényt.

A széles korben nyilvanossa valt események koriilményeibdl, valamint az eddig leg-
inkabb a torténelmi ismereteinkbdl és a sajat életiink soran megszerzett tapasztalatainkbol
levont tanulsagok, kovetkeztetések alapjan kijelenthetd, hogy a hibrid hadviselés mint nem
katonai, illetve katonai tevékenység jelentés koltségvonzattal jar. fgy hazank esetében ,, ki-

¥ Dr. Héjja Istvan: Nemzetbiztonsagi szervezeti modellek. In: Dobak Imre (szerk.): A nemzetbiztonsag altalanos
elmélete. NKE Nemzetbiztonsagi Intézet, Budapest, 2014, 57-72. http://m.ludita.uni-nke.hu/repozitorium/bitst-
ream/handle/11410/8567/Teljes%20sz%c3%b6veg%21?sequence=1&isAllowed=y (Letdltés iddpontja: 2020.
05.15)

3 Uo. 63.

31 Dr. Vida Csaba: Korszerii elemz§-értékeld eljarasok alkalmazasa a hirszerzésben. Hadtudomany, 2013/1-2.,

77-86. http://www.mhtt.eu/hadtudomany/2013/1_2/HT 2013 1-2_mhtt.pdf (Letoltés iddpontja: 2020. 05. 15.)

Szentgali Gergely: Csendben szolgalni, 1. rész: A magyar nemzetbiztonsagi szektor helyzete és atalakitdsa 2010

¢és 2014 kozott. Hadtudomany, 2015/1-2., 52. http://www.mhtt.ecu/hadtudomany/2015/1_2/2015_1_2_4.pdf (Le-

toltés idépontja: 2020. 05. 15.)
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emelt jelentésége van annak a szempontnak, hogy a »korlatozott eroforrdasokkal« rendelkezé
dllamok esetében a nemzetbiztonsagi strukturdk hatékony miikodtetése, a koordindcios, ira-
nyitasi, a technikai és az emberi erdforrdsokra épiil6 informaciogyiijto, az elemzo-értékeld,
vagy akar a kiilonbozd szakértdi teriiletek dsszehangolt munkdja ”* ténylegesen 6sszeaddd-
jon, és igy keriiljon felhasznalasra akar a hibrid kihivasok elharitasa, akar hazank nemzet-
biztonsagi érdekeinek érvényesitése soran.

A mintegy 10 éve tartd, az egész védelmi agazatot érint6 struktira- és feladatvaltozasok
vizsgalatanak eredményeként megallapithato, hogy hazank sem keriilhette ki azt a nemzet-
kozi tendenciat, amely foként a terrorizmus, a hibrid fenyegetések ¢€s a kibertérbol érkezd
tamadasok elleni kiizdelem, valamint a migraci6 kezelésének terén egy megujulési, atala-
kulasi folyamatot siirgetett a védelem szervezése, képességfejlesztése és iranyitisa terén.>*
Ez a folyamat a tanulmany targya szerinti témakdrben még nem ért véget, jelenleg is tart.

A hibrid kihivasok kezelését célz6 kormanyzati stratégia alapvetéseinek kidolgozasa
megkezdodott, illetve Magyarorszag mar 2016-ban Iétrehozta a Terrorelharitasi Informacios
¢és Biiniigyi Elemz6é Kozpontot (TIBEK), amely figyelemmel kiséri és a rendelkezésre allo
valamennyi adat felhasznaldsaval folyamatosan elemezi Magyarorszag nemzetbiztonsagi,
blintigyi és terrorfenyegetettségi helyzetét. A TIBEK ezaltal kiemelked6en fontos szerepet
képes betolteni a hibrid kihivasok elleni kiizdelem tamogatasa soran, ugyanakkor feladat-
¢és jogkorének torvényi restrikcioi alapjan érdekérvényesité miiveletben nem (lehet) képes
onalldan részt vallalni. Amint az Unids gyakorlatban elért eredmények kapcsan megfigyel-
hettiik, az informaciéaramlas biztositdsanak és a specialis informacidkat tartalmazé adat-
bazisok létrehozasanak kiemelt szerepe van a hibrid hadviselés elleni kiizdelemben. Azt
azonban nem szabad elfeledniink, hogy egy (tag)allamnak nem kizarélag a védelemre kell
Osszpontositania. Egy orszdg nem rendezkedhet be kizardlag védelemre ugy, hogy majd a
kozosség megvéd a kiilsé hatasoktol, kiilondsen mivel tudnunk kell, hogy abban az esetben
hiaba van sok szdvetségesiink, ha kevés a baratunk. Az 6nvédelem eszkdzrendszere elemei-

3 Dobak Imre: Nemzetbiztonsagi szolgalatok — Betekintés a visegradi orszagok (V4) nemzetbiztonsagi rendszerei-
be. Hadtudomany, 2015/4., 114. https://epa.oszk.hu/02400/02463/00029/pdf/EPA02463 hadtudomanyi_szem-
le 2015_04_113-130.pdf (Letoltés iddpontja: 2020. 05. 16.)

3 Mar eldljaroban kiemelhetd, hogy osszehangolt védelmi mitkddést és iranyitast szolgaldo megoldasokat nemzet-

kozi dsszehasonlitasban is megfigyelhetiink, amelyek koziil taldn legtobben az Amerikai Egyesiilt Allamokban
miikodé mintat tekintik zsinormértéknek. Emellett azonban fontos megjegyezni azt is, hogy a hazai szakmai-tu-
domanyos gondolkodasban is elindult ennek az iranyvonalnak a kibontakoztatasa. A kiilfoldi megoldasok és
kiilénésen az amerikai minta kapcsan lasd Béres Janos (szerk.): Kiilfoldi nemzetbiztonsagi szolgalatok. Zrinyi
Kiado, Budapest, 2018, 66-79.; Safran Jozsef: Az Amerikai Egyesiilt Allamok és Magyarorszag nemzetbiz-
tonsagi szervezetrendszerének Osszehasonlitd elemzése. Felderité Szemle, 2018/1. szam, 71-87. https://www.
knbsz.gov.hu/hu/letoltes/fsz/2018-1.pdf;
A koordinalt és hatékonyabb védelemszervezés és iranyitas vonatkozasaban lasd Keszely Laszlo: A védelmi
igazgatas szerepe a nemzeti szintii atfogd megkozelités megvaldsitasaban. Nemzeti Kozszolgalati Egyetem, dok-
tori értekezés, Budapest, 2017. https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/12398/ertekezes.
pdf;jsessionid=6A54F0AA7TF3328F7F72B10F4636C9506?sequence=1; Lakatos Laszlo — Varga Attila Ferenc:
A magyar honvédelmi igazgatas. In: Farkas Adam — Kadar Pal (szerk.): Magyarorszag katonai védelmének
kézjogi alapjai. Zrinyi Kiado, Budapest, 2016, 159-211.; Farkas Adam: A védelmi kotelezettségtél a fegyveres
védelem rendszeréig. Katonai Jogi és Hadijogi Szemle, 2018/1., 7-28. https://epa.oszk.hu/02500/02511/00008/
pdf/EPA02511 katonai_jogi_szemle 2018 1_007-028 pdf; Farkas Addam: Gondolatok az allam fegyveres vé-
delmének lehetséges intézmény-fejlesztési iranyairol. Katonai Jogi és Hadijogi Szemle, 2017/1-2., 103—124.
http://www.hadijog.hu/wp-content/uploads/2018/05/Katonai-szemle-2017-1-2.pdf (Letdltések idépontja: 2020.
05. 16.); Farkas Adam: Az allam fegyveres védelmének alapvonalai. Budapest, Katonai Nemzetbiztonsagi Szol-
galat, 2019.
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nek meghatarozéasa egészen mas megkozelitést igényel, mint a k6zds, EU- vagy NATO-sze-
repvallalasunk soran nyujtott hozzajarulasunk egyes részcselekményei, miként egy orszag
védelme is egészen mas nézdpontot és megoldasokat igényel, mint egy szdvetsége.

Erdemes vizsgalat tirgyava tenni azt az aspektust is, hogy egy orszagnak a nemzeti
érdekek érvényesitése céljabol szamitasba kell vennie az aktiv cselekvés lehetségeinek
megvalodsithatosagat is, ha nem akar végzetes lemaradasba keriilni ebben a lathatatlan ver-
senyben.

A jogszabalyi hattér megteremtése vonatkozasaban annak kiemelt jelentoségét hang-
sulyozza Szabo Karoly is tanulmanyaban, miszerint: ,, 4 befolydsolasi miivelet és az ab-
ban alkalmazott eszkézok — kompromittalas, propaganda, dezinformdcio, felforgatas —, a
hibrid fenyegetések az allam miikédéséhez sziikséges funkciokat tamadjak a célorszagban.
Az egyetlen kézenfekvo megoldasnak az tiinik, ha a kémelharitas az allamilag iranyitott
politikai, katonai, gazdasagi, tarsadalmi, informdcios, infrastrukturdlis és titkosszolgalati
befolyasolas teljes vertikumanak lefedésére torekszik. Egy allam részérdl a »vegytiszta« hir-
szerzo tevekenyseg meghaladasa, a hihetd tagadas lehetdsége és a technikai, az infokommu-
nikacios eszkozok kontroll nélkiili alkalmazdsa szinte ellehetetleniti a kémkedéssel szembeni
biintetdjogi szankciondldst.”

A hibrid fenyegetések elleni kiizdelem €s a nemzeti érdekek specialis eszkdzokkel tor-
ténd érvényesitése soran ugyanis egyarant fontos a nemzetbiztonsagi szolgalatoknak a meg-
feleld jogkorokkel, targyi eszkozokkel és személyi allomannyal torténd ellatasa. Ha ezek
egyike hianyzik, akkor a szakmai tevékenységiik sikertelenségre van itélve.

A hibrid fenyegetések megel6zése, felderitése és az eldbbiekhez kapcsolodo intézkedé-
sek kezdeményezésének Osszetett feladatrendszere — melyek koziil kiilon sziikséges kiemel-
ni a koordinacid és kooperacio részfeladatait — generalisan nem telepithetd (csak) egy kiva-
lasztott nemzetbiztonsagi szolgalathoz. Megitélésem szerint egy ilyen koncepci6 a tarcakozi
koordinativ funkci6 (lehetéségének) hidnyaban csak korlatozott sikerrel kecsegtethet.

A hibrid hadviselés elleni kiizdelem soran kiemelt jelent6séggel bird figyelemfelhivasra
helyezve a hangsulyt megéllapithatd, hogy hazdnkban ezt a tevékenységet elsddlegesen az
Alkotmanyvédelmi Hivatal, az Informacios Hivatal és a Katonai Nemzetbiztonsagi Szol-
galat végzi. Természetesen a szolgalatok altalanos-specialis hataskori, egyiittmiikodési vi-
szonyban allnak egymassal ebben a tekintetben, melynek soran a jogszabalyok és kozjogi
szervezetszabalyozo eszkdzok jeldlik ki az egyes mitkodési teriileteket.

A munka oroszlanrésze a rendvédelmi szervek hataskorébe tartozik, viszont — tekintet-
tel arra, hogy egy komplex, tobbdimenzids hibrid intézkedéssorozat tobb lehetséges 1épése
(ir)reguléris katonai erdk alkalmazasaval jarhat egyiitt, illetve az azt megel6z6 hirszerzd
tevékenység miatt, kiemelten a katonai objektumok (el6zetes, titkos vagy leplezett) felméré-
sének sziikségességére, valamint a szolgalatot teljesité katonak esetleges befolyasolasara®® —
az integralt katonai nemzetbiztonsagi tevékenységet végz6 szolgalatnak’” kulcsszerepe van.

35 Szabo Karoly: A katonai kémelharitas feladatrendszerének 0j vonasai Europa és Magyarorszag megvaltozott
biztonsagi kornyezetében. Felderité Szemle, 2018/2., 186. https://www.knbsz.gov.hu/hu/letoltes/fsz/2018-2.pdf
(Letoltés idopontja: 2020. 05. 16.)

36 Elég csak a Krim félsziget annektalasanak el6készitd 1épéseire gondolni.

37 A témarol bdvebben lasd Kovacs Jozsef: A Katonai Nemzetbiztonsagi Szolgalat az egyesités utan. A Nemze-
ti Kozszolgalati Egyetemen 2012. majus 24-én megrendezett Nemzetbiztonsagi kihivasok, nemzetbiztonsagi
szolgalatok cimii szakmai-tudomanyos konferencian elhangzott eldadas szerkesztett véaltozata. Hadtudomany,
2013/1-2., 87-90. http://www.mhtt.eu/hadtudomany/2013/1_2/HT 2013 1-2_mhtt.pdf (Letdltés idSpontja:
2020. 05. 16.)
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OSSZEGZES

A nemzetbiztonsagi aspektusbol torténd vizsgalat soran az elmult évek katonai és politikai
eseményeinek kozismert és elfogadott magyarazatait — kiilonosen a ,,szines forradalmakkal”
és a Geraszimov-doktrinaval®® 6sszefliggésben — a megjelent elemzések tartalmat kell6 kri-
tikaval érdemes kezelni. A torténelem soran sosem volt még olyan ,,sikeres és titkos” terv,
amelyet a széles nyilvanossag szdmara a kivitelezdi ennyire latvanyosan hozzaférhet6veé
tettek, kivéve azokat, amelyeket figyelemelterelésnek szantak. Kivald eszkdz lehet ugyan-
akkor a ,,doktrina kihirdetése” olyan esetben, amikor az a célja az intézkedést alkalmazo
hatalomnak, hogy megteremtse annak latszatat, hogy barhol barmi torténik, az ,,lehet, hogy
ennek a hatalomnak koszonheté”. Igy félelemben tarthat vele masokat, valamint elérheti
ezzel a hibrid hadviselés egyes intézkedéseinek egyik legveszélyesebb céljat, a kdlcsonds
bizalmatlansag allapotanak megteremtését.

A kérdéskor helyes megkozelitése az lehet, ha képesek vagyunk a ,, lawfare ™ eszkoz-
rendszerét megfeleléen hasznalni. A , lawfare” kifejezést altala alkalmazott jelentése alap-
jan Charles Dunlap igy fogalmazta meg — a megitélésem szerint a hibrid kihivasok elleni
kiizdelem egyik legjelentdsebb — alapvetését: ,,a hadviselést a »lawfare« valtja fel, és a
parbajt inkabb szavakkal, mint kardokkal vivjak” .4

Latni kell ugyanis, hogy a feladatban érintett szolgalatokat a jog(alkotés) eszkozeivel
is tamogatni kell,* tovabba sziikséges megteremteni azt a fuzios kézpontot is, amely képes
biztositani a kiilonbdzo agazatokat képviseld szervek, tovabba minden érintett (kormanyzati
¢és nem kormanyzati) szerepld kozotti koordinaciot és kooperaciot.

Ha sikeriil megteremteni a feladatok ellatasahoz sziikséges személyi, targyi és jogi
feltételeket, akkor elvégezhet6 az eddig beazonositott idegen fenyegetések és az ezekhez
kapcsolodo cselekmények elharitasa, késébb pedig a sajat proaktiv megoldasok megvaldsit-
hatésagara vonatkoz6 vizsgalatok végrehajtasa. Ezek eredményeként versenyben maradunk,
¢és késobb lehetdségiink lesz atszakitani a célszalagot is, még ha nem is elsoként.

Egy ilyen vizsgalat eredményeként meriilhet fel a nemzeti stratégia kialakitasanak és
egy szakositott kutatokdzpontnak, illetve -csoportnak a kiépitése iranti igény, tovabba mas,
az agazati tervezési folyamatok céliranyos dsszehangolasanak sziikségességén alapul6 in-
tézkedés végrehajtasa.

239

3 Valerij Geraszimov: Cennoszty nauki v predvigyenii. Megjelent 2013. marcius 5-én Moszkvaban, a Vojen-
no-promislennij kurjer 476. szamanak 1-2. oldalan. http://vpk-news.ru/sites/default/files/pdf/VPK 08 476.pdf
(Letoltés idépontja: 2019. 05. 12.)

3 A, lawfare” kifejezés hasznalatardl és jelentésérdl bévebben lasd Charles J. Dunlap: Law and Military Interven-

tions: Preserving Humanitarian Values in 21st Conflicts. 29. 11. 2001. http://people.duke.edu/~pfeaver/dunlap.

pdf (Letdltés idépontja: 2019. 10. 31.). A kifejezés el6szor az alabbi miiben szerepel: John Carlson — Neville

Yeomans: Whither Goeth the Law — Humanity or Barbarity, a The Way Out — Radical Alternatives in Australia

(M. Smith & D. Crossley, eds., Lansdowne, Melbourne, 1975, http://www.laceweb.org.au/whi.htm), ugyanakkor

szamos, eltérd jelentéssel hasznaljak. A tanulmany szempontjabol a Dunlap altal alkalmazott megkozelitésében

hasznalom.

Eredeti angol nyelven: ,,Lawfare replaces warfare and the duel is with words rather than swords.”

A témarol bévebben lasd Hodos Laszlo: Gondolatok a gerilla-hadviselés elleni kiizdelem egyes Osszefiiggé-

seinek tudomanyos vizsgalatarol. Szakmai Szemle, 2019/3., 67-80. https://www.knbsz.gov.hu/hu/letoltes/

5zsz/2019 3 szam.pdf (Letoltés idépontja: 2020. 05. 16.)
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