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OSSZEFOGLALO: A kibervédelem aktualitdsa hazai és nemzetkdzi szinten is megkérdéjelez-
hetetlenné vdlt, ami a jelenség kordili stratégidk, képzési programok és szakmai férumok
szdmdnak gyors ndvekedésében is megmutatkozik. Az illegdlis tevékenységek és a terrorizmus
Uj kapcsoléddsi pontjai egydttal azt is megkovetelik a kormdnyzattdl, illetékes szerveitd,
lgyndkségeitdl és tisztviselSitdl, hogy csak eqy kevesek dltal értett technoldgia dltal meg-
testesitett jelenséget szabdlyozzanak, és tovdbbfejlesszék a gyorsan vdltozé technoldgidkkal
szembeni védelmet. A NATO és az Eurdpai Unié kibervédelmi stratégidjdnak fejlédése
meghatdrozd irdnymutatds a hazai szakirdnyitdsi rendszer kialakitdsdhoz.
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BEVEZETES

Elemi fontossagu, hogy kormanyzati és nem kormanyzati szinten is minden lehetséges mo-
don megvédjiik sziikebb és tagabb kiberkdrnyezetiinket, ami azért is jelent nagy kihivast,
mert ez korunk leggyorsabban fejlodo iparaga és legszélesebb korben terjedd technologiaja.
A kibervédelmi kihivasok megfeleld kezeléséhez alapvetd fontossagli — mint minden mas eset-
ben — a kibertér €s az abban eléfordulé események definidlasa, elvalasztasa, a kibervédelmi
fenyegetések tipizalasa, a kibertérben tapasztalt incidensek kezelésébdl levonhatd kovetkez-
tetések rendszerezése, a nemzeti és a nemzetkdzi kiberstratégiai eredmények és kihivasok
¢s potencialis jovobeni incidenseinek prognosztizalasa. A Magyar Honvédség tekintetében
ez egyet jelent a NATO altal a miiveletek negyedik dimenzidjaként deklaralt kibertérre
vonatkozo6 védelmi képességek fejlesztési iranyainak azonositasaval, illetve a fejlesztések
technologiai és human erdforrasait biztosité eszkdzok megteremtésének feltételrendszerével.

A NATO KIBERVEDELMI STRATEGIAJA

A Szovetség kibervédelmi alapelveinek lefektetésében és kdzds strukturainak, sztenderdjeinek
kialakitdasaban a NATO 2007. december 20-an elfogadott Kibervédelmi Politikaja (CDP')

s

47. paragrafusa erdsitette meg, hogy a NATO:

' NATO Cyber Defence Policy.

2 Bucharest Summit Declaration — Issued by the Heads of State and Government participating in the meeting of
the North Atlantic Council in Bucharest on 3 April 2008. NATO E-library, 03. 04. 2008. https:/www.nato.int/
cps/us/natohg/official texts 8443.htm (Letoltés idopontja: 2019. 06. 18.)
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— elkotelezett a kulcsfontossagtl szovetségi informacios rendszerek megerdsitésében
a szamitogépes tamadasokkal szemben,;

— fejleszti a kibervédelmi struktirakat és hatosagokat, illetve az azok kozti kapcsolatokat;

— szamitogépes védelem politikdja hangsulyozza, hogy a szovetségeseknek és a Szo-
vetség egészének is meg kell védeniiik a kulcsfontossagu informacids rendszereket
a sajat felelésségiiknek megfelelden;

— eldiranyozza a legjobb gyakorlatok megosztasat;

— segitségnyujtast biztosit a szovetséges nemzeteknek a szamitégépes tamadasok elleni

kiizdelemben.

A Szdvetség allam- és kormanyfdinek lisszaboni csucstaldlkozojan (2010. november
19-20.) elfogadott NATO Stratégiai Koncepcidja® kiemeli a gyorsan fejlédd, egyre gyak-
rabban jelentkez6 és egyre kifinomultabb kibertdamadasok megeldzésére, detektalasara és
kivédésére, illetve a kibertdmadasokat kovetd helyreallitasra alkalmas képességek tovabb-
fejlesztésének igényét. A kiberfenyegetettség eléretorése és a kibervédelmi képességek
hiszen a két és fél évvel korabbi zarddokumentumhoz képest mar nagyobb terjedelemben és
joval differencidltabban részletezi a NATO kibervédelmi képességfejlesztésének sarkalatos
pontjait. Mivel a kibertérbdl érkezo fenyegetések — legyenek a tdimadok allamok, terroristak,
hacktivistak, binszovetkezetek vagy barki mas — mar ekkor jelentds kihivast jelentettek a
Szbvetség szamara, az allam- és kormanyfok a deklaracioban feladatot szabtak az Eszak-
atlanti Tandcs szamara egy, a mar 1étez6 nemzetkdzi struktirakra és az érvényben 1évo
végrehajtasi akcioterv kidolgozasara.

A NATO Kibervédelmi Koncepcidja (CDC) elsd verzidjat a védelmi miniszterek
2011. marciusi talalkozojan mutattak be, és ez képezte a NATO védelmi minisztereinek
2011. janius 8-i talalkozojan elfogadott NATO CDP — A4 hdlézatok védelmében® — kon-
cepcionalis alapjat. Ez az uj szakpolitikai dokumentum egy akcidtervvel is kiegésziilt,
és a NATO CDP végrehajtasi terve részletesen tartalmazza a NATO sajat strukturdinak,
szervezeti egységeinek, illetve a szovetségesek haderdinek feladatait és végrehajtando
kibervédelmi tevékenységeit. Az elébbi dokumentum jelentdsége abban all, hogy tallépett
a korabbi megkdzelitésen, és kontextusba helyezte a kibervédelmet a Szovetség védelmi
¢és valsagkezelési tevékenységében. Egyfeldl beemelte a kiberteret a biztonsagi kornye-
zetrdl sz610 rész targyalasaba, és egy szintre helyezte a terrorizmus elleni kiizdelemmel,
illetve a NATO hatarain kiviil es6 konfliktusok altal generalt valsagkezelési feladatokkal,
masrészt a védelemrdl és elrettentésrol szolo fejezet oszlopos elemévé tette. Az utodbbit
ugy kell tekinteniink, mint a NATO gyakorlati kibervédelmének stratégiai megalapozasat
az informatikai és kommunikacios rendszerek védelmére, illetve a kibertérbol érkezo és
folyamatosan valtozoé fenyegetések elharitasara.

3 Strategic Concept 2010. NATO E-library, 03. 02. 2012. https://www.nato.int/cps/ic/natohq/topics_82705.htm

(Letoltés idopontja: 2019. 06. 18.)

Lisbon Summit Declaration — Issued by the Heads of State and Government participating in the meeting of

the North Atlantic Council in Lisbon. NATO E-library, 31. 07. 2012. https://www.nato.int/cps/en/natolive/
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5 NATO Cyber Defence Concept.

¢ Defending the Networks — NATO Policy on Cyber Defence. 2011. https:/www.nato.int/nato_static/assets/pdf/
pdf 2011 _08/20110819 110819-policy-cyberdefence.pdf (Letdltés idépontja: 2019. 07. 13.)
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A NATO 1j kibervédelmi szakpolitikdja a Szdvetség prioritasait és kibervédelmi te-
vékenységét, eréfeszitéseit is részletesen kifejti mind a célok megfogalmazasat, mind
pedig azok megvalodsitasanak modjat illetden. A NATO CDP kdzponti eleme a koordinalt
megkdzelités, e koré épiil a Szovetség kibervédelmének felépitése, beagyazasa a létezd vé-
delmi és valsagkezelési strukturaiba, valamint gyakorlati megvaldsitasa a NATO szervezeti
egységeinek, tagallamainak és kiils6 partnereinek részvételével, illetve egytittmitkodésében.
A dokumentum sarkalatos pontjai:

— prevencio ¢€s ellenallo képesség;

— a Szdvetség ¢és a tagallamok kritikus kiberképességeinek védelme;

— robusztus kibervédelmi képességek kiépitése;

— a NATO sajat halozatai védelmének centralizalasa;

— minimumkévetelmények megfogalmazasa a Szdvetség feladat-végrehajtasa szem-
pontjabal kritikus tagallami halézatok védelme érdekében, illetve a tagallamok ez
iranyu torekvéseinek, eréfeszitéseinek kdzponti timogatasa;

— széles kort 0sszefogas kialakitasa a nemzetkdzi partnerekkel, a privat szféraval és
a tudomanyos vilaggal a kit{izott célok elérése érdekében.

A NATO ezt kdvetden egyre kiterjedtebben és mélyebben foglalkozott a kibervédelemmel
mint a kollektiv védelem egyik pillérével, mellyel kapcsolatos kovetkeztetései és tovabbi
célkitiizései rendre megjelentek a 2012-es chicagoi, a 2014-es walesi, a 2016-0s varsoéi és
a 2018-as briisszeli csucstalalkozdinak zaronyilatkozataiban is.

Chicagoban alapvetden a lisszaboni feladatokkal kapcsolatban elért eredményeket és
tovabbi feladatokat bontottak ki, valamint megemlitették a tallinni Kooperativ Kibervédelmi
Kivalosagi Kozpontot (CCDCOE’) és a NATO SHAPE-en mitk6dé komputerincidensre rea-
galo képességét (NCIRC®) mint a mar 1étez6 struktrakra torténd tamaszkodas alapelvét.’
Elkezddodott a NATO dontéshozatali és dontés-eldkészitd mechanizmusainak szervezeti
atstrukturalasa is, melynek célja az egyre ndvekvo volument €s jelentdségii kibervédelmi
feladatok meghatarozasa és végrehajtasa volt.

A walesi cstcstalalkozo egyetemes megvilagitasba helyezte a kibervédelem kérdését,
amit olyan dekrétumok jeleztek a talalkozo6 2014. szeptember 5-1 zaronyilatkozataban, mint a
nemzetkdzi jog, a humanitarius jog és az ENSZ Alapokmanyanak érvényessége a kibertérben,
vagy az, hogy a kibertérbdl érkezé tamadasok veszélyt jelenthetnek az euroatlanti allamok
prosperitasara, biztonsagara ¢€s stabilitasara, €¢s hogy azok indokoltta tehetik a Washingtoni
Szerz6dés 5. cikkelyének életbe 1éptetését. Uj elemként a kibervédelmi oktatés, képzés
és a kibervédelmi gyakorlatok tovabbfejlesztése jelenik meg alapvetd kovetelményként.'

Az egyes allamokat ér6 kibertamadasok jogi aspektusainak kezelésében a Szdvetségnek
mar ekkor is rendelkezésére allt a 2013 aprilisaban megjelent Tallinni kézikonyv a nemzetkozi

7 Cooperative Cyber Defence Centre of Excellence.

8 NATO Computer Incident Response Capability.

? Chicago Summit Declaration — Issued by the Heads of State and Government participating in the meeting of
the North Atlantic Council in Chicago on 20 May 2012. NATO E-library, 01. 08. 2012. https:/www.nato.int/
cps/ra/natohg/official texts 87593.htm?selectedLocale=en (Let6ltés idopontja: 2019. 06. 18.)

10 Wales Summit Declaration — Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Wales. 30. 08. 2018. https://www.nato.int/cps/ic/natohq/official texts 112964.htm
(Letoltés iddpontja: 2019. 06. 18.)
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Jjog alkalmazhatésagadrdl a kiberhadviselésben," mely atfogd elemzést ny(jt a legdestrukti-
vabb, fegyveres tamadassal feléré vagy a fegyveres konfliktusokat kisérd kibertamadasok
nemzetkdzi jogi kezeléséhez. Folytatasa a Tallinni kézikonyv 2.0 a nemzetkozi jog alkalmaz-
hatésagardl a kibermiiveletekben,'> amely 2017 februarjaban jelent meg, kiegészitve az el6z6
kézikonyv alkalmazasi teriiletét. Ez jelenleg a legatfogdbb elemzés a szakteriileten,'> mely
egységes jogi keretet ad minden rosszindulatu kibermiivelet kezelésé¢hez. 2017 februarjaban
elfogadtak a walesi cstcstalalkozo altal jegyzett kibervédelmi akcidterv frissitett valtoza-
tat is, mely még hatékonyabban tdmogatja a 2014-ben meghatarozott szakpolitika 1ényegi
elemeit, melynek értelmében:

— akibervédelem a Szovetség alapvetd kollektiv védelmi feladata;

— anemzetkdzi jog a kibertérben is hatalyos;

— a NATO fokozza egylittmiikodését az iparral;

— elsddleges prioritdas a NATO sajat tulajdonu és miikodtetésti kommunikacios rend-

szereinek védelme.

Attorést a 2016. juliusi varsoi csticstaldlkozo hozott a NATO kibervédelmi stratégiaja-
ban, amikor a Szovetség a kommiinikéjében' a miiveletek negyedik szinterévé mindsitette
a kiberteret, ujabb lendiiletet adva ezzel minden addigi intézkedésének és stratégiai célkitii-
zésének, meghatarozva igy a kibervédelem fejlesztésének tovabbi iranyat. Uj elemként jelent
még meg ezzel 0sszefliggésben a béke, a biztonsag €s a stabilitas iranti igény a kibertérben,
annak nevesitése, hogy a kibertdmadasok eredhetnek allami szereploktdl és terroristaktol is,
valamint a ,,NATO Cyber Range” kib6évitésére vonatkoz6 vallalas. A zaronyilatkozat mellett
a 2016. julius 9-én kiadott varsoi nyilatkozat a transzatlanti biztonsagrol is emlitést tesz a
kiber- és a hibrid tdmadasok kozti kapcsolatrol mint 0j jelenségrol, melynek kezelése szintén
bekeriilt a Szovetség feladatrendszerébe. A kiberbiztonsag és kibervédelem exponenciali-
san novekvo fontossagat aldhizandoé a varsoi csucstalalkozo elsé napjan, 2016. julius 8-an
fogadtak el a NATO kibervédelmi vallalasat, mely prioritast adott a nemzeti kibervédelmi
infrastrukturdk — addig dnkéntes vallalasokon alapulo — fejlesztésének.

Kialakul6é hagyomanyként a NATO briisszeli csucstalalkozojanak elsé napjan, 2018.
jalius 11-én is kiadtak egy nyilatkozatot a transzatlanti biztonsagrol és szolidaritasrol,'> mely
elékeld helyen, a harmadik legfontosabb feladatként jeleniti meg a Szdvetség €s az egyes
tagallamok kibervédelmi képességeinek tovabbfejlesztését immar kiilon paragrafusban,
elkiiloniilten a hibrid fenyegetésektol.

Michael N. Schmitt (Gen. ed.): Tallinn Manual on the International Law Applicable to Cyber Warfare. Cambridge
University Press, 03. 2013. https:/www.cambridge.org/core/books/tallinn-manual-on-the-international-law-
applicable-to-cyber-warfare/SOC5BFF166A7FED75B4EA643AC677DAE (Letoltés idépontja: 2019. 06. 18.)
DOI: https://doi.org/10.1017/CB09781139169288

12 Michael N. Schmitt (Gen. ed.): Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations.
Cambridge University Press, 02. 2017. https:/www.cambridge.org/core/books/tallinn-manual-20-on-the-
international-law-applicable-to-cyber-operations/E4FFD83EA790D7C4C3C28FCICA2FB6CY (Letodltés
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Tallinn Manual 2.0 — The most comprehensive guide for policy advisors and legal experts on how existing
International Law applies to cyber operations. CCDCOE. https:/ccdcoe.org/research/tallinn-manual/ (Letoltés
idépontja: 2020. 03. 22.)
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A cstcstalalkozot zard 2018. julius 12-1 deklaracio' konkrét javaslatokat és fejlesztési
iranyokat fogalmaz meg a terrorista-, kiber- és hibrid fenyegetések harmasanak kezelésére,
valamint olyan, mar hasznalatban 1év6 fogalmakkal kapcsolatban, mint a kiberbiztonsag,
kibervédelem, kiberblingzés, kibertamadas és kiberfenyegetés. Emellett bevezették a kiber
ellenalld képesség!” és a rosszindulatll kibertevékenység'® fogalmakat is, tovabba egyes
orszagok — Jordéania, Oroszorszag, Sziria, Ukrajna — vonatkozasaban is el6térbe keriiltek a
kiber- és hibrid miiveletek. Ez a dokumentum mar tekintélyesnek mondhat6 eredményekrdl”
és tovabbi intézményi épitkezésrdl is beszamol a kibervédelem teriiletén a Szovetségen beliil*
és kiils6 partnereivel® kapcsolatban egyarant, mely alapvetden a mar 1étez6 struktarara épiil,
melynek meghatarozo intézményei a:

— NATO Kibervédelmi Menedzsment Tanacs;?

— NATO Konzultacids, Ellenérzési és Parancsnoki Tanacs;>

— NATO Kibervédelmi Bizottsag;**

— Kibervédelmi Menedzsment Hatdsag;>

— NATO Kommunikacios és Informacios Ugynokség:>®

e NATO Szamitogépes Incidensre Reagald Képesség/Miiszaki Kozpont;?’
© NATO Vezetés, Iranyitas, Kommunikacid, Szamitogép, Hirszerzés, Megfigyelés
és Felderités;?®

— Kooperativ Kibervédelmi Kivalosagi Kozpont;*

— NATO SHAPE Kibertér Miiveleti Kézpont;*

— NATO-Ukrajna Hibrid Hadviselés Elleni Platform.™!

Az NCIA 2019. februar 19-én elinditotta a ,,kibervédelmezdk kozosségét”, mely hivatalo-
san a Kibervédelmi Egyiittm{ikodési Kozpont™ nevet viseli. A kezdeményezést Jens Stoltenberg
NATO-fétitkar jelentette be 2018-ban a Szdvetség egyik f6 kiberbiztonsagi célkitiizésének
tamogatasara, nevezetesen egy informaciomegosztasi, képzési és szakértéi hub kialakitasa
érdekében, mely a tagallamok kozott mar 1étezd egyetértési megallapodasokra épiil >

1o Brussels Summit Declaration — Issued by the Heads of State and Government participating in the meeting of

the North Atlantic Council in Brussels 11-12 July 2018. NATO E-library, 30. 08. 2018. https:/www.nato.int/

cps/ic/natohg/official texts 156624.htm (Let6ltés idépontja: 2019. 07. 13.)

Cyber Resilience.

Malicious Cyber Activities.

Brussels Summit Declaration: 70. bek.

2 Uo. 29.

21 Uo. 56., 66. bek.

Cyber Defence Management Board.

2 Consultation, Control and Command (NC3) Board.

2* NATO Cyber Defence Committee.

2 Cyber Defence Management Authority (CDMA).

Communications and Information Agency (NCIA).

*7 NATO Computer Incident Response Capability/Technical Centre (NCIRC/TC).

2 NATO Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance (C4ISR).

Cooperative Cyber Defence Centre of Excellence.

Cyberspace Operations Centre.

31 NATO-Ukraine Platform on Countering Hybrid Warfare.

Cyber Defenders” Community.

Cyber Security Collaboration Hub.

3 New NATO hub will gather the Alliance’s cyber defenders. NATO E-library, 12. 02. 2019. https://www.nato.
int/cps/en/natohq/news_163358.htm (Letoltés idopontja: 2019. 06. 18.)
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EU-NATO-EGYUTTMUKODES

AzEU (CERT%) és a NATO (NCIRC) kibervédelmi egyiittmiikddése a Kibervédelmi Technikai
Megallapodas® 2016. februar 10-i alairasaval kezd3dott. Még ugyanabban az évben intézménye-
stilt a két szervezet stratégiai egyiittmiikddése, mely a NATO varsoi cstcstalalkozdja margodjan
a Donald Tusk és Jean-Claude Juncker, az Eurdpai Tandcs, illetve az Eurdpai Bizottsag elnoket,
valamint Jens Stoltenberg NATO-f6titkar altal 2016. julius 08-an alairt kozos nyilatkozatban
manifesztalodott.’” A deklaracid hét egyiittmiikodési teriiletet jeldlt meg, melyek:

— a hibrid fenyegetések elleni kiizdelem;

— miuveleti egylittmiikodés, beleértve a tengerészeti és a migracioval kapcsolatos

miuveleteket;

— kiberbiztonsag és -védelem;

— védelmi képességek;

— védelmi ipari kutatas;

— kozos gyakorlatok végrehajtasa;

a keleti és a déli partnerek képességépitési eréfeszitéseinek tamogatasa.

A hét tertileten minddsszesen 74 konkrét javaslatot fogadtak el, illetve hajtottak végre.
Koziiliik kiemelt szerepet kapott a hibrid fenyegetések elleni kiizdelem — a 74-b6l 20 pro-
jekt erre a tertiletre fokuszal —, valamint a kiberbiztonsag ¢s a kibervédelem, melyek szinte
minden prioritasi teriileten végigvonulnak.

1. tablazat NATO- és EU-tagallamok osztdalyozasa GCI-érték® szerint (Sajat szerkesztés a Nemzetkozi
Telekommunikacios Szovetség — ITU — adatai®® alapjan)
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3 Computer Emergency Response Team — Szamitogépes Vészhelyzet-elharitasi Csoport.

36 Technical Agreement on Cyber Defence.

37 Joint declaration — by the President of the European Council, the President of the European Commission, and
the Secretary General of the North Atlantic Treaty Organization. NATO E-library, 05. 12. 2017. https://www.
nato.int/cps/en/natohq/official texts 133163.htm (Letoltés id6pontja: 2020. 03. 22.)

3 Global Cybersecurity Index — Globalis Kiberbiztonsagi Index.

¥ Global Cybersecurity Index (GCI) 2017. International Telecommunication Union (ITU). https:/www.itu.int/
dms_pub/itu-d/opb/str/d-str-gci.01-2017-pdf-e.pdf (Letoltés idopontja: 2019. 06. 18.)
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1. dbra A NATO- és az EU-tagallamok osztalyozasa GCI-érték szerint (Sajat szerkesztés az ITU
adatai*® alapjan)

2. tablazat A NATO- és az EU-tagallamok egymashoz viszonyitott GCI-értékei (Sajat szerkesztés az
ITU adatai*' alapjan)
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A politikai dialogus elmélyitése érdekében folytatodtak a relevans miniszteri talalkozokra
torténé kolesonds meghivasok. 2018. julius 10-én jabb kozos nyilatkozatot® irtak ala a két
szervezet vezetdi a briisszeli NATO-csucstalalkozo eldtt. Az egytittmiikodés eredményeként
megkezdddott a két szervezet kozott a kibertamadasokra vonatkozo valds idejii figyelmez-
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4 Uo.

4 Joint Declaration on EU-NATO Cooperation — by the President of the European Council, the President of the
European Commission, and the Secretary General of the North Atlantic Treaty Organization. NATO E-library,
10. 07. 2018. https://www.nato.int/cps/en/natohg/official texts 156626.htm (Letoltés iddpontja: 2019. 06. 21.)
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tetések cseréje,* * valamint a kibertamadasok, illetve hibrid fenyegetések kozos kezelését

elésegitd gyakorlatok bevezetése. Az EU és a NATO elkotelezettsége tovabbi rendkiviil
fontos teriileteken® is eredményes:

— az interoperabilitas eldémozditasa az egységes kibervédelmi kovetelmények és szab-

vanyok révén;

— a képzés és a gyakorlatok terén folytatott egyiittmiikodés erdsitése;

— akibervédelem kutatasi és technologiai innovacios egyiittmiikddésének eldmozditasa;

— a kiberkezelés folyamatos érvényesitése a valsagkezelési eljarasokban és folyama-

tokban.

A 3. tablazatbol kitlinik, hogy a szabalyozas és a képességfejlesztés naprakészsége,
illetve annak hianya roévid idon beliil rapid és jelentds valtozasokat eredményezhet, ezért is
kiemelten fontos, hogy a kibervédelem folyamatosan benne legyen a stratégiai gondolko-
dasban, hiszen az ellenallo képesség és a stratégiai fiiggetlenség csak mindenre kiterjedd
megkdzelitéssel érhetd el a kiberbiztonsag teriiletén.

3. tablazat A legjobb kibervédelmi képességgel rendelkezd orszagok (Sajat szerkesztés az ITU*
adatai alapjan)

2017 2015

Rangsor Orszag Index Rangsor Orszag Index
1. Szingapur 0,925 1. USA 0,824
2. USA 0,919 2. Kanada 0,794

Ausztralia
3. Malajzia 0,893 3-5. Malajzia 0,765
Oman

Uj-Zéland
Norvégia

4. Oman 0,871 6-7. 0,735

Brazilia
Esztorszag
Németorszag
5. Esztorszag 0,846 8-14. India 0,706
Japan
Dél-Korea
UK

Ausztria

Magyarorszag
6. Mauritius 0,830 15-19. Izrael 0,676
Hollandia
Szingapur

# EU and NATO for defence of Europe: coherent, complementary and interoperable. EU External Action, 11. 07.
2018. https://ecas.curopa.cu/topics/common-security-and-defence-policy-csdp/48265/cu-and-nato-defence-europe-
coherent-complementary-and-interoperable _en (Letoltés idopontja: 2019. 06. 18.)

4 NATO and EU leaders sign joint declaration. NATO E-library, 10. 07. 2018. https:/www.nato.int/cps/en/natohq/
news_156759.htm (Letoltés idépontja: 2019. 07. 17.)

4 European Union and NATO work together to tackle growing cyber threats. EU External Action, 11. 12. 2018.
https://eeas.europa.eu/headquarters/headquarters-homepage/55217/european-union-and-nato-work-together-
tackle-growing-cyber-threats_en (Letdltés idépontja: 2019. 06. 18.)

¢ Global Cybersecurity Index (GCI) 2017.



52 Haderdszervezés, -fejlesztés HSz 2020/3.

2017 2015

Rangsor Orszag Index Rangsor Orszag Index

Lettorszag
7. Ausztrélia 0,824 20-22. Svédorszag 0,647
Torokorszag

Hongkong
Georgia Finnorszag
8-9. 0,819 23-27. Katar 0,618

Franciaorszag Szlovakia
Uruguay

Kolumbia
Dénia
Egyiptom
Franciaorszag
Mauritius
Spanyolorszag

10. Kanada 0,818 28-33. 0,588

Olaszorszag
11. Oroszorszag 34-36. Marokké 0,559
Uganda

Azerbajdzsan
Lengyelorszag
Ruanda
Tunézia

Japan
12-13. 0,786 37-40.
Norvégia

0,529

Csehorszag
41-43. Georgia 0,500
Oroszorszag

51-55. Magyarorszag 0,534

OSSZEGZES

A NATO kibervédelmi stratégiajanak és az ebbdl ad6do intézmény- és képességfejlesztési
kapacitasainak bdvitése és kiterjesztése 2007-ben kapott elészor hangsulyt. 2010-ben,
a Szovetség allam- ¢s kormanyfdinek lisszaboni cstcstalalkozojan elfogadott NATO Stra-
tégiai Koncepcidjaval kezd6dott az a korszak, amely a 21. szazadi kihivasok fényében egy
Uj id6szak kezdetét jelolte. Az azt kdvetd ot év a kormanyzati €s a privat szféraban miikodo
szervezetek ellen iranyuld hekkertdmadasok és a 2008 ota 1étezd kriptovalutakra iranyuld
lopasok sorozatat hozta. Ezek ujra és ujra rairanyitottak a figyelmet arra, hogy a kibertér-
ben a hacktivistak, a szervezett bindz¢es, a terroristak és az allami szerepldk is elkdvethet-
nek és elkovetnek olyan biincselekményeket, melyek kiilonb6zd irdnyokbol €s kiilonb6zo
moddszerekkel tdimadhatjak né¢ha sikeresen egy-egy szervezet, allam vagy akar a Szovetség
kiberbiztonsagi infrastruktirajat, illetve azok tarolt adatait és eszkozeit.

A meghatarozé gyartok, pénziigyi szolgaltatok, kereskedelmi lancok, internetes szol-
galtatd cégek és a mar hasznalatban 1évo kriptovalutak tekintetében megvaldsult biincse-
lekmények fényében a NATO-tagallamok koran felismerték, hogy a kritikus infrastruktira
védelmét fokozottan, a 21. szazadi kihivasok fényében pedig 0j eszkozokkel is biztositani
sziikséges a nemzetbiztonsagi érdekek védelmében és a biztonsag katonai erékkel biztosithato
feltételeinek megfelelden. Ezért 2011-ben megkezdddott az az épitkezés, mely amellett, hogy
valaszt ad az 01j kihivasokra, 2016-ban attdrést hozott a kibervédelem katonai vetiiletében.
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crer

fejlesztésének a mar 1étezd és hatékonyan miikddo intézményrendszer alapjan torténd
épitkezés volt. Ez egyre diverzifikaltabb formaban jelent meg a 2011-es CDC-ben, a NATO
védelmi minisztereinek 2011. junius 8-i talalkozdjan elfogadott NATO CDP — A4 hdlozatok
védelmében cimii dokumentumban, a NATO—-EU kibervédelmi egyiittmiikddésének kezdetét
deklaralo 2016-o0s k6z6s dekrétumban és megallapodasban, valamint a 2019-ben végrehajtott
szervezeti fejlesztésekben. Ezeknek kdszonhetéen a Szdvetség nemcsak valaszolni képes
immar a kiberbiztonsagi kihivasokra, de sokkal inkabb azok koézponti bastyajava valt a
tagallamok nemzetbiztonsagi érdekei és azok kritikus infrastruktiraja védelmében. A ter-
rorizmus elleni harc hosszu évtizedek 6ta a NATO fokuszpontjaban all, a kibertér azonban
csak az ezredforduld utan valt a terroristak altal is célpontnak tekintett miikodési teriiletté.
A Szoévetség mar 2010-ben felismerte, hogy a kibertérben is meg kell védeni a tagallamok
polgarainak biztonsagat, és ennek biztositasara eldészor 2011-ben tett hatarozott, markans
vallalast, majd 2016 nyaran a hadviselés negyedik dimenzidjava nyilvanitotta a kiberteret.

2016-ban a Szovetség még egyiitt, egymassal szoros kdlcsonhatasban jelentkez6 ki-
hivasként kezelte a kiber- és a hibrid hadviselést, ami tulajdonképpen ma is helytalld az
atfedések miatt. 2018-ra azonban ugrasszertien megnoétt a kibertérben okozott pénziigyi
¢és a versenyszférat sujtd karok osszege, de mivel a pénziigyi szektor nemzeti és globalis
szinten is a kritikus infrastruktira meghatarozo eleme, ezért 2018-ban szétvalasztottak a
kiberhadviselést ¢és a hibrid hadviselést.

A NATO allam- ¢s kormanyféinek el6szor a 2014-es csucstalalkozojan tett dekrétumuk-
ban jutott kifejezésre ama felismerés, hogy a kibertér biztonsaga a stabilitas és a prosperitas
szempontjabol is meghatarozd jelentdségl, s ez egyre hatarozottabb formaban jelent meg a
kihivasokra adott valaszok és az intézményi épitkezés szempontjabol 2016-ban is.

A fentiek tekintetében a kibervédelmi képességek folyamatos fejlesztése a szovetségi
intézményekben és a tagallamokban is természetes igényként jelent meg 2014-ben. Ezt 2018-
ban mar a NATO és az EU egyiittmtkodése egyik kiemelt feladataként is megfogalmaztak,
¢és azota is egyre diverzifikaltabb formaban jelenik meg a kormanyzati és a nemzetkozi
intézmények napirendjében és feladatrendszerében.

2018 ota is folyamatosan, bar a Szovetség szerepvallalasanak és a nemzetkozi 6sszefo-
gasnak koszonhetden csokkend iitemben jelentkeznek tdmadasok a kibertérben a kritikus
infrastruktura és a katonai biztonsag tekintetében. A kibertdmadasok diverzifikalodasat
¢és a NATO elkotelezettségét figyelembe véve biztosra vehetd, hogy 2020-ban is a NATO
napirendjén lesznek a kibervédelemmel kapcsolatos kérdések, és vélhetéen ujabb szintre
emelkednek a Szovetség, a nemzetkdzi kozosség és a tagallamok ez irdnyu vallalasai.
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