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Karoly Krisztian féhadnagy:

A TETRA AVL-SZOLGALTATAS KATONAI
ALKALMAZASANAK ASPEKTUSAI

OSSZEFOGLALO: Napjaink katonai dontéshozatali rendszerében egyre nagyobb igény fogal-
mazddik meg a korszer(i informdciés technolégidk alkalmazdsa irdnt. A szdmitégépekkel
tdmogatott vezetés-irdnyitdsi rendszerekben komoly szerep jut a térinformatikai adatbdzisok
dltal nyajtott szolgdltatdsoknak, mint példdul az er6kévetd rendszereknek, amelyek képesek
valos, illetve kbzel valds idében a csapatok geolokdcics helyzetadatait eljuttatni a tavoli ve-
zetési pontokra. Hazdnkban 2007 6ta mikddik az Egységes Digitdlis RddiotdvkdzIé Rendszer
(EDR), amely t6bb tizezer termindljdval a kormdnyzati szervek készenléti és veszélyhelyzeti
hiraddsdt biztositja. Egy az EDR-rendszeren nyugvo keretrendszernek kdszénhetéen lehetd-
ség van az eqgyes termindlok geolokdcids helyzetének nyomon kdvetésére, amelynek honi
fejlesztése szamottevd lehetéségeket rejt magdban.

KULCSSZAVAK: Egységes Digitdlis Rddidtdvkozlé Rendszer (EDR), térinformatikai adatbdzis,
erékdvetés, helyzetismeret, TETRA A VI-rrendszer

BEVEZETES

A korunk habortiban alkalmazott hadviselési moédokat alapjaiban hatarozza meg az infor-
macios tarsadalom, amelyben éliink. Ma mar elképzelhetetlen az életiink a minket koriilvevo
informaciotechnolégiak (IT) nélkiil, hiszen a szamitogépek, okostelefonok bonyolult halozata
az €let szamos teriiletén megkonnyiti munkankat, feladatainkat. Ebben a térben, ahol az ada-
tok nagy mennyiségben cserélddnek, felértékelodott az informéacio szerepe, és meghatarozo
értéket képvisel mind a gazdasagban, mind a hadviselés és az élet valamennyi teriiletén.

Az informacids hadviselés célja elsé 1épésben az informacids folény megszerzése,
mellyel kivivja a vezetési folényt. Ebben a hadviselési helyzetben az alkalmazott IT-esz-
kozok maximalisan tamogatjak a sajat csapatok parancsnokait s torzseit, mindekdzben az
Osszehangolt miikddés tekintetében a lehetd legnagyobb mértékben bénitjak az ellenséges
erdk dontéshozatali képességét, mellyel azok 1ényeges 1épéshatranyba keriilnek.!

Az informacios hadviselés elengedhetetlen része a pontos helyzetismeret (SA?) kialakitésa.
A modern helyzetismereti alkalmazasoknak koszonhetden a parancsnokok és torzseik alta-
laban egy digitalis térképi feliileten vagy pilota nélkiili repiildgépek (UAV?) altal tovéabbitott
valds idejt felvételeken kovethetik nyomon csapataik, illetve az ellenség tevékenységét. Az
ilyen digitalis térképek adatokkal valé ellatasahoz nélkiilozhetetlenek az olyan automatizalt
rendszerek, amelyek képesek a csapatok geolokacios helyzetét, feltoltottségi adataival egyiitt,
a kozos feliileten megosztani.

' Alvin Toffler: A harmadik hulldim. Typotex Kiado, 2004.
2 Situational awareness: helyzetismeret.
3 Unmanned aerial vehicle: pilota nélkiili repiil8gép.
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Ezen célra kivaloan alkalmazhatok a helymeghatarozo és jelentdrendszerek, mas néven
er6kovetési (FTS*) rendszerek. Ezen alkalmazasok alapkoncepcidja, hogy a kis alegységek-
nél, harc- és gépjarmiivekben, egyesharcosoknal elhelyezett terminalok egy kiils6 eszkozrol
(tobbnyire GPS®) beolvassak a geolokacids adatokat, illetve a jarmiiveken, harceszkozokon,
embereken elhelyezett szenzorokbol az egyéb adatokat, melyeket tovabbitanak egy tavo-
li halézati adatkdzpontba. A katonai FTS-rendszerek alapvetden az adatkommunikacio
moédjaban (mitholdas, folfelszini radidrendszeren, mobilhdlozaton stb.) térnek el jelentdsen
egymastol. Az adatkdzpontokban a szervereken rendszerezett és feldolgozott informacio-
kat sztlirik és bizonyos szabalyrendszer szerint tovabbitjak vissza a terminalok felé. Ezek a
végfelhasznalonal megjelennek egy digitalis térképi feliileten, ahol kozel valos idoben képes
kovetni a sajat csapatok aktualis helyzetét és mandvereit. Mindemellett tobbnyire lehetdség
van szoveges informaciok kiildésére, fogadasara is.

A foldfelszini radidrendszereket alkalmazo6 er6kdvetési rendszerek koziil megkiilonboztet-
hetiink harcaszati radiokon kommunikal6 (pl. a Harris radiokat hasznalé Northrop Grumman
C2PC°-je), vagy az adatkommunikacios célradiokon kommunikalo (pl. a rendkiviil sikeres
FBCB2 EPLRS’-rendszer), tovabba a foldfelszini tronkolt radidrendszereken (TETRAS)
kommunikalé (pl. TETRA AVL’) helymeghatarozo és jelentérendszereket.

Jelen publikacidémban a TETRA AVL-szabvany altal nyujtott lehetdségeket, az alkal-
mazott rendszerek katonai alkalmazhatésadganak feltételeit vizsgalom. Célom behatarolni
az alkalmazas korlatait, illetve feltarni a lehetséges fejlesztési iranyokat.

A TETRA-RENDSZER ATTEKINTESE

A TETR A-szabvanyt 1989—-1993 kozott dolgozta ki az Eurdpai Telekommunikacios Szab-
vanyiigyi Intézet (ETSI'?) olyan digitalis személyi mobil radidrendszerként (DPMR!"),
amely képes kivaltani a nagyobb maganhaldzati analdg radidrendszereket (igy példaul az
europai allamok készenléti és rendészeti szerveinél elterjedt analog URH'2 kommunikacids
rendszereket).

Fontos kiemelni, hogy a TETR A-szabvany nem koti ki a konkrét rendszerparamétereket,
hanem a rendszer altal kételezoen nytjtott szolgaltatasokat és kiilsé interfészeket tartalmazza.
Tehat az egyes orszagok, gyartok TETR A-rendszerei eltéré megoldasokat tartalmazhatnak,
mindazonaltal megallapithatd, hogy a fébb technikai paraméterek megegyeznek.'®

Magyarorszagon 2007. februar 1-jétdl tizemel teljes kiépitettségében a honi TETR A-
rendszer, melyet Egységes Digitalis Radiotavkozlo Rendszernek (EDR) neveziink. Az EDR
266 stacioner és 5 mobil bazisallomassal, az orszag teriiletének tobb mint 90%-os lefedettségi

4 Force tracking systems: er6kovetési rendszerek.

5 Global Positioning System: globélis helymeghatarozo rendszer.

¢ Command and Control Personal Computer: vezetés-iranyitasi rendszer személyi szamitogépen.

7 Force XXI Battle Command Brigade and Below Enhanced Position Location Reporting System: XXI. szazadi
haderd harcészati szintii vezetési rendszere, Megerdsitett Helyzetjelenté Rendszer.

8 Terrestrial trunked radio: foldfelszini tronkélt radidrendszer.

° Automatic vehicle location: automatikus jarmiihelyzet-meghatarozas.

1% European Telecommunication Standards Institute: Eurdpai Telekommunikacids Szabvanyiigyi Intézet.

' Digital Personal Mobile Radio: digitalis személyi mobil radio.

12 Ultrarévidhullam: 30-300 MHz.

B http://www.etsi.org/technologies-clusters/technologies/tetra (Letdltés idépontja: 2014. 11. 08.)
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és 99,9%-os rendelkezésre allasi mutatok mellett szolgal ki kozel 42 000 felhasznalot.'
A 346/2010. (XII. 28.) szamu kormanyrendelet alapjan az EDR-rendszert alkalmazo szer-
vezetek a kovetkezok:

Renddrség

Biintetés-végrehajtas

Titkosszolgalatok

Miniszterelnokség

Katasztrofavédelem

Magyar Honvédség

Orszagos Mentbszolgalat

Viziigyi Igazgatosagok

Nemzeti Ado- és Vamhivatal

Nemzeti Kozlekedési Hatosag

EDR kormanyzati céli szolgaltato (Pro-M Zrt.)

Nemzeti Média- és Hirkozlési Hatosag

Nemzeti Elelmiszerlanc-biztonsagi Hivatal

MVM Paksi Atomerémii Zrt."®

Az EDR id8osztasos hozzaférés-alapi (TDMA'®), illetve n/4 DQPSK!” moduléciot al-
kalmaz. Rendszertechnikajat tekintve tartalmaz bazisallomasokat (radidinterfész), atviteli
utakat a bazisallomasok és a hivasok kezelését szolgalo digitalis kapcsolokdzpontok kozott,
tovabba adatbazisokat és halozatfeliigyeleti rendszert, valamint gatewayeket, amelyek mas
halézatokba biztositanak atjarast. Magyarorszagon a Nokia TETR A-rendszerét épitették ki,
melyet az 1. dbra szemléltet.!

Ez egy olyan cellas mobiltelefon-halézat, mely rugalmasan alakithaté struktiraval
rendelkezik, és képes kiszolgalni a készenléti és rendészeti szervek igényeit. A rendszer
részei a bazisallomasok (TBS!), melyek egyenként legfeljebb 32 fizikailag elkiilonitett
csatornat képesek lekezelni. Ezek kapcsolodnak a digitalis kapcsolokdzpontokhoz, amelyek
a felhasznalok, diszpécserek dsszekapcsolasat végzik a bazisallomasokon keresztiil, illetve
ezek a mas halozatokba valo atjaras kdzbenso allomasai.

Hierarchikus kézponthalozatok esetén sziikséges egy olyan primer kapcsolokézpont
beiktatasa, amely dnmagéaban nem képes a bazisallomasok dsszekapcsolasara, azonban
osszekoti a DXT? tranzitkdzpontokat, és atbocsatoképessége béven meghaladja azokét.

Az EDR-rendszer a GGSN?! gatewayen keresztiil csatlakozik mas informatikai haloza-
tokhoz és az internethez.

Az EDR-rendszer felhasznaléi szervezetenként kiilon virtudlis maganhalézatokra
(VPN?) tagozddik. Az egyes VPN-ek felhasznaldi szemszogbdl 6nalld halozatoknak tiin-

4 Dr. Balla Ferenc: Informacio- és iizembiztonsidg a kommunikacio terén. Pro-M Zrt. (ppt el6adas) 2014.

03. 10, 3.

346/2010. (XII. 28.) szamu kormanyrendelet a kormanyzati céli halézatokrol.

Time Division Multiplexing Access: id6osztasos hozzaférési eljaras.

Differential Quadrature Phase-Shift Keying: valtozo négyallapotu fazisbillentytizés.

Németh Andras: A mobil szolgaltatok halozatainak felhasznalésa, fejlesztési lehetdségei és alternativ megoldasok
a katasztrofavédelmi kommunikacio teriiletén. Doktori (PhD-) értekezés, ZMNE KMDI, Budapest, 2007, 26.
! TETRA Base Station: TETR A-bazisallomas.

2 Digital Exchange for TETRA: TETRA-rendszert kiszolgalo digitalis kapcsolokdzpont.

2 Gateway GPRS Support Node: halozati csatolo.

Virtual Private Network: virtualis maganhalozat.
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1. abra Az EDR-rendszer felépitése

Forras: Németh Andras: A mobil szolgdltatok halozatainak felhasznadlasa, fejlesztési lehetdségei és alternativ
megoldadsok a katasztrofavédelmi kommunikacio teriiletén. Doktori (PhD) értekezés, ZMNE KMDI, Budapest,
2007, 26. alapjan szerkesztette a szerzo.

nek, igy minden VPN-hez kiilon diszpécserrendszer (DWS?) tartozik, mely képes a VPN
menedzselésére, a jogosultsagok €s szolgaltatasok definidlasara, a felhasznalok nyomon
kovetésére, tevékenységiik figyelésére. Ez a lehetdség nagy jelentdséggel bir a targyalt
téma tekintetében, ugyanis a diszpécserallomasok kulcsszerepet jatszanak a TETRA AVL-
szolgaltatasok biztositasaban.

A teljes halozat feliigyeletét a Pro-M Zrt. a NetAct halozatfeliigyeleti rendszeren keresztiil
végzi, ideértve a hibakezelést, illetve a halozati elemek konfiguralasat. Az egyes szervek
(pl. renddrség, honvédség, katasztrofavédelem stb.) csak VPN menedzsmentjogosultsaggal
rendelkeznek.**

AZ EDR BIZTONSAGA ES A RENDSZER ALTAL NYUJTOTT
SZOLGALTATASOK

Koréabban a rendészeti és készenléti szerveknél alkalmazott, analdg radiorendszerek altal
nyUjtott kommunikacids szolgaltatisok biztonsaga kérdéses volt. A CTCSS*-rendszerrel
védett, vagy e nélkiil alkalmazott csatorndk egyszeri radidamator-ismeretekkel és némi
iddraforditassal konnyen lehallgathatok voltak.

Hazankban a Nokia altal szallitott TETR A-rendszer lehet6vé teszi a felhasznalok kozotti
zart és biztonsagos kommunikaciot, a csoportkommunikaciok egymastol torténd biztonsa-

% Dispatcher Workstation: diszpécser-munkaallomas.
24 Németh, 26.
% Continuous Tone Coded Squelch System: folyamatos hanggal kodolt zajzar.
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gos elkiilonitését,? tovabba nagysagrendekkel és mindségileg magasabb hatékonysagot, és
komolyabb informaciovédelmi szolgaltatast rejt magaban, mint eldei.

A korabbi nyilt min6sitésti analog rendszerekkel ellentétben megakadalyozza az ille-
téktelen hozzaférést, jogosulatlan lehallgatast, a bizalmassag, letagadhatatlansag sériilését,
az illegalis informacio- és adatfelhasznalast.?’

Annak ellenére, hogy a rendszerben mindsitett informaciok tovabbitasat nem tervezték, a
biztonsagi kovetelményeket ugy alakitottak ki, hogy azok megfeleloen szolgaljak a felhaszna-
16kat, és a tevékenységiik soran keletkezett adatok sérthetetlenségét és rendelkezésre allasat.”®

Az EDR része a honi létfontossagh rendszerelemeknek,? ezért olyan egyenszilardsagu
egészet alkot, amely kiterjed a radiorendszerre, az azt biztosito infrastrukturara, az iizemel-
tetd személyzetre, az iizemeltetéshez sziikséges iratokra, dokumentumokra, szabalyozasi
kornyezetre. >

A terminalok képesek tronkolt modban, a haldzatot kihasznalva cellas mobilhalézatként,
illetve arrol lecsatlakozva, szigetenként direkt médban (DMO*") kommunikalni egymassal.’?
A TMO* mdd, a rendszer alapértelmezett iizemmodja segitségével a terminalok képesek a
szamukra elére definidlt forgalmi csoportokban csoporthivast kezdeményezni, amely egy
pont-multipont félduplex 6sszekottetést eredményez, hasonldoan az analodg radidhiradasban
ismert radidhalokhoz. A teljes haldzaton akar tobb szaz, egymastol fiiggetlen beszédcsoport
is lizemelhet, egymads zavarasa nélkiil.>* Lehet6ség van dinamikus forgalmi csoportok kiala-
kitasara, melyeket tavolrol a diszpécser menedzsel. Igény alapjan a kijeldlt felhasznalokat egy
forgalmi haloba szervezi, ezaltal a kiilonb6z6 szervektdl érkez6 mas-mas forgalmi adattal
feltoltott termindlok kozott konnyen radidhalot lehet kialakitani, fiiggetleniil a végfelhasz-
naldk technikai szaktudasatol (nem kell az eszkdzt programozni, bonyolult paramétereket
beallitani, elegendd egy csatornavaltas néhany gombnyomassal).

Tovabba minden termindl rendelkezik egy egyedi hivoszammal, ennek tarcsazasaval
a felhasznalok képesek mas terminallal célhivas forméjaban felvenni a kapcsolatot, mely
egy duplex pont-pont dsszekottetést eredményez, hasonldan a mobiltelefonokon megszokott
telefonhivasokhoz. A célhivasok fiiggetlenek az aktudlis VPN-tdl, igy akar egy, a rendérség
allomanyaba tartozo eszkoz képes felhivni a honvédség eszkozét, barmilyen egyéb beal-
litas nélkiil. A kapcsolokdzpontok segitségével lehetdség adodik a korményzati stacioner
telefonhaldzatok iranyaba kilépni, igy az MH KCEHH? mellékei is konnyedén elérhetdek,
megfeleld el6hivoszam alkalmazésaval.

Az egységes eurdpai szabvanynak koszonhetden elméletileg lehetdség van a kornyezd
orszagok TETR A-alapu rendszereivel egylittmiikddés kialakitasara, azonban mind ez idaig
az 0sszekapcsolasra még nem torténtek 1épések.

26 Kuris Zoltan: Az Egységes Digitalis Radiorendszer (EDR) alkalmazéasanak lehetéségei a rendészeti szerveknél.

Hadmérnok, V. évfolyam, 2. szam, 2010. jinius, 315.
7 Uo. 315.
2 Uo. 316.
¥ 346/2010. (XII. 28.) kormanyrendelet.
30 Kuris, 316.
3! Direct Mode Operation: direkt izemmod.
3 Kimmo Heikkonen — Tero Pesonen — Tiina Saaristo: A TETRA radi6 és On. Helsinki, 2004. ISBN 9630615657.
3 Trunked Mode Operation: Tronkolt miikddési mod.
3 Németh, 28-30.
% Magyar Honvédség Kormanyzati Céla Elkiloniilt Hirkoz16 Halozat.

b
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A DMO sziget-lizemmoddnak kdszonhetéen a haldzat altal lefedetlen teriileteken is
képesek a terminalok egyiittmiikodésre rovid (nx100 m) hatotavolsagon beliil, igy lehetove
valik hasznalatuk pincékben, barlangokban, illetve a lefedetlen teriileteken (pl. egyes terii-
leteken az orszagban, varosoktol tavol szantofoldeken, hegyekben).3

A rendszer Internet Protokoll (IP) alapu csomagkapcsolt adatatvitelt valosit meg, igy
egy legfeljebb 7,2 kbit/s sebességli transzparens fizikai csatornat képes kialakitani, amely
csak a tényleges forgalom mértékében keriil lefogésra, hasonléan a masodik generacios (2G)
mobilhaldzati adatkapcsolati megoldasokhoz®” (pl. GPRS?®).

A TETR A-rendszeren megvaldsul6 adatkommunikécio soran lehetdség nyilik négyféle
hosszusagu tizenettipus (16, 32, 64, 2047 bit) tovabbitasara is, mely rendkiviili rugalmassagot,
hatékonysagot és a mobilhalézatoknal megszokottnal magasabb szintli biztonsagot nyujt a
felhasznalok szamara.*

A maximum 160 karakteres rovid, szoveges lizenetek (SDS*’) tovabbitisa mellett
elérhetéek elore definialt iizenetek, valamint lehetdség van tavfeliigyeleti, tavmérési és
helymeghatarozasi funkciok elérésére is.*!

Az emlitett adatkommunikacios lehetdségeken valosul meg a TETRA AVL-szolgaltatas.
A kisméretii szabvanyiizenetekben a termindlok elkiildik geolokacios és egyéb informaci-
oikat a szolgaltatast nyujto6 szerverek fel¢, melyek szintetizaljak az adatokat, és szorjak a
megfeleld kliensek részére.

A fent emlitett meglehetosen alacsony adatsebesség az SDS-iizenetek, illetve az er6-
kovetéshez sziikséges adatok atvitelét biztositja. Egyéb informaciok (képek, nagyobb szo-
veges lizenetek) kiildése oly mértékben lassitja az adatatvitelt, hogy az az eredeti funkcid
veszélyeztetésével is jarhat.

Az AVL-szolgaltatds megismerése eldtt, annak mélyebb megértése érdekében célszerii
attekinteni a digitalis térképi feliiletet ny1;jto térinformatikai rendszerek alapijait.

EROKOVETESI RENDSZEREK TERINFORMATIKAI ADATBAZISA

A harcvezetés korszertsitése elengedhetetlen feltétele a siker kivivasanak. A vezetésnek
alapvetden nagy mennyiségii hiteles adatra és kell6en kiértékelt informacidkra kell ta-
maszkodnia. Napjainkban a helyhez kotott informaciok jelentés mennyisége miatt azok
feldolgozasara — a hagyomanyos, a felhasznalo6 altal a térképen kézi felviteli modszerrel
torténd kovetés mellett — szamitdogépen alapuld informécios rendszereket hasznalnak. Az
automatizalt vezetéstechnikai eszkdzok alkalmazasa kozel valos idejli informéacidkat biztosit
a dontéshozoknak. Ilyen informacié lehet a miiveletekben részt vevd csapatok geolokacios
helyzetének megjelenitése digitalis térképi feliileten. Mindemellett fontos tény, hogy az
alarendeltek részére torténd feladatszabas és a toliik érkezd jelentések, valamint a csapatok
és torzsek kozotti egyiittmiikodés mind-mind térbeli adatokon alapulnak.*?

3 Németh, 29.

37 Uo.

3 General Packet Radio Service: alapszintii csomagkapcsolt radiokommunikacios szolgaltatas.

3 Németh, 30.

40 Short Data Service: rovidadat-szolgaltatas.

4 Németh, 30.

42 Haig Zsolt: Az elektronikai harc térinformatikai alapu tervezése. Nemzetvédelmi Egyetemi Kozlemények,
1997. 1. szam, 139.
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Az elsdsorban térbeli és id6beli allapotvaltozasok modellezésére alkalmas a térinformatika
(GIS*®), melyet a kovetkezdképpen definidlnak: ,,A térinformatika a Fold felszinén és annak
kozelében elhelyezkedd objektumok és a foldrajzi jelenségek, valamint folyamatok hely- és
allapotrogzitésére, valtozasaik és hatdsaik idoben és térben vald nyomon kovetésére, tovabba
a kiilonboz6 formaban és tartalommal rendelkezésre allo attributum- és kiegészitd adatok
befogadasara, tarolasara, kezelésére, elemzésére, megjelenitésére alkalmas eljaras, eszkoz.™*

A térinformatika katonai céli alkalmazésaival altalanossagban a kovetkez6 feladatok
oldhatok meg:

— a kialakult és varhato harcaszati-hadmiiveleti helyzet értékelése és dbrazolasa;

— harcrendek optimalis kivalasztasa, megtervezése;

— teleptilési korzetek meghatarozasa;

— allasvaltasok, atcsoportositasok tervezése;

— menet megtervezése, menetszamvetések elvégzése;

— terepanalizis készitése;

— cselekvési valtozatok, parancsnoki dontést tdmogato javaslatok kidolgozasa;

—kiilonbdz6 katonai tevékenységek kiképzési céllal térténd modellezése, szimulalasa.®

A katonai célu térinformatikai alkalmazasok egy kivald példajat szemlélhetjiik meg az
USA hadseregében alkalmazott FBCB2 BFT*-rendszerben. A kozkeletii nevén csak ,,BFTS”-
nek nevezett rendszer a 2010-es évekre tobb tizezres darabszdmaval rendkiviil elterjedt, és
megtalalhaté az Egyesiilt Allamok osszes hadszinterén. A rendszer képes felvonultatni az
Osszes fent megnevezett funkciot, mindezt magas rendelkezésre allasi és lefedettségi mutatok
mellett, ezzel a vilag egyik legkorszertibb rendszerének szamit.

A térinformatikai rendszereket a térbeli és alfanumerikus adatok épitik fel. A termé-
szetes €s mesterséges objektumok foldrajzi adatait a térbeli adatok tartalmazzak, mig az
alfanumerikus adatok ezen objektumok jellemz6ir6l adnak informacidt. A térinformatikai
alapt automatizalt vezetési rendszerek hatékonysaga nagyban fiigg az adatok mennyiségétol,
mindségétdl és az adatelemzés hatékonysagatol. Ez azt jelenti, hogy az adatok tarolasa és
azok kezelése kiemelt jelentdségili a pontos helyzetértékelés szempontjabol. A térinformatikai
adatbazis (TIA) egy grafikus adatbazisbol, illetve a grafikus adatbazis megfeleld rétegeihez
kapcsolodé alfanumerikus (leiro) adatbazisbol all.+’

A grafikus adatbazis alapja a kiilonb6z6 méretaranyt digitalis térkép és a digitalis dom-
borzati modell. A grafikus adatbazisnak egy allando €s egy aktualis adatokat tartalmazo
részbdl célszerl allnia, melyet a 2. abra szemléltet. A grafikus adatbazis allando elemeinek
nevezziik azokat, amelyek hosszabb id6 viszonylatiban nem valtoznak, mint a digitalis
térkép és esetlegesen a domborzati modell, tovabba azok a generalt grafikonok, diagramok,
melyek a helyzetértékeléshez sziikségesek. Az aktualis elemek kdzé sorolhatok az ellenség
¢és a sajat csapatok elhelyezkedése, a savhatarok, a harcérintkezés vonala és a hadmiivelet
feladatai, a vezetési pontok és elektronikai objektumok, azok telepiilési helyei, valamint a
helyzetértékelés grafikusan megjelenithetd eredményei.*®

4 Geographical Information System: térinformatikai rendszer.

4 Haig Zsolt: Az elektronikai harc térinformatikai adatbazisa. Hadtudomany, 1996/4. szam, 75.

* Uo. 78.

4 Force XXI Battle Command Brigade and Below Blue Force Tracking System: X XI. sz4zadi haderd harcaszati
szintli vezetési rendszere, sajat er6k kovetése rendszer.

47 Haig (1996), 80.

4 Uo. 80-81; Haig (1997), 139-140.
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Katonai geoinformécios rendszerek térinformatikai adatbazisa (TIA)

GRAFIKUS ADATBAZIS
Grafikus adatbazis allandé elemei Grafikus adatbazis aktualis elemei
A helyzetértékeléshez sziikséges grafikonok, <« > Sajat csapatok elhelyezkedése
diagramok Ellenséges csapatok elhelyezkedése
Digitalis topogréafiai térkép > Hadmdiveleti feladat
Digitalis domborzati modell > Vezetési pontok és elektronikai objektumok
- telepilési helyei
Helyzetértékelés grafikusan megjelenithetd
eredményei (pl. kombinalt akadalyvazlat)

1

ALFANUMERIKUS (LEIRO) ADATBAZIS

Technikai eszkdzok llandé alfanumerikus adatbazisa A harc aktualis alfanumerikus adatbazisa

Terminalok adatai Geolokalis pozicio

Erzékel6k adatai — > _ Feltoltottségi adatok

Hordozdeszkoz technikai paraméterei Uzemanyag-mennyiség
(pl. szdllithatd személyek szama, tipusa, hatétavolsa- L8szermennyiség
ga, maximalis sebesség, — Anyagmennyiség
|6szer-javadalmazas, — Harckészség
lizemanyag-javadaimazas stb.) Egészségligyi allapot

2. abra Katonai geoinformdcios rendszerek térinformatikai adatbazisa

Forras: Haig Zsolt: Az elektronikai harc térinformatikai adatbdzisa. Hadtudomdany, 1996/4., 81-83. oldal (ISSN
1215-4121) alapjan szerkesztette a szerzé.

A térinformatikai rendszerek lehetdvé teszik a felhasznalo szadmara, hogy a kiilonb6z6
rétegeket be- és kikapcsoljak, ezaltal csak a legsziikségesebb informacidkat jelenitik meg
a grafikus adatbazisokbol és a hozzajuk kapcsolddo leird adatokbol, ezzel is eldsegitve a
helyzetismeret kialakulasat.

Hasonloan a grafikus adatbazishoz, az alfanumerikus (leird) adatbazist is célszerti
allando6 adatokra és aktualis adatallomanyra felosztani. A technikai eszkdzok allando, al-
fanumerikus adatbazisa tartalmazza az eré6kovetési terminalok adatait, a hordoz6eszkozok
technikai paramétereit, igy a hordozoeszkdz tipusat, hatotavolsagat, a szallithaté személyek
szamat, a 16szer- és izemanyag-javadalmazast stb. A harc aktualis alfanumerikus adatbazisa
tartalmazza a terminalok geolokacids pozicidjat, harcképességet, az érzékeldk és szenzorok
adatainak szintézisét, igy példaul az iizemanyag- és 10szermennyiséget, az aktualis egész-
ségiigyi allapotot.*

A felsorolt alfanumerikus rétegadatbazisok mindegyike a grafikus adatbazis megfelel6
rétegéhez kapcsolodik, az adott rétegrdl kozosen hordozzak az dsszes informaciot. A TIA
lehetévé teszi az SQL nyelv segitségével a helyzetértékelés szempontjai szerinti megha-
tarozott szintii és mélységl lekérdezéseket, levalogatasokat, osztalyozasokat, elemzéseket.
A felvazolt grafikus és alfanumerikus adatbazis megfelelé alapot biztosit a harc térinfor-
matikai elvii vezetéséhez.”!

“ Haig (1996), 82.
59 Structured Query Language: strukturalt lekérdezonyelv.
5! Haig (1996), 83.
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3. abra A bolgar tiizoltosag TETRA AVL-rendszerének vazlata

Forras: Ministry of Interior, Fire Safety and Rescue Directorate General: AVL System for Fire Brigades. Technical
Solution Presentation, Bulgaria, 2010. junius 6. A www.ctif.fi 5. oldala alapjan szerkesztette a szerzo (letoltés
idépontja: 2014. 11. 06.).

A TETRA AVL-KERETRENDSZER MEGVALOSULASA A KULONBOZO
SZINTU IMPLEMENTACIOKBAN

Jelenleg hazankban még kezdeti fazisban jar az AVL- és APL%2-szolgaltatasok kiaknazasa.
Napjainkban csupan egy szilik kor részére elérhetdk a helyzetinformacio-szolgaltatasok,
melyek a VPN-diszpécserekre korlatozodnak. Tanulmanyozva a szabvany adta lehetdsé-
geket, a rendszer kiépitettségét tekintve a kdvetkezo szinteket kiilonithetjiik el egymastol.

A TETR A-rendszer alapszintii kiépitettségéhez tartozo AVL-szolgéltatas, ahol az AVL-
szerver adatait csak a VPN-menedzserek képesek elérni VLAN%-ba szervezett személyi
szamitogépeken a diszpécserkdzpontokban.

Olyan fejlettebb AVL-szolgaltatas, amely miikddése esetén az erékdvetési adatbazisok
mar szélesebb rétegek szamara elérhetok specialis AVL-kliens-, vagy VLAN-ba szervezett
szamitogépeken. Gyakori megjelenési tertilete a kiilonboz6 szintii vezetési, illetve miivelet-
irdnyitasi pontokon, ahol nem a VPN-diszpécserek vagy rendszer-adminisztratorok, hanem a
miiveletiranyitok, esetleg hadmiiveleti tisztek hajtjak végre a lekérdezéseket €s a nyomkdovetést.

Jelen technikai koriillmények kozott a rendszer legmagasabb szintli kihasznalasa.
A terminalok jelentds része parositott AVL-klienssel, igy a miiveleti teriileten mozgd vég-
felhasznalok is figyelemmel kisérhetik a tobbi termindl mozgasat, adatokat kérdezhetnek
le a rendszerbdl, a vezetési pontoktol és diszpécserektol fiiggetleniil.

A keretrendszer tovabbi ismertetése elott célszerti az AVL- és APL-fogalmak definialasa:
AVL alatt értek minden olyan TETR A-rendszer-alapt helymeghatarozo szolgaltatast, amely
a terminalok geolokacios adatait biztositja a felhasznalok szamara. APL-szolgaltatasrol ak-
kor beszéliink, ha a terminalokkal (kifejezetten a kézi eszkozokkel) személyeket kivanunk
kovetni. Igazodva a nemzetkozi gyakorlathoz, kutatdsaim soran az AVL kifejezést hasz-
nalom, az APL-t pedig a személykovetés kihangsulyozasara kiilonitem el, foleg az eltérd
jogszabalyi gyakorlat, illetve a minimalis szinten elkiiloniilt technikai hattér és alkalmazasi
célok, szokasok miatt.

52 Automatic Personal Location: automatikus személykdvetés (TETRA).
3 Virtual Local Area Network: Virtualis Lokalis Kiterjedésti Halozat.
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A kovetkez6 példan keresztiil bemutatok egy magas fokon kivitelezett TETRA AVL-
implementaciot. A bulgariai tiizoltosag a veszelyhelyzet-elharitds magasabb szintii koordi-
nalasa érdekében olyan AVL-alkalmazast épitett ki, amely biztositja a helyszinre kivonuld
erbknek és miiveletiranyito elemeknek, hogy valds idében kovethessék nyomon a mentésben
részt vevd egységeket.’* A magyarorszagi rendszerhez hasonloan szintén EADS-alapokon
nyugszik a bolgar TETR A-halézat, amelynek AVL-szegmensét a 3. abra szemlélteti.

Ahogy az abran is lathato, a radiohalézaton keresztiil feltoltdik a kiilonboz6 szerverekre
SDS-iizenetek formajaban a terminalok geolokéacios helyzete, tovabba a gépjarmiivekben
elhelyezett AVL-kliensek adatokat tudnak letdlteni onnan, és azokat képesek megjeleniteni.
A TETR A-halézat kapcsolokdzpontjaihoz (DXT) csatlakoznak a TCS*-szerverek a TCS
APIP%-interfészeken keresztiil. Az API-interfészek feladata, hogy a terminaloktol érkezd
informaciot feldolgozhatdva tegyék a TCS- és a lokalis szerverek részére. A TCS-szerverek
feladata, hogy kiszolgaljak, informaciokkal lassak el az AVL- és a lokalis szervereket. A
lokalis szerverek gytijtik és taroljak a legfrissebb geolokacids adatokat a halozat adott szeg-
mensében talalhaté terminalokrol, tovabba informaciokkal latjak el az AVL-szervereket és
-alkalmazasokat, egyuttal interfészként szolgalnak a TCS-szerver és az AVL-szerverek kozott.
Az AVL-alkalmazasok olyan térinformatikai (GIS) szolgaltatasok, amelyek a felhasznald
szamara vizualizaljak az adatokat, tovabba az SQL-adatbazisokban sziiréseket hajthatnak
végre. Az AVL-rendszerben felhalmozott nagy mennyiségii szenzitiv informacio tovabbi-
todik egy ,.kritikusadat-bazisba”; hasonléan a magyar viszonyokhoz, a bolgar rendszer is
kritikus infrastruktura, igy az ott képz6d6 adatok részei a nemzeti kritikusadat-bazisnak.>’

AVL megjelenitési

szerver
AVL alkalmazasok

AVL szerver

IP gerinchalézat

TDM
gerinchalézat

TGS

DXT1

e

%

Porzicié- SDS

4. abra A bolgar tiizoltésag TETRA AVL-rendszerének architekturdja

Forras: Ministry of Interior, Fire Safety and Rescue Directorate General: AVL System for Fire Brigades. Technical
Solution Presentation, Bulgaria, 2010. junius 6. A www.ctiffi 10. oldala alapjan szerkesztette a szerzd (letéltés
idépontja: 2014. 11. 06.).

3% AVL system Bulgaria (2010).

> TETRA Connectivity Server: TETRA kapcsolodasi szerver.

¢ TETRA Connectivity Server Application Programming Interface: Alkalmazasprogram interfész TCS-szerverhez.
7 AVL system Bulgaria (2010).
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A rendszer architekturajat tekintve a kovetkezoképpen épiil fel (4. abra):

A 4. abran egy tobbszordsen redundéans haldzatot figyelhetiink meg. Az AVL-szerver a
TCS-szerverekrdl gytjti és rendszerezi az adatokat, melyek egy kapcsolokdzponthoz (DXT1)
csatlakoznak. Biztonsagi tartalékként egy fizikailag elkiiloniilt TCS-szerver egy masik kap-
csolokdzponthoz (DXT2) csatlakozik, amely az IP-gerinchaldzaton éri el az AVL-szervert. A
kiilonboz0 szervereket a fizikai tartalékolas érdekében tiikdrbe szervezik, tovabba bizonyos
idékozonként mentések késziilnek a Backup szerverekre.’®

A geolokacios adatok SDS-iizenetek formajaban jutnak el a terminalokrél radios Gton
(AT*) a kapcsoldkozpontokig (DXT), ahonnan valtozatlan forméaban tovabbitddnak a TCS-
szerverekre. Itt az API-interfészek leforditjak az tizeneteket, melyeket az AVL-szerver
Osszegylijt, rendszerez, tarol, és sziikség szerint a felhasznalok szamara biztosit. Lehetdség
van tovabba a VPN-ek szamara kiillonb6z6 szervermagok létrehozasara, igy azok csak a
sajat eszkozeikhez férnek hozza. Az AVL-szerver a felhasznaldi alkalmazasok szamara
az AVL-megjelenitési szerveren® keresztiil publikalja az adatokat. Itt kétszeres forditas
torténik: az adatok a mobilkommunikacidoban ismert szabvanyiizenetekben OMA®!/MLP®
formatumban publikalodnak a megjelenitési szerver felé, amelyrdl webes uton érik el az
AVL-alkalmazéasok az informacidkat.*

A MAGYAR KATONAI CELU FEJLESZTES LEHETSEGES IRANYAI

A TETRA-rendszerek a vilag veszélyhelyzeti kommunikacios rendszereiben komoly sze-
repet foglalnak el. Rendkiviil dinamikus fejlodésiik, magas rendelkezésre allasi mutatoik,
illetve a felhasznalok igényeinek magas foku kielégitése révén méltan elismert rendszerek.
A pozitiv visszacsatolasok miatt a Magyar Honvédségen ttl egyre tobb eurdpai haderdben
alkalmazzak a TETR A-rendszert, elsddlegesen katasztrofavédelmi feladatokra, azonban a
harcaszati radiok mellett, a katonai alkalmazas soran is egyre jobban felértékelddik a szerepiik.

Megitélésem szerint érdemes elgondolkodni a rendszer sikere és a szamos pozitiv ka-
tonai tapasztalat lattan, hogy jabb szerepkdrokben tekintsiink az EDR-rendszerre mint a
készenlétfokozas, -fenntartas egyik kommunikacios eszkdzére. Tovabba jelentds szolgalatot
tehet, amennyiben gy tervezziik, hogy a tabori hirrendszer felépitéséig a mobilkommuni-
kacid egyik sarokkove, majd a rendszer ellenség altali pusztitasaig parhuzamosan miikddik
a tabori hiradé eszkdzokkel. Mig a tabori hiradas részét képezd harcéaszati radideszkozok
altal felépitett digitalis és analog radiohalok miikodéstiket tekintve javarészt decentralizaltak,
addig a TETR A-rendszerek erdsen kozpontositottak. A harcészati radidhalok tagallomasainak
pusztulasa soran a kommunikacio jo eséllyel fennmaradhat, amig marad legalabb két tagallo-
mas. Egyes digitalis izemmodokban sziikséges tovabba a szinkronjelet biztositd tagallomas
(master) is. Az EDR-rendszer esetében a bazisallomasok (TBS) vagy kapcsolokdzpontok
(DXT) pusztulasa jelentds kieséseket eredményezhet a kommunikacioban.

Napjainkban a Pajzs webes feliileten lehet elérni AVL-informaciokat. A katasztrofavéde-
lem sajat igényei kielégitésére kifejlesztette a Dontéstamogatasi Térinformatikai Rendszert

% AVL system Bulgaria (2010).

% Air Interface: vezeték nélkiili interfész, a TETR A-rendszer vezeték nélkiili radios szegmensét jeldli.
% AVL Display server: AVL-megjelenitési szerver.

1 Open Mobile Alliance: nyilt forrasa mobilkommunikacios szabvanyok.

2 Mobile Location Protocol: mobilkommunikécios helymeghatarozasi protokoll.

% AVL system Bulgaria (2010).
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(DOMI), mely a kisebb nehézségek ellenére jol ellatja feladatat. Ezen elrelépés a honi
katonai felhasznalokat is inspiralhatja sajat EDR-alapt er6kdvetési rendszereik fejlesztésére.

Komoly kérdést vet fel az AVL széles korii bevetése soran a ,,need to know” és a ,,need
to share” elvek alkalmazasa. Jelenleg a ,,need to know” érvényesiil. A rendszerben miikodd
tobb tizezer terminal geolokacios adatainak kompromittalodésa jelentds hatranyt okozna.
A VPN-ek kozotti atjaras nehézkes, a felhasznalok honi kdrnyezetben nem latjak a kozeli
terminalokat, mely, mondjuk egy lokalis problémanal (nuklearis baleset, arviz, improvizalt
robbanbeszko6z) hatranyt okozhat. Azonban napjainkban még nincs példa olyan mérndki
pontossaggal megalkotott, jol szabalyozott ,,need to share” elv alapjan megosztott helyzetképet
kezel6 AVL-alkalmazasra, amely képes lenne kompenzalni az estleges kompromittalodassal
jaro6 negativ hatasokat.

Véleményem szerint célszerii lenne olyan fejlesztéseket végrehajtani, amelyek altal
hasonl6 szolgaltatasok lennének elérhetdk, mint a katonai erékovetési rendszerekben.
Tobbek kozott ilyen lehetne a grafikus parancsszabasi feliilet, ahol a parancsnok példaul
Osszpontositasi korletet vagy célmegjeldlést tudna eszkozolni a digitalis térképi feliileten,
netan improvizalt robbandeszkdzoket lehetne rajta bejeldlni. A veszElyt jelzd informaciok
minden VPN-be publikalédnanak, példaul, hogy a tlizszerészek robbanoeszkozoket talaltak
ezen és ezen a helyen, ami altal a renddrség, a katasztréfavédelem, a mentok szakemberei
azonnal értesiilnének a veszélyrol.

Megitélésem szerint terepanalizis-funkciokkal is célszerti lenne bdviteni az AVL térin-
formatikai rétegét. Katonai berkekben rendkiviil népszerliek a kozvetlenralatas- (LOS®) és
korkoros kozvetlenralatas-alkalmazasok (CLOS®), melyek jo szolgalatot tesznek erdmegovasi,
felderitési és hiradofeladatok tervezése soran. Tovabbi eldny, hogy ehhez nem sziikséges
adatkapcsolat, a térképi adatbazisokat elére feltdltik az AVL-kliensekre, a frissitéseket pedig
rendszeres idokdzonként a szakallomany kozvetleniil a terminalokon hajtana végre.

Természetesen ezen funkciok kiaknazasahoz elengedhetetlen az AVL-rendszer felhasz-
naloi korének kiszélesitése. Nem titok, hogy minden gépjarmii AVL-kliensekkel torténd
ellatasa komoly anyagi terheket rona az orszagra. Ugyanakkor Magyarorszaghoz hasonld
gazdasagi potencialu orszagok, példaul Bulgaria és Gorogorszag is képesek voltak megte-
remteni sajat korszerii TETRA AVL-rendszeriiket gépjarmiivekbe elhelyezett tobb szaz,
sokszor tobb ezer AV L-klienssel, mely tény magaban hordozza annak iizenetét, hogy hazank
szamara is realitds lehet AVL-rendszeriink fejlesztése. E mellett szo6l a kiillonbdzé NATO
hiradé-informatikai rendszerek fejlesztési iranya, mely a helyzetismeret megosztasat és a
kozos hadmiiveleti kép kialakitasat célozza.

A felhasznaloi kor szélesitésének rovid tavi lehetdségei kozott komoly potencialt hordoz
magaban az OMA- és MLP-szabvanyok alkalmazésa. A mobilkommunikaciéban alkalmazott
MLP-szabvanyok rendkiviil elterjedtek, napjainkban is szamos mobilalkalmazas hasznalja
Oket. Az elérhetd tomeges alkotdi hattér révén a fejlesztés Iényegesen olcsobb lehetne a katonai
kutatas+fejlesztés+innovacioban (K+F+I) megszokottaknal. A Magyar Honvédség szamara
érdekes fejlesztési lehetdség lenne az AVL-szerverrdl (a nyilt forrasa OM A-keretrendszerben)
az AVL megjelenitési szerverre publikalt MLP-adatok alkalmazasa. Célszerli lenne ki-
alakitani az STN-rendszerben olyan webes alapu kliensalkalmazasokat, amelyek képesek
lennének a megjelenitési szerverrdl informaciokat lekérni. A rendszer kevésbé bonyolult,

% Line of sight: kozvetlen ralatas.
% Circular line of sight: korkords kozvetlen ralatas.
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mivel http® informdacidatviteli protokollal dolgozik, tovabba az STN-rendszer széles kor-
ben elérhetd, ezaltal a vezetési pontokon megfeleld jogosultsaggal rendelkezd felhasznalok
a webes alkalmazéasokon, az AVL megjelenitési szerveren keresztiil nyomon kovethetnék
terminaljaikat. A rendszer biztonsaga nem sériilne, mert csak a megfelel6 jogosultsagu
felhasznalok férnének hozza az adatokhoz.

Masik irdny, hogy ezeket a termindlokat a tabori feliigyeleti kozpontokban helyeznék
el, és innen Keriilnének az informéciok a miiveletiranyitokhoz.®’

Tovabbi indok a TETR A-elvii rendszerek alkalmazasa mellett, hogy a nemzetkozi ten-
denciak arrél arulkodnak, hogy a jelenlegi 2G mobilhalozati alapokon nyugvo rendszerek
mellett egyre jobban teret nyernek az LTE®-(4G)megoldasok,* amelyek 1ényegesen nagyobb
savszélességet biztositananak. Egy negyedik generacios mobilkommunikaciés megoldasokon
nyugvoé TETRA-rendszer birtokaban 0j dimenzidk nyilnanak a tavelérés, tavérzékelés
teriiletén. Kamerarendszerek, szenzorok képét, adatait lehetne valés idében streamelni
tavoli vezetési pontokra. Ilyen adatsebesség mellett a komolyabb titkositasi eljarasok altal
igényelt magasabb savszélesség sem jelentene gondot. A felderitétevékenységet vagy éppen
egy arvizi helyzet soran megfigyelést végzé UAV-kamera éloképeit akar HD”® mindségben
tekinthetnék meg a szakemberek.

Ilyen savszélesség mellett nagy mennyiségii adat, kép kiildhet6 a terminalok szamara,
melyeket a megfeleld interfészeken keresztiil laptopokhoz, személyi szamitégépekhez le-
hetne csatlakoztatni.

OSSZEGZES

A hazai TETR A-implementacid, az EDR-rendszer Eurdpaban egyediilallo modon biztosit
kdzos mobilkommunikacios feliiletet a katasztrofavédelmi, rendvédelmi, honvédelmi és mas
kormanyzati szervek részére. A rendszer 2007-es indulasa 6ta tobb tizezres darabszamaval
komoly sikereket konyvelhetett el. A szabvany altal nyujtott automatikus jarmikovetési
rendszer (AVL) olyan, egyel6re még kiaknazatlan szegmense a rendszernek, amely komoly
lehetdségeket hordoz magaban a katonai alkalmazas teriiletén is.

Publikéciomban bemutattam az AVL technikai alapjait, miikddési kornyezetét, tovabba
sikeres kiilfoldi példakon keresztiil felvazoltam a fejlesztés egy lehetséges irdnyat, valamint
a katonai alkalmazhatosag aspektusait.

Megitélésem szerint, figyelembe véve a hasonld gazdasagi potenciali orszagok TETR A-
implementacioit, realis fejlesztési irany a jelen kornyezetben egy bovitett AVL-szolgaltatas
kiépitése. Azonban érdemes mérlegelni, hogy hosszu tavon kifizetédébb-e LTE-alapokra
helyezni a haldzatot. Az AV L-alkalmazas szempontjabol a 4G halozati fejlesztés irrelevans,
azonban egy lényegesen gyorsabb haldzat szamos mas elényt nyjthat a kormanyzati szervek
részére.

% HyperText Transfer Protocol.

7 Magyarné Kucsera Erika mk. 6rnagy: A Magyar Honvédség tabori hirhalozatanak halozatfeliigyelete. Doktori
(PhD-) értekezés, ZMNE HDI, 2009, 62—63.

% Long Term Evolution: mobilkommunikécios negyedik generacids adatszolgaltatas.

® http://www.tetratoday.com/news/tetra-and-lte-fact-and-fiction (Letdltés idépontja: 2015. 01. 31.)

" High Definition: korszerii képfelbontds, mely 1280x730-t61 akar 4096x2304-ig is terjedhet 2,6—10 Mbit/s
savszélességek mellett.
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Javaslom tovabba megvizsgalni annak lehetdségét, hogy a terminalok geolokaciods in-
formacioi a diszpécsereken tul elérhetévé valjanak a kiilonb6z6 szintli honvédségi vezetési
pontok szamara is, melyhez kivalo lehetGséget biztosit az OMA/MLP-protokollok alkal-
mazasa ¢€s http-n valoé publikdlasa az MH STN-tartomany felé, természetesen megfeleléen
szabalyozott keretek mellett.

Osszességében megallapithato, hogy a 2G mobilkommunikéciés megolddsokon nyugvo
EDR- rendszer hangatviteli szolgaltatdsa mar dnmagaban sikertorténet, ugyanakkor ez az
elény tovabb novelhetd a fentebb vazolt fejlesztési lehetdségekkel.
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