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OSSZEFOGLALO: A Magyar Honvédségben 2019. janudr 1-jén kezdték meg mdikédésiiket a had-
erénemi szemléléségek (koztiik a kibervédelmi), és ezzel elkezdéddtt a Magyar Honvédségben
a kiberm(iveletek szervezeti hdtterének stratégiai szint( kialakitdsa és fejlesztése. Az Amerikai
Egyestilt Allamokban a katonai kiberképességek kialakitdsa valamivel kordbban, a kétezres
évek elején kezdett kibontakozni. Ez a fejlédési iv egy tjabb meghatdrozd szakaszhatdrhoz
ért 2018. mdjus 4-én, amikor is a Kiberparancsnoksdg (U.S. Cyber Command — USCYBERCOM)
tizedik egyesitett mdveleti parancsnoksdggd valo dtszervezése megtdrtént, tehdt kialakult a
kiberképesség stratégiai szint(i szervezetének alapvetd strukturdja. Ezt kbvetden a figyelem
a hadmdiveleti és a harcdszati szint(i kiberképességek kialakitdsa és integrdldsa felé fordult.
Az Amerikai Egyestilt Allamok vizsgdlata egyrészt katonai, diplomdciai és technoldgiai vezetd
szerepénél fogva, mdsrészt az ezen a téren felhalmozott tapasztalat okdn értékes mintdkkal,
tanulsdgokkal szolgdlhat a magyar kiberképességek szervezeti kialakitdsdhoz, valamint a
hazai hadtudomdnyi szakirodalom béviiléséhez.

KULCSSZAVAK: Magyar Honvédség Parancsnoksdga Haderénemi Szemléléség (kibervédelmi),
Kiberparancsnoksdg, harcdszati szintdi kiberképességek, tobbdimenzids mdiveletek

! Az Amerikai Egyesiilt Allamok haderejében a katonai kibermiiveletek (cyberspace operations — CO) jelenlegi
fogalmi rendszerét lefektetd 2018-as 6sszhaderonemi szakdoktrina a Joint Publication 3-12 Cyberspace Operations,
1-4. a kovetkezOképpen hatarozza meg a kiberképességet (cyberspace capability): ,,olyan eszkdz vagy szamito-
gépes program, beleértve a software, firmware vagy hardware barmilyen kombinaciojat, amelynek a célja, hogy
valamilyen hatast érjen el a kibertérben vagy a kibertéren keresztiil.” Ez tehat a kiberképességek sziik, kizarolag
technologiai értelmezése. A kutatas azonban, ahogy a fentickben megfogalmaztuk, a kibermiiveletekkel kapcso-
latos atfogo haderdfejlesztést vizsgalja. Ezért az amerikai hadseregben altalanosan elterjedt doktrina, szervezet,
kiképzés, hadfelszerelés, vezetés, allomany, infrastruktira, szakpolitika (Doctrine, Organization, Training, Material,
Leadership, Personnel, Facility — Policy - DOTMLPF-P) modellen keresztiil értelmezem a képességeket. A dokt-
rina szerint a kibermiveletek definicidja: ,,A kiberképességek alkalmazasa olyan esetekben, ahol az elsodleges
cél valamilyen feladat megvalositasa a kibertérben vagy azon keresztiil.” Joint Publication 3-12 — Cyberspace
Operations. vii. US Joint Chiefs of Staft, 08. 06. 2018. https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/
jp3_12.pdf (Letoltés idopontja: 2021. 03. 12.)
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BEVEZETO

2020-ra Magyarorszagon is létrejottek a kibermiiveleti képességek alkalmazasadhoz sziiksé-
ges nemzeti stratégiai, jogszabalyi és szervezeti struktura alapjai.> A magyar haderében a
katonai kiberképességek letéteményese a Magyar Honvédség Parancsnoksagan (MHP) beliil
létrehozott Haderdnemi Szemléléség (kibervédelmi). Ez a szervezet a Magyar Honvédség
kibervédelmének és kibermiiveleti képességeinek stratégiai szintli képességkialakito, a Ma-
gyar Honvédség (MH) kibervédelmi szakteriilete fejlesztését iranyito €s feliigyeletét ellatod
szervezeti egysége. A haderénemi szemléld iranyitja az MHP, valamint az MH hadrendjébe
tartozo katonai szervezetek kibervédelmi tevékenységét, meghatarozza a szakteriilete veze-
téséhez sziikséges szervezeti kialakitas alappilléreit, struktirajat. Koordinalja a kibervédelmi
képességfejlesztést, valamint harmonizélja e képességek kialakitasat.?

Az 1j hazai fegyvernem képessége kialakitasanak e korai szakaszaban értékes tapasz-
talatokkal szolgalhat mas szovetséges allamok strukturdinak a vizsgalata. Az Amerikai
Egyesiilt Allamok a katonai kiberképességekkel egyik legrégebben rendelkezé szovetséges
nagyhatalom, ezért nagy szerepe van a kiberképességekkel kapcsolatos alapelvek kialaki-
tasaban. Célom tehat elsésorban az amerikai haderén beliil a harom vezetési szinten kiala-
kitott szervezet, illetve az ezek kozotti feladatmegosztas és egylittmiikdodés bemutatasa.
A 2010 és 2017 kozotti idoszakban a haderdfejlesztés foként a stratégiai szintre koncentralt,
ezt kdvetden a figyelem viszont egyre inkabb a harcaszati szintli egységek Osszetétele és
miikddése felé fordult.

Az Amerikai Egyesiilt Allamokban a szervezeti struktura kialakitasaval parhuzamosan
az1j képességek hatasa tiikrozodik a hadviselés koncepcionalis és doktrinalis atalakulasaban
is, mint példaul az informacios miiveletek jraértelmezése és a tobbdimenziés miiveletek
(Multidomain Operations — MDO) bevezetése is. Masik célom tehat a szervezeti valtozasok
elméleti, hadtudomanyi hatterének rovid bemutatasa.

Tanulmanyomban ramutatok azokra az alapvetd megoldasokra, tanulsagokra is, ame-
lyek véleményem szerint a Magyar Honvédség szamara is atiiltethetok és megfontolandok.

A KIBERKEPESSEGEK KIALAKITASA A MAGYAR HONVEDSEGBEN

Az MH feladatait a kibertérben az 2020-ban kiadott Nemzeti Biztonsagi Stratégia* (NBS)
¢és a honvédelmi torvény (Hvt.) szintén 2020-ban hatalyba 1ép6 valtoztatasa szabja meg:’

— a katonai miiveletek kibertamogatasa;

— ki kell alakitani a kibermiiveletekben alkalmazhat6 offenziv képességeket;

— fejleszteni kell az MH kibervédelmi €s kibermiiveleti erdit;

2 Kovacs Laszlo: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag (ij nemzeti biztonsagi stratégia-
jaban. Honvédségi Szemle, 2020/5., 3—18. https://kiadvany.magyarhonvedseg.hu/index.php/honvszemle/article/
view/120 (Letoltés id6pontja: 2021. 08. 04.)

3 AMagyar Honvédség Parancsnoksaga. https://honvedelem.hu/a-magyar-honvedseg-parancsnoksaga.html (Letoltés

id6pontja: 2021. 03. 12.)

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. Magyar KozI6ny, 2020/81.,

2101-2119. https://magyarkozlony.hu/dokumentumok/6c9e9f4be48fd1bc620655a7f249{816818ba6 7/ (Letdltés

idSpontja: 2020. 09. 04.)

5 2011. évi CXIIL térvény a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilonleges jogrendben beve-
zethet6 intézkedésekrdl. https://net.jogtar.hu/jogszabaly?docid=al100113.tv (Letoltés iddpontja: 2020. 09. 03.)
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— akibermiiveleti tevékenységek vezetése és végrehajtasa kiilonbozd szinteken;®

— akibervédelemhez sziikséges hazai bazisu kutatas-fejlesztés erdsitése;

— aktiv nemzetkozi egyiittmiikodés, szovetségesi feladatok ellatasa;

— aMagyarorszag biztonsagat, honvédelmi érdekeit sértd, veszélyeztetd, katonai jellegli
kibertérmiiveletek, kibertérre hato cselekmények vagy kibertamadasok elleni fellépés;’

— az MH-nak folyamatosan biztositania kell a honvédelmi szervezetek, gyakorlatok és
miiveletek kibertérbdl érkezd fenyegetésekkel és tamadasokkal szembeni védelmét;?

— avédelem mellett a honvédelmi szervezeteket érd kibertamadasok esetén az esetleges
tamadast az MH kibertérmiiveleti erdinek meg kell szakitaniuk;’

— amennyiben a kibertdmadasok olyan stlyosak, hogy azok Magyarorszag biztonsa-
gat fenyegetik, akkor kiilon dontés szerint a tAmadoé rendszerekkel szemben katonai
kibertéri miiveletekkel kell fellépnie;'

— aszovetségesi kotelezettségeit sértd vagy fenyegetd rendszerekkel szembeni katonai
kibertérmiiveleti fellépés."!

A fenti feladatok végrehajtasa érdekében megkezd6dott a szakdoktrinalis keretek és a
szervezeti struktura kiépitése. 2020 augusztusaban nemzeti elfogadasra keriilt az Allied Joint
Doctrine For Cyberspace Operations — AJP-3.20 (Edition 1) / Szévetségi 6sszhader6nemi
kibertérmiiveleti doktrina.'

2019 juniusaban kezdte meg miikddését az MH Kiber Képzési Kozpontja, amely képzési,
oktatasi és kiképzési feladatokat lat el. Megkezdddott a kibermiiveleti erdk szervezése,'
valamint a Kibermuveleti Kozpont felallitasa. Tevékenysége — a jelenleg ismert koncepciod
alapjan — a kovetkez6 tevékenységeket és képességeket foglalja magaban:

— informaciogytjtés, -elemzés, -értékelés;

— kibervédelmi és kibertéri miiveletek tervezése, szervezése, integracioja és vezetése

(beleértve a tamado miveleteket is);

— kutatas-fejlesztés;

— oktatas, képzés, specialis kibertérmiiveleti kiképzés, gyakorlatok;

— nemzetkozi egyiittmiikodés.™

KIBERKEPESSEGEK A KULONBOZO VEZETESI SZINTEKEN -
ELMELETI ALAPVETESEK

A legutdbbi szakdoktrinalis felosztas a kibermiiveleteket az Amerikai Egyesiilt Allamok-
ban és a NATO-ban is az adott miivelet altal elérendd cél vagy hatas szerint hatarozza meg.
Eszerint védelmi kibertéri miiveletekrdl (defensive cyberspace operations —DCO) és tamado

¢ Kovacs: i. m. 16.

7 Hvt. 36. § (2) g) pont.

8 Kovécs: i. m. 13.

> Hvt. 62/A. § * (1) bek.

10 Kovécs: i. m. 13.

Hvt.:i. m.

12 A honvédelmi miniszter 42/2020. (VIIL. 14.) HM utasitasa egyes NATO egységesitési egyezmények nemzeti
elfogadasarol. 5. §. Magyar Koz16ny, 2020/46., 4296.

Kovécs: i. m. 16.

14 Szakért6i kozlés. NKE Nemzetbiztonsagi Szakkollégium Workshop, 2021. 04. 28.

11
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kibertéri miiveletekrdl (offensive cyberspace operations — OCO) beszéliink."> A nemzetkozi
szakirodalomban széles kdrben elfogadott elv, hogy a védelmi kibermiiveletek sziikségszertien
magukban foglaljak a tamadoképességeket is annak érdekében, hogy a sajat és a szovetsé-
ges erék szamitogép-halozatait (blue networks) hatasosan megvédhessék. igy tehat a DCO
tamadé tevékenységet és timadé technikékat is integralhat védelmi céllal.'® Ezzel szemben
a tdmado kibermuveletek célja a kibertérben vagy azon keresztiil torténd erdkivetités a
miveleti parancsnoksag altal kitlizott célok megvalositasa érdekében.

Mivel a katonai kiberképesség mint 1j fegyvernem kialakitasa vilagszerte még korai
szakaszban van, ezért az elméleti hadtudomanyi szakirodalom is még igen csekély szam.
A kinetikus haborubdl kiindulva a hadtudomany harom klasszikus szintet kiilonboztet
meg: stratégiai, hadmuveleti és harcaszati. Ehhez igazodik a kiberképességek tervezése és
alkalmazasa is.

A stratégiai szinten ez — leegyszerlisitve — a hdboru megnyerésére €¢s nemzetszintli
célpontokra vagy célokra iranyul. A kialakuldban 1év6 szakirodalom szerint a stratégiai
kibertamadasok akar dnalldan is alkalmasak az ellenfél megtorésére. Békeiddben ezek a
tamadasok az alapvetd strukturak, példaul a kritikus infrastruktirak ellen irdnyulnak, de
magukban foglaljak az amerikai stratégiai koncepciobol ismert ,,eléretolt védelmet” (defend
forward), a harctér felderit6-elokészitését, az elrettentést és a kényszeritd (coercion) diplo-
maAciai intézkedéseket is."”

A hadmiiveleti szinten az egyes katonai miiveletek tervezését és vezetését végzik, tehat
a csapatok kiilonb6z6 hadszintereken torténd alkalmazasanak kérdéseivel foglalkoznak. Ezen a
szinten a katonai muiveletek elsésorban katonai célpontok ellen irdnyulnak. Itt a kibertér és
a kibermtiveletek jellemzden kiegészitd, tamogatd funkeiot toltenek be a hadmiiveleti célok
elérésében. Ilyen lehet példaul a fegyveres konfliktus korai szakaszaban a figyelem elterelé-
sére ¢és a hadrend megbontésara iranyuld kibermiivelet, mialatt a kinetikus haderd bevonul
a harctérre. Esettanulmanyként emlithetd az izraeli haderd altal Sziria ellen végrehajtott
Gyilimolcsoskert hadmiivelet 2007-ben, a Gruzia ellen 2008-ban végrehajtott orosz tamadas
soran alkalmazott kibermiiveletek és a 2014 6ta tartdo Ukrajna elleni orosz miiveletek.'®

Végiil harcaszati szinten miikddnek az alacsonyabb szintli alakulatok (dandar, zaszloalj,
szazad stb.),” illetve a legtobb hagyomanyos fegyverrendszer. A harcaszati szint(i kibermiivelet
célja lehet példaul egy ,,okosvarosban” a videdkamerak meghekkelése a harctér felderitd-
elokészitése érdekében. De hasonl6 harcaszati feladat lehet a digitalis katona informatikai

15 Joint Publication JP 3-12., II-3; AJP 3.20 — Allied Joint Doctrine for Cyberspace Operations. Edition A, Version
1. 01. 2020., 16-17. NATO Standardization Office (NSO). https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/899678/doctrine_nato_cyberspace operations_ajp 3 20 1 .pdf
(Letoltés idopontja: 2021. 08. 04.) A korabbi, a szamitogép-halozati miiveletek harmas felosztasa alapjan meg-
kiilonboztették a szamitogép-halozati felderitést is. Jelen tanulmanyban a hirszerzés, megfigyelés és felderités
(Intelligence, Surveillance, Reconnaissance — ISR) terminologiat hasznaljuk az AAP-06 (NATO Glossary of Terms
and Definitions. NSO, 2017) alapjan.

Piret Pernik: Preparing for Cyber Contflict: Case Studies of Cyber Command. International Center for Defence
and Security, Tallinn, 12. 2018., 2. https://icds.ee/wp-content/uploads/2018/12/ICDS_Report Preparing_for
Cyber_Conflict Piret Pernik December 2018-1.pdf (Letoltés idopontja: 2021. 02. 23.)

Matthias Schulze: Cyber in War: Assessing the Strategic, Tactical, and Operational Utility of Military Cyber
Operations. In: Tatana Janc¢arkova et al. (eds.): 2020 — 12th International Conference on Cyber Conflict —20/20
Vision: The Next Decade. NATO CCDCOE, Tallinn, 185. https://ccdcoe.org/uploads/2020/05/CyCon_2020 book.
pdf (Letdltés idépontja: 2021. 08. 04.)

'8 Uo. 189.

19° Az Amerikai Egyesiilt Allamok szarazfoldi haderejénél a hadtest a legnagyobb harcaszati szintii alakulat.
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rendszerei, vagy egy-egy dron vagy a GPS elleni kibermiivelet. Az eddigi tapasztalatok
alapjan a harcészati kibermtiveletek két nagy csoportba oszthatok: a harcaszati alakulatokba
integralt és azokkal egyiitt mozgo kibermiiveleti szakértd, illetve a , tavvezérlési” (reachback)
kibertimogatas egy biztositott helyszinrdl vagy vezetési pontrdl.?

A kibermtiveletek vezetési rendszerének szervesen kapcsolodnia kell a tobbi térzs hasonlo
felépitésii rendszereihez, hogy ezek az adott szintii parancsnoksag vonatkozasaban egységes
Osszfegyvernemi (6sszhaderdnemi) vezetési rendszert alkossanak. A kibermiiveletek — és
kiilondsen a tamadoé miiveletek — harcaszati szintii alkalmazasa azonban jelentds szakpolitikai
vita targyat képezik az Amerikai Egyesiilt Allamokban. A kibertér sajatos technikai megha-
tarozoi jelentds mértékben behataroljak a miivelettervezés, a vezetés és a végrehajtas szintjét.
A 2010-es évek 6ta a haderdnemek parancsnokai folyamatosan érveltek a kiberképességek
teljes spektrumanak a hadmiiveleti és a harcéaszati szintii alakulatokba torténd allando integ-
racidja, de legalabb az e képességekhez valo kdzvetlen hozzaférés, valamint a hadmiiveleti
és a harcaszati vezetés minél szélesebb dontéshozatali jogkore mellett.?!

A sajat rendszerek informatikai biztonsaga, a hadmiiveleti biztonsag a parancsnokok
feleléssége, ezek rutinszeri kibermiiveleti feladatok. Emellett a kiberfolény kivivasa,
a valos ideji és széles korti felderitési informéciok megszerzése, a sajat erék hatékony
kibervédelme, az egyes fegyvernemek specifikus fegyverrendszereinek, valamint a légi és
a foldi robotjarmiivek iranyitasanak folyamatos biztositasa, az informaciok nagy tavolsagu
tovabbitasa ¢s az ellenfél komputerhal6zatos rendszereinek informatikai tamadasa mind a
kibermiiveletek részét képezik.? A kibertéri miiveletek esetében rendkiviil nagy a valos idej
felderitési informacio iranti igény, hiszen a kdrnyezet masodpercek alatt megvaltozhat, ezért
a folyamatos jelenlét, a gyors reagaloképesség és a rugalmassag alapelvek. Ezek a tényezdk a
kiildetésalapt vezetés igényeit tamasztjak ala.>

Ugyanakkor a harcaszati szinten végrehajtott kibermtiveleteknek lehetnek akar straté-
giai kdvetkezményei is. A kiberteret alkoto haldzatos informatikai rendszerek nem mindig
esnek egybe a miiveleti teriilet foldrajzi hataraival, valamint a kibertérben zajlé parhuzamos
tevékenységekbol adodo hataskori konfliktusok és az 6sszekapcsoldodo rendszerekbdl adodo
esetleges jarulékos karok elkertilése miatti alland6 koordinécio, a kibermiiveletekhez kapcso-

2 Schulze: i. m. 189.

Isaac R. Porche III et al.: Tactical Cyber. Building a Strategy for Cyber Support to Corps and Below. RAND
Corporation, Santa Monica, 2017. https://www.rand.org/content/dam/rand/pubs/research_reports/RR1600/
RR1600/RAND_RR1600.pdf (Letoltés idopontja: 2021. 08. 05.); Mark Pomerleau: Authorities Complicate
Use of Cyber Capabilities. Part 1. Fifth Domain, 09. 01. 2017. https://www.fifthdomain.com/home/2017/01/09/
authorities-complicate-the-use-of-cyber-capabilities/ (Let6ltés idépontja: 2020. 02. 19.); Cyberspace Operations
Concept Capability Plan 2016-2028. TRADOC Pamphlet 525-7-8. 22. 02. 2010. https://fas.org/irp/doddir/army/
pam525-7-8.pdf (Letoltés iddpontja: 2021. 08. 05.)

Haig Zsolt: Informacios miiveletek a kibertérben. Dialog Campus, 2018, 234-242. https://nkerepo.uni-nke.hu/
xmlui/bitstream/handle/123456789/12651/web_PDF Informacios_muveletek a kiberterben.pdf;jsessionid=3C
9322D937E5956BBE25D745755A8DFD?sequence=1 (Letdltés idépontja: 2021. 08. 05.); Draveczki-Uri Adam:
Egy korszerti harckocsi is szamitogép-halozat, csak 70 tonna vas veszi koriil. Interju dr. Kovacs Laszl6 dandar-
tabornokkal. Honvédelem.hu, 2020. 07. 03. https://honvedelem.hu/hirek/hazai-hirek/egy-korszeru-harckocsi-
is-szamitogep-halozat-csak-70-tonna-vas-veszi-korul.html = (Let6ltés idépontja: 2021. 01. 23.); Hegediis Erné
— Hennel Sandor: Tébbdimenzids (multidomain) hadmiiveletek. Hadtudomany, 2020/2., 3-28. https://www.mhtt.
ew/hadtudomany/2020/2020 2szam/HT-2020-2_Egyben col PDF-A WEB.pdf (Letoltés iddpontja: 2021. 01. 23.)
Porche: i. m. 3.
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16d6 jelentds mértékii 6sszadatforrasu ISR-igény,** az attriblicios probléma, a kibermiiveletek
rendezetlen nemzetkdzi hattere mind sokszor magasabb szintii katonai és/vagy politikai
stratégiai dontéshozatalt és koordinaciot igényel. Az Ares kibermiiveleti harccsoport ISIS
elleni tevékenységének tanulsaga azonban ramutatott arra, hogy ez rendkiviili mértékben
lelassitja a dontéshozatali ciklust, ezaltal pedig rontja a miiveletek hatékonysagat.?

STRATEGIAI SZINTU KIBERKEPESSEGEK AZ AMERIKAI EGYESULT
ALLAMOKBAN

2009 jiniusaban Robert Gates akkori védelmi miniszter utasitasara elkezd6dott a kibermiiveleti
er6k egyetlen, a Stratégiai Parancsnoksag (USSTRATCOM?®) egyik alparancsnoksagaként
(Subordinate Unified Command) miikddé szervezetbe torténd egyesitése, aminek eredmé-
nyeként 2010. majus 21-én megalakult a Kiberparancsnoksag (USCYBERCOM).”” Az 1j
szervezet magaban foglalta a Védelmi Minisztérium kibermiiveleti szervezeteit, parancsnoka
a megalakulasatol kezdve egyben a Nemzetbiztonsagi Ugynokség (NSA2®) igazgatdja is.

Ezzel egy idoben az egyes haderonemeknek 2010-re szintén meg kellett szervezniiik a sajat
kiberparancsnoksagukat, amelyek a stratégiai szint{i sszhaderénemi kiberparancsnoksagon
beliil a haderénemi timogato komponenst képviselik.?’

1. tablazat A JFHQ-C haderdnemi komponensparancsnoksagai (Szerkesztette a szerzé)*

Haderénem Haderénemi kiberparancsnoksagok Egyesitett er6k
kiberparancsnoksagai
haderénemenként

Szarazfoldi haderd Army Cyber Command (ARCYBER) JFHQ-C ARCYBER

Haditengerészet Fleet Cyber Command, 10th Fleet (FLTCYBER) | JFHQ-C FLTCYBER

Tengerészgyalogsag | Marine Forces Cyber (MARFORCYBER) JFHQ-C MARFORCYBER

Légier6 24th Air Force (AFCYBER) JFHQ-C AFCYBER

24 Intelligence, Surveillance, Reconnaissance — hirszerzés, megfigyelés, felderités. 2009-2010 kozott a kibermiiveleti
tervezok szerint a kibermiiveletek (ISR, DCO, OCO) 90%-a a célpontok felderitését és a célmegjeldlést jelenti,
¢és csak a maradék 10% hatarozza meg, hogy felderitésrdl, védelemrdl vagy tamadasrol beszéliink. Herbert Lin
— Amy Zegart (eds.): Bytes, Bombs, and Spies — The Strategic Dimensions of Offensive Cyber Operations. The
Brookings Institution, Washington D.C., 2018, 37. https://play.google.com/books/reader?id=eMhyDwAAQBAJ
&hl=hu&pg=GBS.PA23 (Letoltés idépontja: 2021. 01. 17.)

2 Mark Pomerleau: What Cyber Command’s ISIS operations means for the future of information warfare. C4IRSNET,

18. 06. 2020. https://www.c4isrnet.com/information-warfare/2020/06/18/what-cyber-commands-isis-operations-

means-for-the-future-of-information-warfare/ (Letltés idépontja: 2021. 01. 04.)

United States Strategic Command.

27 U.S. Cybercommand. https://www.cybercom.mil/About/History/ (Letltés idépontja: 2021. 10. 03.)

National Security Agency.

Jeffrey L. Caton: Army Support of Military Cyberspace Operations: Joint Contexts and Global Escalation

Implications. U.S. Army War College, 2015, 50. https://www.files.ethz.ch/isn/187504/pub1246.pdf (Letoltés

idépontja: 2021. 08. 05.)

Dévai Doéra: A kiberképességek fejlesztése és integracioja az Amerikai Egyesiilt Allamok haderejében. In: Hausner

Gabor (szerk.): Szemelvények a katonai miiszaki tudomanyok eredményeibdl I. Hallgatoi kotet. Ludovika Egyetem

Kiado, 2021, 88. https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/16208/905 KDMI 11 hallgatoi

tanulmanykotet.pdf (Letoltés idépontja: 2021. 01. 04.)
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A USCYBERCOM szamos atalakulason ment keresztiil, mig végiil 2018. majus 4-én az
amerikai haderd tizedik stratégiai szintli egyesitett miiveleti parancsnoksaga lett. Felépitését
tekintve 6t alapvetd szerkezeti elemre tagolhato:

— haderénemi kiberparancsnoksagok (Services Component Commands);

— Egyesitett Kiberfoparancsnoksag (Joint Force Headquarters-Cyber — JFHQ-C);

— Egyesitett Védelmi Minisztériumi Informacioés Halozati Féparancsnoksag (JFHQ-

DODIN);
— Kibermiiveleti Er6k Foparancsnoksag (Headquarters Cyber National Mission Force
— HQ CNMF).

Department of Defense Cyber Mission Force Relationships

Cyber Mission
Force

Consists of

National Mission
Cyber National Consists of Teams

0 el National Support )
Teams Directed by | CyberNational
P MissionForce
or /
National EPiTs:

Directed by

Y

G
0,7%[
s

DODINIGPTs; N

Consists of

Directed by

EEMD

ServicelGPTs Directed by Service)

Cyberspace
; i ointiEore
Consists of ileams) Directed by He::jr;us
(CombaSupporit Gyberspace
ileams]
Legend
CCMD combatant command DODIN Department of Defense information network

CPT  cyberspace protection team

1. dbra A CMF-er6k feladatrendszere és vezetése®

31 Cyberspace Operations. Joint Publication J-P 3-12. 06. 2018., I-10.
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A USCYBERCOM tevékenysége a haderénemekkel vald ,,munkamegosztasra” éptil.
Ez a kapcsolatrendszer szamos sajatsagos, a tobbi miiveleti parancsnoksagtol eltéré megol-
dast mutat. A kdvetkezd részben ezeket a sajatossagokat, valamint az Gjonnan létrehozott
kibermtiveleti er6k (Cyber Mission Force — CMF) tevékenységét tekintjiik at.

2013-ban rendelték el a haderonemek szamara a kibermiiveleti erék egységes kovetel-
ményrendszer alapjan torténd kialakitasat, ami egy 133 csapatbol allo, 6200 f6s allomany
kiképzését irta el 2019-re. A CMF-csapatok a haderdnemek legkiemelkeddbb tehetségei-
bol osszeallitott elit egységek, de nem tagozdédnak be a haderdnemi hadosztalyokba, ami
nem zarja ki a veliik valo alacsonyabb, akar harcéaszati szintli egyiittmikodést. Nemzeti
¢és szektoralis szintli stratégiai feladatokat latnak el. Felosztasuk nem a haderénemek,
hanem a feladatkor €s a parancsnoksag alapjan torténik. Az elsé dbra mutatja a feladatkor
szerinti felosztast.

Az NMT-k — és a hozzajuk tartozé NST-k — sokrétii feladatkorrel rendelkeznek. Egyfajta
»eloretolt” allasban gyakran a Védelmi Minisztérium informacios haldzatain kiviil es6, glo-
balis ellenséges (red space) vagy semleges halézatokon (grey space) végeznek feladatokat
a stratégiai jelentdségli fenyegetések felderitése és elharitasa (korai figyelmeztetés, tdimado
miiveletek stb.) érdekében.’? Els6sorban a Védelmi Minisztérium kiberterének védelme
a feladatuk, de sziikség esetén mas nemzeti érdekek védelmében — mint példaul kritikus
infrastruktara védelme — is bevethetdk.*

A Védelmi Minisztérium informacios halozatainak védelméért a haderénemek feleldsek
a sajat hasznalatukban 1évo szegmensekben. Feladataik kdz¢é tartozik a halézat konfigura-
lasa, iizemeltetése és védelme. Ezért a CPT-k nagy része az adott haderdnemek kozvetlen
iranyitasa alatt all. Feladatuk a Védelmi Minisztérium informaciés halézatainak (Department
of Defense Information Network — DODIN) vagy mas sajat miiveleti teriilet (blue space)
védelme, foként védelmi kibermiiveletek végrehajtasaval.

Az egyesitett miiveleti parancsnoksagok szamara az egyes haderénemek altal felallitott
kiberparancsnoksagok (JFHQ-C) biztositjak a kibermiiveleti tamogatast. Ok vezetik tehat a
tamado kibermiiveletekre a miiveleti parancsnoksagokhoz kirendelt CMT-ket. A tdmogatés
a tervezésben, a célkijeldlésben, az 6sszadatforrasu felderitési informacio forméjaban (ISR)
és a kibermiiveletek végrehajtasiban valdsul meg.** Jelentds el6relépés volt, amikor 2017-
ben a Védelmi Minisztérium utasitdsa alapjan a haderénemi kiberparancsnoksagok allando
tervezdsejteket hoztak 1étre az egyesitett miiveleti parancsnoksagokon beliil.

A CMF rendszere tehat részben fix elhelyezkedésti elemekbdl, részben pedig az adott
miiveleti feladat igényeinek megfeleléen varialhaté modularis egységekbdl all, ami rendkiviil
j0 lehetdséget biztosit a rugalmassagra €s a kibertérben elengedhetetlen gyors reagalésra,
valamint az informacio- és eréforras-megosztasra. Egyben megoldast jelenthet az ¢getd
szakemberhianyra is.

32 Mark Pomerleau: Here’s How DoD Organizes Its Cyber Warriors. Fifth Domain, 25. 07. 2017. https:/www.
fifthdomain.com/workforce/career/2017/07/25/heres-how-dod-organizes-its-cyber-warriors/ (Letoltés iddpontja:
2021.01. 04.)

3 JP3-12: 1. m. [-9.

3% Caton: i. m. 50.
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A HADMUVELETI ES A HARCASZATI SZINTU KIBERKEPESSEGEK AZ
AMERIKAI EGYESULT ALLAMOKBAN

Ahaderénemeknek tehat 2010-re 1étre kellett hozniuk a sajat hader6nemi kiberparancsnoksagukat,
amely egyben a USCYBERCOM részét is képezi. Az amerikai haderé hagyomanyos mitkodési
rendjének megfelelden a haderdnemeknek nagyon nagy az dnallosaguk a képességfejlesztés
terén, igy a stratégiai szinten meghatarozott keretfeltételeken beliil a sajat paradigmaik szerint
hozhatjak Iétre a kiberképességeiket.

A folyamatot jol illusztralja a szarazfoldi haderd. Az ARCYBER, a haderénem
kiberparancsnoksaga 2010 oktdberében kezdte meg a mikodését. Kettds rendeltetésénél
fogva (stratégiai és hadmiiveleti szintli vezetés) kdzvetlentil a Szarazfoldi Haderénem
Minisztériumanak is jelent, iranyitja a szarazfoldi haderd kibermiiveleteit, koordinalja a
szarazfoldi haderd globalis kozpontjaiban talalhatéd 6t regionalis kiberkozpontot.

Az ARCYBER tovabbi, a 1990-es évek eleje ota 1étezd alegységekbdl all: Informacios
Miiveletek Parancsnoksaga (Information Operations Command); 780. katonai felderitédan-
dar (780th Military Intelligence Brigade); Halozati Technologiai Parancsnoksag (Network
Enterprise Technology Command — NETCOM); kibervédelmi dandar (Cyber Protection
Brigade).*® Az ARCYBER egyrészt a sajat haderénemi kibervédelmi csapatain (CPT)
keresztiil, masrészt a tobbi kdzvetlen alegységén keresztiil latja el a DODIN szarazfoldi
haderdéhoz tartoz6 részének védelmét.

2018-ra a szarazfoldi haderd 0j alapdoktrinat (The US Army in Multi-Domain
Operations 2028) ¢és 0j hadviselési koncepciot fogalmazott meg, amelyben célként a
tobb miiveleti kozegben egyidejlileg alkalmazhat6 integralt miiveleti képességeket jelolte
meg. A szarazfoldi haderd szakdoktrindja (FM 3-38 Cyber Electromagnetic Activities
— CEMA) mar 2014-ben kidolgozta a kibermiiveletek, az elektronikai hadviselés és a
frekvenciamenedzsment muveletek integralasara épiilé koncepcidt, az ehhez tartozo
eszkozoket és felelosségi koroket.

Elsoként a szarazfoldi haderd valdsitotta meg 2014-ben a kibermiiveletekre szakositott
allomany kialakitasat és képzését (17 series, cyber branch) a katonai és a civil allomany
szdmara. Innen a legjobban teljesiték mehetnek tovabb a kibermiiveleti erék képzési prog-
ramjaba. 2018-ban az elektronikai hadviselés szakcsapatokat integraltak a kiberallomanyba.

A fent emlitett harcaszati szintli kiberképességek integralasara fokuszalva 2015-2018
kozott zajlott a ,,harcéaszati szintli kiber-elektromagneses (Cyber Electromagnetic Activities
— CEMA) tamogatas a hadtestek és a kisebb egységek részére” témaju kisérleti program.
A célja az volt, hogy a haderénem kiképzési rendszerén keresztiil szimulacids sorozatok
soran kikisérletezzék a kibermiiveletek hatékony harcaszati szintli alkalmazéasahoz sziik-
séges vezetés-iranyitast, a haderénemi miiveleti tervezésbe torténd integracidt, illetve
a CEMA-egységek ¢s -képességek legmegfelelobb méretét, feladatorientalt dsszetételét
Uj harcaszati szintli egységeket allitottak hadrendbe, amelyek a CMF-fel ellentétben a
haderénem allando6, integrans részét képezik:

3 US Army Cyber Command. https://www.arcyber.army.mil/ (Letdltés id6pontja: 2020. 05. 12.)

¢ David Ruderman: Command establishes enlisted pathways to become a cyber operations specialist. U.S. Army
Human Resources Command Public Affairs, 10. 06. 2015. https:/www.army.mil/article/149776/command_
establishes_enlisted pathways to become a cyber operations_specialist (Letoltés id6pontja: 2020. 05. 12.)
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1. Az expediciés CEMA-egységek (40-45 £6) a kiképzés és a hadmiiveletek soran a dan-
darok® muveleti tervezd torzsébe integralddnak, de az expedicios rajon (Expeditionary
Team) keresztiil alacsonyabb szintli harctéri vezetési pontra is kiildhetéek. A pa-
rancsnok utasitasa alapjan a CEMA feladata a tdmado és a védelmi kibermiiveletek,
aradidelektronikai felderités, az elektronikai hadviselés és az informacios miiveletek
tervezése, integracidja ¢s részleges végrehajtasa. A CEMA ugyanis nem rendelkezik
0nallo tamado kibermiiveleti képességgel. Ebben az esetben csak kdzvetitd szerepe
van a dandar parancsnoka és az ARCYBER kozott (reachback capability).

2.915. kiberhadviselést tamogat6 zaszloalj (915th Cyber Warfare Support Battalion) a
780. katonai felderitédandar ¢s igy az ARCYBER alarendeltségébe tartozik. Egyediil
ez az egység rendelkezik a tAmadé miiveletekhez sziikséges dsszes képességgel: fel-
derités (ISR), radioelektronikai felderités, informacids miiveletek, tlizcsapas. Védelmi
¢és tdmado miiveleteket végez a szarazfoldi haderd allando és harctéri informatikai
rendszerein. Hadmtiveleti és harcaszati szintli egységek mellé rendelheté szazadok-
bol all. A zéaszldalj jelenleg 100 f0s, és 2025-re éri el a teljes miiveleti képességet.
Téavoli miiveletek végrehajtasara vagy tamogatasara is alkalmas a hozza rendelhet6
12 expedicios CEMA-egységen keresztiil.

3. Felderit6-, informacios, kiber-, elektronikai hadviselési és iregység (Intelligence,
Information, Cyber, Electronic Warfare and Space unit — [2CEWS). Zaszléaljszint{i
egység, amit a tobbdimenzids miiveleti alkalmi kételéken (Multi-Domain Task Force)
beliil hoztak Iétre. Jelenleg a csendes-dceani térségben miikddik. A nevében szerepld
miiveleti teriilet barmelyikén vagy akar egyidejlileg mindegyikén képes miiveleteket
tervezni és iranyitani. Csak tamado kibermiiveleteket végez.’®

4. Az erdforrasok hatékony kihasznalasa érdekében a 2010-es évek végétol a hangsuly
a stratégiai és a harcaszati szintii kiberképességek kozotti egytittmiikodésre tevodott
at. Kialakultak a USCYBERCOM CMF és a haderénemek hadmtiveleti és harcaszati
szintjei kozotti egyiittmiikddés formai. fgy, a szarazfoldi hadseregnél a haderénemi
parancsnok adott esetben igényelheti a stratégiai szintli CMF segitségét is.** Ha-
sonloképpen, 2018-ra a légierd is kialakitotta a sajat integrans kiberképességét, a
kiberszazadok rendszerét, amelyen keresztiil a feladat igényei szerint &sszeallitott
miiveleti védelmi csapatot (Mission Defence Teams)*’ egy-egy ezredhez vagy had-
miuvelethez rendelik. Ott tdimado kibermuveleti feladatokat hajtanak végre, valamint
bizonyos kiemelt informatikai haldzatokat és fegyverrendszereket védenek. Sziikség

372016 6ta a szarazfoldi haderd olyan modellre (Brigade Combat Team — BCT) valtott, ahol a dandarok rendel-
keznek a harcol6é (mandver-) alegységekkel és a sziikséges kozvetlen harctamogatoé és harctamogato6-kiszolgald
alegységekkel, egyetlen szervezetben. U.S. Military Units. Department of Defense. https://www.defense.gov/
Multimedia/Experience/Military-Units/Army/#army (Letoltés idopontja: 2021. 03. 12.)

3% Mark Pomerleau: A new company-level unit to support information warfare. C4ISRNET, 08. 07. 2020. https://
www.c4isrnet.com/information-warfare/2020/07/08/heres-what-tactical-army-cyber-units-will-use-to-conduct-
operations/ (Letoltés iddpontja: 2020. 10. 04.)

3 Robert K. Ackerman: Army Extending Cyber Capabilities. Signal Magazine, 17. 02. 2021. https://www.afcea.

org/content/army-extending-cyber-capabilities (Letoltés iddpontja: 2021. 02. 20.)

Military Units. Department of Defense. https://www.defense.gov/Experience/Military-Units/Air-Force/#air-force

(Letoltés idopontja: 2021. 01. 12.)
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"or

esetén segitséget kérhetnek a sajat stratégiai CPT-erdiktdl.*! A légierd altal hasznalt
repiilésiranyitasi, navigacios, fegyver- és egyéb informatikai rendszerek szama igen
nagy szakértelmet kivan, ezért — a haditengerészet mellett — itt kereskedelmi szolgal-
tatokat is bevontak a kibervédelmi munkaba, és 1étrehoztak egy 11j fegyverrendszer-
védelmi hivatalt (Cyber Resiliency Office for Weapon Systems).

Két tovabbi szempontot érdemes itt kiemelni a kiberképességek integracidja kapcsan.
Mint lattuk, a szarazfoldi haderd a stratégiai (ARCYBER), valamint a hadmiiveleti és a har-
cészati szinten* létrehozott 0j egységekbe szinte teljes mértékben integralta az elektronikai
hadviselést és a kibermiiveleti képességeket (doktrina, allomany, szervezet, harctéri hadi-
technikai eszkdzok), illetve magaban foglalja az informacios hadviselést is.

Ezt a mintat kdveti a tobbi harom haderénem is, valamint egyes europai orszagok,
mint példaul Németorszag és Csehorszag. Eredetileg a szarazfoldi haderébdl kiindult kez-
deményezés volt egyrészt az elektromagneses térben zajlé miiveletek egységes kezelése,
masrészt a tobbdimenzids hadviselés elve. A két atalakitast egy idoben, egymasra épiilve
valdsitjak meg. A harctéren a szarazfoldi haderd rendelkezik a legtobb szenzorhalozattal
¢s elektronikai hadviselési eszkdzzel, amelyek szdmos informatikai eszkdzzel egyiitt egyre
inkabb az elektromagneses térben Iétesitett vezeték nélkiili halézatokon keresztiil kom-
munikalnak. Arrél nem is beszélve, hogy ebben az esetben az elektromagneses spektrum
segitségével megvalositott kibermiiveletek nem igényelnek 0j engedélyeztetést. A kibertér
¢s az elektromagneses tér konvergalasa egyrészt sebezhetdség, masrészt lehetéség. A NATO
kibermtiveleti doktrina is eldirja a kibermiiveletek és az elektronikai hadviselés, valamint
az informacids miiveletek kozotti szoros koordinaciot.”® Sét, a harctér atalakulasat elemez-
ve a jovobeli hadviselésre felkészitd NATO Szovetséges Transzformécioés Parancsnoksag
(Allied Command Transformation — ACT) mar egy 11j, az informéacios hadviselést felvalto
koncepciordl, a tudati dimenzidban zajlo kognitiv hadviselésrdl beszél.*

Szintén ebbe az irdnyba mutat az uj hadviselési koncepcio, a tobbdimenzios hadmiiveletek
elve. Az amerikai hader6ben, és kiilondsen a szarazfoldi csapatoknal a képességfejlesztés
mar az ij koncepcid jegyében torténik,* miszerint a jov6 hadszinterén tobbféle miivelet

4 Mark Pomerleau: Here’s how the Air Force is fighting in the cyber domain. Fifth Domain, 28. 07. 2017. https://
www.fifthdomain.com/dod/air-force/2017/07/28/heres-how-the-air-force-is-fighting-in-the-cyber-domain/ (Letoltés
id6pontja: 2019. 02. 13.)

2 Az Amerikai Egyesiilt Allamokban — Oroszorszaggal és Kinaval ellentétben — tulajdonképpen a kezdetektél, azaz
az 1960-as évektdl a technologiai fejlddést elotérbe helyezve, az informacios miiveletek mellett egy kiilon utat
jart be a szamitogép-haldzati vagy kiberképességek fejlédése, mig végiil egyesitett miiveleti parancsnoksagga
alakult. Ezt a ,,hibat” felismerve a 2014-es ukrajnai invazio és az amerikai félidés valasztasok alatt elkovetett
tomeges befolyasolas utan, valamint az erds6do kinai katonai képességek hatasara az amerikai politikai és katonai
gondolkodas a technikai és kognitiv képességek szinergiai felé fordult. Lasd Peter L. Jones et al.: Russian New
Generation Warfare. Unclassified Summary of the U.S. Army Training and Doctrine Command Russian New
Generation Warfare Study. TRADOC G-2, US Army, 2016. https://www.armyupress.army.mil/Portals/7/online-
publications/documents/RNGW-Unclassified-Summary-Report.pdf?ver=2020-03-25-122734-383 (Letoltés
idépontja: 2019. 02. 13.)

4 NATO AJP 3.20: i. m. 8-9.

# Frangois du Cluzel: Cognitive Warfare. Innovation Hub, NATO ACT, June-November 2020. https://www.
innovationhub-act.org/sites/default/files/2021-01/20210113_CW%20Final%20v2%20.pdf (Letdltés idopontja:
2021. 10. 04.)

4 Mark Pomerleau: A force in flux: Military adjusts to emergent domains of warfare. C4ISRNET, 02. 05. 2017.
https://www.c4isrnet.com/intel-geoint/isr/2017/05/02/a-force-in-flux-military-adjusts-to-emergent-domains-of-
warfare/ (Let6ltés idépontja: 2020. 11. 23.)
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folyik majd egyszerre egy, a dimenzidkon ativeld integralt és egylittmiikodo rendszerben,
ahol a miivelet az elektromagneses térben tovabbitott rendkiviil nagy mennyiségii valos
idejli informécidra tamaszkodva zajlik. Az egyik legjelentosebb kiilonbség a korabbi
koncepcidhoz — az Air-Land Battle elméletéhez — képest, hogy nem hadtestszintii kato-
nai szervezetek tevékenységének koordinalasat ambicionalja, hanem joval kisebbekét, a
zéaszloaljharccsoport és annal kisebb 1éptékben akar a miiveleti raj alkalmazasa is lehet
tobbdimenzios.*®

KOVETKEZTETESEK ES AJANLASOK A MAGYAR HONVEDSEG
KIBERKEPESSEGEINEK KIALAKITASAHOZ

A fentiek alapjan megallapithato, hogy a hadsereg altal a kibertérben megvalositott feladatok
tdmege miatt a katonai vezetés mindhdrom szintjén sziikségessé valt a kiberképességek
kialakitasa. Ezen a teriileten azonban altalanos probléma a szakemberhiany. Emellett a
kiberképességek hatékony alkalmazasa egy vegyes profilu szakallomany kialakitasat
igényli. Ezért az eddigi tapasztalatok alapjan olyan kisebb alakulatok, az amerikai haderd
esetében zaszldalj vagy ennél kisebb, akar raj méretli kdtelékben szolgald alegységek a
legmegfelelébbek a kibermiiveleti feladatokra, amelyek alkalmasak a gyors mozgdsitasra,
méretiikben és Osszetételiikben modularisan a feladatra szabhatok és az adott vezetési
szintll miivelettervez6 torzsbe integralhatoak, valamint a NATO tobbdimenzios miiveleti
feladataira is alkalmasak.

Jollehet amerikai sajatossag, hogy az 6sszhaderénemi stratégiai vezetés mellett a had-
erénemek jelentds autoném jogkdrokkel rendelkeznek, €s igy a hadaszati és a harcaszati
szintli képességfejlesztés hangsulyos, ezért a kibertér a fent emlitett sajatossagai miatt
(a kibervédelem napi rutinfeladatai, a fegyverrendszerek specidlis partikularis igényei, a
gyors dontéshozatal) mindenképpen nagyobb teret igényel a harcaszati szintii kibervédelmi
képességekben is.

A kibermtiveleti egységek 0sszetétele az amerikai példa alapjan a kovetkezo képességeket
foglalja magaban: ISR, miiveleti tervezés, DCO ¢és OCO tervezése, radidelektronikai felderités,
elektronikai hadviselés és informaciés miiveletek. fgy mar a miivelettervezés szakaszaban
jol ki tudjak hasznalni a szinergiakbol adodo lehetdségeket. A technologiai kiberképességek
mellett a kognitiv kiberképességek katonai alkalmazasa az informaciés miiveletek, mint
az egymas hatésait kihasznal6 informacios tevékenységek integralt alkalmazasai mara 4j
értelmet nyertek.”’” Az 0j hadviselési elvek mar integraltan kezelik a fizikai, a logikai és a
kognitiv térben alkalmazott képességeket. Ezért sziikségszerti, hogy ezt eldsegitse az eze-
kért a képességekért felelds szervezetek nagyon szoros egyiittmiikodése, lehetdség szerint
szervezeti integracidja mindharom vezetési szinten.

Stratégiai szinten — az amerikai hader6h6z hasonldéan, ahol részben a kiilonleges
miveleti képességek kialakitasa szolgalt mintaul — az MH-ban is a kiilonleges miiveletek
vezetésének analogiajara a kibervédelmi haderénemi szemlélé szakmailag irdnyitana,
feligyelné és koordinalna egyrészt az MH Civil-katonai Egyiittmikodési és Lélektani
Miveleti Kézpont kibermtiveleti feladatokra kijeldlt Allomanyanak tevékenységét, valamint

4 Hegedlis—Hennel: i. m. 7.
47 Haig: i. m. 269.



32 Haderdszervezés, -fejlesztés HSz 2022/1.

a katonai kibertérmtveleti er6k szervezeteit.*® Hadmiiveleti szinten ezt a miivelettervezést
¢és végrehajtast koordinalé feladatot a jelenleg szervezés alatt allo Kibervédelmi Kézpont
latnd el.*

A stratégiai szintli er6forrasok hatékony felhasznalasa a hadaszati €s a harcaszati szin-
tekkel kialakitott munkamegosztast és kozvetlen kapcsolatot igényel. Az Amerikai Egyesiilt
Allamokban jelenleg a tamadé kibermiiveletek a sajat (nemzeti vagy szovetségesi katonai)
halézatokon kiviil kdzvetlen stratégiai szintii iranyitas alatt allnak, a kozeljovoben azonban
varhat6, hogy ezen a teriileten a hadmiiveleti és akar a harcaszati szintli vezetés-iranyitas itt
is nagyobb szerephez jut majd. Magyarorszagon a tamadoé kibermiiveletek alkalmazasanak
jogszabalyi hattere még kialakuloban van, de ahogyan a Hvt. alapjan mar lattuk, Magyar-
orszagon is stratégiai politikai dontéshez kotott a nemzeti biztonsagot sértd vagy fenyegetd
rendszerekkel szembeni katonai kibertérmiveleti fellépés.

Annak érdekében azonban, hogy ez a képesség is kozvetleniil elérhetd legyen alacsonyabb
vezetési szinten is, a kovetkez6 megoldasok alkalmazhatodak: a stratégiai, a hadmitiveleti és a
harcészati szint kozotti kapcsolat és egyiittmiikodés megvalositasa példaul a haderénemek
kotelékében 1évo kibermiiveleti 6sszekdtd tisztek, valamint a Kibervédelmi Kézpontban
talalhato reachback képességeken, illetve az innen telepitheté OCO- és DCO-képességeken
keresztiil; dontéshozatali szcenariok kidolgozasa és a dontési jogkor automatikus delegalasa
a hadseregparancsnok vagy a kiberparancsnok szintjére, utélagos térvényhozoéi vagy kor-
manyzati jovahagyassal, amennyiben sziikséges.
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