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Sipos Zoltan hadnagy:

A KIBERTER BIZTONSAGAVAL KAPCSOLATOS ALAPVETO
KERDESEK ATTEKINTESE

OSSZEFOGLALO: Rohamosan fejlédé vildgunkban megfelelé hangsulyt kell fektetni az inter-
neten keresztil torténd tdmaddsok kivédésére. A tanulmdnyban bemutatott példdkon jol
ldthatd, hogy egy bdrkit érinté globdilis jelenségrél van szd, amely szorosan kapcsolddik
a 21. szdzadhoz, és a téma figyelmen kiviil hagydsa a késébbiekben stlyos problémdk és
kdrok forrdsa lehet.

KULCSSZAVAK: kiberbiztonsdg, kibertér, kibertdmadds

BEVEZETES

Mi is az a kiberbiztonsag? Az ITU-T X 1205-ben kdzreadott megfogalmazas szerint ,,a
kiberbiztonsag eszk6zok, iranyelvek, biztonsagi koncepcidk, biztonsagi garancidk, koc-
kazatelemzési modszerek, akciok, képzések, gyakorlatok gytijteménye, melyek védelemre
hasznalhatoak, hogy megvédjék a kiberteret, szervezeteket és a felhasznalokat. Szervezetek
¢és felhasznalok kozé tartoznak a szamitastechnikai eszk6zok, személyek, infrastruktarak,
alkalmazasok, szolgaltatasok, tavkozlési rendszerek, valamint a kiildott és fogadott, vagy
tarolt informdacidk a szamitdgépes kornyezetben.”!

Magyar vonatkozasban a kibertér definicidjat Magyarorszag Nemzeti Kiberbiztonsagi
vekvé elektronikus informdcios rendszerek, valamint e rendszereken keresztiil adatok és
informdcidk formdjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.””

A tendencia azt mutatja, hogy egyre névekszik a kibertéren keresztiil érkez6 fenyegeté-
sek szama. Jelenleg a sajtoban csak kisebb mértékii eseményekrdl hallhatunk, mint példaul
az Obudai Egyetem honlapjanak feltorése és tartalmanak megvaltoztatisa. Késébbiekben
viszont silyosabb karok is bekdvetkezhetnek. J6zan mérlegelés szerint idében kell kijeldlni
a hatarokat és felkésziilni a komolyabb fenyegetésekre, hogy esetleges bekdvetkezésiikkor
konkrét forgatokonyv alljon rendelkezésre a lehetséges negativ kdvetkezmények kivédésére,
elharitasara. Minden esetben a megel6zés a helyes modszer.

2012-es adatok szerint Magyarorszagon a 15—69 év kozotti korosztaly 63%-a hasznal
internetet, és az internetez6k 75%-a probalkozott mar az online vasarlassal.® A felhasznalok

' Overview of cybersecurity. http://www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx (Letoltés
id6pontja: 2015. 08. 03.)

2 A Kormany 1139/2013. (III. 21.) Korm. hatdrozata Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.”
http://www.mysec.hu/download/MK2013_47 M_N_Kiberbiztonsagi Stratagiaja.pdf (Letoltés idépontja: 2015.
08. 06.)

3 Maté Zoltan: Tendenciak és iranyok az internethasznalatban a vilagon és Magyarorszagon az FMCG piacon.
http://tudomany.szolnok-mtesz.hu/kulonszamok/2014/2014-18-09-Mate_Zoltan.pdf (Letoltés idépontja: 2015.
08.12)
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arra torekszenek, hogy iigyeiket gyorsan és biztonsagosan intézzék, ugyanakkor megsza-
porodtak az internetes lopasok és a hitelkartya-visszaélések. Ez arra vezetheto vissza, hogy
az emberek nem forditanak elég figyelmet az internet hasznalatabol adodod veszélyekre.
A felhasznalok gyanutlanul hasznaljak a vilaghalo altal biztositott kozosségi feliileteket (pl.
Facebook, Twitter, Instagram stb.). Az internethasznalat elterjedésével egyre gyakoribba val-
tak a személyazonossaggal vald visszaélések is. Fontos komolyan venni a kibertdmadasokat,
hiszen az elmult évek soran tobb olyan eset is tortént, mely nemcsak egyéneket, hanem or-
szagokat is fenyegetett. Minden olyan esemény kibertdamadasnak mindsiil, mely aldaknazza
a szamitogépes halozat funkcioit barmely célbdl, legyen az politikai vagy nemzetbiztonsagi
indittatasa, vagy egyszer{ien blinoz6i szandék.*

AZ ELMULT EVEK KIBERESEMENYEINEK ATTEKINTESE

A kibertérben torténd tamadasok egyre nagyobb kockazatot jelentenek a tarsadalomnak, és
lassan egyfajta sajatos haborus szintet érnek el.

Az 1999-es Jugoszlavia elleni NATO-bombazast’ kisérd események jo példat szolgaltatnak
a korai kibertdmadasok bemutatasara. A bombazast kovetéen DDoS-tamadasok® indultak a
NATO weboldalai ellen. A Jugoszlav Néphadsereg elektronikus iton 0sszegytijtott adatok
segitségével értesitette a csapatokat a varhat6 légicsapasokrol. Titkos informaciokhoz nem
sikertiilt hozzaférnitlik, de szamos kormanyzati oldalon helyezték el politikai lizeneteiket.

2007 aprilisaban zavargasok tortek ki Tallinnban egy masodik vilaghaborts szovjet
emlékmii eltavolitasa soran.” Ezt kovetden az észt allamigazgatast az interneten keresztiil
rendszeres tamadasok érték, melyek foként arra irdnyultak, hogy az atlagos felhasznalok ne
érhessék el a kormanyzati honlapokat. Az orszag internetes forgalmat iranyité kdzpontok
tobbszor kényszeriiltek leallasra a szokasoshoz képest kozel ezerszeres adatforgalom miatt.
A rendszerek nem birtak kezelni ezt az o6riasi tilterhelést, igy a banki és a pénziigyi szol-
galtatasok megbénultak, illetve bizonytalanul miikodtek.® Esztorszag méasodik legnagyobb
bankjanak, a SEB Eesti Uhisbanknak fel kellett fiiggesztenie a kiilfoldi banki rendszerekbe
vald belépést biztositd szolgaltatasait a folyamatos internetes timadasok miatt. Egy masik
észt bank, a Hansabank t6bb mint egymillié dollaros forgalomkiesést szenvedett el.’

Az észt események hatasara a NATO bejelentette, hogy kivizsgalja a helyzetet, de nem
mindsitette azt katonai akcidnak. Korabban az észt kiiligyminiszter, Urmas Paet Oroszor-
szagot vadolta azzal, hogy pszichologiailag és fizikailag is tamadja Esztorszagot."

4 Oona A. Hathaway: The law of cyber-attack. http://www.law.yale.edu/documents/pdf/cglc/LawOfCyberAttack.
pdf (Letoltés idopontja: 2015. 08. 12.)

> Szentgali Gergely: A NATO kibervédelmi politikdjanak fejlédése. http://uni-nke.hu/downloads/bsz/
bszemle2012/2/05.pdf (Letoltés iddpontja: 2015. 08. 01.)

¢ Distributed Denial of Service (DDoS) — tulterheléses tamadas.

7 Bényész Péter — Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a kozosségi
média tiikkrében. http://mhtt.eu/hadtudomany/2013/2013_elektronikus/2013_e Banyasz Peter Orbok Akos.
pdf (Letoltés iddpontja: 2015. 08. 07.)

8 Muha Lajos: Kiberhaboru az orosz—észt viszony kapcsan. https:/hacktivity.com/hu/letoltesek/archivum/17
(Letoltés idépontja: 2015. 08. 07.)

° Prof. Dr. Kovacs Laszlo mk. ezredes: Biztonsagpolitika. http://eiv.uni-nke.hu/uploads/media_items/
biztonsagpolitika.original.pdf (Let6ltés iddpontja: 2015. 08. 07.)

1 Muha Lajos: Kiberhdbori az orosz—észt viszony kapcsan — Hacktivity. https://www.youtube.com/
watch?v=lkuBtq_jCeo (Letdltés idépontja: 2015. 08. 07.)
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Az orosz—gruz habort meginditasat is kibertamadassal készitették eld, amely soran
nemcsak katonai, hanem civil ,,célpontokat” (dramszolgaltatd egységeket, bankokat stb.) is
tamadtak az orosz nemzetiséglinek beazonositott hackercsoportok."

Az elmult idészakban Ukrajnanak is szamos sulyos politikai, tarsadalmi és katonai
kihivassal kellett szembenéznie. A jelenkori Ukrajnaban hatarvaltozasok, zavargasok és nem
ritkdn vérontasok teszik probara az allam szervezettségét és a tarsadalom tlirdképességét.
Mindezek mellett egy 1j jelenség, a kiberhadviselés is megjelent, amely 16vések leadasa
nélkiil is kemény hatassal van a tarsadalomra. A DDoS-tamadasok soran kommunikécios
bénultsag és félretajékoztatds zavarta dssze az orszagot.'?

A BAE Systems kozlése'® szerint 2014-ben 22 szamitogépes tamadas érte az ukran
rendszereket. Ezeket az akcidkat igazi profik hajtottak végre. A BAE nem hatarozta meg,
hogy pontosan ki all a tdimadasok mogott, de utalt arra, hogy orosz érdekeltség lehet az tigy
hatterében. Erre abbol lehet kovetkeztetni, hogy a virus kodoldsa orosz nyelvii volt, és egy
olyan logot hagytak a hackerek, ami visszavezethetd az amerikai bazisok ellen 2008-ban
elkovetett timadasok soran hasznalt szimbolumra.

Fontos megemliteni egy 2008-as, a Baku-Thbiliszi—Ceyhan'* kéolajvezetéket érintd esetet,
mely megkozelitdleg egymilliard dollarnyi exportbevétel kiesését okozta. A robbanast meg-
eléz6en a rendszer nem adott vészjelzést, €s a kamerak sem rogzitettek semmit a tliz langra
kapasarol. A katasztrofa soran 30 ezer hordod olaj 6mlott ki, karositva ezzel a természetet.
Feltételezések szerint hackercsoport tort be a rendszerbe, melynek tagjai lekapcsoltak a
kéolajvezetékek vészjelzoit, elvagtak a kommunikacids vonalakat, majd novelték a nyomast
a vezetékben, igy — az ott dolgozokat megtévesztve — fel tudtak robbantani a vezetéket. Bar
a kamerakat sikeresen leallitottak a robbantas el6tt s 60 6ranyi anyagot eltavolitottak, egy
masik rendszerre kotott infravords kamera felvételeibdl jol 1athato, hogy az incidens el6tt
két fekete, katonai jellegli ruhdzatot visel6 ember laptopokkal jarkalt a vezeték mellett.

Iranban a Stuxnet nevezetli virus okozott 6riasi gondokat a busehri erémti egyik rendszerén.
,»A Stuxnet egy olyan kiilonleges szamitogépes féreg, amely a Microsoft Windows operacios
rendszert futtatd gépeket fertozi, és azokon terjed, de hatasat végso soron ipari folyamatiranyitd
rendszereken keresztiil fejti ki. Tamadja a folyamatok feliigyeleti iranyitasat és adatgytijtését,
és nemcsak kémkedik a célzott ipari rendszer utan, hanem at is programozza azt.”'> A virus
magara az erémiire 1ényegében nem jelentett fenyegetést, mert az urandusité berendezések
voltak a célpontjai. A virus kodja az 1979. majus 9-ei hivatkozast tartalmazta, és ez a datum
pontosan egybeesik azzal a nappal, amikor kivégezték Habib Elghanian zsid6 tizletembert
Iranban Izrael részére tortént kémkedés vadjaval. A sikeres virustdmadas eredménye az lett,
hogy Iran 2010. november 16-an tobb honapra kénytelen volt ledllitani az urandusitast, mert
a Stuxnet tevékenységének eredményeképpen a centrifugak tobb mint 20%-a megsériilt.

Beseny® Janos: Ujfajta haboru? Internetes hadviselés Gruziaban. Seregszemle, V1. évfolyam, 3. szam, 2008.
december, 61-63.

Cyber war in Ukraine: How NATO is helping the country defend itself against digital threats. http:/www.
zdnet.com/article/ukraines-cyber-warfare-how-nato-helps-the-country-defend-itself-against-digital-threats/
(Letoltés idopontja: 2015. 08. 08.)

http://www.baesystems.com/home (Letoltés iddpontja: 2015. 08. 08.)

Jordan Robertson — Michael Riley: Mysterious *08 Turkey Pipeline Blast Opened New Cyberwar. http:/www.
bloomberg.com/news/articles/2014-12-10/mysterious-08-turkey-pipeline-blast-opened-new-cyberwar (Letoltés
idépontja: 2015. 08. 11.)

Cserhati Andras: A Stuxnet virus és az irani atomprogram. Fizikai Szemle, 2011/5, 150—155. http:/fizikaiszemle.
hu/fsz1105/cserhatil105.html (Letoltés iddpontja: 2015. 07. 26.)

o
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2014-es adatok szerint Izrael a kiberhadviselés egyik vezetd szerepet jatszo allama.
Az allami szektor figyelme fokozatosan fokuszal az internetes tevékenységek védelmének
fontossagara. Egyre tobb allam kdveti a kibervédelem kiépitésének izraeli példajat, mert a
kozel-keleti orszag szakemberei lenyligéz6 tehetséggel és technikaval védik meg, illetve
hasznaljak szoftvereiket és szolgaltatasaikat.'® Izraeli szakértdk tartak fel azokat a hianyos-
sdgokat is, melyek az Alibaba'” internetes vasarlofeliiletet érintették.!® Ez a biztonsagi rés
lehetévé tette volna kiils6 tamadok részére, hogy ,.eltéritsék™ a vasarlasokat, megvaltoztassak
a kiildemények adatait, és akar le is allitsak a vasarlas folyamatat. Ezt kdvetoen egy kinai
kiskereskedelmi cég is bejelentette, hogy befektet az izraeli kiberbiztonsagi kezdeménye-
zésekbe, hogy megvédje magat a hackerektol.

Mivel ma mar a katonasag €s az informatika szoros kapcsolatban allnak egymassal,
igy Tel-Aviv fontosnak tartotta, hogy megfeleld allami kiberbiztonsagi 1épéseket tegyen,
ezért a hirszerzés szervezetén beliill 1étrehoztak a kiberhadviseléssel foglalkoz6 8200-as
koédnevii szervezetet. Bar Izrael informatikai rendszerei fejlettek, nemcsak tamadoé félként,
de sokszor megtamadottként is részt vesz a kiberhadviselésben. Nagy port vert fel, amikor
par évvel ezel6tt az Anonymous hackercsoport intézett allitolagos hackertamadast Izrael
két kormanyzati weblapja ellen. Izrael cafolta a toérténéseket, és arra hivatkozott, hogy
szerverek meghibasodasa miatt tortént a leallas. Két kormanyzati honlap, a Moszad és az
Israel Defense Forces (IDF) is ledllt. A Moszad oldalan karbantartési felirat szerepelt, az
IDF pedig nem volt elérhetd.

Az Anonymous hackercsoport egy a YouTube-ra feltett videoval'® valaszolt Izraelnek,
miszerint azért torténtek meg résziikrdl ezek a 1épések, mert az izraeli er6k nemzetkdzi
vizeken tartoztattak fel egy kanadai és egy ir hajot, raadasul at is szalltak azok fedélzetére.
A hackercsoport illegalisnak nevezte a gazai tengeri blokadot, és folyamatos hackertdmada-
sokat helyezett kilatasba, amig nem torténik valtozas a blokaddal kapcsolatban. A csoport
azota is folyamatosan igyekszik tdmadni a kiilonb6z0 izraeli érdekeltségeket.

2002 ota szamos internetes behatolas elkovetése irhaté Kina szamlajara.?’ Kinaban
folyamatos a gazdasagi ndvekedés, mely a gyengébb idészakokban is 7-8%-os volt. Kina
ndvekvo aktivitadsa szamos kihivas elé¢ allitja az orszagokat. A kinai kibertevékenységet mi
sem bizonyithatna jobban, mint hogy egyes orszagokbdl kinai termékeket tiltottak ki ipari
kémkedés vadjaval. Ennek az volt az oka, hogy a kinai gyartok néhany — az egyes gyartma-
nyaikon fut6 — szoftverrel és azok funkcidival nem tudtak elszamolni. Kina és az Amerikai
Egyesiilt Allamok megallapodott abban, hogy 1étrehoznak egy olyan kozos csoportot, mely
képes lesz felszamolni a kiberbiztonsag teriiletén felmeriild problémakat, és egyuttal meg-
elézi a hackertamadasokat, amelyek a pénziigyi szektorra, a bankokra és az élet barmely
egyéb teriiletére jelentenck fenyegetést. Fontosnak tartjak, hogy minden orszagnak meg kell
védeni polgarait, azok jogait és az orszag infrastruktirajat a varatlan tamadasokkal szemben.

16 Gil Baram: The Effect of Cyberwar Technologies on Force Buildup: The Israeli Case. http:/www.inss.org.il/
uploadImages/systemFiles/MASAS-1Eng4 Baram.pdf (Let6ltés iddpontja: 2015. 08. 12.)

17" A www.alibaba.com Kina legnagyobb online kiskereskedelmi honlapja.

'8 Alibaba invests in Israeli cyber-security. http:/www.israel21c.org/alibaba-invests-in-israeli-cyber-security/
(Letoltés iddpontja: 2015. 08. 10.)

19 https://www.youtube.com/watch?v=q760tsz1Z7M (Letdltés iddpontja: 2015. 08. 07.)

20 Prof. dr. Kovéacs Laszlo mk. ezredes: Biztonsagpolitika. http:/eiv.uni-nke.hu/uploads/media_items/
biztonsagpolitika.original.pdf (Let6ltés idopontja: 2015. 08. 07.)
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Eszak-Korea kibermiiveleteiért a 121-es egység felelés. Komoly tevékenységrol van
sz6, mert az eredetileg 1000 fOs egység 1étszamat mara 17 000 fésre emelték. Amennyiben
ugy adédna, akkor egy varos miikodését is képesek lennének megbénitani, mert a legbo-
nyolultabb szamitogépes rendszerekbe is képesek behatolni. A Sony Pictures?' tervezett egy
vigjatékot, melynek lényege az észak-koreai vezetd elleni fiktiv merénylet volt. Nem sokkal
ez utan a Sony szamitogépes halozatat feltdrték, melynek soran bizalmas vezetdi e-mailek
szivarogtak ki.??

A fent emlitett példak jol demonstraljak, hogy vannak orszagok, melyek varatlan tdma-
dasok elszenvedoiként ¢lik meg a kibereseményeket. Ugyanakkor egyes orszagoknal felké-
sziiltek a tdAmadasok elharitasara, megfeleld erdt és pénzt csoportositanak az informatikai
szektorra annak biztonsaga ¢s fenntarthatdsaga érdekében, illetve képesek aktiv, vagyis
tamado tevékenységre is.

AZ ALLAMI ES ONKORMANYZATI SZERVEK ELEKTRONIKUS
INFORMACIOBIZTONSAGAROL SZOLO 2013. EVI L. TORVENY

A torvény létrejottének oka a ,tarsadalmi elvaras az allam és polgarai szdmara elengedhetet-
len elektronikus informacids rendszerekben kezelt adatok és informaciok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak, valamint ezek rendszerelemei sértetlenségének
és rendelkezésre allasanak zart, teljes kort, folytonos ¢és kockazatokkal aranyos védelmének
biztositasa, ezaltal a kibertér védelme.

Az elektronikus informacios rendszerek teljes €letciklusaban meg kell valdsitani és
biztositani kell az elektronikus informacios rendszerben kezelt adatok és informaciok bi-
zalmassagat, rendelkezésre allasat és sértetlenségét, valamint az elektronikus informéacios
rendszer és elemeinek sértetlensége és rendelkezésre allasa zart, teljes korti, folytonos és
kockazatokkal aranyos védelmét.”?

KITEKINTES AZ INFORMACIOVEDELEMMEL KAPCSOLATOS FELSO
SZINTU MEGALLAPITASOKRA

crer

amely tobb szempontbdl is kiilonbozik az eddigi stratégiai dokumentumoktol. A 2002-
ben, illetve 2004-ben elfogadott stratégidkkal dsszehasonlitva a nyugati, azon belill is az
Egyesiilt Allamok stratégiaalkotasdhoz kozelitd tendencia figyelheté meg a dokumentum
szerkezetében és tartalméaban.”**

2! Sony hack: North Korea back online after internet outage. http:/www.bbc.com/news/world-asia-30584093
(Letoltés idépontja: 2015. 07. 27.)

22 Jordan Wilson: China’s Position on the Sony Attack: Implications for the U.S. Response. http://origin.www.
uscc.gov/sites/default/files/Research/China’s%20Position%200n%20the%20Sony%20Attack 0.pdf (Letdltés
idépontja: 2015. 08. 12.)

% 2013. évi L. torvény az allam és 6nkormanyzati szervek elektronikus informacidbiztonsagarol. http:/www.
complex.hu/kzldat/t1300050.htm/t1300050.htm (Let6ltés idépontja: 2015. 09. 09.)

24 Kiss Petra: A magyar stratégiai gondolkodds valtozasa a nemzeti biztonsagi stratégiak tiikrében. http:/www.
mhtt.eu/hadtudomany/2012/3_4/HT 2012 3-4 Kiss_ Petra.pdf (Letoltés idépontja: 2015. 08. 13.)
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A biztonsagi stratégiai nem mas, mint az allam — illetve a szovetségi rendszer — politika-
janak megtervezett és 6sszehangolt, kozpontilag iranyitott megfogalmazasa és a megvalodsitas
érdekében tett intézkedések Osszessége.”

MAGYAR STRATEGIAI SZINTU KOVETELMENYEK

,»A globalis biztonsagi kornyezetben zajlo rendkiviili dinamikaju és mérett valtozasok kisza-
mithatatlansagot okoznak. Ebben a globalizalt viligban a modern technoldgia alkalmazasa
¢és az er6s0d0 gazdasagi kapcsolatok kdvetkeztében az egyes allamok ¢€s térségek ndvekvo
mértékben fliggenek egymastol, a biztonsag kiilso és belsd tényezdi dsszekapcsolddnak.
A biztonsag Osszetett, és elemei szorosan dsszefiiggenek egymassal, ezért a honvédelem tigyét
nem lehet a biztonsag mas teriileteitdl elvalasztva, onmagaban értelmezni — a biztonsagi
kihivasok kezelése 6sszehangolt kormanyzati miikddést kivan meg.”?

Uj kihivast és potencialis veszélyforrast jelent a kibertér hozzaférhetésége, haszna-
lata, s ebbdl is kiemelkedik a szamitégépes haldzatok elleni tamadasok ndvekvd szama
¢és karokozasi potencialja. Az ,,1035/2012. sz. Kormanyhatarozat Magyarorszag Nemzeti
Biztonsagi Stratégiajarol” cimmel 2012 marciusdban hatalyba 1épett aktualis biztonsagi
stratégia megallapitja, hogy a rendszerek sebezhetdsége olyan kockazati tényez6, amelynek
jellegzetessége, hogy a felkésziilt rosszindulata tdmadé minimalis eré 6sszpontositasaval
nagy tavolsagokbdl is rendkiviili mértékii karokat képes okozni. A korszer(i, biztonsagos
informatikai infrastruktura kialakitasa és a kormanyzati rendszerek védelme ezen okbol
kifolyolag nélkiilozhetetlen szemponttd valt, hiszen a kormanyzati informacios rendszert
fel kell késziteni a tdimadasok elleni védekezésre. A kiberfenyegetéseknek a hagyomanyos
fenyegetésektol eltérd jellemzoi sziikségessé teszik a haboruval kapcsolatos fogalmaink
atfogo feliilvizsgalatat.

,»Az informéacios tarsadalom kialakulasanak hatdsa a nemzeti és nemzetkozi biztonsag
valamennyi teriiletén érezhetd. A folyamat szamos pozitiv hatdsa mellett természetesen
megjelentek e fejlédés negativ vonatkozasai is. Az egyes allami és nem allami szereplok
altal alkalmazott modern infokommunikacids eszkdzok biztonsagi kockazat el6idézéséhez
jarulhatnak hozza.”?’

,»A Magyar Honvédség egyik célja a halozatalapu hadviselés feltételeinek megteremtése.
Ennek részeként erdsiteni kell a Magyar Honvédség kibervédelmét, amihez koncepciona-
lisan megalapozott rendszabalyok kidolgozasa, modern eszk6zok beszerzése, valamint az
allomany megfeleld felkészitése és kiképzése sziikséges.”?

A Magyar Informécios Tarsadalom Stratégia (tovabbiakban: MITS) Informatikai Biz-
tonsagi Részstratégiaja az informacios tarsadalom biztonsagossa tételének hosszu tavu céljat
megvaldsito ut elsé 1épése. Ahogy irjak: ,,A stratégia céljainak megvaldsitasahoz a bizton-
sagi elvarasok teljesitményét kormanyzati szinten tdmogatni és koordinalni kell, tovabba

» Javor Endre: A biztonsagi stratégia kidolgozasa soran érvényesitendd elvek és modszerek. http:/www.zmne.
hu/kulso/mhtt/hadtudomany/2000/2_3.html (Letoltés idépontja: 2015. 09. 01.)

26 Magyarorszag Nemzeti Katonai Stratégiaja, 2012. http:/www.kormany.hu/download/a/40/00000/nemzeti_ka-
tonai_strategia.pdf (Letdltés idépontja: 2015. 08. 13.)

27 Magyarorszag Nemzeti Katonai Stratégiaja, 2012.

* Magyarorszag Nemzeti Katonai Stratégigja, 2012, 82. pont.
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sziikség van az informatikai rendszerek fejleszt6inek, felhasznaldinak, izemeltetinek aktiv
kozremiikodésére is.”?

A MITS 16 céljai kdzott szerepel az informaciobiztonsagi tudatossag és az ismeretek
fejlesztése, mely célok megvalositasahoz az alabbi fobb feladatok esetében komoly eldrelé-
pésre van sziikség (a teljesség igénye nélkiil):

,»a jogszabalyi és intézményi kornyezet biztositasa,

a biztonsagi kovetelmények kidolgozasa, nemzetkozi szabvanyok honositasa,

a biztonsagos informacios rendszerek kialakitasanak és fenntartasanak tamogatasa,
a biztonsagi szempontok érvényesitése a fejlesztés, tervezés és lizemeltetés soran,
az informatikai biztonsagi szempontok érvényesités¢hez sziikséges forrasok meg-
teremtése.”

KULFOLDI SZEREPVALLALAS

Fontosnak tartom a NATO kovetelményrendszerének bemutatasat az informacios vonatkoza-
sok szempontjabol, mert annak a Magyar Honvédségben a fejlesztések alapjat kell képeznie.
Napjaink 0j hadviselési forméja a halézatkézpontu hadviselés, mely hozzajarul a vezetés
felgyorsulasahoz. A gyorsabb vezetés alapja pedig nem mas, mint ,,az informacios folény, az
erdk sebességben, precizitasban és reagaloképességben megnyilvanul6 hatasalapu alkalmaza-
sa”,* mely lehetévé teszi a technoldgiai, helyzeti vagy mennyiségi hatranyok ellensulyozasat.
A NATO halozat altal biztositott képességének (NATO Network Enabled Capability) a
célja olyan kornyezet felépitése, ahol az adatgyiijté elemek, a dontéshozok és a sziikséges
hatasokat kivalt6 erok egy alhalozatokbol all6 halozatba integralédnak, barmely helyszinrol
megfelel6 formaban és id6ben biztositva a felhasznalok szamara a sziikséges adatokat.’!

A NATO komolyan vette az egyre gyakoribba valo kibertdmadasokat, és 2008. ma-
jus 14-én létrehozta a NATO Kibervédelmi Kivalosagi Kozpontot? (NATO Cooperative
Cyber Defence Centre of Excellence — NATO CCD COE), melynek Magyarorszag is tagja.
A kozpont célja, hogy 6sszegylijtson minden olyan informacidt, amely kapcsolatban 4all a
kibertérrel, és amely a 21. szdzadi kiberbiztonsag fenntartasahoz sziikséges. A kdzpont
székhelye Esztorszag févarosaban, Tallinnban talalhato, és 2008. oktober 28-t6] jogilag is
nemzetkozi katonai szervezetnek mindsiil.

Finanszirozasi szempontbo6l nem szovetségi tamogatasu, miikodését a benne szerepet
vallalo szponzorallamok biztositjak. Esztorszag a sziikséges infrastrukturaval és az admi-
nisztrativ koltségekkel jarul hozza a miikodéséhez, a szakemberek és kutatok fizetését pedig
a tamogatd orszagok, azaz Lengyelorszag, Lettorszag, Litvania, Magyarorszag, Németor-
szag, Olaszorszag, Spanyolorszag, Szlovakia és az Amerikai Egyesiilt Allamok biztositjak.
A kdzpont minden év juniusaban konferenciat szervez, melynek kdzéppontjaban az aktualis
kiberbiztonsagi kérdések allnak.

2 Magyar Informacios Tarsadalom Stratégia, 2013. http:/itf.njszt.hu/23r4r23r/uploads/2013/08/MITS-magyar.
pdf (Letoltés iddpontja: 2015. 08. 13.)

30 Arthur K. Cebrowski — John J. Garstka: Network-Centric Warfare: Its Origin and Future. 1998. http:/www.
kinection.com/ncoic/ncw_origin_future.pdf (Letoltés idépontja: 2015. 09. 03.)

3! Information Superiority and NATO Network-Enabled Capability. www.act.nato.int (Letoltés idépontja: 2015.
09.08.)

32 ANATO Kibervédelmi Kivalosagi Kdzpontja. http://old.biztonsagpolitika.hu/?id=16&aid=1148&title=a-nato-
kibervedelmi-kivalosagi-kozpontja (Letoltés idépontja: 2015. 07. 26.)
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A felhasznalokkal szembeni problémak akar 80%-at meg lehetne elézni azzal, ha ko-
riiltekintdbben hasznalnank az informacios teret. A kormanyok kozotti bizalmatlansag azt
eredményezi, hogy a tapasztalatmegosztas csekély, vagy teljes mértékben elmarad — mikdzben
a timadok koreiben jellemz0 a szoros egyiittmiikodés —, igy azok egy 1épéssel mindenben
elérébb jarnak. Akik probaljak kikiiszobdlni a kibertamadasokat, sokszor jogi akadalyokba
iitkdznek, melyek lassitjak, illetve gatoljak munkajukat, az illegélisan tevékenykeddk azon-
ban, akik kart akarnak okozni, minden probléma nélkiil képesek azt megtenni. Nem elég
a kormanyszintli 6sszefogas, fontos lenne bevonni a maganszférat is, foképpen a nagyobb
vallalatokat, mert a gazdasagi szféra is nagyszamu tamadéssal szembesiil, melyeket szak-
emberek, illetve forras hidnyaban nem minden esetben képesek elharitani.

A kozelmultban hazankban is torténtek 1épések az internetbiztonsag kihivasainak valé
megfelelés érdekében. 2015. oktdber 1-jén megalakult az allami és dnkormanyzati szervek
elektronikus informécios rendszerei védelmét tamogaté Nemzeti Kibervédelmi Intézet, az
NKI. Az intézet az ujragondolt szervezeti rendszerben, a kérdéskorrel foglalkozo szerveze-
teket, feladatokat és szolgaltatasokat fogja ossze, koordinalja és végzi.®

OSSZEFOGLALAS, KOVETKEZTETESEK

A kiberbiztonsag kérdéskore napjainkban dinamikus fejlédés elétt all, s korunk egyértel-
milen megkoveteli a Magyar Honvédségtdl is, hogy 1épést tartson ezzel. Azért valasztottam
irasom témajaul a kibertér biztonsagaval kapcsolatos alapvetd kérdések bemutatasat, hogy
az olvaso lassa, mennyire komoly fenyegetéssel kell szembenézniink.

Az informécids tarsadalmat éré fenyegetések miatt kiemelten fontos a nemzeti vagyon
részét képezd nemzeti elektronikus adatvagyon, valamint az ezt kezeld informéaciés rend-
szerek, illetve a 1étfontossagu informéacids rendszerek €s rendszerelemek biztonsaga.

Nem elég csak a kormanyoknak és az orszagoknak dsszefogniuk, a maganszemélyekre
is sulyos felelosség harul. Az interneten keresztiil érkezo fenyegetések mellett az egyéni
hibakat sem zarhatjuk ki. Az egyének altal elkovetett hibak, legyenek azok akar szandékosak
vagy nem szandékosak, a végeredmény szempontjabol hasonld pusztité hatast képesek ki-
fejteni. Elég egy otthoni virusos gépbe csatlakoztatott kiilsé adathordozd, ami a munkahelyi
szamitogépbe helyezve maris fertdzi az értékes adatokat tarold halozatot.

Az ujfajta fenyegetések tarhaza és lehetdsége oOriasi, akar kis koltésvetésbol is kivitelez-
hetd, barmiféle katonai beavatkozas nélkiil. Egy karosszékbdl a Fold barmely pontjan 1&vo
célpontokat meg lehet semmisiteni egy gomb vagy billentyli megnyomasaval. Az tjfajta
fenyegetés elleni felkésziilést €s védelmet igen fontos komolyan venni.

A legnagyobb probléma az, hogy a bonyolult, sszetett s eltérd jogszabalyi hattér, az
eltéro strukturak, technoldgiai és gazdasagi érdekek, valamint a partnerségi bizonytalansag
miatt nem egyszeri az orszagok kozotti egytittmiikdodés. Ugyanakkor a tamado felek tgy
tudnak egyiittmiikddni, hogy fizikailag nem is kell egymashoz kozel lenniiik, akar a vilag
mas-mas pontjan is tevékenykedhetnek. Azért nehéz a kibervédelmet 6sszpontositani, mert
a kibertdmadasok kiszamithatatlanok és nehezen nyomon kovethetdek.

Tobb orszag felismerte annak fontossagat, hogy az 4j tipusti tamadas jellemzden alacso-
nyabb anyagi raforditast igényel, mint a hagyomanyos tamadasok, és viszonylag egyszerii

3 http://www.honvedelem.hu/cikk/53822 megalakult a nemzeti_kibervedelmi_intezet (Letdltés idépontja:
2015. 10. 29.)
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az informatikai szférara pénzt forditani ahelyett, hogy hosszu éveken at képeznének ki ka-
tonakat. A hireket kdvetve egyre tobb kibereseménnyel talalkozhatunk, és a nagy kérdés az,
hogy a vilag felkésziilt-e ezekre a timadasokra. A digitalizalt vilagban szamitogépek egyik
pillanatrdl a masikra vehetik at épiiletek vagy akar egész varosok iranyitasat. A megfeleld
biztonsagi lépések megtétele nélkiil védtelenek lesziink a timadasokkal szemben, melyek
oriasi pusztitassal is jarhatnak. A tét igen nagy, és a biztonsag létfontossagu mindenki
szamara. A f0 célnak az esetleges incidensek és konfliktusok megeldzését kell tekinteni.
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