18 Haderdgszervezés, -fejlesztés HSz 2016/1.

Horvath Jozsef alezredes:

AZ ELEKTRONIKAI HADVISELES KORUNK
KONFLIKTUSAIBAN

OSSZEFOGLALO: Az elektronikai hadviselés a hadviselés fontos eleme az elsé vildghdbordtd!
kezdve. Fontossdgdt nemcsak a konvenciondlis, hanem az aszimmetrikus hadviselésben is
megmutatta. A hadseregek egyre tobb olyan elektronikai eszkozt rendszeresitenek, amelyek
az elektromdgneses spektrum alkalmazdsdn alapulnak, és emiatt vdlnak az elektronikai
hadviselés célpontjaivd. Jelen irdsban a szerz6 bemutatja az elektronikai hadviselés fejlé-
désének mérfoldkoverit, illetve elemzi a tovdbbi fejlédési lehetdségeket.

KULCSSZAVAK: elektronikai hadviselés, SIGINT, NEWFIP

BEVEZETES

Az elektronikai hadviselés a korabbi konfliktusok soran nagy jelentdségre tett szert, és
fontossagat napjainkban is bizonyitja. Nemcsak a konvencionalis, hanem az aszimmetrikus
¢és a nemrég megjelent hibrid hadviselés soran torténé alkalmazasa is alatdmasztja 1étjogo-
sultsagat. A fejlett hadseregek a kiilonb6zd technikai fejlesztések integralasaval probalnak
a konfliktusokban részt vevd katonai egységek szamara minél hatékonyabb elektronikai
eszkozoket biztositani, melyek sok esetben az elektromagneses spektrum alkalmazasan
alapulnak. Ezen eszkozok igy keriilnek az elektronikai hadviselési erdk 1atoszogébe.

Napjaink hadviselése jelentésen atalakult a korabbi évek, évtizedek hadviseléséhez
képest. Egyre tobb konfliktus esetében mar nem vagy nemcsak regularis erdk vesznek részt
a hadmtiveletekben, hanem vagy regularis csapatok harcolnak szeparatista/irregularis erok
ellen, vagy mindkét oldalon irregularis csapatok vannak jelen. Sok esetben jellemz6, hogy
az érintett felek figyelmen kiviil hagyjak a hadviselésre vonatkozo kiilonb6z6 nemzetkozi
egyezményeket.

AZ ELEKTRONIKAI HADVISELES ALKALMAZASA ES FEJLODESE
AZ 1990-ES EVEKIG

Az elektronikai hadviselés mar jelen volt az elsé és a masodik vildghdboruban, a késébb
lezajlott kisebb-nagyobb Osszeiitk6zésekben, példaul az arab—izraeli habortikban, a Falkland-
szigetekért folytatott harcban, illetve szamos esetet talalunk a hideghdbort idészakabdl is.
E helyiitt nem célom a fenti idészakban lejatszodott valamennyi esemény bemutatasa, csak
a fontosabb momentumokat kiragadva probalom érzékeltetni azt, hogy a korabbi radioelekt-
ronikai harc miként fejlodott a kiilonbozé haboruk soran.

A radidharc az 1905-ben lezajlott csuzimai tengeri iitk6zetben kezdddott, ekkor az orosz
radiosok zavartak a japan hajok kozotti radid-osszekottetést. Az ezt kovetd idészakban
jelent meg és valt fontos elemmé a lehallgatas is, amelyet mindkét fél alkalmazott, illetve
védekezett ellene kodolas alkalmazasaval. A vilaghabort soran még fajstulyosabb teriiletté
valt az elektronikai hadviselés, a korabban emlitett elemek mellett megjelent az ellenséges
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hiradé eszk6zok iizemeltetése soran detektalt jelek alapjan torténd iranymérés és pusztitas.
A két vilaghabort kdzott alkalmazott radar tovabbi fejlesztések megjelenését eredményezte.
Folyamatosan tokéletesitették a kiilonboz6 technikéakat, mikdzben a kezel6allomany is egyre
nagyobb tapasztalattal rendelkezett.

A masodik vilaghdboruban az elektronikai hadviselés alkalmazasa még nagyobb mér-
tékd lett. Megjelentek az elektronikai hadviselési feladatokra felallitott szervezeti elemek,
alkalmaztak az aktiv zavarast, és szerepet kapott az elektronikai kisugarzason alapul6 dez-
informacio is. Az angol egységek rovidhullamu bemérd-, lehallgatd- és zavardeszkozeikkel
honi teriiletrél tamogattak a francidk németek elleni kiizdelmét. Természetesen jelen volt
a megtévesztés is, példaul az oroszok akusztikai eszkozokkel imitaltak csapatmozgasokat.
A berlini hadmiiveletekben pedig mintegy 2000 1égvédelmi fényszordt vetettek be a véde-
lemben 1év6 német erdk elvakitasara.

Az Enigma német rejtjelezé gép angolok altali megszerzése a németek szamara késobb
az angolok elleni timadas vonatkozasaban végzetessé valt. A németek a 1égi habortiban 1j
fejlesztésként bevetették az infravords tartomanyban érzékeld hdpelengatorokat, melyek
ellen az angolok gy védekeztek, hogy a valodi céltol tavolabb tlizfészkeket hoztak Iétre,
vagyis mar infracsapdakat alkalmaztak. Az angolok alkalmazasaban megjelentek a mozgd
radarallomasok a tiizérségi timadéasokban elpusztitottak helyett. A németek t6bb nagyobb
zavarvédettséget biztositd eszkozzel probalkoztak repiilégépeiken, ezek egyike az ugyne-
vezett X-késziilék volt.

Az elektronikai hadviselés természetesen nemcsak a szarazf6ldon és a levegdben volt
jelen, de a tengeri csatakban is fontos szerepet jatszott. A vizen megvivott harcban a legfon-
tosabb feladat a radidelektronikai felderitésé volt, de nagy hangsulyt fektettek az akusztikai
felderités fejlesztésére is. A torpedok elleni megoldasok kdzott szerepelt példaul a hajok
magneses terének a megndvelése, a német tengeralattjarokon pedig idovel radarbesugarzast
észleld eszkoz is megjelent.!

A fent emlitett eszk6zok a vilaghaborukat kovetd idészakban is folyamatosan fejlesztés
alatt alltak. Szamos kisebb-nagyobb konfliktusban, de még a hideghabort alatti id6szakbol
is talalhatunk példakat elektronikai hadviselési vagy SIGINT?-eszkozok alkalmazasara. Az
Amerikai Egyesiilt Allamok a vietnami habort idészakaban az U-2 és az RC—135M tipusii
repiildgépet alkalmazta SIGINT-feladatokra. A haboru csticspontjan az RC—135M biztositotta
a hasznalhat6 SIGINT-informaciok majd 75%-at. A hideghabort idészakéaban folyamatosan
végezték a szovjet érdekeltségii célpontok SIGINT-megfigyelését. A koreai habort idején is
mindennaposak voltak az amerikai ELINT>-repiilések.*

Szamos kisebb regionalis konfliktusban is talalunk utalast az elektronikai hadviselés
alkalmazasara. Az arab—izraeli haboruk alatt valamennyi fél alkalmazta azt, elsdédleges cél az
ellenfél hiradasanak a bénitasa, valamint a légvédelem radidlokacios felderito- és tlizvezetd
rendszereinek az elnyomasa volt. Elektronikai zavarékonténerrel lattak el tobb vadaszgépet,
melyek 20-25 perccel a tamadas el6tt felszalltak, és a miivelet teljes id6tartamaban zavartak
az ellenséget. A dezinformaciot a radidelektronikai felderitéssel megszerzett informaciok

Bokor Imre: Radioelektronikai harc korunk habortiban. Zrinyi Katonai Kiad6, Budapest, 1989, 11-64.
Signals Intelligence — radidelektronikai felderités.

Electronic Intelligence — radidtechnikai felderités.

Horvath Jozsef: SIGINT repiilogépek. Repiiléstudomanyi Kozlemények, XX VI. évfolyam, 2014. 2. szam,
388-399. http://www.repulestudomany.hu/kulonszamok/2014 _cikkek/2014-2-31-0113 Horvath _Jozsef.pdf
(Letoltés idopontja: 2015. 07. 27.)
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alapjan e miiveletek soran is alkalmaztak. Egy érdekes incidens volt ebben az idészakban
az amerikai USS Liberty megtamadasa. 1967. junius 8-an a Foldkozi-tengeren tartdozkodo
elektronikai felderitéhajot két izraeli Mirage és harom torpedonaszad tdmadta meg. Az izraeli
magyarazat szerint dsszetévesztették egy elektronikai zavarast végzo egyiptomi romboldval.
Az eset tovabbi érdekessége, hogy az amerikaiak nem tudtak elfogadhaté magyarazatot adni
arra, miért volt ott a hajojuk, a térségben ott tartdzkodo szovjet SIGINT-hajot pedig azonnal
visszahivtak a fenti timadas utan.’

AZ ELEKTRONIKAI HADVISELES ALKALMAZASA 1991-TOL NAPJAINKIG

Az elektronikai hadviselés — korabbi megnevezésekkel radidelektronikai harc vagy elektro-
nikai harc — fejlodésének fobb eseményeit mutattam be az el6zéekben. Ebben a fejezetben az
1990 utani események fontosabb momentumait ismertetem. Az 1991-es év azért tekintheto
valasztovonalnak, mert akkor kezd6dott az els6 6bolhaboru, melynek a tervezése a vezetési
hadviselés elvei, céljai és modszerei alapjan tortént, a megvivasara pedig a technikai lehe-
t@ségek széles korl alkalmazasaval keriilt sor.®

Miel6tt belemennénk azonban a technikai fejlodés elemzésébe, néhany szot kell ejteniink
az alkalmazott fogalmakrdl is, mivel a technikai fejlédés magaval hozta ennek a teriiletnek
a valtozasait is. A NATO-tagsag kezdetétdl mar a Magyar Honvédségnél is elektronikai
hadviselésrol beszéliink. Az MH elektronikai hadviselésének doktrinalis alapja a NATO
dokumentumain alapul, melyek koziil a legfontosabbak:

— az MC 64/10 — NATO elektronikai hadviselési iranyelvek;’

— az AJP-3.6 — Szovetséges dsszhaderbnemi elektronikai hadviselési doktrina;®

— aSTANAG 6010 (EDITION 3) — Elektronikai hadviselés a szarazfoldi miiveletekben

(ATP-3.6.2);°

— a STANAG 3873 (EDITION 6) — Elektronikai hadviselés a 1égi miiveletekben (ATP-

3.6.3).10

Az MH Osszhaderénemi Elektronikai Hadviselés Doktrinajanak masodik kiadasa mar
harmonizal a hadviselésben bekovetkezett valtozasokkal (pl. hatasalapti miiveletek megje-
lenése, az elektronikai hadviselés fogalmanak és felosztasanak valtozasa).

A doktrina masodik kiadésa alapjan az elektronikai hadviselés ,,olyan katonai tevékeny-
ség, amely elektromagneses kornyezetben, az elektromagneses energia tudatos hasznalataval
biztositja az elektromégneses miiveletek részeként végrehajtott timado és védelmi jellegii
hatasok/célok elérését. Az elektronikai hadviselés hatasalapu tevékenységek/miiveletek
Osszessége.!!

[

Berki Gabor: Elektronikai hadviselés a hatnapos haboriban. Hadmérnok, VI. évfolyam, 1. szam, 2011.
marcius, 213-221. http://www.hadmernok.hu/2011_1_berki.pdf (Letdltés idépontja: 2015. 07. 27.)

Vanya Laszl6 mk. alezredes: Az elektronikai hadviselés eszkozeinek, rendszereinek és vezetésének korszeriisitése
az Uj kihivasok tiikrében, kiilonos tekintettel az elektronikai ellentevékenységre. Doktori (PhD-) értekezés,
Budapest, 2001.

NATO Electronic Warfare Policy.

Allied Joint Electronic Warfare Doctrine.

Electronic Warfare in the land battle.

Electronic Warfare in air operations.

Magyar Honvédség Osszhaderdnemi Elektronikai Hadviselés Doktrina, 2. kiadés, 2015.
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Az elektronikai hadviselés teriiletei:

— elektronikai timadas,'? a korabban alkalmazott elektronikai ellentevékenység helyett;

— elektronikai védelem;"?

— elektronikai megfigyelés,' a korabban alkalmazott elektronikai timogatas helyett.

Mint az elektronikai hadviseléssel kapcsolatos valamennyi irdsban megtalalhat6, igy
nekem is ki kell emelnem a SIGINT ¢s az elektronikai megfigyelés (korabban elektronikai
tamogatas) kozotti hasonlosagot és kiilonbséget. A SIGINT ¢és az elektronikai megfigyelési
tevékenység végezhetd ugyanazon eszkdzokkel is, de az informaciok felhasznalasanak mas a
célja. Az elektronikai megfigyelés harci informaciokat szolgaltat példaul elektronikai ellen-
tevékenységhez, tiizérségi tiizhdz, 1égicsapasokhoz, mig a SIGINT felderitési informaciokat
biztosit az 6sszfegyvernemi torzs részére a parancsnoki dontéstamogatas érdekében.!

Az alapfogalmak megismerése utan kovetkezzen néhany gondolat napjaink konfliktusai-
rol. Bar a modern nyugati vilag atlagembere kevés informacidval rendelkezik a kérdésrol,
szamos helyi konfliktus és kisebb-nagyobb haboru van folyamatban. A Conflict Barometer
2013 cimii elemzésben'® megtalalhatd, hogy 2013-ban dsszesen 414 olyan konfliktus volt,
amely veszélyeztette az érintett allamok mukodését is. A fenti konfliktusok 80%-a az adott
allamon beliil zajlott. A kutatocsoport dsszesen 45 konfliktust sorolt a fegyveres erdszak
szervezett alkalmazasanak jegyeit mutato sulyos valsagok kozé, ezekbol 20-at helyeztek
a konfliktusok 6tfokozat( skalajan a legsulyosabb kategdriaba, vagyis a haborik kozé.”

Mint lathato, a szamos konfliktusbdl csak néhany az, amelyrdl a hiraddsok eljutnak
hozzank, vagy amelyek komolyabban foglalkoztatjak az embereket. Az, hogy mely konf-
liktusok keriilnek a latokoriinkbe, nagyban fiigg attol, hogy az egyes hirportalok mennyire
emelik ki 6ket, az adott konfliktus mennyire van hatassal sajat orszagunk gazdasagara vagy
biztonsagara, vagy attdl, hogy a sajat hader6t bevonjak-e az adott konfliktusba.

frasomban néhany nemrégen lezajlott vagy folyamatban 16v6 konfliktust emelek ki, bemu-
tatva, hogy az elektronikai hadviselés vagy a SIGINT milyen modon volt jelen, illetve milyen
eléremutato fejlesztések, technikak jelentek meg az elektronikai hadviselés vonatkozasaban.

Az 1991-es 6bdlhabort els idoszakaban a 1égierdé volt a f6 szerep. A bevetések soran
nagymértékben tdAmaszkodtak a kiilonb6zd tipusu repiilogépek elektronikai hadviselési ké-
pességeire, hogy meghatarozzak a 1égvédelmi radarok telepitési helyeit, majd elektronikai
zavarassal bénitsak vagy AGM—88 HARM rakétaval elpusztitsak dket. E feladatokra a légierd
F-4G Wild Weasel és EF-111A Raven, valamint a haditengerészet €s a tengerészgyalogsag
F/A—18 Hornet, EA—6B Prowler, A—6 Intruder és A—7 Corsair repiilégépeit alkalmaztak.
A 1égi miiveletekkel kapcsolatban meg kell emliteniink a SEAD-miiveleteket is, amelyeket
EF-111 Raven és EA—6B Prowler repiildgépekkel hajtottak végre.

Az 6bolhaboru soran tobb ELINT-képességgel rendelkezd repiilégéptipust is bevetet-
tek. fgy alkalmaztak az amerikai 1égier6hoz tartozé EC/RC—135 Rivet Joint, az amerikai
haditengerészet kotelékében 1évé EP-3 és EK A—3B repiilogépeket, valamint a brit 1égierd

12 EA - Electronic Attack.

13 ED - Electronic Defence.

14 ES — Electronic Surveillance.

15 Haig Zsolt — Kovécs Laszl6 — Vanya Laszld — Vass Sandor: Elektronikai hadviselés. NKE, Budapest, 2014,
ISBN 978-615-5305-87-0, 36.

1 http://hiik.de/de/downloads/data/downloads 2013/ConflictBarometer2013.pdf (Letdltés idépontja:
2015. 09. 27.)

7 http://nepszava.hu/cikk/1011937-vilagszerte-tobb-a-fegyveres-konfliktus-es-a-valsag (Letoltés idépontja:
2015. 09. 27.)
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Nimrod R.1. tipusat. A repiilégépek miiveleteinek tervezésével teljes mértékben biztositottak
a szamukra kijelolt 1égtér feliigyeletét. Az iraki erdk elektronikai eszkozei telepitési helyei-
nek feltérképezése, a jellemz6 paraméterek meghatarozasa, azok alapelvektdl eltéré moédon
torténé alkalmazasa rendkiviili mértékben megkonnyitette a koalicios er6k munkajat.'®

Az 1995-ben kezd3dott IFOR'*-misszioban az Amerikai Egyesiilt Allamok RC—135
és RC-12 Guardrails, a brit Nimrod R2-es, a francia C—160 Transall, a német Atlantiques
SIGINT-repiildgépeket alkalmaztak.?

Irak és Afganisztan esetében alapvetden a szarazfoldi miiveletek dominaltak. Egy ko-
rabbi cikkemben Afganisztannal kapcsolatban mar ismertettem, de véleményem szerint Irak
esetére is kiterjeszthetd az a kijelentés, hogy mig a szovetségesek részérdl megtalalhatdoak
az alkalmazott eszkozok kozott a SIGINT, az IMINT?! és elektronikai hadviselés eszkozei,
addig a koalicids erdkkel szemben all6 felek nem nagyon rendelkeztek ilyen rendeltetésti
technikaval. Az elektronikai kisugarzéeszkozeik kdzott leginkabb a kapcsolattartasra és a
radio-taviranyitast improvizalt robbandeszkozok (RCIED?) inditdszerkezeteként is hasznalt
mobiltelefonok, kis hatotavolsagu kéziradiok voltak jelen. Emiatt a szovetséges erék miive-
letei soran az elektronikai hadviselésnek csak a részteriileteit alkalmaztak, radidtechnikai
felderit6- és zavardeszkdzok meg sem jelentek.

A korabban mar emlitett SIGINT- é¢s IMINT-eszk6zok mellett jelen volt még az elektro-
nikai tdmadas is, amely csak kis hatésugart elektronikai zavarasra, valamint az RCIED-ek
inditészerkezetének semlegesitésére korlatozodott. Afganisztanban a Mazari-Sarifba telepitett
német Tornado repiilégépeket az erék védelme érdekében a csapatok felvonulasi utjan szamos
alkalommal alkalmaztak az RCIED-ek ellen tgynevezett ,,burning”? eljarasra, melynek célja
a radio-taviranyitasu robbandeszkozok inditészerkezeteinek korai beinditasa volt. Fontos
hangstlyozni, hogy mig Afganisztanban az RCIED-ek elleni harcra nagy hangsulyt kellett
fektetni, addig ez a balkani miiveleti teriileten kevésbé fontos.?*

Napjaink egyik aktualis 0sszelitk6zésében, az orosz—ukran konfliktusban is megjelent
az elektronikai hadviselés. frasomban orosz elektronikai hadviselési képességet emlitek,
feltételezve azt, hogy az oroszparti szakadar er6k 6nmaguktdl nem lennének képesek ilyen
eszkozok beszerzésére vagy lizemeltetésére. Az érintett helyszineken készitett néhany
fénykép is bizonyitja, hogy ezek az eszkdzok is a mar jelentds tapasztalatokkal rendelkez6
Oroszorszag iranyabol érkeztek az érintett teriiletre.

18 Pal Péter: A légierd csapasmérd képessége az 1991-es Obol-habortban. Repiiléstudomanyi Kozlemények,
XVIII. évfolyam, 2006. 2. szam, http://www.repulestudomany.hu/kulonszamok/2006_cikkek/pal peter.pdf
(Letoltés idépontja: 2015. 07. 27.)

Horvath Jozsef, 392.

1 Implementation Force. A Bosznia-Hercegovina teriiletére telepitett NATO-vezetésti, tdbbnemzeti béketdmogatod
haderd megnevezése 1995 decembere és 1996 decembere kozott.

20 Horvath Jozsef, 392.

2 Imagery Intelligence, képfelderités.

Radio Controlled Improvised Explosive Device.

Burning: égetés.

Horvath Jozsef: Elektronikai hadviselés a Magyar Honvédségben. Hadmérndk, I1X. évfolyam, 1. szam, 2014.

marcius, 179. http:/hadmernok.hu/141 17 horvathj.pdf (Letoltés idopontja: 2015. 07. 27.)

Horvath Jozsef: Az elektronikai hadviselés szervezése a Magyar Honvédségben. Seregszemle, XII. évfolyam, 3.

szam, 2014. julius—szeptember, 68. http:/www.honvedelem.hu/container/files/attachments/48923/2014_3sz_se-

regszemle.pdf (Letdltés iddpontja: 2015. 07. 27.)
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Ukrajna az elektronikai hadviselés teriiletén meglévo technikai hianyossagait felismerve
megprobalta csokkenteni azokat. Kijev a forrasok szerint radidtechnikai zavardeszkozoket
kért az USA-tol és a NATO-t6l, amelyeket az orosz fél altal a szeparatistak részére atadott
légvédelmi eszkdzok radarjainak megtévesztésére vagy elektronikai zavarasa céljabol al-
kalmazhatnak. A kérés oka az, hogy valdsziniisithetéen valamilyen légvédelmi eszkdzzel
16ttek le egy Mi—17-es helikoptert és a malajziai 1égitarsasag repiilégépét Ukrajna felett.
Frederick Ben Hodges altabornagy, a NATO Szoévetséges Szarazfoldi Erék Parancsnoksag
parancsnoka szerint az ukran eréknek tamogatasra van sziikségiik, hogy képesek legyenek
hasznalni radidikat, mobiltelefonjaikat a folyamatos orosz elektronikai zavaras ellenére.

Az orosz elektronikai hadviselési eszk6zok felhasznalasa azonban nem mertilt ki a
katonai célok elleni alkalmazasban, bevetik azokat a civil mobiltelefon-rendszerek ellen is.
Tobb informéacid utal arra, hogy a kiberhadviselés eszkozeit is alkalmazzak, illetve fizikailag
is pusztitjak a kommunikacids allomasokat. Szamos helyen azt is tényként kezelik, hogy az
oroszparti szeparatistak érdekében dronokat is bevetnek.?

Orosz eredetii elektronikai hadviselési allomas a
Donbassz teriiletén

Forras: http://www.unian.info/society/1029285-
russian-electronic-warfare-station-discovered-in-
donbas-says-tymchuk.html (Letéltés idépontja: 2015.
07.27)

Az ukran konfliktus id6szakaban jatszodott le egy olyan incidens a Fekete-tengeren,
amely az elektronikai hadviseléssel foglalkozé szakemberekben szamos kérdést vethet fel
az orosz képességekkel kapcsolatban. 2014 aprilisdban az amerikai USS Donald Cook hajo
legénysége olyan dolgot tapasztalt, ami véleményem szerint nemcsak dket, de talan még az
amerikai katonai vezetést is meglepte. A hajot egy orosz Szu—24-es repiilogép — a Washing-
ton Times online feliilletén olvashaté amerikai hivatalos nyilatkozat szerint — provokativ
moédon, 90 percen keresztiil szamos alkalommal alacsonyan repiilve megkozelitette. Bar az
amerikai legénység probalta felvenni a radidkapcsolatot a pilotaval, az nem reagalt ra. Az
incidens igazi érdekessége, hogy a fegyverzet nélkiili repiil6gép az elérhetd forrasok szerint
egy elektronikai hadviselési konténert hordozott, mellyel képes volt a hadihaj6 fejlett Aegis-
radarjat és mas fontos elektronikai rendszerét hasznalhatatlanna tenni.?®

% http://www.nbenews.com/storyline/ukraine-crisis/army-commander-ben-hodges-ukraine-crisis-needs-more-
weapons-n300856 (Letoltés idépontja: 2015. 07.27.) http:/www.theregister.co.uk/2014/03/04/ukraine_cyber
conflict/ (Letoltés iddpontja: 2015. 07. 27.) http://www.thedailybeast.com/articles/2014/07/23/exclusive-ukraine-
asked-u-s-for-tech-to-counter-russia-s-jet-killers.html# (Letoltés idépontja: 2015. 07. 27.)

2 http://www.washingtontimes.com/news/2014/apr/14/russian-fighter-jet-buzzes-us-navy-destroyer-black /#!
(Letoltés idépontja: 2015. 07. 27.) http://allnewspipeline.com/Has_Russia_Just Changed The Future.php
(Letoltés idopontja: 2015. 09. 27.)
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Az amerikai Donald Cook
rombolo a Boszporusznal 2014
aprilisaban

Forras: http:.//www.
washingtontimes.com/
multimedia/image/
turkey-us-warshipjpeg-
074b3jpg/#ixzz3UJBwcHpS
(Letoltés idépontja: 2015.
07.27,)

Napjaink egyik legujabb hadszintere az Iszlam Allam (ISISY) elleni habort, amely-
be ujabb és ujabb orszadgok kapcsolodnak be folyamatosan. Itt mar kicsit mas a helyzet a
korabban bemutatott afganisztani vagy iraki hadszintérhez képest, mivel az ISIS elleni
harcban a szovetséges csapatok részérdl joval erdsebb mértékben van jelen az elektronikai
hadviselési és SEAD-képesség, koztiik a jol ismert F-16CJ/CG, az EA—6B Prowlers és az
EA-18G Growlers tipust repiilogépek. Szamos esetben olvashatunk dréonok vagy az F-22
tipust repiilogépek alkalmazasarol is. Az ISIS nagymértékben kihasznalja az internet altal
nyujtott lehetoségeket, informacios hadviselést is folytat, amelynek érdekében adott bazi-
sokon helyezi el a szervezet érdekében dolgozoé hackercsoportjait. Valdszintisithetden ilyen
bazisra mért 1égicsapast az amerikai légieré 2014 novemberében, egyben elpusztitva egy
elektronikai zavaroallomast is.?®

AZ ELEKTRONIKAI HADVISELES JOVOJE

Szamos cikkben talalhato utalas arra, hogy a kiilonb6z6 nemzetek kiilonbozo fejlesztéseket
inditottak el az elektronikai hadviselés hatasainak ellenall6 kommunikacios és nem kom-
munikaciés eszkdzok kifejlesztése érdekében. Természetesen az elektronikai hadviselési
eszko6zok fejlesztése is folyamatos. Nem kevés adat elérhetd arrol, hogy az Amerikai Egyesiilt
Allamok a pénziigyi nehézségek ellenére is emeli az elektronikai hadviselésre fordithat6
koltségvetését, a kiilonb6zo nemzetek hadseregei sajat orszaguk cégeivel kooperalnak, hogy
mas orszagok szamara ne legyenek elérhetdek képességeik jellemzoi. Természetesen minden
olyan nemzet, amely rendelkezik a megfelel6 gazdasagi hattérrel, sajat maga fejleszt haditech-
nikai eszkdzoket. Erre jo példa lehet az orosz 1égvédelem alapjat képezé 64L6 Gamma—Sz1
tipust haromkoordinatas, centiméteres hullamsav felderitélokator.

Az allomas esetében a passziv €s az aktiv zavarok elnyomasa automatikusan torténik,
képes iizemelni bonyolult zavarviszonyok kozott is. A nagyfoku zavarvédettséget szamos
technikai megoldas biztositja, tobbek kdzott kis teljesitményti, &m széles kisugarzott impul-
zusok vagy megadott iizemmodok hasznalata specidlis zavarok esetén.?

7 Islamic State of Iraq and Syria.

28 http://english.alarabiya.net/en/News/middle-east/2014/12/01/U-S-says-strikes-hit-ISIS-garrison-electronic-
warfare-.html (Letoltés idépontja: 2015. 07. 27.) http://theaviationist.com/2015/02/10/f-22-escorted-rjaf-jets/
(Letoltés idépontja: 2015. 07. 27.)

» Hajnal Istvan érnagy: Az orosz ,,Gamma—Sz1” radiolokator allomas. http://raketaezred.hu/index.php/hirek/
friss-hirek/796-gamma-sugarzo



HSz 2016/1. Hader&szervezés, -fejlesztés 25

A 64L6 Gamma—Sz1 tipusu felderito
radiolokator

Forras: http://raketaezred.hu/index.
php/hirek/friss-hirek/796-gamma-
sugarzo (Letéltés idépontja: 2015.
07.27.)

Napjainkban mar nemcsak a hiradé vagy radidtechnikai eszkdzok ellen folytathato
az elektronikai hadviselés. A korabbi idoszakhoz képest a paletta kibdviilt, szamos, eddig
nem érintett teriilet is célpontta valt, ilyen példaul a GPS zavarasa, vagy akar a mitholdak
elleni harc. Az is lathato, hogy a kiilonb6z6 j elektronikai eszk6zok vagy a hagyomanyos
fegyverrendszerek ellen rovid idon beliil megjelenik egy ellenrendszer. Sohasem lesziink
képesek tokéletesen védett rendszert 1étrehozni, illetve a rendszerek tervezésekor egyarant
figyelembe kell venniink a technikai és a human erdéforrasokat is.

A jelen korunkra jellemz6 gyors technikai fejlodés sok esetben szintén nagy kihivast
jelenthet, akar a korabbi eszk6zok avuldsa és az Uj technologidk megjelenése miatt is.
Természetesen az elektronikai hadviselési eszkozokben és rendszerekben is megjelent az
informaciotechnolégia, erre példa a szoftverradids technoldgia felhasznalasa.

Lényeges az is, hogy nem elegendd a fejlett technika, megfeleld képzettséggel is rendelkez-
ni kell. Az elektronikai hadviselés vonatkozasaban a NATO Integralt Lég- és Rakétavédelmi
Rendszer’ elemei szamara fontos esemény a NEWFIP?! elnevezésii gyakorlat. A NATO nagy
reményeket taplal a Unified Vision elnevezésii, dsszhader6nemi felderitd-rendszergyakorlattal
kapcsolatban, amelyet 2014-ben példaul miiholdak, repiildgépek, pilota nélkiili repiilégépek,
hadihajok, foldi érzékeldk és human felderitési elemek bevonasaval hajtottak végre.

OSSZEGZES

Az elektronikai hadviseléssel kapcsolatban bemutatott példak alapjan egyértelmii, hogy
arra minden haderdnek sziiksége van. Az elektronikai hadviselés célpontjanak szamitod
kommunikacids és nem kommunikacios eszkdzok fejlodése az elektronikai hadviselési
eszkozoket gyartd cégeket is folyamatos fejlesztésre kényszeriti, de ezzel a technikai fejlo-
déssel nagyon nehéz és koltséges 1€pést tartani. Gondoljunk csak bele abba, amikor a sajat
asztali szamitogépiinkkel probaljuk kovetni a szoftvergyartdk altal diktalt tempot. Nem
szabad azt sem elfelejteni, hogy a hadviselési modok, a kiilonbdzé harceljarasok, a TTP-k3?
valtozdsa mindig magaval hordozza a sziikséges technikai eszkézpark mddositasanak és
fejlesztésének a sziikségességét.

3% NATO Integrated Air and Missile Defence System.
31 NATO Electronic Warfare Integration Period.
32 Tactics, Techniques and Procedures.
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Szamos esetben kompakt, tobb feladat (pl. elektronikai megfigyelés €s elektronikai
zavards) végrehajtasara is egyarant képes eszkdzokre van/lehet szitkségiink.

A fentiek alapjan kijelenthetd, hogy az elektronikai hadviselés a tovabbiakban is fo-
lyamatos fejlédés elé néz, integralva a megjelend technikai ujitasokat. E teriiletre minden
hadseregnek jelentds figyelmet és pénziigyi forrast kell biztositania, kiemelve a kiilonb6z6
békemiiveleti feladatokban részt vevd vagy a konfliktushelyzetben 1€v6 orszagokat. Ebben
az esetben sem feledkezhetiink meg arrél, hogy az elektronikai megfigyelés békeidészakban
is végezhetd/végzendo feladat.
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