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OSSZEFOGLALO: A 21. szdzad haderdfejlesztési stratégidit meghatdrozza az organikusan fejléds,
digitdlis technoldgiai forradalom. A kiberbiztonsdgrél mdr nem Uj fogalomként beszéliink,
mert a katonai mdszaki tudomdnyok és az informatikai tudomdnyok alaptémdjdva vdlt.
A hdlézatokon Uj technoldgidk sztiletnek, amelyek digitdlis forradalmi csomdpontokként
viselkedve ipardgak sokasdgdt irjidk djra. A mesterséges intelligencia, a gépi tanulds és gépi
Idtds gyakran haszndlt szakkifejezések, de a bennlik rejl6 lehetéségek kiakndzdsdhoz az
elosztottfékonyv-technoldgia és a blokkldnc-technoldgia még feltdratlan. A blokkldncalapt
megolddsok felhaszndldsi teriletei szertedgazo, eddig nem ismert tudomdnyos kérdéseket
vetnek fel. Katonai felhaszndlds tekintetében a haderéfejlesztés rakényszeril arra, hogy a
hibrid hadviselésre sokkal nagyobb hangsulyt fektessen, a kutatds-fejlesztésre pedig nagyobb
anyagi forrdst biztositson. A blokkldnc-technoldgia lehetévé teszi katonai céllal létrehozott,
Onkéntes, elosztott hdldzatok kriptogrdfiai eljdrdssal térténd egydittes fellépését, kézponti és
dllami ellenérzés nélkdil. A most zajld digitdlis paradigmavdltds a decentralizdcid, a blokkldanc-
technoldgia, a gépi tanulds és a mesterséges intelligencia keresztezésébdl indul ki.

KULCSSZAVAK: mesterséges intelligencia, gépi tanulds, gépi Idtds, elosztott f6konyv, blokkldnc-
technoldgia

BEVEZETES

Egy ,.diszruptiv” technologia nem forradalmian uj megoldast jelent, hanem képes egy
meglévd paradigmat szintet 1éptetni.! Adattarolasi példaval élve: a floppyt a CD, a CD-t az
USB-flashtarol6, majd azt a felhdalapti tarhely valtja. Az informacids halézaton ilyen para-
digmavaltas a blokklancon (blockchain) alapul6 technolégianak koszonhetd.? A koznyelv a
bitcoin kriptovalutaval azonositja a technologiat,’ de a maig ismeretlen tervezd(k) nem egy j
digitalis pénzt, hanem egy szinkronizalhaté eréforras eloszlasra alapuld lehetdséget alkottak
meg. A blokklanc ezért egyértelmiien olyan diszruptiv innovacid, amely a keletkezéséig

Joseph L. Bower — Clayton M. Christensen: Disruptive Technologies: Catching the Wave. Harward Business
Review, 01-02. 1995, 43-53.

Konstantinos Christidis — Michael Devetsikiotis: Blockchains and smart contracts for the internet of things.
IEEE Access 4, 10. 05. 2016, 2292-2303. https:/ieecexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7467408
(Letoltés idépontja: 2020. 04. 07.) DOI: 10.1109/ACCESS.2016.2566339

Satoshi Nakamoto: Bitcoin: A peer-to-peer electronic cash system. 2008. https://bitcoin.org/bitcoin.pdf (Letoltés
id6pontja: 2020. 04. 07.)
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ismert jogi, gazdasagi és miiszaki tudomanyos miikddési rendet alapjaiban megvaltoztatja.*
A technoldgia rekordsebességgel Gjratervezésre kényszeritette a monetaris bankrendszertdl
kezdve a hagyomanyos pénziigyi vilaghoz kothetd szerzédéses tranzakcidkat, de hazai vi-
szonylatban rendkiviil kevés blokklancalapt katonai, védelmi igazgatast és haderéfejlesztést
érinté tudomanyos értekezés foglalkozik a katonai lehetdségekkel és veszélyekkel. Nem-
zetkozi kitekintésben mar elindult tobb kutatas-fejlesztési program. A NATO C4ISR’ és a
Pentagon mar sajat blokklancprogramokat inditott,* SBIR 2016.2 néven mar biztonsagos,
decentralizalt tizenetkiildési applikaciot fejlesztenek a haderd szamara.

HIBRID HADVISELES A KIBERTERBEN

A Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program’ felismerte, hogy az 1j tipusu ki-
hivasok kiemelt figyelmet igényelnek, és hogy Magyarorszagnak fel kell épitenie, fenn kell
tartania és fejlesztenie kell a kibervédelmi képességeit.® 2019 juniusiban atadtak a Magyar
Honvédség Kiber Képzési Kozpontjat,” amely a hibrid haderdfejlesztési stratégiank egyik
legfontosabb alappilléreként szolgal. A kibervédelmi haderénemi szemléléség a megfeleld
infrastruktarara és eszkdzrendszerre tamaszkodik, a szentendrei kiberakadémia alapitasa
teremtette meg azonban a hibrid hadviseléshez sziikséges képességet: folyamatos képzésben
részt vevo, felkésziilt, kiképzett katonakat. Az MH Kiber Képzési Kdzpont kettds célt tud szol-
galni, mert a kibervédelmi képességfejlesztés és harmonizalas timogatasa mellett kozvetlentil
egy intézményesitett haditechnikai kutatas-fejlesztési centrumma is valhat, ami egy orszag
védelmét alapvetden meghatarozza.'’

A Nemzetbiztonsagi Szakszolgalat altal miikodtetett Nemzeti Kibervédelmi Intézet,"
az agazati munkacsoportok,'? az MHP Infokommunikacios és Informaciovédelmi Cso-
portféndkség, valamint az MH Kiber Képzési Kozpontja egymast tdmogato és kiszolgald
egységet alkotnak. Korabbi tanulmanyok felvetik, hogy Magyarorszagnak olyan informatikai
teriileteken érdemes specializalodnia, mint az elektronika és a szoftverfejlesztés.”> Aktua-
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David Perkins: Blockchains — The great chain of being sure about things. The Economist, 31. 10. 2015. https:/www.
economist.com/briefing/2015/10/31/the-great-chain-of-being-sure-about-things (Letoltés idopontja: 2020. 04. 07.)
Command, Control, Communications, Computers, Intelligence, Surveillance & Reconnaissance.

Chris Thatcher: Technology’s dilemmas: Are we wired to respond? Vanguard, 11. 05. 2015. https://vanguardcanada.
com/2015/05/11/technologys-dilemmas-are-we-wired-to-respond/ (Let6ltés iddpontja: 2020. 01. 19.)

Zrinyi 2026 Honvédelmi és Hader6fejlesztési Program. https:/honvedelem.hu/files/files/108409/zrinyi2026
190 190 7.pdf (Letoltés idopontja: 2020. 04. 07.)
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Atadtak a Magyar Honvédség Kiber Kiképzési Kozpontjat. 2019. 06. 13. https:/www.kormany.hu/hu/honvedelmi-
miniszterium/hirek/atadtak-a-magyar-honvedseg-kiber-kepzesi-kozpontjat (Letoltés idépontja: 2020. 03. 31.)
Csak Tamas Karoly: A haditechnikai kutatas-fejlesztés multja, jelene, helye, szerepe a magyar hader6 fejlesz-
tésében, jovobeli kihivasai a Zrinyi 2026 Honvédelmi és Haderbfejlesztési Program tiikrében. Honvédségi
Szemle, 2019/3., 125-139. https://honvedelem.hu/files/files/115996/hsz_2019 3 beliv_125 139.pdf (Letoltés
idépontja: 2020. 04. 07.)

Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. térvény (Ibtv.).
https://net.jogtar.hu/jogszabaly?docid=al300050.tv (Letoltés idépontja: 2020. 04. 07.)

484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinacids Tandcs, valamint a Kiberbiztonsagi
Forum és a kiberbiztonsagi agazati munkacsoportok létrehozasaval, mitkodtetésével kapcsolatos szabalyokrol,
feladat- és hataskorikrol. https:/net.jogtar.hu/jogszabaly?docid=a1300484.kor (Letoltés idopontja: 2020. 04. 07.)
Sticz Laszlo: A védelmi ipar helye szerepe a katonai képességfejlesztés folyamataban a HM Rt-k és azok
privatizacidja bemutatasa tilkrében. Hadmérnok, 2009/3., 375-388. http://hadmernok.hu/2009 3 sticz.pdf
(Letoltés iddpontja: 2020. 04. 07.)
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litasat tekintve kitorési pont lehet az 4j tipusu kihivasokkal kapcsolatos kutatas-fejlesztés,
huméneré-képesség. Ertékaranyosan a legkivalobb honvédelmi befektetés — egyben talan
az egyetlen, amiben katonai dimenzidban vilagszinten versenyképes lehet Magyarorszag
— a kibervédelmi haderénemi sziirkedllomany, amely kormanyzati, polgari és katonai
interoperabilitast, valamint oktatdsi, gazdasagi ¢és tarsadalmi értékteremtést eredményez.
A hibrid hadviselés biztonsagos harmonizacidja ezért nemzeti érdekiink.'

A hibrid hadviselés szintere megfoghatatlan, ,,a kibertér varazslatos”,” az innovacids
¢és digitalis forradalom altal folyamatos mozgéasban tartott ¢10, liikkteto szervezet. A kibertér
katonai meghatarozasa tagabb, mint a kifejezés szokasos, polgari értelmezése. Kijelentheto,
hogy a kiberteret halozati rendszerek €s azok fizikai tulajdonsagai jellemzik, ahol az adatokat
taroljak, cserélik és modositjak.

A 2013-as Nemzeti Kiberbiztonsagi Stratégia globalisan dsszekapcsolt, decentralizalt
informacios rendszerek egyiitteseként definialja a kiberteret.'® A hader6nemi miiveleti tarto-
manyok meghatarozzak a négy lehetséges fizikai tartomanyt (foldi, 1égi, tengeri és tir),"” de a
kibertérben torténd adat- és informacios tevékenység mogott meghuzodo szandék tovabbra
is kulesfontossagu kérdés maradt, a katonai miiszaki tudomanyos kutatasok fontos témaéja.
Olyan 1j technoldgiak jelentek meg a hal6zatokon, amelyek katonai iparagakat valtoztathat-
nak meg. A blokklanc a kiberteret 11j kornyezetbe helyezi: az elosztottfékonyv-technologia
(DLT'®) olyan 0j innovéciokat képes eréforras-optimalizaltan hasznositani, mint a mesterséges
intelligencia és a gépi latas kombinacioja. Az elosztott fokonyv tobb foldrajzi hely, orszag
vagy intézmény kozott eloszlo (decentralizalt), konszenzusalapon tobbszordzott, megosztott
és szinkronizalt digitalis adatok adatbazisa.!” Az ilyen f6konyvon futtathato, mély neuralis
haldzati tanulasi képességek potencialis felhasznalasa szamos katonai tudomanyos kihivast
jelent, kovetkezésképpen 4j platformokat hoz létre a kibermiiveletekhez.

UJ TiPUSU KIHIVASOK A BLOKKLANCG-TECHNOLOGIA
KIBERTERBEN TORTENO ALKALMAZASABAN

Az elosztott fokonyv legismertebb tipusa a blokklanc, ami transzparens €s hatékony digi-
talis interakciok rogzitett, biztonsagos, jovahagyott, egymas kozt megosztott adatbazisa.
Minden blokklanc egy elosztott fokdnyv, de nem minden elosztott f6kdnyv blokklanc.
A blokklanc-technologia felhasznalasi tertiletei 11 tipusu katonai kihivasok sokasagat vetik

14 Palinkas Jozsef: Nemzeti érdek a globalis kihivasok koraban. Nemzeti Erdek, Uj folyam, 2015/11-12., 93.

15 Kovécs Laszlo: A kibertér védelme. Dialog Campus Kiado, Budapest, 2018, 19. https://akfi-dl.uni-nke.hu/
pdf kiadvanyok/web PDF A kiberter vedelme.pdf (Letoltés iddpontja: 2020. 04. 08.)

1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol. https://2010-2014.
kormany.hu/download/b/b6/21000/Magyarorszag Nemzeti Kiberbiztonsagi Strategiaja.pdf (Letoltés idépontja:
2020. 04. 08.)

Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztosito kérdései. Hadtudomany, 2018/1.,
113-131. http:/real. mtak.hu/77921/1/HT20181_115_133_u.pdf (Letdltés idépontja: 2020. 04. 08.) DOI: 10.17047/
HADTUD.2018.28.1.113

Distributed Ledger Technology.

1 Mark Peplow (ed.): Distributed Ledger Technology: Beyond block chain. UK Government, Office for Sci-
ence, 01. 2016. https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/492972/gs-16-1-distributed-ledger-technology.pdf (Letdltés id6pontja: 2020. 04. 08.)

Sinclair Davidson et al.: Disrupting Governance: The New Institutional Economics of Distributed Ledger
Technology. 22. 07. 2016. https:/ssrn.com/abstract=2811995 (Letoltés idépontja: 2020. 03. 23.) DOI: 10.2139/
ssrn.2811995
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fel. A technoldgia ugyanis lehetévé teszi decentralizalt, onkéntes, elosztott halozatok kripto-
grafiai eljarassal torténd egyiittes, robusztus fellépését, katonai és allami ellendrzés nélkiil.
A technoldgiat ismertté tévo virtualis fizetdrendszerek kiegésziiltek az okos szerzédésekkel?!
(Smart Contract), amivel olyan tranzakcidk bonyolithatéak le, mint az ingatlan-adasvétel,
vagyontargyak, ingoésagok kereskedelme. A kezdeti katonai felhasznalasi lehetéségek az
adatbiztonsagra, a titkositott kommunikécios adatatvitelre fokuszaltak.

A decentralizalt, blokklancalapu katonai felhasznalas 1j tipusu kihivas a haderoéfejlesz-
tésben. A katonai infrastruktira hatékony felhasznalasa az eréforrasok korlatozott elérhetd-
sége miatt tudomanyos kutatas-fejlesztési téma, hogy miként lehet decentralizalt, kdzponti
adattarolas és katonai feliigyelet nélkiili védelmi igazgatasi rendszert 1étrehozni, egyaltalan
¢életképes gondolat-e egy ilyen rendszer létezése. Egy ilyen elkiilonitett rendszer mesterséges
kornyezetben, a mesterséges intelligencia altal vezérelve milyen ontudat kialakitasara lehet
képes? Az automatizalt, elosztott fokonyvon alapuld katonai felhasznaldsi kdrnyezet adatbiz-
tonsaga ¢és integritasa, a mesterséges intelligenciaval kapcsolatos dontéshozatali kornyezet
izolacidja a jogosultsagi szintek keretrendszerének meghatarozasatdl fiigghet. A katonai
rendszerek és dontéshozatali mechanizmusok kdzpontositottak. A kozponti adattarolas az
egyik f6 eredendd oka, hogy az allam- vagy szolgalati titkokat kezel6 szervezetek gyakran
célpontta valnak.?? Ezért javasolt a kutatas-fejlesztési kapacitast részben a decentralizalt,
elosztott rendszerekbe agyazhatdé megoldasok iranyaba kijeldlni.

DECENTRALIZALT GEPI LATAS ES A MESTERSEGES
INTELLIGENCIA HASZNALATA

A blokklancalap mesterséges intelligencia (AI*) és a gépi latas lehetséges felhasznalasa
szamos katonai miiszaki tudomanyos ¢€s jogi kérdést vet fel. A decentralizalt halozatbol
szarmazo6 adatok mindig a kibertérbdl szarmaznak, fliggetlentil a 1égi, szarazfoldi, tengeri
¢és tradatok miiveleti forrasatol. Tegyiik fel, hogy egy Al altal vezérelt dron kdzponti dontés
nélkiil, a gépi latas bemeneti adatainak feldolgozasaval dnmaga eldonti, hogy mi legyen a
sajat maga altal kijelolt itvonala, és az Al eldonti azt is, hogy milyen adatokat tovabbit egy
blokklancalapu, titkositott rendszeren keresztiil, mindezt valds iddben. A kibertérben ezen az
elosztott rendszeren rogzitett adatok sszekapcesoljak a fizikai tertileteket azokkal a kognitiv
folyamatokkal, amelyek tarolasara, modositasara vagy cseréjére felhasznaljak az adatokat.?*
A dron feldolgoz olyan adatot, amit felhasznal a tanulasi folyamatahoz, viszont nem tovabbitja
és nem tarolja ezt az adatot (pl. egy katonai objektum képe). Az igy feldolgozott adat egy olyan
mély neuralis halozati tanulasi folyamat részévé valik, amibol nem feltétlen lehet kovetkeztetni
abemeneti adat — jelen esetben egy katonai objektum — teljes korii informacioira. Bar a kivant
kiberbiztonsagi adatvédelem az adatok decentralizalt atvitelével és rogzitésével elérhetd egy
erre tervezett blokklancon, de 1étrejott az ismeretlen, hasznosan pazarolt adat fogalma.

2l Nick Szabo: Formalizing and Securing Relationships on public networks. First Monday, vol. 2, no. 9, 01. 09.
1997. https:/firstmonday.org/ojs/index.php/fm/article/view/548/469 (Letoltés idopontja: 2020. 04. 08.) DOI:
10.5210/fm.v219.548

22 Follath Janos et al.: Informatikai biztonsag és kriptografia. A veszélyeztetettséget befolydsolo tényezok.
Kempelen Farkas Hallgatoi Informacios Koézpont, Budapest, 2011. https:/regi.tankonyvtar.hu/hu/tartalom/
tamop425/0046_informatikai biztonsag es_kriptografia/ch03s04.html (Letdltés idépontja: 2020. 04. 08.)

2 Artificial Intelligence.

* David Fahrenkrug: Cyberspace Defined. The Wright Stuff, 2007.



HSz 2020/3. Foékuszban 7

Az Al-rendszereknek folyamatosan elérheté adatokra és adatcsatornakra van sziikségiik a
gyorsabb tanulasi gorbék eléréséhez. Az adat beszerzése draga, mivel a katonai informaciok mi-
nositettek és titkosak, ezért az adatok beszerzése a mesterségesintelligencia-rendszerek katonai
alkalmazhat6sagahoz egyre nehezebb, jogi szempontbdl aggalyos és 6sszességében egy nagyon
koltséges folyamat. Intelligens megoldasok léteznek, ahol titkositott adatok ellendrizetlen vagy
nyilt forrast formaban elérhet6* forrasokbol szerezhetdk be, az adatok altalaban tovéabbra is
emberi hibdknak vannak kitéve, és masodlagos értékelést és megerositést igényelnek. A katonai
alkalmazasokra vonatkoz6 adatok még érdekesebbek, mivel az adatbiztonsagnak prioritast kell
¢élveznie a védelmi adminisztracidban és a hatdsagok napi kommunikacidjaban. A manualisan
beszerzett adatok felhasznalasa iitkozhet a feldolgozott személyes adatok felhasznalasaval
és a kapcsolodo adatfeldolgozasi miiveletekkel ?® Az eurdpai altalanos adatvédelmi rendelet
(GDPR) és mas szabalyozasi politikak ezért korlatozzak az adatfelhasznalas forrasat.?’ Javasolt
a kutatas-fejlesztéseket a kozeljovoben a szintetikus adatgyartasra koncentralni, mert adott
helyzetben alkalmazhato, kozvetlen mas méréssel ki nem nyerheté adatokra lesz sziikség a
hatékonyabb Al-algoritmusok fejlesztéséhez.

Az Al hasznalata a polgari és a katonai alkalmazasok esetén sok tudomanyos kérdést
vet fel.?® A valds idejii eredmények szamitasi milveletei komoly infrastrukturat igényelnek,
mert a szikos eréforrasok koltségessé tehetik a szamitasokat. A tudomanyos kihivas kiterjed
az ilyen rendszer mesterséges elszigeteltségére és a gépi tanulds vagy a programozott Al
Ontudatra ébredésének katonai kockazataira.

Gyakorlati nemzetkozi példak iranymutatéak a Zrinyi 2026 programnak is. Az Amerikai
Egyesiilt Allamokban a Maven Project? az Algorithmic Warfare Cross-Functional Team
(AWCFT) program része, a célja pedig az amerikai haderd versenyelonyének a megtartasa
gépi tanulas és gépi latas hasznalataval. A Pentagonnal felismerték, hogy nem képesek em-
beri kapacitassal feldolgozni a beszerzett adatmennyiséget, ezért a gépi tanulas segitségével
dolgozzak fel, hasznositjak és osztjak el (Process—Exploit-Disseminate)* a dronok altal ko-
zepes magassagbol készitett digitalis fotokat és videokat (Mid-Altitude Full Motion Video).
Az Al alkalmazasaval adatcimkézés, algoritmikus szelektalas érhetd el, ami felgyorsitja a
katonai dontési mechanizmust. A rendszer hatékonysaga a gépi tanulasnak kdszonhetéen

» Kovacs Laszlo — Krasznay Csaba: Digitalis Mohacs 2.0: kibertamadasok és kibervédelem a szakérték szerint.
Nemzet és Biztonsag, 2017/1., 4. http:/www.nemzetesbiztonsag.hu/cikkek/nb_2017 1 03 kovacs_laszlo-
krasznay csaba - digitalis mohacs 2.0 kibertamadasok es kibervedelem a_szakertok szerint.pdf(Letoltés
id6pontja: 2020. 04. 08.)

Péterfalvi Attila: A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag allasfoglalasa a blokklanc (,,block-
chain”) technoldgia adatvédelmi 6sszefiiggéseivel kapcsolatban. 2017. 07. 18. https://docplayer.hu/68689343-
A-nemzeti-adatvedelmi-es-informacioszabadsag-hatosag-allasfoglalasa-a-blokklanc-blockchain-technologia-
adatvedelmi-osszefuggeseivel-kapcsolatban.html (Let6ltés idopontja: 2020. 04. 08.)

27 Leigh Cuen: Most Crypto Exchanges Still Don’t Have Clear KYC Policies: Report. CoinDesk, 27. 03. 2019.
www.coindesk.com/most-crypto-exchanges-still-dont-have-clear-kyc-policies-report (Letoltés idépontja: 2019.
05. 15.)

Porkolab Imre — Négyesi Imre: A mesterséges intelligencia alkalmazasi lehetdségeinek kutatasa a haderd-
ben. Honvédségi Szemle, 2019/5., 6. https://honvedelem.hu/wp-content/uploads/2019/09/HSz-2019-5 03-
20_Porkol%C3%Alb-Imre A-mesters%C3%A9ges-intelligencia.pdf (Let6ltés idopontja: 2020. 04. 08.)

2 Berta Sandor: Maven projekt — a Google kdnnyen potolhato. Sg.hu, 2018. 06. 06. https://sg.hu/cikkek/it-tech/
131574/maven-projekt-a-google-konnyen-potolhato (Letoltés idopontja: 2019. 05. 15.)

Establishment of an Algorithmic Warfare Cross-Functional Team (Project Maven). Department of Defense, USA,
26.04.2017. https://www.govexec.com/media/gbc/docs/pdfs_edit/establishment of the awcft project maven.
pdf (Letoltés idopontja: 2020. 03. 25.)
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egyre jobb lesz a targyak felismerésében és osztalyozasaban (cimkézésében). Az Al ebben
mar évek ota hatékonyabb az embereknél.

Jelenlegi becslések alapjan tobb mint 100 orszag rendelkezik katonai dronokkal, ebbdl
20 orszag fegyveres dronokat is hasznalt mar — nem feltétleniil allamhoz kothetd szervezetek
altal. A pilédta nélkiili repiilérendszerek (UAS?') a robotika szempontjabdl sokszor nem til
kifinomultak még, és szinte mind tavolrol vezéreltek. Az autondmia egyre inkabb megje-
lenik a kiilonbdz6 jarmiivek kezelésében. Ilyen példaul a G-NIUS vallalat altal kifejlesztett
Guardium nevii, személyzet nélkiili f6ldi jarmt (UGV??), amelyet a gdzai hatar mentén alkal-
maznak az izraeliek katonai feladatokra. A jarmii 6nvezetd, de a rajta talalhato fegyvereket
tavolrol emberek kezelik még. A blokklancalapu Al-alkalmazasokat a katonai feladatok
esetén egyszeriien be lehet épiteni fegyverrendszerekbe,* de akar civil alkalmazasokba is.>*
Az egészségiigyben szamos példat lathatunk mar erre, példaul pontosabb EKG-eredmények
elérejelzése, elemzése.®

Egy barmihez tervezett kamerarendszer mitkddtethetd lehet blokklancalapon, gépi 1a-
tasra tamaszkodo Al bevonasaval. Ehhez a gépi latas fejlesztéseit sziikséges felhasznalni a
képfelismerés és képelemzés alkalmazasaval, amelyek egyarant nagy szamitasi teljesitményt
igényelnek.* A jelenlegi képanalizis-mddszertanok gyakran lassuak és nem miikodnek valos
idében. A gyants események kivalto okai kdnnyen csoportosithatdak (fiist, fegyver stb.), igy
hatarsértések, terrorcselekmények vagy mas blincselekmények megel6zése és egyéb nem-
zetbiztonsagi feladatok ellatasa is hatékonyabba valhat. A blincselekmények és a kordzott
személyek azonositdsa pedig nem igényelne annyi iddt és er6forrast.

Az energiaellatas biztositasa még kutatando tertiilet. A blokklancalapu rendszerek vilag-
szinten kiugr6 aramfogyasztasra képesek. A bitcoinbanyaszat erre kivalé példa, az dsszes
banyasz szamitogép egylittes szamitasi kapacitasa 2013-ban meghaladta az akkori 500
legnagyobb szuperszamitogép kapacitdsanak 250-szeresét,”” a banyasz kozosség dsszesitett
fogyasztasa pedig 2017-ben 159 orszag atlagos éves villamos energiasziikségletével egye-
zett meg.’® Szamos technoldgia viszont kombinalhato a szinergia és a legjobb aramfelvételi
teljesitmény érdekében. A versenyképes gépi latason alapulé megoldasok azok lesznek,
amelyeknek a jelenlegi draga hardver- és eréforrasigénye csokken. Az 6njar6 autok fejlesz-
tését segitd elkiilonitett autdpalyadk és az 5G halozati tesztek eddig szintén kdltséges gépi

3! Unmanned Aerial System.

2 Unmanned Ground Vehicle.

Paul Scharre: Killer Robots and Autonomous Weapons With Paul Scharre. Council on Foreign Relations, 01. 06.
2018. www.cfr.org/podcasts/killer-robots-and-autonomous-weapons-paul-scharre (Letdltés idopontja: 2020. 03. 12.)
Négyesi Imre: Die Vision der tragbaren Informationstechnologiegerate. Hadmérndk, 2008/4., 173—179. http:/
ludita.uni-nke.hu/repozitorium/bitstream/handle/11410/2107/2008 4 negyesi.pdf?sequence=1&isAllowed=y
(Letoltés iddpontja: 2020. 04. 10.)

Donna Lu: Al can predict if you’ll die soon — but we’ve no idea how it works. New Scientist, 11. 11. 2019.
https://www.newscientist.com/article/2222907-ai-can-predict-if-youll-die-soon-but-weve-no-idea-how-it-
works/#ixzz64yUWdOkn (Letoltés iddpontja: 2020. 03. 12.)

Reuven Cohen: Global Bitcoin Computing Power Now 256 Times Faster Than Top 500 Supercomputers,
Combined! Forbes, 28. 11. 2013. https:/www.forbes.com/sites/reuvencohen/2013/11/28/global-bitcoin-computing-
power-now-256-times-faster-than-top-500-supercomputers-combined/#4a8d4b6b6eSe (Letdltés iddpontja:
2020. 04. 10.)

37 Uo.

Oscar Williams-Grut: The electricity used to mine bitcoin this year is bigger than the annual usage of 159 countries.
Business Insider, 26. 11. 2017. https://uk.news.yahoo.com/electricity-used-mine-bitcoin-bigger-080700148.html
(Letoltés iddpontja: 2020. 03. 29.)
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latason alapulo kutatas-fejlesztési eredményekrol szamoltak be.* A decentralizalt és elosztott
halézati megoldasok gazdasagi szempontok miatt nyernek majd teret, de térhoditasukkal
Uj kibervédelmi dimenziok fognak nyilni. A halozati hadviselés, az elektronikai hadviselés
¢és szamitogépes halozati miiveletek a haderdfejlesztés — kiberbiztonsaggal kapcsolatos —
teriileteinek fobb kutatas-fejlesztési témai lesznek.*

A BLOCKCHAIN LANCOLAT

A blockchain (,,blokkok 1anca”) egy elosztott adattarolasi napld, de gyakran elosztott fékonyv-
ként vagy elosztott adatbazisként hivatkoznak ra. Az adatbazis sorba rendezett bejegyzések
ndvekvo blokkokba szervezett listajat tarolja. Az egyes blokkok minden, a blokklancot tarold
csomoponton tartalmaznak egy hivatkozast a megel6zo blokkra is. A blokklancot alkalmazoé
rendszerek alapvetd jellemzdje az dsszes rendezett bejegyzések blokklanc csomdpontjainak
tarolasa, és az aktualis allapotrol konszenzusalgoritmus segitségével allapodnak meg.*!
Az elosztott adattarolas ilyen megkdzelitését a bitcoin elosztott kriptovaluta fizetési rendszere
tette kozismertté és népszeriivé, ma mar azonban szamtalan olyan rendszer Iétezik, illetve
all fejlesztés alatt, amelyek ugyanezt az alapelvet kdvetik, de céljukban és kulcsfontossagti
miszaki elemeikben a bitcointdl alapvetden kiilonboznek. Ezekre a rendszerekre egyiitt a
DLT-csaladba tartozo blokklanctipusu technologiaként szoktunk hivatkozni.*?

Az eddigi adatok alapjan okkal jelenthetd ki,* hogy a blokklanc-technologia lesz a
kovetkezd technologiai forradalom,* amely legalabb olyan hatéssal lesz az életiinkre, mint
annak idején az internet volt.* A blokklanc jelentdségét — elosztott hibat{iré mitkodés,
meghamisithatatlan tranzakcidk — szinte minden iparag felismerte, és folyamatban vannak
azok a kutatasok, hogy esetlegesen hogyan lehet kiilonbdzo 1étez6 rendszereket részben vagy
egészben atiiltetni blokklancalapra.

¥ Mintegy 40 milliard forintbol épiil jarmiipari tesztpalya Zalacgerszegen. Autdszektor, 2016. 05. 12. www.
autoszektor.hu/hu/content/mintegy-40-milliard-forintbol-epul-jarmuipari-tesztpalya-zalaegerszegen (Letoltés
idépontja: 2019. 01. 15.)

40 Victoria Adams: Why Military Blockchain is Critical in the Age of Cyber Warfare. ConsenSys Media, 05. 05.
2019. https://media.consensys.net/why-military-blockchain-is-critical-in-the-age-of-cyber-warfare-93beaObe7619
(Letoltés idopontja: 2019. 12. 13.)

41 Nir Kshetri: Blockchain’s roles in strengthening cybersecurity and protecting privacy. Telecommun. Policy 41
(10), 11. 2017, 1027-1038. https://www.sciencedirect.com/science/article/abs/pii/S0308596117302483 (Letoltés
id6pontja: 2020. 04. 10.) DOTI: 10.1016/j.telpol.2017.09.003

4 Tareq Ahram et al.: Blockchain technology innovations. 2017 IEEE Technology and Engineering Management
Society Conference. Temscon, 06. 2017, 137-141. https://www.researchgate.net/publication/318894127
Blockchain_technology innovations (Letdltés idépontja: 2020. 04. 10.) DOL: 10.1109/TEMSCON.2017.7998367

4 Jong-Hyouk Lee — Marc Pilkington: How the blockchain revolution will reshape the consumer electronics
industry. IEEE Consumer Electr, Mag. 6 (3), 07. 2017, 19-23. https://ieeexplore.ieee.org/stamp/stamp.
jsp?tp=&arnumber=7948864 (Letoltés idépontja: 2020. 04. 10.)

4 Don Tapscott — Alex Tapscott: Blockchain Revolution: How the Technology Behind Bitcoin is Changing Money,
Business, and the World. Penguin Random House, New York, 2016.

4 Négyesi Imre: Changing Role of the Internet in the Light of an International Conference. Hadmérnok,
2008/3., 147-153. http://m.ludita.uni-nke.hu/repozitorium/bitstream/handle/11410/2106/2008 3 negyesi.
pdf?sequence=1&isAllowed=y (Letoltés idépontja: 2020. 04. 10.)
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1. dbra Blokklancalapii védelmi mechanizmus*®

Erdemes a blokklancalapi technolégidkra ugy tekinteniink, mint amelyek egy elosztott
,,ledger”’-t, magyarul fékonyvet valositanak meg.#” A blokklanc-technologiak kontextusa-
ban a fokonyv egy bejegyzéstarolo, ahol a bejegyzések barmit tarolhatnak, és nem lehet
6ket modositani, miutan a taroloba keriiltek. Ennek a fékonyvnek egyébként lehet sztiken
vett ,,fokonyv” szemantikaja is a blokklanc-technologiaktdl, illetve annak alkalmazasatol
fliggden, de ez kozel sem torvényszeri. A blokklanc-technologidk oly modon valdsitanak
meg elosztott fékonyvet, hogy azt szinkronban tartjak az elosztott halézat csomdpontjai
kozott — melyek kozott akar jelentds geografiai tavolsag is lehet, illetve kiilonb6zo vallalatok
birtokéaban is lehetnek, ezaltal mindegyik csomoépontnak megvan a sajat egyenértékii ma-
solata a fokonyvrol. Barmilyen valtoztatas, ami a fokonyvon torténik, és amiben a halozat
fennmaradd csomopontjai is megegyeznek, a tobbi csomdpont fokonyveben is perceken, s6t
egyes megoldasokban masodperceken beliil megjelenik, és rajtuk keresztiil a bejegyzésekben
tarolt informacidkhoz hozza lehet férni barmilyen megbizhatd kdzponti feliigyeleti szerv és
annak belsd folyamatai, szabalyai bevonasa nélkiil .

A fokonyv karbantartasat valamilyen megegyezési algoritmus (konszenzus) alapjan az
elosztott halézat csomopontjai végzik, amelyek a tarolashoz és a tranzakciok ellendrzéséhez
erésen hasznaljak a kriptografiat. igy a halozat még nagyszamu hibas csomépont esetén is
miikddoképes maradhat, feltéve, ha a hibas csomdpontok szama nem éri el a maximalisan

4 Wendel Minnick: Computer Attacks Form China Leave Many Questions. Defense News, 13. 08. 2017., 13. http://

minnickarticles.blogspot.com/2009/09/computer-attacks-from-china-leave-many.html (Let6ltés iddpontja:

2020. 04. 10.)

Hossein Kakavand et al.: The Blockchain Revolution: An Analysis of Regulation and Technology Related to

Distributed Ledger Technologies. 2017. https:/papers.ssrn.com/sol3/papers.cfm?abstract id=2849251 (Letoltés

idépontja: 2020. 04. 10.) DOI: 10.2139/ssrn.2849251

* Andrea Pinna — Wiebe Ruttenberg: Distributed ledger technologies in securities post-trading revolution or
evolution? ECB Occasional Paper, no. 172., 28. 04. 2016. https:/papers.ssrn.com/sol3/papers.cfm?abstract
id=2770340 (Letoltés idépontja: 2020. 04. 10.)
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megengedett hibas csomoépontok szamat. Elosztott konszenzusalgoritmusbol, altalanosabb
értelemben elosztott konszenzusprotokollbdl az informatika rengeteget ismer és alkalmaz.
Egy adott alkalmazasi kontextusban a konszenzusprotokoll kivalasztasat olyan faktorok
befolyasoljak, mint példaul a feltételezett hibamodok, a rendszer maximalis mérete, a kon-
szenzussal kapcsolatos valaszid6 és szinkronitasi kovetelmények. Ennek megfeleléen nem
meglepd, hogy a kiilonb6z6 blokklanc-technologiak is szamos kiilonb6zd konszenzusprotokollt
alkalmaznak. K6zos azonban a blokklanc-technoloégidkban, hogy az elosztott konszenzus
problémajat valamilyen protokoll segitségével kezelik.

i:@::E Szamitasi felulet
: EEN
Blokkok Tranzakciok = = =

2. abra A blokklanc-architektira felépitése®

Blokklanc

r

Vezetés

A blokklanc egy tranzakcionapld, egy elosztott fokonyv (de szoktak journalnak is hivni),
bejegyzéseit szigortian idoérendi sorrendben, tombositve taroljuk a blokkokban. Ezeket a blok-
kokat idobélyeggel latjak el, €s egy, a protokollbol valasztott titkositasi eljarassal azonositjuk.
Minden blokk tartalmaz egy referenciat, amely az 6t megel6z6 blokkra mutat. igy a blokkok
egy visszafelé lancolt szekvenciaba, lancolatba, azaz valdjaban egy listaba szervezddnek,
amelyet legrosszabb esetben az elsd blokktdl feldolgozva egyértelmiien meghatarozhaté az
elosztott adatbazis mindenkori allapota — természetesen abban az esetben, amikor a csomo-
pontok k6zott konszenzus all fenn a blokklanccal kapcsolatban. Ha a konszenzusprotokoll
»elég erds”, ugy egy korabbi miivelet megvaltoztatasara, torlésére nincs lehetdség uigy, hogy
a rendszer elég sok csomopontjaval kapcsolatban allo kliens ezt ne vegye észre.

A blokklanc-technolégia decentralizalt jellege (2. abra) azt jelenti, hogy nem tamasz-
kodik kozponti entitasra, ellendrzési pontra. A hatésag hidnya tisztességesebbé és bizton-
sadgosabba teszi a rendszert. Az adatok blokklancra torténd rogzitésének modja tiikrozi

4 Fran Casino et al.: A systematic literature review of blockchain-based applications: Current status, classification
and open issues. Telematics and Informatics, Volume 36, 03. 2019, 55-81. https://www.sciencedirect.com/
science/article/pii/S0736585318306324 (Letoltés idépontja: 2020. 04. 10.)
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a decentralizacio értékét.>® Ahelyett, hogy egy kozponti hatosagra timaszkodnank, hogy
biztonsdgosan tranzakcioba Iépjen a tobbi felhasznaloval, a blokklanc innovativ kon-
szenzusprotokollokat hasznal a csomdpontok halézatan, hogy hitelesitse a tranzakcidkat,
és megvesztegethetetlen modon rogzitse az adatokat. {gy a blokklancot nem egy kdzponti
adatkezeld tarolja, hanem azt gyakorlatilag valamennyi felhasznal6 tarolja sajat szami-
togépén.

INTEGRITAS A KIBERBIZTONSAGBAN

A kiberbiztonsag a blokklanc-technoldgia alacsony kdltségii, de magas hozzaadott értékkel
rendelkez6 lehetséges alkalmazasi teriilete. A blokklanc-technoldgia olyan szabad erdforra-
sokat képes valos idejli szamitasi teljesitménnyé konvertalni, amelyek jelenleg kihasznalat-
lanok. A technolégia alapja, hogy a titkositott, digitalis tranzakciok a blokklanchalézat mas
csomopontjaiba eljutnak. Konszenzusalgoritmus alapjan a tranzakciok, digitalis események
olyan elosztott adatbazisokba keriilnek, amelyeket kiilsé fél soha nem valtoztathat meg.
Ezaltal a tranzakcio hiteles marad, a mindségi és hitelesitett adat kdvetkezménye a logikai
adatintegritas.

A blokklanc megalapozhatja egy szamitogépes védelem perimetrikus biztonsagi straté-
giajat (BDP*'). A szoftveresen felhuzott védelmi fal (SDP**) kombinalhat6 a blokklanccal,
igy nemcsak maga a védelmi vonal, hanem minden érintett eszkoz, felhasznalo6 és informacio
folyamatosan megfigyelhet6 és hitelesithetd. A blokklanc kiberbiztonsagi gytrt digitalis
alairast tud alkalmazni minden hélozati tagnal, ezaltal a sima szoftveres megoldasnal biz-
tonsagosabb, akar katonai alkalmazasra alkalmas rendszer alapjaként is bevethetd.

A modern fegyverrendszerek elosztott és decentralizalt halozati adminisztracidval fognak
rendelkezni, levéltva a hagyomdanyos, kozpontilag vezérelt katonai rendszereket.>* A kiilonboz6
tipust fegyvernemek kozotti harmonizacidhoz jelenleg rendszerintegralt, katonai kdzponti
iranyitorendszereket alkalmaznak. A kdzpontositas a rendszer sériilékenységi pontja, mert
ha a kozponti agyat kikapcsoljak vagy lekapcsoljak a rendszerrdl, a vezérlés megszlinik.
A blokklanc eldnye, hogy decentralizalt, nincs kdzponti agy, megfelelden felépitett blokklanc
esetén nincs sériilékenységi pont. Arrdl lehet hallani, hogy a kriptovalutat (bitcoin) elloptak
emberi mulasztas miatt, de arr6l nem, hogy feltorték volna a blokklanc elliptikus gérbén
(ECDSA®) alapul0 titkositott alairasat.>

Vitalik Buterin: A next-generation smart contract and decentralized application platform. Ethereum White
Paper, 2014, 6. https://blockchainlab.com/pdf/Ethereum_white paper-a_next_ generation smart contract
and_decentralized _application_platform-vitalik-buterin.pdf (Letoltés idépontja: 2020. 04. 10.)

Blockchain Defined Perimeter.

Floyd D. Costa — Narayan Neelakantan: Blockchain Defined Perimeter. https://www.academia.edu/32818182/
Blockchain_Defined Perimeter (Letoltés idépontja: 2020. 03. 08.)

Software Defined Perimeter.

MaidSafe: Evolving Terminology with Evolved Technology: Decentralized versus Distributed. Medium, 05. 02.
2015. https:/medium.com/safenetwork/evolving-terminology-with-evolved-technology-decentralized-versus-
distributed-7f8b4c9each (Letodltés idépontja: 2020. 03. 20.)

Elliptic Curve Digital Signature Algorithm.

Benjamin K. Kikwai: Elliptic Curve Digital Signatures and Their Application in the Bitcoin Crypto-currency
Transactions. International Journal of Scientific and Research Publications, Volume 7, Issue 11, 11. 2017, 135.
http://www.ijsrp.org/research-paper-1117/ijsrp-p7117.pdf (Letoltés idépontja: 2020. 04. 10.)
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Centralizalt Decentralizalt Elosztott

3. dbra A kozponti, decentralizalt és elosztott rendszer logikai felépitése®

A haderéfejlesztés kutatas-fejlesztési iranya a kiberbiztonsagot meghatarozo uj tipust
kihivasok kezelése lesz. A blokklanc adatbazis-architekturajat alkalmazva a kévetkezo gene-
réacios harci rendszerek a decentralizalt dontési mechanizmusokon alapulhatnak. Az emberi
hozzaadott érték nem a végsé dontéshozatal, hanem a dontési képességre valo tanitds mély-
sége lesz. Egy decentralizalt rendszer gyorsabban tud donteni a tlizszabalyozasrol, javitva a
talélési esélyt. A hibazasi lehetdség kiszlirhetd, ha a kiilonféle fegyverrendszerekbe betoltott
mesterséges intelligenciaval dolgozé processzorok dsszehangolhatjak tevékenységiiket és
ellendrizhetik az adatok hitelességét. A 20. szazadi haderd még draga szamitasi teljesitmény-
nyel, de olcson beszerezhetd adatokkal dolgozott. A kdzpontositott dontéshozatal indokolt
volt. Az 0j kihivasok azért jelentek meg, mert a feldolgozasi teljesitmény koltséghatékony
lett, de maga az adat sokkal dragabb. A 21. szazadi haderénemek blokklanc-technoldgiat
fognak hasznalni.*®

OSSZEGZES

Az elosztottfokonyv-technologia (DLT) és a blokklanc-technoldgia a haderéfejlesztés kiemelt
teriiletei lesznek. Nemzetkdzi példak bizonyitjak, hogy a decentralizalt katonai megoldasok
felelések a kiberbiztonsagi paradigmavaltasért. Uj kibermiiveleti dimenziok, katonai miiszaki
fogalmak sziiletnek a decentralizalt digitalis interakcidok kdvetkezményeként. Az elosztott
fokonyv megbizhato, transzparens, titkositott, tipusatol fiiggden konszenzus alakul ki a
halézaton a hasznalok kozott. A DLT atlathato, ezért biztonsagos, a kriptografiai megol-
dasok biztositjak, hogy halézati manipulacié nem lehetséges. A DLT legismertebb tipusa

57 Paul Baran: On Distributed Communications. Memorandum, 1964. RM-3420-PR.
% Arleigh Burke-Class (Aegis) Destroyer. Naval Technology. www.naval-technology.com/projects/burke/ (Letdltés
idépontja: 2020. 02. 07.)
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a blokklanc. A blokklanchalézatok hibatiir6k, a megbizhaté csomdpontokat dsszehangoljak,
mig a megbizhatatlanokat eldobjak. A Zrinyi 2026 kutatas-fejlesztési programjait érdemes
specidlis képességek kifejlesztésére 6sszpontositani, mert Magyarorszag ebben nemzetkdzileg
is versenyképes lehet. A haderdfejlesztés elengedhetetlen €s egyik legjobb befektetése lehet
az j tipusu kibervédelmi kihivasok kutatas-fejlesztési tamogatasa.

Az értekezésemben ismertetett intézményi hattér képes biztositani a kibermiiveleti szelle-
mi képesség fejlesztését, fenntartasat és képzeését magas szinten lehetdve tevo infrastruktirat
¢és eszkdzrendszert. Annak ellenben kevés az esélye, hogy Magyarorszag fegyver- vagy
katonai jarmiigyartassal vilagviszonylatban az ¢élvonalba tudjon jutni és maradni: ehhez
rengeteg pénz ¢s szakértelem, tovabba zart adatokhoz valo hozzaférés lenne sziikséges.
Aranytalan megterhelést jelentene a haderdfejlesztési reformnak, és nem eredményezne
kiilonleges specializalodasi lehetdséget globalisan.

A decentralizacio és a blokklanc katonai fejlesztési lehetéségei tovabbi komoly és mé-
lyebb kutatast igényelnek. A technologia teljes felhasznalasi kore folyamatosan valtozik,
ezért javasolt a szerves szakértelem fejlesztése, a nemzetkozi eredmények monitorozasa és
feldolgozasa. A mesterséges intelligencia €s a gépi latas a polgari-katonai partnerkapcsolati
lehetdségeket 0sszekdtheti, eredményeként szakmai egyiittmiikodések alakulhatnak ki a
DLT és blokklancalapt technoldgiak fejlesztése érdekében. Magyarorszag mar most is az
egyik vezetd orszag a gépi tanulds, a gépi latas és a mesterséges intelligencia alkalmazasa-
ban. A Zrinyi 2026 sikertorténete lehet a kiberbiztonsadggal kapcsolatos katonai képesség
specializalodasa.

A blokklanc hatékony katonai alkalmazasa tovabbi kutatasok témaja lesz. Az allami
informatikai apparatusok jelenlegi kihasznaltsaga, bekapcsolhatosaga egy elosztott fokonyvi
infrastrukttraba technikai és kiberbiztonsagi kérdéseket vet fel. Nemzetkozi gyakorlati
példak mutatjak, hogy az emberi kapacitast probara tevo adatelemzési feladatoknal a gépi
tanulas, az Al halézatalapt alkalmazasa a kijelolt kutatasi irany. Magyarorszag a hibrid
hadviselésben regionalis versenyelényre tehet szert, kibervédelmi és tamadoképességeket
fejleszthet, valamint nemzetkdzileg is jelentésen mérhetd tudastokét, tudomanyos, intéz-
ményesitett informatikai kutat6éi miihelyeket hozhat 1étre. A kormanyzati szabad infor-
matikai szamitasi kapacitasokat er6forras szempontjabol hatékony modon decentralizalt
rendszerekbe lehet csoportositani. Egy ilyen decentralizalt, céljaiban definialt rendszer
biztonsagos miikddés mellett képes lehet arra, amire az ember nem: hogy pontosan, gyor-
san, hibamentesen hozzon dontéseket €s készitsen elé megalapozott, targyilagos katonai
vezet6i dontési pontokat.
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