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Németh Andras 6rnagy-Karoly Krisztian féhadnagy:

AZ EROKOVETES MEGVALOSITASANAK
LEHETOSEGEI A KORSZERU HARCASZATI
RADIORENDSZEREK KOMMUNIKACIOS
CSATORNAIN

OSSZEFOGLALO: Napjaink szévetségi kotelékekben végrehajtott mdveleteiben a kiilonbozd
vezetési szinteken komoly igény fogalmazddik meg a sajdt csapatok féldrajzi helyzeté-
nek automatizdlt gydjtésére, megosztdsdra és grafikus felileten torténd, kvdzi valds idejd
megjelenitésére. A parancsnoki dontéshozatali folyamatok gyorsitdsdnak az egyik legfébb
letéteményese a korszer( er6kdvetési rendszerek alkalmazdsa. Tébbnemzeti miiveletekben
a bardti tdz elkertilésének, a sajdt csapatok megdvdsdnak, a hatékony logisztikai rendszer
mdkddtetésének azonban az a feltétele, hogy a résztvevsk mindegyike rendelkezzen az eré-
kovetési rendszer dltal szolgdiltatott informdcidk tovdbbitdsdra alkalmas gyors, megbizhatd,
védett vezeték nélkili adatdtviteli képesséqggel. A szerz6k a témdban kordbban megjelent
cikkiikben' olyan korszer(i révidhulldmt harcdszati rddidkat mutattak be, amelyek specidlis
Uzemmodjaik révén alkalmasak nagy megbizhatésdgu zavarvédett csatorndkat kialakitani
és fenntartani, tébbek kbzott a foldrajzi koordindtdk tovdbbitdsa célidbdl. Jelen kbzlemény-
ben megvizsgdljdk ezeket a platformokat, a rendszer formalizdlt Uzenettipusait, valamint a
harchelyzetismereti hdlézatokat.

KULCSSZAVAK: automatikus kapcsolatfelvétel (ALE), erékbvetés, harcdszati radio

BEVEZETES

Korabbi tanulméanyunkban részletesen vizsgaltuk a kornyezeti tényezok rovidhullamua
Osszekottetésekre gyakorolt hatasait. Az ebben a frekvenciasavban kialakitott csatornak
(0sszekottetések) mindségi paramétereire, a 1égkdrben folyamatosan, valtozo intenzitassal
zajlo, kizarolag sztochasztikus modszerekkel leirhatd jelenségek altal okozott nemkivana-
tos hatasok ellensulyozasara, illetve csokkentésére nyujt hatékony megoldast a harmadik
generacids automatikus kapcsolatfelvételi (3G ALE?) lizemmod, amely a lehetdségekhez
(savszélességhez) képest viszonylag jelentds adatatviteli sebességet biztosit a felhasznalok
szamara akar gyengébb terjedési viszonyok kozott is. Az elméleti attekintés részeként az
OSI referenciamodell alapjan bemutattuk a 3G ALE lizemmad felépiilésének folyamatat.

Jelen kozleményiinkben a Magyar Honvédség szamara is elérhetd, egyes alakulatoknal,
alegységeknél mar alkalmazasban allo, ilyen 6sszekottetések 1étrehozasara is képes radio-

Németh Andras—Karoly Krisztian: Korszerti rovidhullamu harcaszati radioeszkozok erékovetd rendszerekben
val6 alkalmazhatosaganak vizsgalata. Honvédségi Szemle, 2016/6. szam, 65—78. http://www.honvedelem.hu/
container/files/attachments/60181/hsz__2016-6..pdf (Letdltés idépontja: 2017. 02. 27.)

2 Automatic Link Establishment.
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eszkozok képességeinek teoretikus vizsgalati eredményeit mutatjuk be. Ennek keretében
kitériink a poziciojelentd formalizalt izenetek felépitésére, illetve a pozicid megosztasat
is célzo, korszerii adaptiv rovidhullamu harcészati eszkdzokre épiilé radidhalozatokra.
Elsédleges célunk atfogd képet nyujtani az erékovetésnek mint szolgaltatasnak korszerii
harcaszati radioplatformokon térténé megvaldsithatosagarol.

3G ALE-KEPES PLATFORMOK

A Magyar Honvédségben alkalmazott 3G ALE-képes radiokat® elsddlegesen az Amerikai
Egyesiilt Allamok hadereje szamara fejlesztették ki a harcaszati és a hadmiiveleti szintii,
fold-fold (G/G*) és fold-levegd-fold (G/A/G?) hiradas kiszolgéalasa érdekében. Az eszk6zok a
JTRS®-koncepcio szerinti radidcsaladokba sorolhatok. A koncepcid 1ényege, hogy a korabbi
fejlesztésekkel (pl. SINCGARS’) ellentétben ezek a szoftvervezérelt eszkozok szélesebb
frekvenciatartomanyt fednek le és tobbféle ,,hullamformat”, modulaciés médot alkalmaznak,
és mindezt kisebb, kompaktabb fizikai kialakitas mellett.?®

A legkorabbi 3G ALE-t alkalmaz6 radideszkoz a Harris gyartmany, FALCON 1. radio-
csaladba tartozo RF-5800H—MP volt. Frekvenciatartomanyat tekintve képes kozép-, rovid- és
ultrardvid-hullamu tartomanyokban is izemelni (1,6—59,9999 MHz), a targyalt {izemmod
szempontjabol azonban csak az 1,6-29,9999 MHz-es sav relevans, amelyben 20 W maximalis
teljesitmény leadasara képes. Lehet hozza GPS® rendszer(i globalis helymeghatarozo termi-
nalt csatlakoztatni, tovabba megfeleld interfészein (RS-232) keresztiil kdzvetleniil (PPP!?)
szamitogépre csatlakoztathato. Uzemmaodjait tekintve — a korabbi publikacioban targyalt 2.
és 3. generacios ALE-n tal — képes analog (AM!! és FM'?) és frekvenciaugratasos (FH')
tizemmodban is dolgozni. Uzemeltethetd egyenaramt halézatrol (26 VDC) és két darab 12
VDC akkumulatorrdl egyarant. Rendelkezik ezen tul egy 3,6 VDC ,,memoriaclemmel”, igy
akkumulatorcsere kdzben sem ,,felejti el” a feltdltott programokat (radidhald paramétereket).
Robusztus katonai kivitelének koszonhetden tag hatarok kozott ellenall a kiilsé kornyezeti
behatasoknak.'"

Ebbe a radidcsaladba tartozik az AN/PRC—150(C) tipusjelti radio is. Eltérés az el6z6 esz-
kozhoz képest alapvetden a titkositasban rejlik, azaz képes a ,,NATO TYPE I” titkositokulcs
kezelésére is.”® Kivitelezés, kiilsé megjelenés tekintetében alig van szemmel lathato eltérés.

3 Gulyas Attila: Egycsatornds antennak tervezése, L. rész. Seregszemle, 2016/2. szam, 37. http:/www.honvedelem.
hu/container/files/attachments/59672/seregszemle 2016 _02.pdf (Let6ltés iddpontja: 2017. 02. 27.)

* Ground to Ground.

Ground to Air to Ground.

Joint Tactical Radio System — egységes harcaszati radiorendszer.

Single Channel Ground and Airborne Radio System — egycsatornas radiorendszer (fold-f6ld).

Hoka Miklos: A Magyar Honvédség harcaszati radiorendszerének kialakitasi lehetségei egyes NATO-tag-

orszagok radiorendszereinek vizsgalata tiikrében. Doktori (PhD-) értekezés, ZMNE, Budapest, 2005, 25-31.

http://docplayer.hu/2971555-A-magyar-honvedseg-harcaszati-radiorendszerenek-kialakitasi-lehetosegei-egyes-

nato-tagorszagok-radiorendszereinek-vizsgalata-tukreben.html (Letoltés idépontja: 2017. 02. 27.)

Global Positioning System.

Point to Point Protocol — pont-pont 6sszekottetés.

Amplitaidomodulacio.

Frekvenciamodulacio.

Frequency Hopping.

RF-5800H-MP Operations, Students Guide, Harris Co. USA, 2007. januar, 10515-0117-4500.

15" AN/PRC-150(C) Operations. Student Guide, Harris Co. USA, 2007. szeptember, 10515-0103-4500.
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A berendezés részegységei tobbnyire kompatibilisek mas, a csaladba tartozd hasonld radiok
moduljaival. Felépitésének kdszonhetden alacsony meghibasodasi rataval rendelkezik, és a
felmeriilé anomaliak megoldasaban jelentds szerepet jatszanak az integralt rendszervizs-
galati eljarasok. Ezek segitségével konnyen kisziirheté a meghibasodott részegység, ezért
Iényegesen felgyorsithato, illetve egyszerisithetd a szerviztevékenységhez sziikséges logisz-
tikai (miiszaki) anyagutanpotlas és -ellats.'® A Magyar Honvédségben rendszeresitett gép- és
harcjarmiivekbe épitett parancsnoki radiokomplexumok (Pk 1-4) elsédleges révidhullami
radidja az AN/PRC-150(C), amely az 1. abran lathato.

1. abra AN/PRC-150(C) HF/VHF korszerii harcdszati radio

Forras: http://rf-harris.com/media/AN-PRC-150%28C%29%20
3-08_0237_26-9811.jpg (Letoltés idépontja: 2016. 05. 31.)

A legtijabb fejlesztésti, FALCON III radiocsaladba tartozé RF—7800H-MP harcészati
radio legtobb funkciodjat tekintve képes egytittmiikddni a fenti platformokkal, ugyanakkor
tobb elonyds tulajdonsaggal is rendelkezik elddjeihez képest. [lyen példaul a ,,karcsusitott”,
konnyebb (hordozhatdbb) kivitel, illetve a csatornak nyalabolasanak lehetdsége, amelynek
segitségével 3—24 kHz-es savszélesség, valamint akar 120 kbit/s elméleti adatatviteli sebesség
is elérhetd a harmadik generacios ALE-lizemmodban.!’

Célszerti megemliteni, hogy a radiok fejlesztési iranyait alapjaiban meghataroz6 JTRS-
koncepcid 2005 marciusaban komoly atalakitasokon esett at, az ennek keretében megvalosulo
projektek egységesitése és a koltségek jelentds csokkentése érdekében. Az Amerikai Egyesiilt
Allamok haderejében hasznalatban 1évé, nagysagrendileg 750 ezer darab korabbi fejlesztési
radiobol allo eszkozparkot azonban ennek ellenére sem sikeriilt a tervezett 180 ezer darab
JTRS-radioval felvaltani. Bar a projekt megvaldsitasa soran szamos teriileten sikeriilt pozitiv
eredményeket elérni, a teljes kor(i interoperabilitas kialakitasa mindmaig nem valdsulhatott
meg,'® elsésorban a kiilonbozd gyartoknak és a folyamatosan valtozo igényeket kiszolgalo
fejlesztéseknek koszonhetden. Ezt tamasztjak ala a radiok alkalmazasa, illetve miikodésé-
nek vizsgalata soran szerzett tapasztalataink is, hiszen még az elé6z6ekben targyalt azonos
tipust eszkdzok esetében is eléfordultak egytittmitkodési problémak, igy mar a tervezések
szakaszdaban is figyelemmel kellett lenni a firmware-ek' dllapotara a kiilonb6z6 elemekb6l
felépiil haldzatok (radiok, hordozhatd szamitdgépek, szoftverek) kialakitasa soran.

A 3G ALE-képes radiok kiilonbozé aktiv eszkozok segitségével haldzatba is integ-
ralhatoéak, aminek koszonhetden atjaras biztosithatdo mas rendszerek iranyaba is, példaul
PSTN?® ¢és VHE/HF-radiohalok sszekapcsolasa. Erre a célra alkalmas eszkdz a szintén
FALCON II-es csaladba tartozé RF—6010 hub, amelyhez lokalisan négy radio csatlakoztat-

1o Gulyas Attila: Szoftvervezérelt radiok azonositd jelsorozatai. Seregszemle, 2013/4. szam, 60. http://www.

honvedelem.hu/container/files/attachments/43460/seregszemle-4-internet.pdf (Letoltés idépontja: 2017. 02.
28.)
7 Harris FALCON III RF-7800H-MP adatlap. http://rf.harris.com/media/Harris%20RF-7800H-MP%20data%20
sheet_tcm?26-21753.pdf (Letoltés iddpontja: 2016. 05. 31.)
Joint Tactical Radio System. http:/www.globalsecurity.org/military/systems/ground/jtrs.htm (Let6ltés idépontja:
2016. 05. 27.)
A kiilonboz6 elektronikai eszkozok vezérlését végzo kis méretii programok és/vagy adatstruktura.
Public Switched Telephone Network — vonalkapcsolt kdzcélt halozat.
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hat6 — példaul RF—5800H-MP ¢s AN/PRC-150(C) —, tovabba képes négy darab kéthuzalos
analog telefonkésziilék fogadasara is. Megfeleld interfészeit felhasznalva telefonkdzpon-
ton keresztiil biztositja a ,,kilépést” a PSTN iranyaba, illetve kapcsolodas lehetoségét
WAN/LAN?!' halozatra.? A felsorolt eszkozok egymashoz kapcsolasanak modjat a publikacio
késdébbi részében targyaljuk.

A POZICIOJELENTO UZENETEK FELEPITESE

A vonatkozé szabvanyokban® szamos utaldst talalhatunk a poziciojelentd tizenetek felépité-
sére. Ezeket az adatokat az ALE-ban hasznélt révid szoveges lizenetek (AMD?**) formajéaban
tovabbitjak. A pozicidjelentd lizenetek sajatossaga, hogy egyes kivételektol eltekintve nincse-
nek szabvanyositva, azaz a szabalyzok szabad kezet adnak a fejlesztéknek sajat pozicidjelentd
tizenetformatumaik kialakitasara. Mindez természetesen magaban hordozza, hogy a kiilon-
boz6 rendszerek sszekapcesoldsa soran komoly interoperabilitasi problémak léphetnek fel.

Az tizenetek felépitésének szemléltetése érdekében bemutatunk harom sztenderdizalt
valtozatot. Az elsé egy 24 bites durva kozelitésti poziciojelentd iizenet, melynek felépitését az
1. tablazat tartalmazza. Ennek hasznalataval alapvetden nagy foldrajzi kiterjedésii teriiletek
azonosithatéak 15°-o0s (szélességi/hosszusagi) 1éptékben. Osszehasonlitasképpen megemlit-
het6, hogy ez akar egy Nagy-Britannia méretii teriiletet is lefedhet. Ezt pontositja a fokperc
pontossagu lizenettipus — 2. tablazat —, amely még mindig egy kisvarosnyi teriiletet fed le.
Ezeket az lizeneteket elsédlegesen 2G ALE-rendszerekre optimalizaltak, és nem elégitik ki
a korszer( hadviselés igényeit.

1. tablazat Durva kézelitésii poziciojelentd tizenet

3 bit 7 bit 1 bit 4 bit 1 bit 1 bit 3 bit 4 bit
Parancs- Lokacio vélasz 0001 N E Szélességi | Hosszusa-
azonosité | 1101100 zéna gizéna

Forras: MIL-STD-187-721D 5.15.1-es pont.

Az els6 tablazatban az elsé 3 bites szegmens az lizenet/parancs azonositdja, amibdl a
rendszer visszafejti, hogy a kovetkezd bitsorozat pozicidjelentés lesz. A masodik (7 bit) és
negyedik szegmens (4 bit) a rendszer szamara hordoz fontos informaciokat. A valasz szeg-
mens ,,17-es allasa visszaigazolas-kérést jelent, mig ,,0”-s érték esetén nem kériink valaszt.
Amennyiben az 6todik szegmensben ,,17-es szimbdlum jelenik meg, a Fold északi féltekéjén
vagyunk (North), ,,0” esetén pedig a délin (South). A hatodik szegmens hasonléan miikodik,
az ,,1” a keleti (East) féltekére, a ,,0” a nyugati (West) féltekére utal. Az utolso két szegmens
a féltekéken beliil a 15°-0s zoénakat azonositja.

2 Wide Area Network — nagy kiterjedésii hdlozat; Local Area Network — lokalis kiterjedésti halozat.

22 RF-6010 Tactical Network Acces Hub. Student Guide, Harris Co. USA, 2006. szeptember, 10515-0262-4500.

% MIL-STD-188-141B, 163. http:/hflink.com/standards/ALE _standard 188 141B.pdf; MIL-STD-188-141C, 153.
http://hflink.com/standards/MIL_STD_188-141C.pdf; MIL-STD-187-721D, 5.15-6s pont (Let6ltések iddpontja:
2017. 02.28.)

2% Automatic Message Display — rovid szoveges lizenet.
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2. tablazat Fokpercpontossagu pozicidjelentd iizenet

3 bit 7 bit 1 bit 4 bit 1 bit 1 bit 7 bit
parancs- lokacio valasz 0001 Abn N Szélességi
azonosito 1101100 fok

adat E Hosszusagi fok Szélességi fokperc Hosszusagi fokperc

3 bit 1 bit 8 bit 6 bit 6 bit

Forras: MIL-STD-187-721D 5.15. 2-es pont.

A masodik tablazatban lathato felosztas szerint a ,,pontosabb” tizenet bitjei 7 szegmensbe
sorolhatoak, és természetes modon alapvetden az el9z0 iizenet bitcsoportjait tartalmazzak.
Ezt egészitik ki a fokpercadatokat hordoz6 szegmensek, tovabba az ,,Abn bit” (Airborne —
légi), amely azonositja, hogy 1égi vagy szarazfoldi eszkozrdl beszéliink. Az adatszegmens
3 bitje rendszer-informacidkat hordoz.

A kutatasunk szempontjabol szignifikans 3G ALE-rendszerekben alkalmazott pozi-
cigjelentd iizenetek formatuma nyilt forrasbol nem elérhetd, mert azok a gyartok bizalmas
informacioi, ezért biztonsagi és gazdasagi érdekbdl nem adjak ki. A formatumok ismereté-
ben ugyanis konnyebben lehetne fejleszteni sajat er6kovetd alkalmazast, ezzel csékkenne a
gyartok ilyen termékeik iranti kereslet, illetve az ilyen tizenetek a nem barati céli hozzaférést
is megkonnyitenék.

Az ilyen tipusu lizenetek felépitésének személetesebbé tétele érdekében azonban
bemutatjuk a nyilt forrasi ALE-GPR v1.1% pozicidjelentd lizenetet, melynek leirasat az
automatikus kapcsolatfelvételt és a rovidhullamt interoperabilitast célul kitiiz6 nemzetkozi
radidamatdr szervezet (HFLINK?¢) adta ki. Mint arra korabbi cikkiinkben is utaltunk, az
ALE-izemmodot nemcsak katonai, hanem katasztrofavédelmi célokra is hasznaljak, és ez a
nehezen elérhetd teriiletekkel valo kapcsolatfelvétel egyik elterjedt forméaja. A nyilt forrasnak
koszonhetden van lehetdség az izemmodhoz kdthetd szolgaltatasok polgari fejlesztésére is.
Az ALE-GPR vl.1 {izenettipus formaja egy példaval a 3. tablazatban lathato.

3. tablazat ALE-GPR vi.1 pozicidjelentd iizenettipus

Szegmens megnevezése Formatuma Karakterek szama
Uzenettipus GPR 3 karakter
Hivénév OBJECT 3-15 karakter
Hosszusagi fok LATITUDE max. 9 karakter
Szélességi fok LONGITUDE max. 10 karakter
Tengerszint feletti magassag ALTITUDE max. 7 karakter
Idépont YYYYMMDDZhhmmss 15 karakter
Megjegyzés max. 25 karakter

Forras: Open Standard ALE-GPR vI.1.

% Open Standard ALE-GPR vl.1, http://hflink.com/alegpr/#format (Letdltés idépontja: 2016. 05. 31.)
26 HFLINK szervezet hivatalos oldala: www.hflink.com (Letltés id6pontja: 2016. 06. 09.)
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Ez alapjan egy ilyen lizenet a kovetkezOképpen néz ki:
GPR*KQ6XA*37N654321*%122W987654*000003M*20050821Z135235*EVERY THI
NG FINE

Ez a struktura mar kielégiti egy korszer(i rendszer altal tamasztott igényeket. A szervezet
honlapjan fellelhetd informaciok alapjan ez az lizenettipus akar implementalhat6 lenne a
FALCON els6 generacios korszerti harcaszati radiok esetében is.2” Erdemes megfigyelni,
hogy mig az el6z6 két szabvanyiizenetnél néhany bit hordozta az érdemi informaciot (maxi-
mum 48 bites lizenetméret), addig itt mar — korabbi cikkiinkben részletezett moédon — ASCII
karaktercket tartalmaz a szabvanyiizenet, amely méretében tobbszorose (maximum 672
bites tizenetméret) az el6z6eknek. Ugyanakkor ez a méret még igy is elég kicsi ahhoz, hogy
Iényeges fennakadas nélkiil tovabbitani lehessen a legalacsonyabb konfiguralhatd névleges
2400 bit/s adatatviteli sebesség mellett is. Feltehetéen a korszer(i harcaszati radiokban
alkalmazott 3G ALE-lizemmodok is hasonlo felépitésiit AMD-kat hasznalnak a foldrajzi
koordinatak tovabbitasara.

HARCHELYZETISMERETI HALOZATOK FELEPITESE

Napjaink katonai miveleteiben a kiilonb6z6 vezeték nélkiili technologiakat felhasznald
harchelyzetismereti halozatok csak ritkan valhatnak 6nallo alkalmazassa. Altalaban valamely
kommunikécios rendszerre épiilve, példaul parancsnoki vagy egyiittmiikodési radiohalok?®
atviteli csatornain keresztiil alakitjak ki 6ket. Ezek elsddlegesen vezetés-iranyitasi infor-
macidkat szallitanak, ugyanakkor a radideszkozok jelentds része alkalmas sajat harchely-
zet-informacidinak a megosztasara is, amelyek nagy aranyban az er6kovetéshez sziikséges
adatokbol (foldrajzi koordinatak) tevédnek Gssze.

Az ALE-tizemmodon alapuld harchelyzetismereti halozatok altalanossagban az alabbiak
szerint épiilnek fel. A kovetni kivant felhasznalot vagy jarmivet felszerelik egy terminallal,
amely Onalléan képes a foldrajzi koordinatak Iehivasara a beépitett vagy a kiilséleg csat-
lakoztatott GPS-vevébdl, majd azok adatta konvertalasat és tovabbitasat (pozicidjelentd
korabban targyalt korszer(i harcaszati radiok, melyekhez szamitogépet csatlakoztatva tovabbi
szolgaltatasok érhetdk el. A terminalok kozotti adatkapcsolat az ALE-iizemmodon beliil
TCP/IP protokollon keresztiil valosul meg. Egy teljes halozati strukttra kialakitasahoz sziik-
séges tovabba egy olyan, radidhoz csatlakoztatott kozponti szamitogép (szerver) is, amely az
egyes eszkozok altal generalt adatok 0sszegyijtését, rendszerezését végzi, és a felhasznalok
szamara értelmezhet6 formatumra konvertalja, példaul egy grafikus megjelenité feliileten,
digitalis térképszelvényen megjeleniti a terminalok pontos helyzetét.

Napjainkban mar tobb erre alkalmas szoftver is elérhet6 a korabban targyalt radidesz-
k6z0khoz, mint példaul a C2PC-CNR,* a Harris Falcon Command és a Harris RF-7800N—
BMxxx hC2 szoftvercsalad.’® Ezek a programok gyakorlatilag a haldzatok ,,lelkét” alkotjak.

7 Uo.

2 Sandor Miklos—Farkas Tibor—Jobbagy Szabolcs: Hiradasszervezés. ZMNE-jegyzet, Budapest, 2009, 23.

» Command and Control Personal Computer — Combat Net Radio — harcaszati radion alapulo, személyi szami-
togéppel tamogatott vezetés-iranyitasi szoftver.

3 https://www.harris.com/solution-grouping/integrated-tactical-communication-systems (Letdltés idépontja:
2016. 06. 13.)
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Az id6rendben felsorolt programok kozel azonos képességii platformokhoz késziiltek, hiszen
a 2/3G ALE-iizemmodd nem sokat valtozott a FALCON II és 1T radiocsaladokban, lesza-
mitva, hogy az ujabb generaciokban a csatornak sszefésiilése révén nagyobb savszélesség
érhet6 el. Szignifikans kiilonbség a felhasznaloi feliileten, a kiegészitd szolgaltatasokban
¢és a kiils6 haldézatokhoz (magasabb szintii vezetés-iranyitasi rendszerek) valo csatlakozasi
lehet6ségekben figyelheté meg. A harchelyzetismereti halozatokat a C2PC—CNR szoftveren
alapulo implementacion keresztiil mutatjuk be.

A C2PC szoftveren keresztiil képesek vagyunk FALCON II szériaju RH ¢s URH harca-
szati radiokat TCP/IP-alapt halozatba szervezni. A szoftver két altipust harchelyzetismereti
haldzat kialakitasara képes, a pozicidjelentd (PRS™) és bévebb szolgaltatasokat biztosito, a
kozos hadmiiveleti képet (COP*?) tamogatd megoldast. A pozicidjelentd haldzatok altalaban
egyszeriibb lokalis haldzatok, melyek jol alkalmazhatéak az RH- és URH-tartomanyban
egyarant, ¢s mikodésiik minimalisan befolyasolja az adatforgalmat. Ezenfeliil jol hasznal-
hatdak olyan megoldasok esetén, amikor a halozati elemek pozicioit tovabb kell publikalni
egy gatewayen keresztiil magasabb szintli rendszerekbe. A kdzos miiveleti képet tamogatd
haldzatok ehhez képest olyan tobblépcsds megoldasok, ahol a foldrajzi koordinatak megosz-
tasan kivil a kiilonboz6 szinteken elhelyezkedd felhasznalok képesek szabvanyiizeneteket
(VMF?®) kiildeni egymadsnak, valamint adatokat szolgaltatni és lekérni a magasabb szint{i
harcvezetd rendszerek (BMS*) iranyaba, illetve irdanyabdl.> A harchelyzet-informaciok
egyesitése elsegitheti a k6z6s hadmiiveleti kép kialakitasat, amely egyik alappillére a kor-
szerll vezetés-iranyitasi rendszereknek.’® A bdvitett szolgéltatdsok nagyobb savszélességet
vesznek igénybe, igy ezt a lehetdséget elsddlegesen URH-frekvenciakon érdemes alkalmazni.
Egy alapszintl konfiguraciokkal kialakitott pozicidjelentd haldzatot szemléltet a 2. abra.

2. ébra TCP/IP-alapu po-
ziciojelentd halozat felépi-
tése 3G ALE-iizemmodban
(valtozat)

Forras: RF-6910-SW002
C2PC-CNR System Manual,
Harris Co. USA, 2006. dec-
ember, 10515-0322-4200,
46. alapjan szerkesztették a
szerzok.

C2PC-CNR szoftver
(szerver)

— WIP 192.168.1.4 —

A 2. abran lathato halozat néhany rovidhullamu 3G ALE-lizemmodu tagallomasbol
all, amelyek az elsddleges kommunikacios feladataik (a radidhaloban elrendelt beszéd-0sz-

3! Position Reporting System.

Common Operational Picture.

Variable Message Format.

Battle Management System.

3 RF-6910-SW002 C2PC-CNR System Manual, Harris Co. USA, 2006. december, 10515-0322-4200, 11-12.

3¢ Toéth Andras: A haldzat nyujtotta képesség megvalositasanak lehetdségei a Magyar Honvédség kommunikécios
rendszerében. Doktori (PhD-) értekezés, ZMNE, Budapest, 2015, 17.

32
33

34
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szekottetés, AMD szoveges lizenetek tovabbitasa) mellett a radiok pozicidinak tovabbitasat
is végzik a C2PC-CNR szoftvert futtatd szerver iranyaba. Ilyen haldzatokban a szervert
célszerl a vezetdallomasra csatlakoztatni, amelyet tobbnyire vezetési pontokon telepitenek.
Esetiinkben a vezet6 allomas radidja peer to peer (PPP) kapcsolaton keresztiil egy interfészt
biztosit a szervernek a 3G ALE-radidhalohoz. A haldzatban a radidk automatikusan tovabbitjak
pozicidiizeneteiket a szerver felé, amely 0sszegyliijti, rendszerezi és egy grafikus térképes
feliileten a NATO STANAG 2019 APP-6A szabvany szerinti szimbolumokkal megjeleniti
azokat. A szemléltetett halozat jol hasznalhato példaul harcaszati szinten egy 1égi szallita-
su, gyorsreagalasu vagy kiilonleges miiveleti alkalmi harci kotelék, esetleg hadmiiveleti és
magasabb harcaszati parancsnoksagok kozvetlen alarendeltjei (pl. mélységi felderité, ABV-
felderitd) tevékenysége soran, ahol a statikusan, illetve gép- vagy harcjarmiiben (pl. Pk 1-4
radioallomasok) telepitett vezetési ponton automatikusan nyomon kdvethetd az alarendeltek
mozgasa anélkiil, hogy a radiohalot terhelnék ezekkel a jelentésekkel. Ezaltal értékes idoab-
lakokhoz juttathatjuk a parancsnoki radiohalo tagjait a manéver-, a felderit6-, a logisztikai-
adminisztracios és a tliztevékenység koordinalasara. Az alarendelt tagallomasok lehetnek
gyalogosan hati hordozhatd, esetleg gép- vagy harcjarmiiben telepitett radideszkdzok egyarant.
A fenti valtozatban a szerver nem csatlakozik mas BMS-halozatra, igy a pozicidadatokat
nem tovabbitjak az eldljaro és mas, a felelésségi teriileten athalado iranyaba. A megoldas
tamogatja a kiildetésorientalt vezetési rendszert,” ahol a harci kotelék vezetdje nem oszt meg
automatikusan kvazi redundans informaciokat felfelé, ezzel nagyobb szabadsaghoz juttatva a
kotelékparancsnokot. Az eléallitott informaciok az adott kotelék szintjén maradnak, és annak
az informacidmenedzsment-rendszerét tamogatja. Hatranya, hogy a kételék parancsnoka nem
latja a miiveleti teriileten 1év0 egyéb barati egységek mandvereit, ez szélsdséges esetben akar
barati tizhoz is vezethet. Ez a veszély azonban erékovetd rendszerek hidanyaban korabban is
fennallt, a rendelkezésre alld informaciok valdjaban minimalizaljak a barati tiiz kockazatat,
ami az egylittmikodés szoros megszervezésével tovabb csokkenthetd.

Természetesen az 2. abran bemutatott halozat bovithetd, de figyelembe kell venni a
rendelkezésre allo korlatozott savszélesség ateresztoképességét is. Ilyen bovités lehet pél-
daul a tagallomasok ellatasa szamitogéppel, amelyek az er6kovetd alkalmazason keresztiil
kovetik egymas mandévereit, vagy egyéb fajlokat (pl. képi felderitési adatok) oszthatnak meg
egymassal, de els6dlegesen a vezetési pontok iranyaba.

A hazai viszonyok tekintetében megallapithat6, hogy a jelenleg indokoltnak tartott
szinthez képest kevés eszkoz all a Magyar Honvédség rendelkezésére. Ezenfeliil célszerti
kiemelni, hogy a gyalogos katonak felszerelése a kizarolag ilyen célokra igénybe vett eszko-
z0k nélkiil is meglehetésen sulyos, mig teherbirasuk a végrehajtott mandverek intenzitasa és
idétartama fliggvényében is erésen korlatos, ezért kizarolag erékovetés céljabol rovidhullamu
radiokkal ellatni 6ket nem célszerii. E korlatozo tényezok kovetkeztében erékdvetd megol-
dasok a gyakorlatban a kommunikacios radiorendszerek kiegészitd szolgaltatasaként, azok
csatornait felhasznalva alkalmazhatdk. Ebben az esetben kizardlag a 3G+ tiizemmod vehetd
igénybe, amely egyidejlileg biztosit hang- és adatatviteli lehet6séget. E megoldas hatranya
azonban, hogy csak kevés felhasznald esetén mikodik fennakadasok nélkiil. Ennek oka,
hogy csoporthivasoknal minden felhasznalot elézetesen tarcsazni sziikséges, és csak kiépiilt
link esetén lehet megkezdeni a forgalmazast. A kialakitott csatornat folyamatosan fent kell
tartani, ami redundans hivasokat general ¢és ,,foloslegesen” terheli a kezel6t.

37 Lippai Péter alezredes: A kiildetésorientalt vezetés lehetdségei és korlatai. Doktori (PhD-) értekezés, ZMNE,
2009, 13-19.
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3. abra Harchelyzetismeret meg-
/i\ osztasa egy alkalmi harci kotelék
komplex kommunikacios halo-

zataban — valtozat (készitették a
szerzok)

Pozicié-

PABX jelentések

g

NFFLinformaciok Poziciéjelentés, adatfajlok

Adatfuiziés kozpont

WAN Vezetési pont Alérendeltek

A 3. abran egy alkalmi harci kotelék kommunikacios halozatanak egyszerisitett vazlatat
latjuk. A fenti megoldas harom f6 részre tagozodik: kiilsé kozponti nagy kiterjedésii halo-
zatok, az alkalmi harci kotelék vezetési pontja és az alarendeltek. Az alarendeltek rovid- és
ultrarévid-hullamu digitalis radiorendszereken kommunikalnak a vezetési ponttal, elsdle-
gesen szobeli informaciok atvitelével, de lehetdség van szoveges lizenetek (pl. tiztamogatas
koordinacioja) vagy képi informaciok (esetleg képfeldolgozasi eljarasokkal optimalizalva)
fajlokban torténd tovabbitasara is.*® Ezek az eszkozok — elsédleges feladataik mellett — elére
meghatarozott id6kozonként automatikusan tovabbitjak foéldrajzi koordinataikat a vezetési
ponton telepiil6 szamitogép részére. A vezetési ponton a C2PC-CNR szoftvert futtato sza-
mitoégép egy RF—6010 hubon keresztiil csatlakozik az alarendeltek harchelyzet-informacioit
fogado radideszkozeikhez. Mindemellett a hub képes telefonvonalakat biztositani a WAN
iranyabol (pl. MH KCEHH?*-r6l vagy méas PABX*'-kozponttol). Jelenleg a Magyar Honvédség
halézataban még nem elérheték, de a NATO gyakorlataban elterjedtek a helyzetismeret és
a NATO barati er6k harctéri azonositd informacioit (NFFI*) gytijtd, rendszerez6 és szord
adatfuzios rendszerek. A hubon keresztiil a megfeleld ethernetes protokollon lehetéség volna
kapcsolodni ezekhez a halézatokhoz, amelyre feltolthetok lennének sajat adataink, illetve
letoltheték mas, a feleldsségi teriileten mandverezd kotelékek adatai, a vonatkozo mérték-
ben. Ha tovabbi eszk6zokon, esetleg alacsonyabb szervezeti elemeknél kivanjuk futtatni
a C2PC szoftvert (pl. tztamogato vagy logisztikai alegységek), akkor fontos gondosan
megtervezni, hogy WAN oldalrdl milyen kiils6é informaciokhoz juthatnak hozza, mert a je-
lentds informaciomennyiség tilzott mértékben leterhelheti a rovid- és az ultrardvid-hullama
radid-0sszekottetésen alapuld csatornat.

Az elézéekben emlitettiik, hogy a modernebb szoftverek, mint a Harris RF-7800N—
BMxxx hC2 szoftvercsalad képes interoperabilis kapcsolatot kialakitani mas NATO-tagorsza-
gok harchelyzetismereti és NFFI adatfuzios rendszereivel. Ennek alapja a MIP* legfrissebb

3 Karoly Krisztian: Felderité csoportok adatkommunikécios igényeinek kielégitési lehetdségei harcaszati
radideszkozokkel. Poszterkiadvany, MHTT, 2015, 28. http:/mhtt.eu/files/2015/POSZTERKIADVANY.pdf
(Letoltés iddpontja: 2017. 03. 01.)

¥ Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirk6z16 Halozat.

40 Private Automatic Branch Exchange — automatikus telefonkdzpont.

4 NATO Friendly Forces Information.

42 Multilateral Interoperability Program — tobboldalu interoperabilitasi program.
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verzidinak (jelenleg v.2; 3.0; 3.1) valdé megfelelés, amely megteremti az atjarhatosagot példaul
a NATO-adatmodell (JC3IEDM*) és NFFI-informaciok kozott. Tehat a MIP-szabvany
informaciok biztositasa a harcvezetd rendszerek WAN oldali kimenetén, lehetdséget biztosit
mas rendszerekkel valo adatcserére, igy a targyalt 3G ALE-képes platformok szabvanyiize-
neteit (pl. foldrajzi helyzetjelentések) egy kdzponti adatbazisban egyesitik, illetve onnan mas
rendszerek altal biztositott adatokat tolthetnek le.

Megitélésiink szerint a Magyar Honvédség kommunikacios rendszereinek jelenleg is
zajlo fejlesztése soran célszeri 1ényegesen nagyobb hangstlyt fektetni a sajat er6k foldrajzi
koordinatai és a harchelyzet-informaciok gyujtésére, és meg kell teremteni ezek tovabbi-
tasanak lehetdségét a magyar katonai, illetve NATO adatfuzids rendszereibe. E képesség
kialakitasara két cselekvési valtozatot allitottunk fel. Az elsé esetben olyan harcvezetd,
illetve adatfzids rendszer kialakitasa indokolt, amely képes fogadni a MIP-szabvanyokon
alapul6 pozicié-, NFFI-, JC3IEDM- és JVMF*-iizeneteket a mar targyalt alrendszerekb6l
(pl. Harris RF—7800N-BMxxx hC2). A masodik cselekvési valtozat az elsé megoldas
kibdvitése, azaz a rendszer kialakitasa egy onalld pozicidjelentd lizenetszabvany szerint.
A szamitogéppel 6sszekotott 3G ALE-platformok egy sajat fejlesztésii poziciojelentd szab-
vanylizenetet tovabbitananak a szintén honi fejlesztésti er6kovetd haldozat iranyaba, amely
tovabb publikalja az adatokat a harcvezet6 rendszerbe. Ez részben kivalthatd, ha a radiok
sajat AMD-it fejtjiik vissza, és arra optimalizaljuk az er6kévetd rendszert. Mindkét esetben
komoly fejlesztésrdl van szo, amelyet gyakorlatilag a Magyar Honvédség és a hazai védelmi
ipar képviseldinek szoros egyiittmiikodésével lehet hatékonyan megvaldsitani. Ezzel az
innovacioval optimalis esetben jelentds koltségek takarithatok meg — komplett rendszerek
megvasarlasara nincs sziikség —, ugyanakkor célszerli megvizsgalni, illetve mérlegelni, hogy
hosszu tavon melyik megoldas lehet elénydsebb a honvédelmi célok megvaldsitasa soran.
Az innovacié mellett szolhat még a hosszu tava fiiggetlen ,,terméktamogatas” és a késébbi
fejlesztési igények adaptalasanak lehetésége. A NATO célja ezen a teriileten alapvetoen az
interoperabilitas lehetdségének a megteremtése a MIP-szabvanyokon keresztiil. Ezt a hazai
fejlesztések soran is figyelembe kell venni. A mar meglévo (kiprobalt) rendszerek beszerzése
mellett az interoperabilitas garanciaja hozhato fel f6 érvként, ami példaul alkalmi harci ko-
telékek idegen csoportositasokba vald felajanlasakor (pl. misszids szerepvallalas, kiilonleges
miiveleti alkalmi harci kételékek stb.) nagy eldnyt jelenthet a hazai megoldasokkal szemben.

Végezetiil érdemes felhivni a figyelmet egy altalanos jelenségre, miszerint az elmult
évszazadhoz képest a fejlesztési tendenciak gydkeresen megvaltoztak. Mig korabban a katonai
fejlesztések ,,késleltetett” civil felhasznalasa volt a jellemzd, napjainkra egyre nagyobb hang-
teriiletére is nagy hatassal lehet. Példaul a nyomkdovetés (,tracking”) huzoagazatava valtak
a kozcéli mobil adatkommunikacios eljarasokon alapuld OMA®- és MLP*-keretrendszer(
flotta- és személykoveté megoldasok. Ezekkel talalkozhatunk az ,,okostelefonokban” vagy
a szallitmanyozé cégek logisztikai rendszereiben is. Megfigyelhetd tovabba a ma is haszna-
latos katonai, rendvédelmi és korméanyzati célu rendszereknél (pl. TETRA AVLY) egyarant,

# Joint Command, Control and Consultation Information Exchange Data Model — NATO-adatmodell.

4 Joint Variable Message Format — egységes szabvanyositott iizenetformatum.

% Open Mobile Alliance — nyilt (forrast technoldgidkat timogatd) mobilkommunikéacios szovetség.

4 Mobile Location Protocol — mobilkommunikacios helyzetmeghatarozé protokoll.

47 Terrestrial Trunked Radio Automatic Vehicle Location — foldfelszini tronkélt radiorendszer jarmiihelyzet
automatikus meghatarozas.
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hogy azok korabbi mobilkommunikacios megoldasok implementalasaval sziilettek. Nem
egyedi az olyan eset sem, amikor nagy védelmi ipari cégek (pl. Harris, Thales, Northrop-
Grumman stb.) termékeinél a mar jol bevalt polgari technologiakbol atemelt megoldasok
alkalmazasaval talalkozhatunk. E gondolatmenetet kovetve nem elképzelhetetlen, hogy a
jové erékovetd rendszerei egyes elemeikben jelentdsen hasonlitani fognak majd akar egy
mai mobil applikaciora.

OSSZEGZES

Kozleményiinkben a korabbi cikkiinkben megvizsgalt, a Magyar Honvédség egyes alakula-
tainal, illetve komplexumaiban is megtalalhato korszeri digitalis harcaszati radideszkozok
¢és tizemmodok kommunikacios csatornain alapuld erékovetési lehetdségeket, valamint
ezek gyakorlati megvalositasat mutattuk be. Ezek az eszkdzok halozatba integralva, 3G
ALE-tizemmoddjukon keresztiil képesek harchelyzetismereti informacidkat (elsédlegesen
foldrajzi koordinatakat) megosztani egymassal, valamint azokat magasabb szintii rendsze-
rekbe egyesiteni.

Megvizsgaltuk a NATO-szabvanyok alapjan a poziciojelentd tizenetek felépitését, és
megallapitottuk, hogy a szabalyzdi kdrnyezet megengedd jellege miatt komoly problémat
okozott és okoz jelenleg is a kiilonb6z6 rendszerek 6sszekapcsolhatosaga.

Mintahalozatokon keresztiil ismertettiik a helyzetismereti informaciok gytjtésének
menetét, valamint ramutattunk a MIP-szabvanyok felhasznalasanak jelentségére az infor-
maciok kiilsé rendszerekbe torténd tovabbitasanak teriiletén.

Kutatasunk eredményeként megallapithatd, hogy a révidhullamu tartomanyban tapasz-
talhato kornyezeti hatasokra a harmadik generacids automatikus kapcsolatfelvételi izemmod
(ALE 3G) jelenleg még kielégitd megoldast kinal azaltal, hogy digitalis adatkommunikaciot
és beszéd-0sszekottetést képes kvazi parallel biztositani. A rendszerben elérhetd kis méret
formalizalt lizenetek révén automatizalni lehet a pozicid6 megosztasat, ezzel jelentds id6-
ablakokhoz juttatva a felhasznaldkat egyéb informaciok megosztasara. A tagallomasoktol
Osszegyljtott adatok magasabb rendszerekben torténd egyesitésével eldsegithetd a kdzos
hadmiiveleti helyzetkép kialakitasa, amelynek megléte a korszerii hadviselési modszerek
alkalmazasanak — akar nemzeti, akar nemzetkozi miveletek esetén — elengedhetetlen fel-
tétele. Ezért e funkcidk kialakitdsara a Magyar Honvédség vezetési rendszere technikai
alrendszerének fejlesztése soran kiemelt figyelmet kell forditani.

A kutatas az Emberi Eréforrasok Minisztériumanak Nemzeti Tehetség Program, Nemzet
Fiatal Tehetségeiért Osztondijpalyazat (NTP-NFTO-16) keretében valosult meg.
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