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Czeglédi Mihaly érnagy:

AZ INFORMACIOS MUVELETEK SZEREPE
A KORSZERU PARANCSNOKI GONDOLKODASBAN

»,Az informdciés miiveletek egy szornyii kifejezés — egyszerre minden és semmi.
Jelenthet barmit, amit akarsz, de til gyakran haszndlt kifejezés mas dolgokra.”
Ken Beebe!

OSSZEFOGLALO: A civil és katonai napi kommunikdcidban t6bbszér megjelennek olyan
kifejezések, mint informdcids hadviselés, informdcids mdiveletek, hatdsalapt megkdzelités.
Sajndlatos mdédon e fogalmak idénként rossz kontextusban, valddi tartalom nélkdl hang-
zanak el. Jelen tanulmdny az informdcids mdiveletek fogalomkért jdrja kbrbe, és igyekszik
a doktrindkban régzitett elveket kbnnyen értheté formdban kbzreadni.

KULCSSZAVAK: informdcids hadviselés, informdcids mdiveletek, vezetés-irdnyitds, parancsnok

BEVEZETES

Az aszimmetrikus viszonyok kozott, tobbnyire felkelok ellen folytatott kiizdelemben edz6dott
szovetséges és hazai parancsnokok (és torzseik) olyan miiveleti kdrnyezetben keresték és
keresik a siker elérésének Utjat, amely eredeti felkészitésiiktdl rendkiviil tavol esik. A cél
napjainkra mar nem az ellenség totalis, fizikai megsemmisitése. A szemben allo fél az esetek
nagy részében lathatatlan. A motivaciojanak hatterében hiizodo tényezdék ismerete és azok
befolyasolasa lehet a kulcs akaratanak megtoréséhez. A rendelkezésre allo modszerek talan
kevésbé erdszakosak, de bizonyos helyzetekben hatasosabbak, mint a hader6kben hangsu-
lyosan jelen levé hagyomanyos haborus megkozelités eszkoztara.

A parancsnoki szerep és gondolkodas — a bipolaris vilagrend széthullasa 6ta — az el-
mult 15 év soran esett at a legnagyobb atalakulason, mely a NATO szamara foként felkelok
elleni miiveleteket jelentett. Mar 2006-ban egy dandarparancsnok? elfoglaltsiganak 70%-
at a felderités-hirszerzés kérdései és az informacios miiveletek tették ki. A hagyomanyos
harctevékenységek (mandver, tiz) 6sszehangolasara fordithatott kevesebb id6t, tapasztalata
a paradigmavaltas volt!®

Ken Beebe, az amerikai légierd alezredesének az Armed Force Journal szerkesztéséghez irt levelébdl:
Misinformed on IO. http://armedforcesjournal.com/misinformed-on-io/ (Letdltés idépontja: 2016. 12. 29.)
Ralph O. Baker 2006-ban ezredesként a Bagdadot megszallé és felkelok elleni miiveletet folytatd 1. pancélos-
hadosztaly 2. dandarharccsoportjanak — 2nd Brigade Combat Team, 1st Armoured Division — parancsnoka.
Feleldsségi teriilete kiterjedt Bagdad kilenc nagy keriiletébdl kettére, vagyis kb. 400 km? beépitett, nagyvéarosias
teriiletre. A helyi lakossag lélekszama 700 ezer és 1 millio f6 kozott volt. Alarendeltségében nyolc zaszloalj,
kb. 5000 6 tevékenykedett.

Ralph O. Baker: The decisive weapon: A Brigade Combat Team Commander’s Perspective on Information
Operations. Military Review, Vol. 86, No. 3, 2006, 13. http://www.au.af.mil/au/awc/awcgate/milreview/baker.
pdf (Letoltés idépontja: 2016. 10. 13.)
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A felkeldk elleni miiveletek jelentdsége és a levonhato tapasztalatok 01 értelmezést nyer-
nek, ha a kozelmult ukrajnai eseményeit szemléljiik. A katonai muiveleteket a fejlett elektro-
nikai eszk6zok (koztiik dronok) és a hagyomanyos nehézfegyverzet (csoves €s sorozatvetd
tiizérségi eszk6zok) egyiittmiikodése, a kiillonbozo roppalya-felderitd eszk6zok alkalmazasa,
valamint mindezek zavarasara képes berendezések fokozott igénybevétele jellemezte.*

Az informacionak a vezetésben betdltott szerepe megkérddjelezhetetlen. Talan kozhe-
lyes is definialni, de napjainkban, amikor a nagyhatalmak egymas belpolitikai eseményeit
befolyasolo ténykedéseitdl hangos a sajto, jobb, ha a gondolkodo katonaember figyelme az
informacio fegyverként torténd felhasznalasanak kérdésére iranyul.

A tanulmany bemutatja az informacios miiveletek tarhazat, benne a személyek dontéseit
befolyasolo tevékenységeket és a technikai oldalon jelentkezé képességeket; ravilagit a
megvaltozott miiveleti kdrnyezet néhany 0sszefiiggésére; lattatja az informacios miiveletek
doktrinalis hatterét; kitekintést enged a kozeljovo hadviselését befolyasold informacios fej-
16dés tendenciaira. Modszere a szabalyzé dokumentumok kivonatos kozreadasa, fliszerezve
a témaban elérhetd tanulmanyok €s a szerz6 gondolataival.

A dolgozat 6 célja rairanyitani a figyelmet arra, hogy az informacio fegyverként torténd
alkalmazasa, egyaltalan szakszeri felhasznalasa kulcsfontossagl tényezové valt napjaink
katonai miiveleteiben is.

INFORMACIO® ES VEZETES, INFORMACIOS KORNYEZET

A mindennapi katonai €let, a gyakorlasok, gyakorlatok soran rendkiviil sok dbra, vazlat késziil,
amelyek kiilonb6zé modon jelenitik meg a katonai egységeket, szervezeteket. Esetenként
megjelennek a civil, a tars- és az egylittmiikodo szervezetek is. A szervezeti abrak kozos
tulajdonsaga az 0sszekotd vonalak sokasaga, melyek utalhatnak ala- és folérendeltségi
viszonyokra, koordinacios kapcsolatokra, miitkddési rendre, folyamatokra. Nem gondolunk
ra, mert természetesnek vessziik, hogy ezek a vonalak az informacio daramlasanak iranyait,
relacioit is tiikrozik. Az informacié vezetésben bet6ltott szerepét altalaban a dontéshozatallal
tarsitjuk, amelyet mindségi informacio alapjan meghozott, lehetéleg kedvezé dontésként ér-
telmeziink. Informacios tartalmat hordoznak viszont a parancsnok viselkedése, megjelenése,
szavai, tettei — mind a kiilvilag, mind a sajat szervezet iranyaba.

Az amerikai szarazfoldi haderénem terminologiajaban a harci eré® nyolc dsszetevdje a
vezetés, az informacio, a kiildetésorientalt vezetés, a mozgas és mandver, a tliztamogatas,
a felderités, a fenntartas, tovabba a biztonsag (er6k védelme).” Az utols6 hat az ugyneve-
zett hadviselési funkciok,® melyeket a parancsnok az elsd kettével mitkodtet. A személyes
példamutatason, felkésziiltségen alapuld vezetés’ is csak akkor miikodik, ha az informacio
megfeleld mennyiségben és mindségben aramlik."”

4 Phillip A. Karber: Lessons Learned from the Russo-Ukrainian War. 12-16., 20-21. https:/prodev2go.files.
wordpress.com/2015/10/rus-ukr-lessons-draft.pdf (Letoltés idépontja: 2017. 01. 03.)

> Az informacid sz6 eredetét, definicidjat lasd Haig Zsolt: Informacio — Tarsadalom — Biztonsag. NKE, Budapest,
2015, 11-16.

¢ Combat power.

7 Leadership, information, mission command, movement and maneuver, fires, intelligence, sustainment, protection.

8 Warfighting functions.

? Leadership.

10 ADRP 3-0 (Army Doctrine Reference Publication 3-0) Unified Land Operations (2012) 3-1-3-2. http:/www.
Isu.edu/hss/milsci/resources/adrp3_0.pdf (Letoltés idépontja: 2017. 01. 03.)
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Napjaink biztonsagértelmezésében a katonai oldal mar elvesztette kiemelt jelentségét.
Az atfogd megkozelités jegyében egy (had)mivelet, vagy inkabb a katonai erd alkalmazasa
esetén, a miiveleti teriilet értékelésénél, mar a tervezési fazisaban szerepet kapnak a politi-
kai, gazdasagi, tarsadalmi, infrastrukturalis és nem mellékesen az informacios kornyezeti
tényezdk.!! Milyen is a sajat informécios kornyezetiink?

Az okostelefonok vilagaban mindennapos latvany, hogy a mai kor embere az internetkap-
csolattal rendelkez6 eszkozével tajékozodik, éli kozosségi életét, vasarol, tovabba csillapitja
kiapadhatatlan hiréhségét. A nap barmely pillanataban elérhetd és tobbnyire kivanja is, hogy
az legyen. Drogga valt a ,,lemaradhatok valamir6l” érzése.!?

Az informécié nem szakszerii felhasznalasaval rendkiviil nagy karokat lehet okozni.
Egy nem eldnyo6s fénykép véletlen feltoltése a kozosségi oldalakra akaratlanul is kellemetlen
helyzetet idéz el6. A tudatosan felkésziilt és a megfeleld technikai eszkozt birtokld személy
kezében pedig fegyverré valhat az informacio. Egy adott tigy mellé allithatja, de épp ellene
is hangolhatja az informacioééhes kozvéleményt. Hamis hireket, sajatos, akar szélsdséges
nézeteket terjeszthet. Félretajékoztathat olyan helyzetekben, amikor emberéletek mulhat-
nak a hiteles informaciokon. Olyan informéacios tarsadalomban éliink, melyet a technologia
nyujtotta elonydk mellett azok a veszélyek jellemeznek, melyeket az informaciotdl és az
informacios rendszerektdl valo fiiggdség és sebezhetdség jelentenek.

Az informacié megszerzése, birtoklasa, ellendrzés alatt tartasa, rejtése, esetlegesen
szandékos modositasa (dezinformacid) dontd fontossagii. Az internetes alapon mitkkodo
mobiltelefonok, tiblagépek jelentette ,,informacios forradalom” folytatodik.' Lassan nincs
olyan négyzetcentiméter a foldkerekségen, ahol valamilyen modszerrel ne lehetne a vilag-
haldra kapcsolodni.

A kibertér és a szocialis halézatok kapcsolata

Informacids kornyezet
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. abra A kibertér és a szocidlis hdalézatok kapcsolata®

ADRP 3-0 1-2.

Kender Tamas: Informacios miiveletek a tdmeges migracioé soran. Honvédségi Szemle, 2016/5. szam, 21. http://
www.honvedelem.hu/container/files/attachments/59308/hsz_2016-5.pdf (Letoltés idépontja: 2017. 04. 24.)
Haig Zsolt: Az informacids tarsadalmat fenyegetd informacidalapt veszélyforrasok. http:/www.zmne.hu/
kulso/mhtt/hadtudomany/2007/3/2007 3 4.html (Letoltés idépontja: 2016. 11. 12.)

Alt/57. Magyar Honvédség Informécios Miiveletek Doktrina (1. kiadas) MD 3.10 (1) 1-1. MH-kiadvany, 2014.
Szerkesztette és forditotta a szerzd. Forras: Porche (et al.): i. m. 13.
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Az informdcios kérnyezet (1asd 1. abra) a személyek és csoportjaik kozott folyd személyes,
akar technikai eszkoz altal biztositott interakciok 0sszessége. Jellemzi azok mennyisége,
mindsége, megbizhatdsaga, a kozvetitésére hasznalt eszkdzpark stb. Két képzeletbeli nagy
halmaz alkotja, melynek egyik oldalan az emberek és/vagy csoportjaik kozotti kapesolatok
jelennek meg, mig a masik oldalt az infokommunikacios eszk6zok és a koztiik folyo technikai
informacidaramlas (eszk6zok automata, autondém kommunikacioja) jellemzi, kialakitva a
kiberteret. A halmazok kapcsolodasaban all a modern technikai eszkdz végpontjan allo
ember, aki igy a kibertér részévé valik.!1®

Az emberi kapcsolatok (kozosségi halozatok) kapcsolodasa a kibertérrel fontos felismerés.
Az internetes alapon miikod6 kozosségi oldalak (Facebook, Twitter stb.) napjainkra a miiveleti
kornyezet részévé valtak. A 2004-es ukrajnai narancsos forradalom kapcsan bebizonyosodott,
hogy a mobiltelefonokkal készitett képek kozosségi oldalakon valdo megosztasa mélyithet
egy konfliktust. Az Iranban, illetve Moldovaban lezajlott un. ,,Twitter-forradalmak™ szintén
jO bizonyitékai annak, hogy a valsagokban érintett tarsadalom a korszer(i kommunikacios
eszkozokkel képes nyomast gyakorolni a regnald hatalomra, foként tigy, hogy a nemzetkozi
médiaba juttat el képeket, hiradasokat, blogbejegyzéseket.!”

Az informacios kornyezet egyik, talan a legfontosabb szerepldje a média, melynek
szerepét a jelen kor emberének nem kell megmagyarazni.'® A propaganda és annak média
altali terjesztésével kapcsolatban viszont érdekes példa egy iraki tabornok esete 2003 ta-
vaszan. A tabornok gyanttlanul épp sajat kocsijaval hajtott bagdadi munkahelyére, mikor
amerikai pancélosok tiintek fel a nagyvarosba bevezetd sztradan. A tabornok természetesen
gondolkodas nélkiil feladta magat, majd azt nyilatkozta, hogy & ,,Bagdad Bobot™" hallgatta,
aki a napi televizios, radios beszamoldja soran azt allitotta, hogy az iraki erék gyézedelmes
harcok soran mészaroljak le az amerikai csapatokat kilométerekre a fovaros kapujatol.
A propaganda hamis biztonsagképet alakitott ki a kozolt informacioval.?

Az informacios kornyezet leirasara tobb modell 1étezik. A legérthetébb és legatlathatobb
verzidban harom dimenziot kiillonboztetiink meg:

a) fizikai dimenzio: vezetés-iranyitasi rendszerek, kulcsfontossagu vezetdk és a hozza-
juk kapcsolodo infrastruktura; az a hely, ahol az informacio vagy annak hatasa keletkezik,
tovabbitodik; kommunikacios berendezések, telefonok, tablagépek, vezetési pontok stb.;

b) informacios dimenzio: a hogyan tényezd; az informacié tartalma, ahogy azt gytjtik,
kezelik, taroljak, terjesztik és védik; a folyamat, melyen keresztiil a vezetés-iranyitast gya-
koroljak; ebben a dimenzidban a tartalomra €s az aramlas mindségére lehet hatni;

¢) tudati (kognitiv) dimenzio: kimondottan az emberi tényez0; egyének €s/vagy csoport-
jaik informaciofeldolgozo képessége, feltevéseik, itéletalkotasuk, a dontések meghozasanak

Isaac R. Porche III (et al.): Redefining information warfare boundaries for an army in a wireless world. 13—14.
http://www.rand.org/content/dam/rand/pubs/monographs/MG1100/MG1113/RAND_MG1113.pdf (Letoltés
idépontja: 2016. 11. 09.)

Porche (et al.): i. m. 13—14.

Beseny6 Janos—Braun Enikd: PR-tevékenység a nemzetkozi békefenntartas soran, kiilonds tekintettel az af-
rikai hadmiiveletekre. Honvédségi Szemle, 2013/6. szam, 28-39. http:/www.honvedelem.hu/container/files/
attachments/41086/hsz_2013_06.pdf (Letoltés iddpontja: 2017. 04. 25.)

1 Bagdad Bob”, azaz Mohammed Saeed al-Sahhaf2003-ban Szaddam Huszein propagandaminisztere volt, aki
avalosagtol tavol 4116, grandiozus napi médiamegjelenéseivel valt hiressé. A nyugati médiaban a Komikus Ali
nevet ragasztottak ra.

Interview with LTG David Perkins. 2013, 14-15. http://cgsc.contentdm.oclc.org/cdm/singleitem/collection/
p4013colll3/id/3181/rec/1 (Letoltés idopontja: 2015. 01. 20.)
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modja tartozik ide; rengeteg tényez6 befolyasolja: tarsadalmi szokasok, beidegzddések,
vallds, iskolazottsag, moral, motivacio stb.?!

INFORMACIOS HADVISELES, INFORMACIOS MUVELETEK

Az informaciés hadviselés egyidés az emberiség szervezetten folytatott habortskodasa-
val.”2 Rozsa Tibor doktori értekezésében attekintette az informacios miiveletek evoltciojat,
parhuzamba allitotta a kiilonb6z6 hadviselési generaciokat és az informacioés muveleti
tevékenységeket. A fejlodés két jol beazonosithato Gton haladt. Az egyik a technikai oldal,
vagyis az informacié megszerzésének, tovabbitasanak, rejtésének a fejlddése, kihasznalva
az egyre korszeriibb berendezések nyujtotta lehetéségeket. A masik a hadviselés indirekt
megkozelitésének térnyerésével eltérbe keriild, nem halalos eszkdzokkel torténd befolya-
solas ersodése.”

Az utolso allitast nem csak a nyugati irodalom taimasztja ala. Valerij Geraszimov tabornok,
az orosz hader6 vezérkari fonoke egy 2013-as tanulmanyaban a hadviselésnek egy olyan
modjat vazolja fel, amely a katonai erd kozvetlen bevetése helyett politikai, diplomaciai,
gazdasagi €s egyéb nem katonai eszk6zok katonai erével kombinalt alkalmazasara épiil.
Geraszimov fontosnak tartja, hogy a haboru a fizikai sik mellett az informacios térre is ki-
terjedjen. S6t! E térben tartja megvalosithatonak az alkalmazasra keriil6 er6k és modszerek
valds idejii koordinaciojat.>*

Az 1970-es évek kozepén mar felhivtak a figyelmet arra, hogy a kommunikacios és
az informacios csatornak milyen konnyi célpontok, de az informacids hadviselés csak az
1991-es 6bolhaboru utan lett 6nallo katonai szakkifejezés. Irodalma hatalmasra duzzadt,
viszont tartalma nem mutatott egységes képet. Sokat valtozott, fejlddott.>> Napjainkra az
informacios hadviselés kifejezést szinte teljes mértékben kiszoritotta az informacios mi-
veletek fogalomrendszere.

Az informacios miiveletek az informacios kornyezetet elemzd, értékeld, az informacios
képességeket s tevékenységeket 6sszehangolo tevékenység. Feladata, hogy a célkdzonség-
ben — ami nem mas, mint ,,a szemben dllo felek és mas, a politikai szint daltal jovahagyott
személyek és meghatdrozott csoportok ™ — elérje a megfeleld hatast.

Az amerikai doktrinalis meghatarozas szerint az informacios mivelet az informacioval
kapcsolatos tevékenységek integralt alkalmazasa a katonai miveletek soran a tobbi (harc)

2L JP 3-13 (Joint Publication 3-13) Information Operations (2014), I-2—I-3. http:/www.dtic.mil/doctrine/new_pubs/

jp3_13.pdf (Letoltés idopontja: 2016. 11. 10.)

Deak Janos: Napjaink és a jové haboruja. Hadtudomany, 2005/1. szam. http://www.zmne.hu/kulso/mhtt/

hadtudomany/2005/1/2005_1 3.html (Let6ltés iddpontja: 2017. 01. 11.)

Rozsa Tibor: Az informacids miiveletek alkalmazasanak lehetéségei a Magyar Honvédség feladatrendszerében.

Doktori értekezés. http:/hhk.uni-nke.hu/uploads/media_items/rozsa-tibor-ezredes-az-informacios-muveletek-

alkalmazasanak-lehetosegei-a-magyar-honvedseg-feladatrendszereben.original.pdf (Letoltés idépontja: 2017.

01. 06.)

2% Récz Andras: Oroszorszag hibrid haboruja Ukrajnaban. KKI-tanulmanyok 2014, 6. http://docplayer.hu/6612943-
Oroszorszag-hibrid-haboruja-ukrajnaban.html (Let6ltés idopontja: 2016. 02. 08.)

2 Rozsa: i. m. 46-49.

Alt/57. 1-7; Katonai terminologiai értelmez6 szotar. Zrinyi Kiado, Budapest, 2015, 264.
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tevékenységgel osszehangolva,”” hogy megfeleld hatast gyakoroljon, zavarja, rongéalja, vagy
birtokba vegye az ellenség dontési folyamatat, mikozben a sajatot megovja.?®

Az informacios miiveletek meghatarozasakor a legtobb esetben a hozza kapcsolodo
képességek,” tevékenységek™ felsorolasara helyezédik a hangsuly, de a tanulméany mottojaul
valasztott idézet is jol tiikkrozi, hogy tartalmat illetéen nem egységes a kép.

A NATO doktrinaja és annak nyoman a hazai Informacios Miiveletek doktrina® az
alabbi teriileteket sorolja az informacios célok tdmogatasara hasznalt képességek, eszk6zok
és eljarasok kategoriaba:

— lélektani miiveletek (Psychological Operations — PSYOPS);

— megjelenés, viselkedés, arculat (Presence, Posture and Profile — PPP);

— miveleti biztonsag (Operations Security — OPSEC);

— informaciévédelem (Information Security — INFOSEC) — elébbi része;

— megtévesztés (Deception);

— elektronikai hadviselés (Electronic Warfare — EW);

— fizikai megsemmisités (Physical Destruction);

— kulcsfontossagu vezetdkkel valo érintkezés (Key Leaders Engagement — KLE);

— milveletek szamitogépes haldzatokkal (Computer Network Operations — CNO);

— civil-katonai egytittmi{ikodés (Civil-Military Cooperation — CIMIC).>

Az amerikai Osszhaderénemi Informacios Miiveletek® doktrindban 6sszefoglald néven,
informdcioval kapcsolatos képességként® jelennek meg azok az eszk6zok, technikak és
tevékenységek, amelyek az informacios kornyezet hdarom dimenzidjaban hatnak. A NATO-
felsorolas elemei megjelennek az amerikai 6sszhaderénemi publikacioban, de a doktrinafej-
lesztés kiilonboz6 id6rendje miatt eltérések is mutatkoznak. A Iélektani miiveletek (PSYOPS)
megvaltoztatott elnevezéssel mint katonai informécios timogat6 miiveletek (MISO®) szerepel,
utalva arra, hogy egyfajta 6nallo teriiletrél lehet/van sz6.%

77 Az eredeti doktrina (ADRP 3-0. 4-5)) a ,line of operation” kifejezést hasznalja. A KTESz szerint a harcte-
vékenység irdnyvonala kifejezés a ,,line of operation” magyar megfeleldje: ,,Hadjarat v. hadmiivelet soran az
a képzetbeli vonal, amely a stlyponthoz vezetd iranyban idében és térben 0sszekoti a dontési pontokat.” Az
Osszhaderénemi Doktrina (Alt/43 OHD) miiveletvonal kifejezése bir hasonlé tartalommal. A szerz6 a definicio
kozérthetobbé tétele miatt valasztotta az egyszerisitést, igy a tevékenység kifejezést — eldtagként zarojelben
feltiintetve a harc szot — hasznalva utalt arra, hogy nemcsak kinetikus er6, hanem a nem halalos eszkozok
felhasznalasarol is sz6 lehet, fliggéen a konfliktus tipusatol, jellegétol.

FM 3-13 (Field Manual 3-13) Inform and Influence Activities (2013), 2-4. http:/www.globalsecurity.org/
military/library/policy/army/fm/3-13/fm3-13-2013.pdf (Let6ltés idopontja: 2016. 11. 13.)

Fontos megjegyezni és a doktrinalis felsorolasok elétt elérebocsatani, hogy a képesség: ,,A célok és hatasok
elérését biztosito tulajdonsag/jellemz0, ami a doktrina, a szervezet, a kiképzés, a hadianyag, a személyi allomany,
a vezetés, az infrastruktira és az interoperabilitas megfelelé kombinaciojan alapszik.” KTESz 2015, 309.

A magyar online szinonimaszotar szerint a tevékenység: cselekedet, tett, cselekvés, akcio.

AJP-3.10 (Allied Joint Doctrine) For Information Operations, https:/info.publicintelligence.net/NATO-10.pdf
(Letoltés idépontja: 2016. 11. 28), valamint az Alt/57. Magyar Honvédség Informaciés Miiveletek Doktrina.
AJP-3.10 1-8-1-22.

Joint Publication 3-13: Information Operations.

Information-related capabilities.

> Military Information Support Operations.

Bdvebben lasd Arturo Munoz: U.S. Military Information Operations in Afghanistan. Effectiveness of
Psychological Operations 2001-2010. RAND Corporation, 2012. http:/www.rand.org/content/dam/rand/
pubs/monographs/2012/RAND_MG1060.pdf (Letdltés idépontja: 2016. 10. 15.)
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Az AJP-3.10 és az Alt/57. is foglalkozik a stratégiai kommunikaci6 (SC*'), a tomegtéjékoz-
tatas (PA*) és az informécids miiveletek kapcsolataval, de elébbiek inkabb kommunikécids
szerepiiket, mig a JP 3-13 mar befolyasol6 hatasukat is targyalja.

A JP 3-13-ban a szamitogép halozati miiveletek (CNO*) kifejezést felvaltotta a miiveletek
a kibertérben (CO*’) fogalom, mely a virtualis tér terjeszkedésére és kibertérré alakulasara
valo reakcioként értelmezhetd. Kiilon kategoria, de szervesen idetartozik a miiveletek az tir-
ben (SO*) tevékenység, mely a vilaglirben telepitett felderitd-, kommunikacios, tdjékozodast
elésegitd rendszereket tartalmazza. Megjelenik a CO elvalaszthatatlan tarsképességeként
az informacidvédelem (IA*), amely az informacio illetéktelen felhasznalasa elleni rendsza-
balyokat, tevékenységeket foglalja 6ssze. Az elektronikai hadviselés mellett képességként
jelenik meg az elektroméagneses spektrum kezelése (JTEMSO®), amely az elektroméagneses
kisugarzassal biro eszk6zok zsufoltsagaban tesz rendet, 6sszehangolva az egyes berendezé-
sek és a hozzajuk kapcsolodo képességek tevékenységét. Az tigynevezett 6sszhaderénemi
tarcakozi koordinacios csoport (JTACG*) a miiveleti teriileten tartozkodo kormanyzati, nem
kormanyzati és civil szervezetek egyontetii tevékenységét hivatott dsszefogni. +*

Informacioval kapcsolatos tevékenységként megjelenik a felderités-hirszerzés, melynek
Osidok ota hatalmas jelentdsége van. A vezetok ,,szemét”, ,.fiilét” jelentd személyek, késobb
pedig a technikai eszkdzok szerepe elvitathatatlan. A felderitési modszerek, technikak,
eljarasok napjainkra erds technikai oldala ellenére Irakban és Afganisztanban az emberi
forrasbdl szarmazo hirszerzési informaciok gytijtése (HUMINT*) valt hangsulyossa.
A széles skalan mozgo, de mindenképpen mindségi informacioszerzo tevékenységek teremtik
meg a sikeres informacios miiveletek feltételeit (is).

Az amerikai 6sszhaderénemi doktrina ugyan jo attekintést nyujt, de amig korabbi
kiadasaban osztalyozta a kiilonboz6 képességeket, felosztva azokat alapvetd, tamogatd és
kapcsolodo képességekre, addig a jelenleg hatalyos valtozatban egy felsorolasban talaljuk
meg az Osszes képességet.*

A szerz6 allaspontja szerint atlathatobb képet ad az Amerikai Egyesiilt Allamok Szaraz-
foldi Hadereje (US Army) 2013 elején kiadott informacios miiveleti doktringja,*® amely mar
az alcimének megvalasztasaban is az eddigiektdl eltéré megkdozelitést titkkroz: Informacios
(tajékoztato) és befolyasolo tevékenységek. Az FM 3-13 kozérthetdbbé teszi, egyszerisiti a
fentiekben részben mar felsorolt fogalmakat. Kiilonbséget tesz informacios €s befolyasold
képességek, valamint az azokat a tevékenységeket tamogatd képességek kozott. Az afganisz-

37 Strategic Communication. A stratégiai kommunikéci6 a kormanyzati, nemzeti célokat hivatott szolgalni, mig

a (katonai) tomegtajékoztatas a hadseregrél kialakult képet igyekszik formalni.
3% Public Affairs.
¥ Computer Network Operations.
Cyberspace Operations.
Space Operations.
Information Assurance.
Joint Electromagnetic Spectrum Operations.
Joint Interagency Coordination Group.
4 JP 3-13 13, I1-5-11-13.
46 Human Intelligence.
47 Rozsa: i. m. 49-51.
4 FM 3-13.
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tani és iraki tapasztalatok alapjan helyet kapnak a tarsadalmi és a kulturalis megfontolasok.*
A kulcsfontossagt vezetokkel valo kapcesolattartas helyett jelenik meg a katonak €s a vezetok
kotelezettségei tevékenységhalmaz, megtartva elébbi elemeit.>

A kilonbozo képességek és tevékenységek felosztasat, valamint kivonatos tartalmukat
az 1-3. tablazatok mutatjak be. Az egyes teriiletek részben 6nallé doktrinakkal rendelkeznek,
részben magaban az FM 3-13-ban dolgoztak fel részletesen.

1. tblazat Az informaciéval kapcsolatos képességek®

Informacios és befolyasold képességek
Inform and influence capabilities

Az informacios és befolyasolo tevékenységeket
tamogato képességek
IIA support capabilities

Tomegtajékoztatas
Public affairs

Katonai informéciétdamogaté mdveletek
Military information support operations

Harctéri kameramuveletek
Combat camera operations

Katondk és vezetdk kotelezettségei
Soldier and leader engagement

Kiber-elektromdagneses tevékenységek, koztlk:
- Elektronikai hadviselés

- Mveletek a kibertérben

- Elektromégneses spektrum kezelése

Cyber electromagnetic activities, including:

— Electronic warfare

- Cyberspace operations

- Electromagnetic spectrum management
operations

Civil muveletek
Civil affairs operations

Kilonleges technikai mveletek
Special technical operations

Tarsadalmi, kulturalis megfontoldsok
Civil and cultural considerations

Megjelenés, viselkedés, arculat
Presence, posture, and profile

Muveleti biztonsag
Operations security

Fizikai tamadas
Physical attack

Katonai megtévesztés
Military deception

Fizikai biztonsag
Physical security

2. tdblazat Az informacios és befolydsolo tevékenységek kivonatos tartalma®

Tomegtdajékoztatas
Public affairs

A sajat erék hitelességét meg6rzé, széles korl tdmogatast elémozditd
tajékoztatd tevékenység. Elsédleges célkdzonsége a sajat és a barati
tarsadalmak.

gaté miveletek
Military information
support operations

Katonai informaciotamo- | A mveleti teriileten l1évé idegen (barati és nem barati) tarsadalmak
hozzaallasat, viselkedését megvaltoztatni, egyes esetekben megerdsiteni
hivatott képességhalmaz.

A témarol bévebben lasd Sztankai Krisztian: A kulturélis tudatossag szerepe az aszimmetrikus hadvise-
Iésben. Seregszemle, 2015/1. szam, 87-91. http://www.honvedelem.hu/container/files/attachments/51470/
seregszemle 2015 1.pdf; valamint Jobbagy Zoltan: A haboru antropologidja: primitiv hadviselés, gerilla
hadviselés és a szovetséges 0sszhaderonemi miveletek sikere. Hadtudomany, 2015/e-szam, 4-13. http://real.
mtak.hu/24618/1/8 _JOBBAGY_ZOLTAN_2.pdf (Letdltések idépontja: 2017. 04. 27.)

0 FM 3-13 1-1.

31 Szerkesztette a szerzd. Forras: FM 3-13 3-1.

32 Szerkesztette a szerzd. Forras: FM 3-13.
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Harctéri kameram(ive-
letek

Combat camera
operations

nitése.

Hang- és képanyag rogzitésére és/vagy valds ideji tovabbitasara alkal-
mas felszereléssel ellatott szakemberek. Feladatuk mas informacios te-
vékenységek tdamogatasa és/vagy kulcsfontossagu események rogzitése
(elszamoltathatésag) és/vagy az ellenséges propaganda ellehetetle-

Katonak és vezetdk kote-
lezettségei
Soldier and leader

engagement lyozésa is.

A muveleti terlilet szerepl&ivel valé érintkezés szabdlyait, alapelveit ta-
mogatd szabalyrendszer. A kulcsfontossagu vezetdkkel vald érintkezés
szabdlyai mellett hangsulyt kap az egyes harcos viselkedésének a szaba-

Civil mutveletek
Civil affairs operations

A katonai erd és a miveleti teriileten taldlhaté (barati, idegen, helyi)
kormanyzati és nem kormanyzati szervezetekkel, civilekkel valé kapcso-
latteremtésre, annak elmélyitésére, befolyasoldsara és kiaknazasara hiva-
tott szervezeti és miveleti formak 6sszessége. F6 feladata kedvezd civil
helyzet kialakitasa a katonai miveletekhez.

Tarsadalmi, kulturalis
megfontoldsok

Civil and cultural
considerations

A miveleti terilet helyi lakossdgét ismerd, szociokulturdlis tudés birtoka-
ban 1évé csoportok, amelyek képesek tanulményok 6sszeallitasara koz-
vetlen, lokalis megfigyelések utjan, finomitva a dontéshozok szélesebb
spektrumat. Altalaban dandar- és magasabb kételék térzsébe szervezett
6-8 f6s (tudds-) csoport.

Muveleti biztonsag
Operations security

Olyan (ellen)rendszabalyok 0sszessége, melyek célja megfelel6 bizton-
sag teremtése a katonai muveletek szamara azzal, hogy megfosztja az
ellenséget a barati er6k elhelyezkedésével, képességeivel és szandékaval
kapcsolatos ismeretektdl, ezaltal befolydsolja a helyzetfelismerését.

Katonai megtévesztés
Military deception

Az ellenfél megtévesztésére irdnyuld intézkedések 6sszessége, mely va-
lamilyen akciét vagy passzivitast valt ki az ellenfélbdl. Lehet manipulacio,
vagy adatok, informacidk torzitasa, hamisitasa stb.

3. tablazat Az informdcids és befolydsolo tevékenységeket tamogato képességek tartalma®

Kiber-elektromagneses tevékenységek,
koztik:

- Elektronikai hadviselés

- Mveletek a kibertérben

- Elektromégneses spektrum kezelése
Cyber electromagnetic activities,
including:

— Electronic warfare

- Cyberspace operations

- Electromagnetic spectrum management
operations

A szamitogépes halozati miveletek fogalomkor kivezeté-
se mellett Gjraalkotott és a kor kihivasait jobban tiikr6zé
cselekvés- és szabdlyrendszer. A virtudlis és a kibertér, va-
lamint az elektromagneses spektrum teljes szélességében
mikodéd technikai eszk6zok, gépek, berendezések és a
hozzajuk kapcsolddo folyamatok és szabalyzérendszerek
Osszessége. Mind tdmado, mind védelmi, tovabba a sajat
erdék biztonsagat novelé funkciokkal.

Kilonleges technikai miveletek
Special technical operations

Az Amerikai Egyesiilt Allamok haderejében hadosztaly-
vagy magasabb szinteken igényelhetd képességhalmaz.
Magyar viszonylatban a technikai eszk6zdkkel végrehaj-
tott titkosszolgalati tevékenységeket ért(het)jlik alatta.

Megjelenés, viselkedés, arculat
Presence, posture, and profile

A csapatok jelenléte, felszerelése, viselkedése altal hordo-
zott lizenet, mely a kivant hatéds érdekében lehet elretten-
6, de akar biztonsédgot sugarzo is.

3 Szerkesztette a szerzd. Forras: FM 3-13.
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Fizikai tamadas Az ellenség vagy a szemben all6 fél 6sszekottetést bizto-
Physical attack sité berendezéseinek, objektumainak tAmadasa harci eré
alkalmazésaval. Lehet kozvetlen vagy kozvetett csapas, de
akar a kiilonleges muveleti erék célzott alkalmazasa is.

Fizikai biztonsag A sajat er6k infokommunikacios rendszereit és a hozzajuk
Physical security kapcsolédo informacidohordozokat, valamint a vezetés
szempontjabdl kulcsfontossagu objektumokat biztosito
rendszabdlyok, valamint él6erés &rzés-védelem.

Az FM 3-13 altal tartalmazott felosztas erdsiti a hadviselés kozvetett megkozelitésének
elve mentén torténd gondolkodast. A mai kor parancsnoka szamara azt domboritja ki, hogy
a siker eléréséhez nem elegendd a hagyomanyos mandverszemlélet. Nélkiilozhetetlen az
informacios miiveletek egyes szakteriileteiben jaratos szakembergarda, valamint fontos a
parancsnokok latokorének szélesitése olyan szempontbol is, hogy képessé valjanak teret
engedni a nem hagyomanyos megoldasok alkalmazasanak.

Egy adott miiveleti teriiletre torténd felkészités folyaman az 1. tablazat bal oldali oszlo-
paban talalhato tevékenységek minden alkalmazasra keriil6 kotelék szintjén megjelennek.
Ismeretiik, vagy inkabb hatasmechanizmusuk, megértése nélkiilozhetetlen egy jelenlét-
fenntarto jarér szintjén is. Csak tigy valhat sikeressé az eloljaro ,,informacios kampanya”,
ha az alsobb szint is tokéletesen ismeri a kittizott célokat és az elvart modon cselekszik.
E megkozelitésben keriilhet elétérbe a kiildetésorientalt vezetési szemlélet,>* amely a haderd
egészét athato esetben képes a katonakat és parancsnokaikat tigy felkésziteni az elkovetke-
zend6 harcokra, hogy az alkalmazkodas és a tanulas folyamatosan jelen legyen.

A NEM TUL TAVOLI JOVO

Az informéacios kornyezet valtozik. A kutatas-fejlesztéssel valoban foglalkozd haderdk
komolyan foglalkoznak a jov6 hadviselésével. Porkolab Imre az alabbiakban foglalta 6ssze
a varhato fejlesztési trendeket:>

— mesterséges intelligencia és autonom ontanulo gépek: olyan eszkozok, amelyek
képesek elemezni nagy mennyiségii adatot is, és elsddleges céljuk a stratégiai meg-
lepetés elkeriilése;

— ember és gép kozotti egyiittmiikodés: célja a dontéshozatali folyamatok eldsegitése,
gyorsitasa (miikodo példa az F-35-6s repiilégép pilotasisakja);

— gépek altal tamogatott miiveletek: az autondomia kiillonboz6 szintjeit eléré robotok,
példaul dréonok alkalmazasa;

— fejlett ember—gép kozos egységek: olcson, nagy mennyiségben eldallithatd autondm
gépek, amelyek hasznalata beépiil a doktrinakba, és majd a mindennapi miveletek
részét képezik.

— hdlozatalapu félautonom fegyverrendszerek: az emberi reagaloképességet javito,
automatikusan védelmet nyjto eszk6zok (példaul egy kibertamadas esetén).

* Bovebben lasd Czeglédi Mihaly: A kiildetésorientalt vezetés szovetségeseink doktrindiban. Honvédségi Szemle,
2016/5. szam, 3—19. http://www.honvedelem.hu/container/files/attachments/59308/hsz_2016-5.pdf (Letoltés
idépontja: 2017. 04. 28.)

5 Porkolab Imre: Az innovacié hatésa a hadviselésre. Hadtudomany, 2016/1-2. szam, 19-28. http://real-j.mtak.
hu/6398/1/Hadtudomany 2016 _1-2_ PDF-A pdf (Let6ltés idopontja: 2017. 04. 28.)
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A felsoroltakon tal egy, a jov6 hadviselését kutaté munkacsoport a megtévesztés kovet-
latja. Fontos az ilyen jelenség elleni védelem, de sajat oldalrol is alkalmazhato, az ellenfél
Osszezavarasa érdekében.™

A kutatas-fejlesztés f6 sodorvonalaba tartozo ipari nagyhatalmak igyekeznek 1épést
tartani a felgyorsult vilag, igy a valtozé informacios kdrnyezet hatasaival. Az informacios
kornyezetben egyre nagyobb jelentsége lesz a kiberhadseregeknek. Mar most 1étez6 foga-
lomrol és a hozza tarsult képességekrol beszélhetiink, ami természetesen az egyes orszagok
védelemre forditott lehetéségeihez mérten valtozo képet mutat. Nem titok, hogy az Amerikai
Egyesiilt Allamok és Kina kozétt napjainkban kiberhabort folyik.s

Mi varhaté még? A ,,posztmodern” haboruk kozeljovobe mutato tapasztalatait Takacs
Attila summazta.>® Szerinte a technologiai fejlddés altal lehetévé valik a valos idejii globalis
megfigyelés, amely mar talan nem is futurisztikus. Az infokommunikacios fejlesztések biz-
tositjak, hogy a vezetési pontok a konkrét miiveleti teriileten kiviil telepiiljenek. A precizios
fegyverrendszerek tokéletesitése tovabb erdsiti a nagy tavolsagrol, kis jarulékos vesztes-
séggel valo pusztitas képességét, e fegyverrendszerek célpontjainak kijelolése, iranyitasa,
vezérlése pedig attevédik az informacios kornyezetbe. A kiilonleges miiveleti képességek,
kiilondsen az akként értelmezett PSYOPS és CIMIC, felderitési agon pedig a HUMINT, és
igy az informacios miiveletek kulcsszerepet fognak betdlteni.

KOVETKEZTETESEK

Az informacié az emberiség mindennapjainak a része, tudatosan és tudat alatt is athatja a
civilizacié minden rezdiilését. Az informacioval hatni tudd képességek és tevékenységek
jelenléte a katonai miiveletek eszkoztaraban vitathatatlan. A Snowden-iigy 6ta nem titok,
hogy az amerikai és mas titkosszolgalatok is széles korben figyelik vilagszerte a mobil-
telefon-hivasokat és az internetes tevékenységeket. A digitalis adatforgalombdl torténd
informacioszerzés valt a stratégiai hirszerzés elsé szamia modszeréve.

Az informacié mindségi felhasznalasa a siker kulcsa békében és az attol eltérd helyzetben
is. A tanulmanyban felsorolt, informdcioval kapcsolatos tevékenységek megjelennek a béke-
helydrségi életben, a kiilonboz6 gyakorlatokon, gyakorlasokon. Egy cél érdekében torténd
alkalmazasuk mas katonai képességekkel 6sszehangolva jelenti az informdcios miiveleteket.

A katonai vezetd sikert csak ugy érhet el és 6vhatja meg a ra bizott eréket, ha alkalmazkodik
amegvaltozott miiveleti koriilményekhez. Nem elég az eloljaro tamasztotta kovetelményeknek
eleget tenni, reagalni kell az adott kdrnyezet rezdiiléseire is. Napjaink parancsnoka hivatasa
teljesitése soran folyamatosan kommunikal, kdzszerepld, médiaszerepld, az altala képviselt
szervezet elsddleges arca. Nemcsak az informacio tovabbitoja, szétosztdja, hanem maga is egy
informacios miiveleti eszkoz. Tetteivel, szavaival és nem mellékesen dontéseivel folyamatos
alakitoja a kornyezetének. Az Gjszerii kdrnyezetben a korszerii parancsnok képes kilépni

¢ Alexander Kott (et al.): Visualizing the Tactical Ground Battlefield in the Year 2050. Workshop Report. 9.
https:/www.arl.army.mil/arlreports/2015/ARL-SR-0327.pdf (Letoltés idopontja: 2016. 11. 20.)

7 Orbok Akos: A kibertér mint hadszintér. http:/biztonsagpolitika.hu/publikaciok-2013/orbok-akos-a-kiberter-
mint-hadszinter-2013-julius-19 (Letoltés idépontja: 2017. 04. 28.)

% Takécs Attila Géza dandartabornok: A posztmodern habortk jellemzdi. Honvédségi Szemle, 2016/3. szam,
27-28., 33. http://www.honvedelem.hu/container/files/attachments/57137/hsz_2016-3..pdf (Letoltés idépontja:
2017. 04.28.)
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a hagyomanyos vertikalis parancsuralmi rendszerbdl, és a rendelkezésre allo horizontalis
kapcsolatokon keresztiil képes a sajat és az egész katonai szervezet szamara elényt kovacsolni.

Az informacios miveletek jelentette képességhalmazt kezelni, a valtozo kor valtozo
kihivasainak megfelelni csak és kizardlag csapatmunka aran lehetséges, ahol a vezetd a
»jatékos-edzd” szerepben inkabb lehet sikeres. Partvonalon elhelyezkedve, az informacios
kornyezet jelentette rohan6 vilagban csak elszalasztani lehet a kinalkozo lehetéségeket.
Nyilvanvalo, hogy az informacios tevékenységek jelentds része kimondottan az ember
tudatanak (kognitiv tér) formalasara hivatott. A technikai oldal rohamos valtozasaval, ki-
béviilésével, fejlodésével viszont ez a tudat mar nem kizardlag a személyes kapcsolatokon
keresztiil befolyasolhato. Igy tevdott at a miiveletek sulypontja a fizikai térbél a virtuélis,
majd a kibertérbe. Az akarat megtorése, a szandékrol torténd lemondatas, tulajdonképpen a
Liddell Hart-i kozvetett megkozelités® uj és még tjabb értelmezéseket nyer. A kibertér teret
ad olyan habortnak, amely nem a nyilvanossag el6tt zajlik, jradefinialva a béke fogalmat.

Alapvetd szemléletvaltas sziikséges, hogy a dinamikusan valtozo kdrnyezetben hatéko-
nyan vehessiik fel a harcot az egyre alkalmazkodobb szemben 4allo felekkel. Nyitott szem-
I¢let, jol felkésziilt, széles korti felhatalmazassal rendelkezé parancsnokok sziikségesek,
akik képesek a helyzet gyors felismerésére, innovativ modon oldjak meg a nehézségeket, €s
képesek gyorsan alkalmazkodni a helyi viszonyokhoz. Fontos az informacios tevékenységek
egyes részteriileteiben jartas szakembergarda, amely megfeleld eszkozparkkal felszerelve
képessé valik a parancsnok tamogatasara a siker elérése érdekében. Lényeges viszont, hogy
a dontéshozot olyan 1égkor 6vezze, amelyben helye van a kezdeményezé magatartasnak,
de a beosztott szerepld lehetségei ismeretében csak a relevans informacioval ,,bombazza”
eloljarojat.

Az informacios miiveleteket 6vez6 fogalomhalmaz egységesitése, esetleges egyszerisitése
elkeriilhetetlen. A funkcionként rendelkezésre allo szakembergarda nemzetkozi tanfolya-
mokon torténd tovabbképzése kiemelt fontossagu a kozeljovo varhato katonai alkalmazasait
tekintve. A megszerzett tapasztalatokat sziikséges volna agresszivebb modon tovabbadni,
melyben a tudomanyos kutatohelyeknek és az oktatasi intézményeknek is feleldsségiik van, de
nem elhanyagolhatdak a csapattagozat térzs-tanulonapjai adta lehet6ségek sem. A nemzetkdzi
és a hazai gyakorlatban az informacios tevékenységek ugyan megjelennek a parancsnoki és
torzsvezetési gyakorlasok, gyakorlatok résztémajaként, de vannak kiaknazatlan lehet6ségek
és olyan tudaspotencialok, melyek fokozhatnak a Magyar Honvédség reagaloképességét.

A ,stratégiai tizedes” nem a mult, hanem a j6v6.%° Adott cselekmény megfelel$ dontési
szinthez torténd kapcsolasa kiemelt jelentségii. Ha ez parosul a NATO-ban (is) ajanlott
kiildetésorientalt vezetési szemlélettel, akkor az idérablé mikromenedzsment és a , taktikai
tabornokok™ is eltiinhetnek. Az informacios kornyezetben kiemelten kezelend6 elv, hogy
az alarendelt két, esetenként még tobb szinttel feljebb képes legyen a miivelet koncepciojat

% Liddell Hart (1895-1970) tobb reformot valdsitott meg a brit hadseregben. A 20. sz4zad egyik legnagyobb
katonai gondolkoddja. A rdla elnevezett un. ,,kdzvetett megkozelités” egy hadaszati eszme, melynek 1ényege,
hogy a hadvezér nem a frontalis timadasra alapozza a sikert (legyen barmekkora er6f6lényben), hanem keriild
utakat valaszt a tartos siker érdekében. http://www.bibl.u-szeged.hu/bibl/mil/konyvek/elmelet/info/l/liddelll i.
html (Letoltés idépontja: 2017. 04. 28.)

Charles Krulak amerikai tengerészgyalogos tabornok megalkotta a ,,stratégiai tizedes” koncepciojat, mely-
nek 1ényege, hogy egy rajparancsnok is hozhat tevékenysége soran olyan dontéseket, melyeknek stratégiai
szintli kovetkezményei is lesznek. Karoly Krisztidn: Lovészzaszloalj kapcsolati rendszereinek vizsgalata
halézatelemzési modszerekkel. 2. rész. Hadmérndk, 2014/4. szam, 125. http://hadmernok.hu/144_13_karolyk.
pdf (Letoltés iddpontja: 2017. 04. 28.)
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és az elvart hatasokat érteni és szellemiikben cselekedni, akkor is, ha a kommunikacios és
az informacids csatornak kompromittalodnak. Kevésbé kiemelt kiegészités, hogy nemcsak
a parancsnokra, hanem az § tamogatasara szolgald torzs beosztottjaira is érvényes mindez.
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