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OSSZEFOGLALO: Kennedy elndk hires bejelentése dta az (r mint az ,Jj hatdr” az emberiség
fejlédésében egyre dinamikusabban fejl6dé szerepet jdtszik. A Kdrmdn-vonal' feletti tér a
NATO szdmdra is egyre meghatdrozobbd vdlt mind az elrettentés, mind pedig a kollektiv
védelem szempontjdbdl. A szerzé tanulmdnydban az Ur katonai aspektusainak vizsgd-
lata és a NATO-ban zajlé legfrissebb fejlemények bemutatdsa mellett bizonyitja, hogy a
vildgdirt nem egy ,uj” mdveleti tartomdnyként kell kezelntink, hanem tudatositani sziiksé-
ges a megvdltozott geopolitikai és geostratégiai kortilmények okdn kialakult eltérd prio-
ritdsokat. Az irds azt is vizsgdlja, milyen hatdssal lehet mindez a kézeljévében a Magyar
Honvédségre. A szerz6 tanulmdnydt a jelenleq forditds alatt dllé NATO Urkézikonyv el6fu-
tdraként egyfajta ,étvdgygerjesztének” szdnja, célkézoénsége alapvetéen az 6sszhaders-
nemi tdrzsekben szolgdld dllomdny, amely munkdja és nemzetkézi szolgdlatteljesitése
kézben hamarosan taldlkozni fog a muveletek lirtdmogatdsdval.
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BEVEZETES

2021. januar 1-jén 3372 miihold keringett a F6ld koriil,? tobb mint 80 orszag és szervezet
milkddtetésében, jelentdsen hozzajarulva a vilag lakossaga szamara a mindennapos és meg-
szokott szolgaltatiasok® biztositdsdhoz. Az {irrendszerek* és kapcsolodd technoldgidik ma
mar a globalis kritikus infrastruktiura egyre ndvekvo szegmensét képezik. E mitholdak tobb
mint 10%-a ismerten katonai célokat szolgal, és kozel 80%-uk legalabb is kettds felhaszna-
lasu (civil-katonai, kereskedelmi-katonai vagy kormanyzati-katonai). Az elmult évtizedben
a NATO egyre szélesebb korben tamaszkodott az tirbeli képességekre a kiilonbdzé miivele-
teiben, mely végiil az {ir mint a legijabb muiveleti tartomany hivatalos elismeréséhez veze-
tett. Ezzel egyidejlileg — természetes modon — a figyelem fokuszaba keriiltek az e rendszerek
miikddési folytonossagat, illetve hatékonysagat veszélyezteto fenyegetések is.

' A Karman-vonal a vilaglir hatara, amely kb. 100 km-es magassagban hiizodik. Ez az a magassag, ahol egy 1égi
jarmi mar nem tud a felhajtoeré segitségével repiilni, és el kell érnie az elsé kozmikus sebességet (7,9 km/s) a
fennmaradashoz. Karman Todor szamolta ki ezt a hatart, mely az 6 nevét viseli. Karman-vonal. Magyar elmék.
http://magyarelme.blogspot.com/2020/08/karman-vonal.html (Letoltés idépontja: 2021. 05. 25.)

UCS Satellite Database. Union of Concerned Scientists. 01. 01. 2021. https://www.ucsusa.org/resources/satellite-
database (Letoltés idopontja: 2021. 04. 12.)

3 Navigacio, tavkozlés, logisztikai szolgaltatasok, meteoroldgia, banki transzferek stb.

Az trrendszerek négy f6 komponensbdl allnak: az lirszegmens (az aktiv mithold), a f6ldi szegmens (alapvetden
a vezetés-iranyitasi rendszer — C2), a foldi felhasznal6 szegmens (az tirképességek végfelhasznaldja), valamint
az uplink/downlink szegmens (az elektromagneses jelek, amelyek tovabbitjak az informaciot).
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TORTENELMI VISSZATEKINTES

Az urtorténelmet” katonai szempontbol két nagy periddusra osztom: a hideghaborts kor-
szakra és az azt kovetd iddszakra. Az eldbbivel Vardai Mihail Istvanovics szdzadosnak a
Honvédségi Szemle 2021/1. szamaban megjelent cikke® foglalkozik, ezért ezt a korszakot
jelen tanulméanyban nem fejtem ki bévebben. Szamunkra amugy is érdekesebbnek tiinhet az
utobbi mintegy harom évtized, annak is az utolsé harmada, amikor az (ir katonai felhaszna-
lasanak vonatkozasaban a NATO — és ezzel egyiitt természetesen a szervezeten kiviili tobbi
»urnagyhatalom” is — komoly eldrelépésrdl tett tanubizonysagot.

Az Amerikai Egyesiilt Allamok és a NATO tekintetében a hideghaborut kovetd iddszak
egyértelmiien az trrendszerek egyre gyorsuld iitemtli kiaknazasardl szolt. A 70-es évektol
az ezredforduldig a NATO sajat mitholdas kommunikacios rendszerrel rendelkezett a gyors
és védett stratégiai kommunikacio érdekében.® A kés6bb SATCOM’ néven nyilvanossigra
hozott rendszert az ezredfordulon a SATCOM 2000 valtotta fel, melyet azonban mar nem
a NATO birtokolt, hanem lizingelte ezt a képességet egy francia—brit—olasz konzorciumtol.
A képességek lizingelésének trendjét az tirképességek vonatkozasaban a NATO mind a mai
napig kdveti.

Mindannyian emléksziink még a Kuvait felszabaditasa érdekében folytatott 1991-es
6bolhaborura, ahol az amerikai mitholdas globalis helymeghatarozo rendszer (Global Posi-
tioning System — GPS?®) alkalmazasaval gyakorlatilag lenullaztak a szemben 4llo iraki erd-
ket — az akkori médidban tobb helyen az els6 tirhaboruként aposztrofalva a miiveleteket.’
A GPS alkalmazasa tovabbi kritikus elényoket biztositott az 1999-es koszovoi kampany ide-
jén is, ahol a GPS-t tobbek kozott a célkezelés (fargeting) javitasara hasznaltak. A Balkantol
kezdve a NATO 2011-es libiai miiveletén keresztiil a késébbi afganisztdni miiveletekig a
mitholdakat széleskoriien alkalmaztak tobbek kdzott az 6sszhaderdnemi hirszerzés, megfi-
gyelés és felderitési tevékenységek (Joint Intelligence, Surveillance and Reconnaissance —
JISR) forrasaként, illetve célkezelési timogatasra. Szintén nem elhanyagolhat6 tirképesség
a NATO-tagorszagok szamara 2003 6ta rendelkezésre allo — szintén mitholdalapti — megosz-
tott korai figyelmeztetd rendszer'® (Shared Early Warning System — SEWS), melyet az Ame-
rikai Egyesiilt Allamok biztosit a tamado ballisztikus rakétak elleni aktiv és passziv védelem
tamogatasaként. Lathato tehat, hogy a NATO szamara az tir sosem volt negligalt szegmens,
mégis ugy tinhet, hogy csak az utdobbi néhany évben lett felkapott téma az iir és annak

crer

ismerkedjlink meg néhany fundamentummal.

3 Vardai Mihail Istvanovics szdzados: A vilaglir militarizalasanak kérdéseir6l. Honvédségi Szemle, 2021/1., 34-50.
https://kiadvany.magyarhonvedseg.hu/index.php/honvszemle/article/view/192 (Letoltés idépontja: 2021. 04. 15.)
The Cold War — Defence and Deterrence. NATO E-Library. https://www.nato.int/cps/us/natohqg/declassified
138278.htm (Letoltés idépontja: 2021. 04. 16.)

Satellite Communications.

Mara mar tobb helyen egy atfogobb elnevezés alkalmazasaval talalkozhatunk, a GPS betiiszot felvaltotta a
GNSS (Global Navigation Satellite System) megjelolés.

° Larry Greenemeier: GPS and the World’s First “Space War”. Scientific American, 08. 02. 2016. https://www.
scientificamerican.com/article/gps-and-the-world-s-first-space-war/ (Letoltés iddpontja: 2021. 04. 15.)

A SEW-rendszerrdl és a NATO ballisztikus rakétavédelmér6l bévebben lasd Schmidt Imre alezredes: Tamado-
rakétak és rakétavédelem — tobbcélul fegyverrendszerek és azok geopolitikai hatdsai. Honvédségi Szemle,
2020/3., 18-30. https:/kiadvany.magyarhonvedseg.hu/index.php/honvszemle/article/view/72 (Letoltés iddpontja:
2021. 04. 15.)
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FIZIKAI ALAPOK

A muholdak a Fold koriil ugynevezett mitholdpalyan (orbit) keringenek, melyeket magassa-
guk szerint alapvetden az alabbi kategoriakba soroljuk:

— alacsony Fold koriili palya (Low Earth Orbit — LEO);

— polaris palya és napszinkron palya;

— kozepes Fold koriili palya (Medium Earth Orbit — MEO);

— geostaciondrius palya (Geosynchronous Orbit — GSO);

— magas elliptikus palya (High Elliptical Orbit — HEO).

g

1. dbra Alapvetd mitholdpadlydk"

A LEO — mint a neve is mutatja — olyan palya, amely viszonylag kdzel huzodik a Fold
felszinéhez. Rendszerint 1000 km-nél kisebb magassagban van,'? ami mas palyakhoz képest
alacsony, de méar nagyon messze van a Fold felszinétél. Osszehasonlitisképpen: a legtobb
kereskedelmi repiil6gép nem repiil nagyjabdl 14 km-nél nagyobb magassagban, igy a leg-
alacsonyabb LEO is tobb mint tizszer magasabb ennél. A LEO kozelsége a Foldhoz szamos
okbol hasznos. Ez az a palya, amelyet a mtiholdas képalkotashoz leggyakrabban hasznalnak,
mivel a felszin kozelében tartozkodva nagyobb felbontast képeket lehet késziteni. Ilyen
palyan mozog a Nemzetkozi Urallomas (International Space Station — ISS) is, mivel az
tirhajosok konnyebben utazhatnak oda és vissza. Az ilyen palyara allitott mitholdak mintegy
7,8 km/s sebességgel haladnak, ekkora sebességgel egy mithold megkdzelitéleg 90 perc
alatt keriili meg a Foldet.!* Ebb6l adoddan egy fix telepitésii foldi allomas nem képes folya-
matos globalis hozzaférést biztositani ezekhez a mitholdakhoz, ami azt jelenti, hogy tobb
foldi allomasra, illetve telepithetd rendszerekre van sziikség az Osszes Osszegytijtott adat
rogzitése és tovabbitasa céljabol. Telekommunikacids célokra szintén hasznalhaté a LEO,
de ebben az esetben nagyobb szamu miithold alkalmazasa sziikséges az alland6 lefedettség
biztositasahoz.

! What is the Medium Earth Orbit (MEO)? Everything RF. https://www.everythingrf.com/community/what-is-
the-medium-earth-orbit (Letoltés iddpontja: 2021. 04. 18.)

12 Az Eurépai Uriigynokség és tobb mas nemzetkozi szervezet altal elfogadott magassag. A NATO altal 2017-ben
kiadott Urkézikonyv ezt a magassagot 2000 km-re teszi.

13 Types of orbits. European Space Agency, 30. 03. 2020. https://www.esa.int/Enabling_Support/Space Transportation/
Types_of orbits#SSO (Letdltés idépontja: 2021. 04. 18.)
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A MEO a LEO ¢s a GEO kozott helyezkedik el, kb. 5000 és 24 000 km-es tavolsagban
— altalaban 20 500 km-en. Ezt a magassagot nagyon gyakran hasznaljak navigacios célokra
példaul az amerikai GPS- és az eurdpai Galileo-rendszer mitholdjai.

A GEO-n 1év6 miiholdak az Egyenlito felett nyugatrdl keletre haladnak, mivel azonban
az ilyen mitholdak keringési periddusa megegyezik a Fold egy korbefordulasanak idejével
¢és az Egyenlité sikjaban mozognak, ezért az égen allo pontként jelennek meg. A GEO-t
olyan — példaul tavkozlési — mitholdak hasznaljak, amelyeknek folyamatosan egy adott f61d-
rajzi hely felett kell maradniuk, igy elegend6 egy f6ldon telepitett stacioner antenna, amely
mindig az adott miihold fel¢ mutat. Id6jaras-megfigyeld mitholdak is hasznaljak a GEO-t,
mert igy folyamatosan tanulmanyozhatjak a meghatarozott teriileteket az idéjarasi trendek
elérejelzése érdekében.

A NATO URKEPESSEGEIVEL KAPCSOLATOS ALAPELVEK

A NATO nem birtokol semmilyen {iralapu eszkozt vagy trképességet — limitalt tirképessé-
geket lizingel a tagorszagoktol, viszont stacioner és telepithetd f61di dllomasokat tizemeltet!'
NATO-felszereléssel és -személyzettel.

A NATO-nak nincs kozvetlen vezetés-iranyitasi jogkore a nemzeti tirképességek vagy
urrendszerek felett.

A NATO részére a hozzaférést a nemzeti tirképességhez és szolgaltatdsokhoz a nemze-
tek onkéntes alapon biztositjak, altalaban egyetértési nyilatkozatokon keresztiil, vagy ad hoc
alapon egy-egy konkrét miivelet soran.

Az trképességek altal biztositott szolgaltatdsok minden (szarazfoldi, 1égi, tengeri, kiber-)
miiveleti tartomany szamara alapvetdek tevékenységeik soran.

A NATO-miiveletek ez iranyu kitettsége egyre novekvd tendenciat mutat, és ezek a
képességek jelentds befolyast fognak gyakorolni a jovében a miiveletek hatékonysagara.

A NATO-MUVELETEK URTAMOGATASA

A NATO miiveleteinek hatékonysaga jelentdsen fiigg az tirnemzetek altal biztositott képes-
ségektol, amelyek alapvetden kész tirproduktumok és -szolgaltatdsok forméjaban nyilva-
nulnak meg. NATO-nemzetek birtokoljak a jelenleg keringd mitholdak tobb mint 50%-at,
mig Kina és Oroszorszag kb. 22%-ot. A NATO-erdk altal igényelt tirtamogatas tulnyomo ré-
szét az Amerikai Egyesiilt Allamok biztositja. A NATO tovabbi tirtamogaté nemzetei kozott
els6sorban Franciaorszag, Németorszag, Olaszorszag ¢s Nagy-Britannia érdemel emlitést.
A miiveletek lirtdmogatdsa fogalom alatt emlitett és a NATO trnemzetei altal biztositott
képességek kozé alapvetden az alabbiak tartoznak:

— globalis, stratégiai és hadszintéren beliili mitholdas kommunikaciéo (SATCOM);

— helymeghatarozas, navigacio és idozités (Positioning, Navigation, and Timing — PNT);

— hirszerzés, megfigyelés és felderités (ISR);

— a foldi és az liri kornyezet monitorozasa (Meteorological and Oceanographic — METOC);

— ballisztikusrakéta-védelem (SEW).

— Urhelyzet-tudatossag (Space Situational Awareness — SSA).

14" A foldi szegmens részeként.
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Globalis, stratégiai és hadszintéren belili miholdas kommunikacio

A SATCOM felhasznalasi lehetdségei kozott szerepel az azonnali globalis kapcsolat az er6k
¢és a parancsnoksagok kozott, a kritikus felderitési informaciok tovabbitasa, az érzékeldk és
a fegyverrendszerek 0sszekapcsoldsanak a képessége, valamint stabil kommunikaci6 1étre-
hozasa fizikailag korlatozott helyeken. A SATCOM kifejezés kormanyzati, katonai, polgari
és kereskedelmi rendszereket és alkalmazasokat is tartalmaz.'s
A SATCOM alkalmazasai:
— vezetés, iranyitas és kommunikacié (Command, Control and Communication — C3);
— tavvezérelt reptildgéppel (Remotely Piloted Aircraft — RPA) végrehajtott mtiveletek;
— telepitett, latdhataron tali (Beyond Line of Sight — BLOS) kommunikaci6.
Elényei:
— globalis lefedettség;
— valés idejii BLOS-kommunikacio.
Hatranyai:
— limitalt kapacitas (az egyre novekvd igények okan);
— terminal- és antennaméretek (kompromisszumkészség az informacidaramlas sebes-
sége €s a mobilitas kozott);
— zavaras,
— az 1iri és a foldi iddjaras befolyasoljak a kommunikaciot: a naptevékenység ronthatja,
a csapadék — ha elég siirti, akkor — teljes kiesést is okozhat;
— sebezhetdség, mert a mithold elleni (Anti-Satellite — ASAT) fegyverek és az tirhulla-
dék a mitholdak két alapvetd sebezhetdségi forrasat jelentik.

Helymeghatarozas, navigacié és idézités

A PNT-informaciok 1étfontossagtiak a katonai miiveletek szdmara, kulcsfontossagu eszkoz a
vezetési és iranyitasi, az informacios és a fegyverrendszerek, valamint a platformok szama-
ra. A pontos hely és a referenciaidd biztositasa eldfeltétele a szinkronizalt, preciz, halézatra
épiil6 miiveletek szamara minden miiveleti tartomanyban.!® A GPS pontossagat szamos té-
nyez6 befolyasolhatja az Gir id6jarasi hatasaitol a f61di zavarasokig.

A PNT alkalmazasai:

— precizids csapasméres;

— navigacio;

— héldzati id6zités (altalaban kommunikacidhoz, SATCOM-hoz is);

— személyi allomany kiemelése, harci keresés és mentés (Personal Recovery/Combat

Search and Rescue);
— sajat er6k kovetése (Blue Force Tracking);
— ballisztikusrakéta-védelem.

15" Allied Joint Publication 3.3(B) — Allied Joint Doctrine for Air and Space Operations. Edition B, Version 1. NSO,
04. 2016, 83. https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/
624137/doctrine_nato_air_space_ops_ajp_3_3.pdf (Letoltés iddpontja: 2021. 04. 14.)

' Uo.
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Elényei:

— globalis lefedettség;

— pontossag (altalaban 7-10 méteres pontossag);

— hozzaférhetdség — a helymeghatarozd eszk6zok passzivak, de azért a hozzaférések
szama szinte korlatlan.

Hatranyai:

— zavaras;

— a slirli novényzet vagy a meredek terep csdkkentheti a GPS jeleinek vételi lehetdségeit;

— hamisitas (spoofing), vagyis az ellenfél hamis jeleket generalhat, amelyek megté-
veszthetik a felhasznalot a helyzetre vagy az id6zitésre vonatkozd informaciok te-
kintetében; az Amerikai Egyesiilt Allamok Kozlekedési Minisztériuma példaul
2019-ben figyelmeztetést adott ki a GPS iraniak altali zavardsarol és spoofingrol a
Hormuzi-szorosban;'’

— sebezhetség.

Hirszerzés, megfigyelés és felderités

Az ISR keretében kiilonboz6 tertileteknek az tirb6l torténd megfigyelése informaciot szol-
galtat az ellenfél helyérdl, harcrendjérdl és szandékarol. Tamogatja az ellenfél mandverei-
nek kovetését, a célkezelést és az ellenféllel torténd harcbalépést, valamint lehetdséget nyujt
az akciok taktikai kiértékelésére. Az tiralapt ISR egy adott teriilet foldrajzi jellemzdire vo-
natkozo adatok biztositasaval tamogatja a miiveletek tervezését és végrehajtasat. A LEO és
a MEO miiholdjai perceken beliil nytijthatnak lefedést a célpontokon, mig a GEO-rdl folya-
matos megfigyelést tudnak biztositani egy adott tertilet folott.

Az tiralapt ISR alkalmazasai:

— harcrend felderitése;

— muveletek eldkészitése;

— harctéri karfelmérés (Battle Damage Assessment — BDA);

— informacio-eldallitas — hirszerzés;

— célkezelés;

— rogtonzott robbanodszerkezetek elleni védelem (Countering Improvised Explosive De-
vices — C-IED).

Elényei:

— lefedettség — ,,Uirjogilag” barmely tireszkdz engedély nélkiil atrepiilhet a Fold barmely
tertilete folott, ami lehet6vé teszi az tiralapu ISR-eszkdzok képalkotashoz és hirszer-
zéshez torténd felhasznalasat, ,hataratlépési” engedélyek nélkiil;

— csokkentett sériilékenység az ellenfél fellépéseivel szemben,;

— az Uralaptl ISR-rendszerek altal biztositott informéaciok javitjak a miiveletek tervezési
hatékonysagat.

17 Tzvi Joftre: U.S. warns of GPS interference, communications spoofing in Persian Gulf. The Jerusalem Post,
08. 08. 2019. https://www.jpost.com/middle-east/us-warns-of-gps-interference-communications-spoofing-in-
persian-gulf-597998 (Letoltés idopontja: 2021. 04. 18.)
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Hatranyai:

— limitalt hozzaférés, mert palyajuktol fliggden az ISR-mitholdak megfigyelési iddsza-
kaiban hézagok keletkeznek, tovabba nehéz, illetve draga 11j palyara allitani dket;

— a mitholdas palya altal diktalt kiszamithatd atrepiilési ciklusok, melyek az ellenfél
szamara lehetdséget adnak az elkeriiléshez;

— felbontéasa az érzékeld tipusatol és a palyatol fliggden kiilonbozd szintii lehet;

— 1égkori zavarok, példaul a kod, fiist, elektromos viharok, csapadék és felh6k befolya-
soljak a képalkot6 rendszerek képességeit.

A foldi és az (ri kornyezet monitorozasa

Az trrendszerek adatokat szolgéltatnak a f61di meteoroldgiai és oceanografiai, valamint az
tiri kdrnyezeti tényezokrol, amelyek minden teriileten befolyasolhatjak a katonai miivele-
teket. Ezenkiviil a kdrnyezeti monitorozas konkrét adatokat szolgaltat az tirrendszerekre,
az Urmiiveletekre gyakorolt lehetséges hatasokra vonatkozé elérejelzésekhez és figyelmez-
tetésekhez.

A kornyezeti megfigyelési képességek az 6sszhader6nemi miivelettervezok szamara ak-
tudlis, tobbspektrumu informacidt nyujtanak a felszin alatti, a felszini és a 1€gi viszonyokrol.
E tényezdk ismerete lehetdvé teszi az er6k szamara a kedvezobtlen kornyezeti feltételek el-
keriilését.!® Az {iri ,,id6jaras” kiilonboz jelenségekbdl all, amelyek hatassal vannak a fold-
kozeli kornyezetre, magukra a mitholdakra és azok hatékony miikddésére. Ilyenek lehetnek
a Nap tevékenységébdl szarmazo toltott részecskék, példaul a kozmikus sugarak €s a Van
Allen sugarzasi ovek.!” Ezek a jelenségek az {irben a szolgaltatasok elvesztését okozhatjak,
ami stulyosan befolyasolhatja a kommunikéciot, a navigacié pontossagat, az érzékeldk tel-
jesitményét. A kornyezeti megfigyeld mitholdakat altalaban napszinkron és GEO-palyakra
helyezik.

A METOC alkalmazasai:

— kiildetéstervezés;

— 16szerkivalasztas;

— foldi iddjaras-elorejelzés;

— (iri id6jaras eldrejelzése;

— humanitarius segitségnytjtas.

Elényei:

— lefedettségiik alapjan a METOC-miitholdak olyan tavoli vagy ellenséges teriiletekrdl
is gyljtenck adatokat, ahol foldi alapti eszkdzokkel alig vagy egyaltalan nem lehet
adatokat szerezni;

— sokrétli adatgytijtés, mert a kornyezeti mitholdak jellemzéen harom f6 spektralis sav-
ban gytijtenek adatokat: a vizualis sdvban (a felhok, a jégmezok, a ho lefedettsége és
kiterjedése), az infravords savban (a 1égkori hordl) és a mikrohullamu savban (a ten-
ger felszine, a talaj nedvessége, a jég jellemzdi, a 1égkdri hémérsékletprofilok).

18 Allied Joint Publication 3.3(B), 82.

19 A Van Allen sugarzasi 6vek olyan t5ltott részecskék zondi, amelyek nagy része a napszéIbdl szarmazik, és amelye-
ket a Fold megragad és a magneses tere koriil tart. Elisabeth Howell: Van Allen Radiation Belts: Facts & Findings.
Space.com. https://www.space.com/33948-van-allen-radiation-belts.html (Letoltés iddpontja: 2021. 04. 19.)
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Hatranyai:

— a felbontas valtozo, mert a METOC-képesség legnagyobb korlatjat az jelenti, hogy
kompromisszumra van sziikség a felbontas ¢s a c€l f616tt eltdltott idd kozott;

— sebezhetség.

Ballisztikusrakéta-védelem

Az Amerikai Egyesiilt Allamok infravords érzékelSvel ellatott mitholdrendszere a NATO ré-
szére idébeni figyelmeztetést biztosit ballisztikus rakéta inditasardl, karakterizalja a rakéta-
inditast, illetve adatok tovabbitasaval biztositja a rakéta nyomon kovetését. A SEW-rendszer
adatai alapjan eldre lehet kalkulalni a becsapodas megkozelitd helyét a gyorsitott dontésho-
zatal tamogatasa?® érdekében.

Urhelyzet-tudatossag

Az Uir megfigyelése lehetévé teszi a mitholdakra és azok szolgaltatasaira gyakorolt hatasok
észlelését és enyhitését. Katonai értelemben az SSA aktualis és elérejelzo ismeretek Osszes-
sége az Urkdrnyezetrdl, a miiveleti kdrnyezetrdl, valamint ezeknek a NATO-miiveletekre
gyakorolt hatasarol. Az SSA f6ldi és trbeli érzékeloktdl szarmazo informacidkat tartalmaz,
¢és ezek elemzésével alapvetden a kovetkezd tevékenységek tAmogathatok:

— az lirobjektumok megfigyelése;

— a mitholdak védelme, beleértve az trhulladékokkal®! torténd esetleges titk6zések jel-

zé&sét is;

— az ellenfél tirképességeinek és szandékanak felfedése.

Miiholdak nélkiil a modern hadviselés mar nem is tudna létezni. Az tirrendszerek oriasi
elényt nyujtanak a NATO-nak, ezért kiemelt célpontot jelentenek ellenfeleink szamara.

A FENYEGETES

Az turkorszak kezdete 6ta a nemzetek olyan modszereket kezdtek kidolgozni, amelyekkel
megtagadhattak masoktol az {ir katonai eldnyeit. Az {ir stratégiai fontossaga miatt egyes
nemzetek Grrendszerek elleni fegyverek (Counter-space Weapons — CSW) egész arzenal-
jat épitették azok megzavarasara, degradalasara vagy megsemmisitésére. Ezek a fegyverek
képességeik, illetve hatdsmechanizmusuk alapjan négy tagabb csoportba sorolhatok: fizikai
kinetikus, fizikai nem kinetikus, elektronikai és kiberfegyverek.

A fizikai kinetikus fegyverek alkalmazasaval kdzvetlen csapas mérhetd az adott mithold-
ra és a foldi szegmensre. Az tirben alkalmazott eszkdz lehet szuborbitalis vagy koorbitalis
ASAT-fegyver. El6bbit szuborbitalis roppalyan inditjak kozvetlentl a szatellithez, az utdbbi

20 A ballisztikusrakéta-védelem egyik alapelve az elére megtervezett valaszlépések rendszere. A kozepes (1000—
3000 km) hatotavolsagu rakétak repiilési ideje (10-19 perc) miatt kevesebb mint 5 perc all rendelkezésre az
elfogorakétak inditaséara.

2l Az tirhulladékot hagyomanyosan az iireszk6z0k kockazatanak tekintik. Jelenleg tobb mint 9600 tonnanyi foldi
eredet(i targy kering a Fold kortil, jelentds résziik megkozelitéleg 7,8 km/s (28 000 km/h) sebességgel. Space deb-
ris by the numbers. European Space Agency, 20. 05. 2021. https://www.esa.int/Safety Security/Space Debris/
Space_debris_by the numbers (Letoltés idopontja: 2021. 05. 31.)
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esetben a megcélzott mitholddal megegyezo palyara all a timadoeszkoz, és onnan hajt végre
mandvert a mitholdhoz kozelitve.

Egy ilyen timadas altalaban visszafordithatatlan kdrokat okoz az érintett rendszerekben,
nyilvanosan lathatd, hatékony erédemonstraciét mutat, amely ugyanakkor viszonylag kony-
nyen azonosithatd is. Jelentds és kiterjedt karokat okozhat az iitk6zésbol keletkezd tirhul-
ladék, mely a Kessler-szindroma?? néven ismert hatis mellett erdsen kétéliivé teszi az ilyen
fegyverek alkalmazasat. A mai napig egyetlen orszag sem hajtott végre fizikai kinetikus
tamadast egy masik orszag miiholdja ellen, de négy orszag —az Amerikai Egyesiilt Allamok,
Oroszorszag, Kina és India — sikeresen tesztelte az ilyen ASAT-fegyvereit.?

A fizikai nem kinetikus fegyverek fizikai érintkezés nélkiil vannak hatassal a miiholdakra
¢és a foldi rendszerekre. A 1ézerek atmenetileg vagy véglegesen megvakitjak a mitholdak
érzékeldit, vagy az alkatrészek tulmelegedését okozhatjak. A nagy teljesitményt mikrohul-
lamu (High Power Microwave — HPM) fegyverek megzavarhatjak a mithold elektronikéjat,
vagy maradandé karosodast okozhatnak a miihold elektromos aramkoéreiben €s processzo-
raiban. Az tirben felrobbantott nuklearis eszkdz magas sugarzasi kornyezetet és elektromag-
neses impulzust (Electromagnetic Pulse — EMP) hozhat 1étre, amelynek megkiilonbdztetés
nélkiili hatdsa lenne a kozelben 1évé valamennyi mitholdra. Ezek a tamadasok 1ényegesen
gyorsabban kivitelezhetdk, egyes esetekben pedig kevésbé megfigyelhetdk, ezért nehezeb-
ben is azonosithatok.*

Az elektronikai fegyverek az elektromagneses spektrumot veszik célba, amelyen keresz-
tiil az tirrendszerek adatokat fogadnak és tovabbitanak. A zavaréeszk6zok (jammer) zavarjak
a mitholdak fel¢é iranyuld vagy onnan érkezé kommunikaciot azaltal, hogy ,,zajt” generalnak
ugyanabban a radiofrekvencias savban. Az uplink jammer zavarja a Foldrol a mithold felé
tart6 jelet, példaul a C2-parancsokat. A downlink jammerek a miihold altal sugarzott jeleket
célozzak. A megtévesztés® (spoofing) az elektronikus timadasok egy olyan formaja, ahol
a timado arra készteti a vevot, hogy a tamado altal kibocsatott hamis jelet higgye az igazi-
nak. Ilyen modon hamis informéaciokat lehet injektalni egy adatfolyamba, vagy szélsdséges
esetben hamis parancsokat kiadni a mithold miikodésének megzavarasa érdekében. Ilyen
esetekrdl a nyilt médidban is egyre siirtibben lehet hallani, elsésorban GPS-jelek kapcsan?®
(emlékezziink a hires Pokemon-spoofing eseménysorra). Az elektronikus tdmadasi formakat
nehéz felismerni vagy megkiilonbdztetni a véletlen interferenciatol, ami megneheziti az el-
kovetd azonositasat. A zavaras €s a megtévesztés egyarant visszafordithaté timadasi forma,
mert azok kikapcsoldsa utan a kommunikacié normalis allapotba keriilhet.

Mig a tamadas elektronikus formai megprobaljak megzavarni a radidfrekvencias jelek
tovabbitasat, a kiberfegyverek magat az adatot és az adatok aramlasat hasznalo, tovabbitd

22 A NASA ftirhulladék-szakértéje, Don Kessler megfigyelte, hogy egy bizonyos kritikus tdmeg elérése utan az
trhulladék teljes mennyisége folyamatosan novekszik: az iitk6zések lancreakcioban ijabb térmelékhez és ujabb
utkozésekhez vezetnek. Az tirtdormelék szintje az elmult 6t évben a LEO-n 50%-kal nétt. The Kessler Effect and
how to stop it. European Space Agency. https://www.esa.int/Enabling_Support/Space_Engineering Technology/
The Kessler Effect and how to stop it (Let6ltés id6pontja: 2021. 14. 23.)

2 Todd Harrison et al.: Space Threat Assessment 2021. Centre for Strategic and International Studies, 04. 2021, 4.
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/210331_Harrison SpaceThreatAssessment
2021.pdf?gVYhCn79enGCOZtcQnA6MLkeKlcwqgks (Letoltés idopontja: 2021. 05. 31.)

2 Uo.

2 A szerz6 sajat forditdsaban alkalmazott terminologia.

26 Top 10 GPS spoofing events in history. Regulus, 05. 01. 2021. https:/www.regulus.com/blog/top-10-gps-
spoofing-events-in-history (Letoltés idépontja: 2021. 04. 24.)
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¢és iranyito rendszereket célozzak meg. Ezek a tdmadasok célozhatjak a foldi allomasokat,
a végfelhasznaldi berendezéseket vagy magukat a mitholdakat. A miitholdak ellen végzett
kibertamadasok felhasznalhatok az adatforgalmi minték figyelemmel kisérésére, az adatok
elfogésara, esetleg hamis vagy sériilt adatok injektalasara a rendszerbe. A kibertimadasok
megkovetelik a megcélzott rendszerek nagy foku ismeretét, a végrehajtashoz azonban nem
feltétleniil sziikségesek jelentds er6forrasok. A kibertdmadasokat ki lehet szervezni magan-
csoportokhoz vagy egyénekhez, igy még akkor is jelenthetnek kiberfenyegetést, ha egy al-
lami vagy nem allami szereplének nincs sajat kiberképessége.?” A NATO szamara leginkabb
fenyegetést jelentd orszagok CSW-képességeirdl és a legutobbi eseményekrdl bévebb infor-
macio talalhaté a mar emlitett Space Threat Assessment 2021 cimii dokumentumban.

Az ezredfordulo 6ta nyilvanvalova valt, hogy az tirképességek a kétélii kardhoz hason-
latosak — ez egyszerre az irnemzetek (elsdsorban az Amerikai Egyesiilt Allamok) katonai
erejének donto eldénye, de ugyanakkor kritikus rés is a katonai pancélzaton.

AZ UR”KERDES NATO-EVOLUCIOJA
— AZ UR MINT MUVELETI TARTOMANY

Az Ur és annak katonai alkalmazasa mara sokrétiibb, megosztobb és vitatottabb lett, mint va-
laha. Kina 2007 januarjaban az egyik sajat id6jarasi mtiholdja, a Fengyun—1C ellen 863 km-
es magassagban végrehajtott ASAT-tesztje soran fizikailag megsemmisitette a mitholdat,?®
ami sokak szamara egy ,, wake-up call” volt. 2018-ra a NATO vezet6i is felismerték, hogy
az Uir rendkiviill dinamikus és gyorsan fejlodo teriilet, amely elengedhetetlen a Szovetség
biztonsaga szempontjabol, ezért még abban az évben, a briisszeli csticstalalkozon megalla-
podtak egy atfogd NATO-tirpolitika kidolgozasaban, az Amerikai Egyesiilt Allamok pedig
2019-ben ismét megalakitotta a 2002-ben megsziintetett Urparancsnoksagot.?’

A NATO-tagallamok védelmi miniszterei a 2019. juniusi iilésiikon fogadtak el a NATO
iirpolitikajat. Innen mar csak egy 1épés volt az {ir elismerése miiveleti tartomanyként®® (space
domain), ami nem sokkal késobb, a 2019. decemberi londoni vezetdi értekezleten tortént
meg. Mint azt a NATO f6titkara, Jens Stoltenberg emlitette egy briisszeli sajtotajékoztaton:
,,mindez lehetové teheti a NATO-tervezok szamara, hogy kérelmet nyujtsanak be a szévet-
ségesek részére képességek és szolgaltatasok, példaul mitholdas kommunikacio és adatké-
pek biztositasara”?' Ebben az iddszakban a Szovetséges Er6k Eurdpai Féparancsnoksa-
gan (Supreme Headquarters Allied Powers Europe — SHAPE) kiilonb6z6 teriileteken mar
tobb amerikai — ahogy mi magunk kozt nevezziik éket, ,,lircowboy” — katona is dolgozott.
Az egyik ilyen beosztas éppen az Atfogd Miiveleti és Valsagkezeld Kozpont Miiveleti Tarto-
many Csoportjanak Légier6 és Ur Szekciojaban®? van, ahol e tanulmany szerzéje is szolgal.

" Harrison et al.: i. m.

28 Brian Weeden: 2007 Chinese Anti-Satellite Test Fact Sheet. Secure World Foundation, 23. 11. 2010. https://
swfound.org/media/9550/chinese asat fact sheet updated 2012.pdf (Letdltés idopontja: 2021. 05. 31.)

2 Frank A. Rose: Re-establishing U.S. Space Command is a great idea. Brookings, 07. 01. 2019. https://www.
brookings.edu/blog/order-from-chaos/2019/01/07/re-establishing-u-s-space-command-is-a-great-idea/ (Letoltés
idépontja: 2021. 04. 25.)

30 A légi, a szarazfoldi, a tengeri és kibertér mellett.

31 Press conference by NATO’s Secretary General Jens Stoltenberg following the meeting of the North Atlantic
Council at the level of Foreign Ministers. NATO E-Library, 20. 11. 2019. https://www.nato.int/cps/en/natohq/
opinions_171022.htm (Letdltés iddpontja: 2021. 04. 24.)

32 Comprehensive Crisis and Operations Management Centre, Domain Operations Group, Air and Space Section —
CCOMC, DOG, A&S.
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2020. oktober 22-én a védelmi miniszterek dontdttek egy uj NATO-lirkézpont 1étre-
hozasarol a németorszagi Ramsteinban 1évé Légierd Parancsnoksagnal (AIRCOM). Ez a
szervezet fogja segiteni a szovetséges Urtevékenységek dsszehangolasat; tirtamogatast hajt
végre a NATO misszioi és miiveletei szamara, ideértve a kommunikaciot és a mitholdas
képeket is, valamint feladata a szovetséges tirrendszerek védelme azaltal, hogy informaciot
oszt meg a lehetséges fenyegetésekrol. Az tirrel mint miiveleti tartomannyal kapcsolatos
feladatok és interakciok lehetové tétele érdekében egy ,.lirtartomanyi” megvaldsitasi terv
késziilt, melynek szakaszait 2021 januarjaban hagyta jova a NATO Katonai Tanacsa (Mili-
tary Committee — MC). Kidolgoztak az tirfeladatokhoz sziikséges kezdeti humaneréfor-
ras-értékelést €s -igényt, melynek szellemében a NATO-ban mintegy 60 1) tirbeosztast
rendszeresitenek a teljes képesség elérése érdekében. A NATO miiveletei tirtdmogatasanak
fontossagat semmi sem jelzi jobban, mint hogy megkezdték a mellékletek beépitését a stra-
tégiai tervekbe, koztiik a hazank szamara késziilé 1épcsdzetes reagalotervbe is.

Id6kozben Kina, Oroszorszag, Franciaorszag, Japan és India is megvaltoztattadk nemzet-
biztonsagi szempontbdl az tirképességiik megszervezésének modjat.>

AZ URKERDES HAZANKBAN

Sokan nem tudjak, de Magyarorszagon a masodik vilaghaborut lezaré idészak 6ta komoly
er6feszitések zajlanak az trtevékenységek tekintetében. Amellett, hogy hazank is embert
kiildott a vilaglirbe, ezek els6sorban a kormanyzati, a civil és a maganszféra kutatas-fejlesz-
tési programjaiban valdsulnak meg.

2018 o6ta a Kiilgazdasagi és Kiiliigyminisztérium latja el az Girtevékenység feliigyeletét,
az Urkutatas és alkalmazasi teriiletein aktivan mitkddo mintegy 30 intézménybdl allo halo-
zattal,** amelyekben szakemberek szdzai dolgoznak. 2012 6ta mar harom teljesen magyar
fejlesztésii picomithold™ is jart az tirben, bizonyitvan, hogy kis méretekben is lehetséges jol
miikod6 mitholdat épiteni.’* A HUNSPACE magyar {ripari klaszter a magyar {irorientalt
szervezeteket fogja 0ssze, tobbek kozott olyan projektek megvalositasaval, melyek révén
mind az Eurépai Uriigynokség (European Space Agency — ESA), mind komoly civil cégek
elismerését is kivivtuk.?’

Szijjartd Péter kiilgazdasagi és kiiliigyminiszter tavaly tett bejelentése alapjan hazank
négy Urhajosjeloltet valaszt ki, koziiliik az egyik — (jjabb magyar tirhajosként — 2024-ben
vagy 2025-ben harom-hat hénapos kutatomunkat végezhet majd a Nemzetkozi Uralloma-
son. A Magyar Honvédség is tobb labon all az ,irben”. Az tirhajosjeldltek egészségiigyi
ellendrzése és felkészitése feladatainak ellatasa mellett 1étezik az {ir katonai felhasznalasa-
val foglalkozo6 szervezeti elem is az MH Modernizacids Intézeten beliil, mely szervezetet

33 Harrison—Johnson—Young: Defense against the dark art in space. Centre for Strategic and International Studies,
02. 2021. https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/210225 Harrison Defense Space.
pdf?’N2KWelzCz3hE3AaUUptSGMprDtBIBSQG (Let6ltés idépontja: 2021. 05. 31.)

34 A Magyar Urkutatasi Iroda honlapja. http:/hso.hu/page.php?label=1 (Letoltés idépontja: 2021. 04. 25.)

3 Az 1 kg-nal nem nagyobb témegii mitholdak tartoznak ide.

36 Nagy Attila Karoly: K&szonik szépen, jol vannak az (ij magyar miiholdak. Index, 2020. 01. 08. https://index.hu/
techtud/2020/01/08/koszonik _szepen_jol vannak az uj magyar muholdak/ (Let6ltés id6pontja: 2021. 04. 25.)

37 A Magyar Uripari Klaszter honlapja. http:/hunspace.org/ (Letdltés idépontja: 2021. 14. 25.)
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a HM védelmi ipari fejlesztési koncepciojaval 6sszhangban haditechnikai innovacios és ku-
tatasi kdzpontként hoztak 1étre, és kozvetlenill az MH Parancsnoksaga alarendeltségében
tevékenykedik.

Az MH mar eddig is széleskortien alkalmazta az tirrendszerek altal biztositott képes-
ségeket — elég, ha a GPS/GNSS- és a SATCOM-képességekre gondolunk — de a hatéar szo6
szerint a ,.csillagos ég”. ,, Magyarorszagnak és a Magyar Honvédségnek elemi érdeke,
hogy tudja mi folyik az tirben, enélkiil a haderdfejlesztés tobb eleme is oridsi csorbdt szen-
ved” — emelte ki dr. Borondi Gabor altabornagy az elso, ,lirkatonak™ részére végrehajtott
nemzeti tanfolyam oklevélatadé iinnepségén 2021. majus 6-an.*®

A Honvédelmi és Hader6fejlesztési Program keretében lehet6ségiink van olyan tovabbi
megfontolasokra, mint:

— anemzeti VSAT-képesség? fejlesztése;

— az INMARSAT-szolgaltatok és -szolgaltatasok diverzifikacidjanak lehetdségei;

— alternativ GPS-ek alkalmazasa spoofing érzékeléssel;

— a sajat er6k kovetésének automatizalasi kérdései (a TETRA-, TETRA LTE-, EDR- és
az IFTS-rendszerek alkalmazasi tapasztalatainak dsszevonasatol a harci képességek
adatainak hal6zatba integralt szenzoros, mitholdalapu jeltovabbitasaig);

— Uriddjarasi kornyezet valos idejii megfigyelése €s az adatok megjelenitése katonai fel-
hasznalasi célokra;*

— a NATO mtiveleti tirtdmogatasi képességei felhasznalasanak vizsgalata az MH alegy-
ségeinek nemzeti miiveleti tervezései soran.

OSSZEFOGLALAS

Tanulmanyomban igyekeztem bizonyitani, hogy az {ir nem egy ,,ijonnan felfedezett” miive-
leti tartomany, hanem a Szun-ce Ota ismert katonai intelem*! alapjan az erésségek és a gyen-
geségek prioritasanak az atértékelése. Az tirrendszerek elleni tevékenységek jboli megje-
lenése nem a hirtelen technologiai valtozasnak kdszonhetd, hanem az er6sodo felismerése
azoknak a megvaltozott stratégiai szamitasoknak, miszerint mi az ,,er6s” és mi a ,,gyenge”.*?
Az tiralapfogalmak és -koncepciok mellett ismertettem a NATO-miiveletek tirtamogatasi
lehetdségeit, majd roviden vazoltam az ellenfeleink altal alkalmazhato lehetséges ellente-
vékenységek sorat, melyek egyiittesen gyakoroltak hatast a NATO jelenlegi lirszervezeti
struktirajara és az trrel kapcsolatos jovébeni tervekre. Kitértem a hazai tirkutatas mellett
az Urtartomanynak a Magyar Honvédségre gyakorolt lehetséges hatasaira, a kiakndzhato
lehetoségekre.

Hazai vonatkozasban az tUrképességek terén is az ,,alulrél felfelé” torténd épitkezés tii-
nik jarhat6 Gtnak. Ennek szellemében a kovetkez6 megfontolasokat javaslom:

3 Antal Ferenc: ,,Elsének lenni dics6ség, elsének lenni felel6sség”. honvédelem.hu, 2021. 05. 06. https:/honvedelem.
hu/hirek/elsonek-lenni-dicsoseg-elsonek-lenni-felelosseg.html?fbclid=IwAR31GtoMqCZMv6FyzjvznCZpcPf
HNI17VipgWX-FE21lar6butK6076GESIOY (Leto6ltés iddpontja: 2021. 05. 07.)

¥ VSAT-rendszernek nevezziik az olyan mitholdelérési szolgaltatasokat biztosité infokommunikacios rendszere-
ket, amelyek tirszegmensbdl (miiholdak), foldi vezérld/iranyit6 elemekbdl és végponti felhasznaléi terminalok-
bol allnak.

4 A RADCUBE-projekt a HUNSPACE keretében éppen ilyen demonstracios miiholdkiildetést tervez. Lasd a Ma-
gyar Uripari Klaszter honlapjan.

41 ...a haboruban keriiljiik azt, ami er6s, és tamadjuk azt, ami gyenge...”

42 Harrison—Johnson—Young: i. m.
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— az Urtdmogatassal kapcsolatos ismeretek széles korti bovitése, a referenciakban emli-
tett és jelen irdshoz hasonlé tanulméanyok rendszeres megjelenitésével;

— a kidolgozas alatt 4116 Nemzeti Urstratégiaval 6sszhangban az MH {irstratégiaja és az
urképességek intézményesitési koncepcidjanak kidolgozasa, amihez elengedhetetlen
a miiveleti kdvetelmények meghatarozasa;

— az Urtamogatasi képességek adta lehetéségek nemzeti kiaknazasanak tovabbi vizsga-
lata, kiilonos tekintettel a folyamatban 1évé Honvédelmi és Haderdfejlesztési Prog-
ramra €s a nemzeti miivelettervezés aspektusaira, valamint az ezzel esetlegesen egyiitt
jar6é huméneré6forras-vonzatokra;

— a személyi allomany szakspecifikus felkészitési lehetségeinek bovitése;*

— a NATO parancsnoki strukturajaban igényként felmertilt {irspecifikus beosztasokbol
legalabb egy vallalasa, javasoltan a nemrég megalakult Urkozpontban, ahol a szakte-
riilet 6sszes képessége egy helyen koncentralodik, ezzel megteremtve a lehetdséget az
informaciok kdzvetlen hozzaféréséhez;

— a NATO Urkézikonyv forditast kovetd megjelentetése.

Nem kétséges, hogy a NATO-n beliil az tirképesség az ujonnan kialakitando képességek
egyik fontos szegmensét fogja képezni, ezért egy jo ideig a hadaszati kérdések kozéppont-
jaban marad. A kérdés, hogy a masodik magyar irutazé mellett a katonai képesség is képes
lesz-e ,,palyara allni”.
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