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OSSZEFOGLALO: A tanulmdny rovid dttekintést nydjt a biometria kialakuldsdrdl, valamint a
biztonsdg és a biometria kapcsolatdrdl. Bemutatja a vildgban zajlé azon kriminalisztikai és
gazdasdgi folyamatokat, melyek — mdr a civilizdcionk korai szakaszdban — megalapoztdk
a biztonsdggal és az azonositdssal kapcsolatos igényeket, valamint indokoljdk azok robba-
ndsszer(i ndvekedeését is. A szerzé technoldgiai szempontbdl a legelterjedtebb azonositdsi
mddszerekre bsszpontosit, de kitér az automatizdlds, a szabvdnyositds tertiletén érzékelhetd
fejlédés fokuszpontjaira is.
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BEVEZETES

A biometrikus azonositast sokan a modern kor vivmanyanak tartjak. Ez igaz is lehet, ha azt
vessziik, hogy a kétezres évektdl beszélhetiink tdmegesen elérhetd és nagymértékben auto-
matizalt megoldasokrdl. De az 1j korok 1j kihivasok elé allitanak mindent, koztiik ezt a
technoldgiat is. Szaz év alatt sziiletett szamtalan megoldas az azonositasra, ¢s itt nemcsak a tu-
dasalapu ¢€s birtoklasalapti azonositasrol beszélhetiink, hanem azokrol a komplex biometrikus
megoldasokrol, amelyek az 0j kihivasoknak, az 0j fenyegetettségeknek is megfelelnek.

A mai kor modern megoldasai tobb biometrikus azonositasi modszert egymasba épitd
komplex rendszereket jelentenek, melyek képesek ellenérizni a személy életfunkceioit is. De a
kihivasok ezzel még nem értek véget. Ahogy a mobiltelefonok hasznalataval észrevétlen
bekuszik a mindennapjaink funkciéi k6z¢é a biometrikus azonositas, ugy az igényiink is
megnd ennek a kényelmi faktornak a novelésére, egyre tobb mindent ériink el ilyen mo-
don. Természetessé valik a megoldas, de ezzel egyiitt egyre tobb szolgaltatd élhet vissza
biometrikus adatainkkal, vagy keriilhetnek azok illetéktelen kezekbe. A biometrikus adatok
gyujtésére és kezelésére vonatkozo szabalyozas — meglatasom szerint — még gyerekcipoben
jar; nézetkiilonbségek és ellentétek fesziilnek egymasnak, példaul annak kapcsan, hogy mi a
fontosabb, a személyi szabadsagjogok vagy a személyes adatok védelme? Arra pedig egyal-
talan nincsenek kutatasok és altalanosithaté megoldasok, mi torténik akkor, ha biometrikus
adataink illetéktelen kezekbe kertilnek, hiszen azokat nem tudjuk olyan kénnyen lecserélni,
mint egy PIN-kédot vagy jelszot.

Az IBM Security kdzzétette globalis kutatasanak eredményeit sszefoglald informacios
grafikajat a digitalis azonositassal kapcsolatos fogyasztoi trendekrol. ,, A kutatds tobb mint 4000
valaszadé bevondsdval késziilt az Egyesiilt Allamokbél, illetve Azsia és Eurdpa orszdgaibdl,
melynek fontos megallapitasai kozé tartozik, hogy bizonyos teriiletek, pl. pénziigyi teriiletek
biztonsdaga fontosabb lesz a kényelemi megoldasoknal, ugyanakkor a fiatal generaciok kérében
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jobban elterjednek a biometrikus azonositdsi megoldasok a napi hasznalatban, melyeket az
Y generdcio tagjai még a jelszavak helyett is szivesebben haszndlnak.”

frasomban 6sszefoglalo attekintést szeretnék nyujtani az azonositasi megoldasok és a
biometria fejlodésérdl, bemutatom a legmodernebb katonai és objektumbiztonsagi felhaszna-
lasi tertileteket, valamint felhivom a figyelmet arra, hogy napjaink megndvekedett (kényelmi)
igényeinek kiszolgalasa érdekében nem szabad bealdoznunk a biztonsagot.

AZ EGYEN ES A BIZTONSAG KAPCSOLATA

A 21. szazadban extrém modon felgyorsult életviteliink mellett valamilyen szinten min-
denkiben felmeriil a biztonsag kérdése, de a mindennapi életben egyéntdl és élethelyzettdl
fliggéen mindenki mast ért rajta. Ha azonban abbol indulunk ki, hogy a dontéseink alapjai
tobbnyire onmagunkkal — tehat az egyénnel — fliggenek 6ssze, akkor a legalapvetobb igények
is egyéni, emberi szlikségleteken alapulnak.

Az emberi sziikségletek Osszefliggéseinek szakértdje és a motivacidelmélet kidolgozoja,
Abraham Maslow? amerikai pszichologus szerint az emberi sziikségleteket hierarchikusan le-
het rangsorolni. Ebben a hierarchidban a biztonsag fogalma mar nagyon hamar, az alapszinten
megjelenik, azaz erre épiil fel az sszes tobbi emberi sziikségletiink igénye. Amint az alsobb
szinten egy sziikséglet teljesiil, utdna jelenhet meg a felette 1év6 szinten egy ujabb.

ON-
MEGVALOSITAS

elérni a benniink
lévé lehetoségeket

ONBECSULES

elismerés, eredmények
onbizalom, talentumok

BIZTONSAG

fizikai, anyagi, munkahely, erkdlcsi,
csaladi, egészségi, vagyoni

FIZIOLOGIAI SZUKSEGLETEK

levegd, étel, viz, alvas, szex, anyagcsere

Ju—

. abra Maslow sziikségletpiramisa®

! IBM Future of Identity Study 2018. IBM, 19. 01. 2018. https://www.ibm.com/downloads/cas/PLIVIOKV (Letoltés
idépontja: 2020. 11. 29.)

2 Dr. Rodz Jozsef — Dr. Heidrich Balazs: Vallalati gazdasagtan és menedzsment alapjai. Budapest, 2013.

> Uo.
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A létbiztonsag és a kozbiztonsag szorosan 9sszefonddik minden ember életében.
Ha a hétkoznapi ¢€letiink mindennapjaiban az alapok rendezettek, van hol laknunk, van
mit enniink és mindennek negativ irdnyt jelentés mérvii valtozasa nem varhato, akkor a
létbiztonsag kérdése rendben van. Ha a kornyezetiink is stabil, nem torténik biincselek-
mény vagy a kdzbiztonsagot érintd incidens, akkor annyira ¢s addig érzi magat az ember
az idealizalt allapot szerint biztonsagban, amennyire a koriilotte 1évé kornyezet képes
megeldzni és felismerni a fenyegetéseket, illetve javitani az esetlegesen bekdvetkezett
események karos hatasait. Ez alapjan a biztonsag a sériilékenység hianyat, a fenyegeté-
sekkel szembeni védelmet jelenti.*

Természetesen a biztonsag fogalmat lehet és kell is ennél tagabban értelmezni, kozds-
ségi, orszagos, kontinensek vagy régiok kozotti szinten, vagy akar az egész Fold ¢lovilagara
vetitve. Csak a napi hireket figyelve mindegyik értelmezés nagyon stilyos problémakat vet
fel biztonsagi kérdésekben. A kozelgd klimakatasztrofa alapbdl veszélyezteti jovobeli 1étbiz-
tonsagunkat. A klimavaltozassal sok tekintetben 0sszefliggd migracios valsag elérevetitheti
a kozbiztonsag romlasat vagy annak lehetdségét. Ha nem is akarunk szocidlis értelemben
negativan allni mas népcsoportokhoz, akkor is kimondhat6, hogy egymas szamara idegen
etnikai szokasok keveredése automatikusan fesziiltségeket hordoz magaban, ¢és akkor a ke-
zeletlen helyzetek — marpedig nagy szamossagban ilyen helyzetek lesznek — automatikusan
konfliktusokat generalnak, amelyek csokkentik a biztonsagérzetet.

A BIOMETRIA ES A BIZTONSAG KAPCSOLATA

A biinozési statisztikak és tarsadalmi valtozasok személyes érintettsége egyértelmiivé
tette a tarsadalom minden rétege szamdara, hogy a klasszikus biiniildézési technikak,
erck, eszk6zok mar nem elégségesek a kielégito magan- és kozbiztonsag megteremte-
séhez.”” Innovaciora tehat mind az allami védelmi szervek, mind a civil tarsadalom
biztonsagteremto tevékenységében sziikség van. A tapasztalati és a kutatasi eredmények
is igazoljak, hogy ebben a biometrikus azonositasi eljarasok jelenthetik az egyik nagyon
hatékony megoldast.

A biometrikus eljarasok technikai megfeleléségének felismerése mind a katonai, rendori
szaktertileten, mind a civil szféraban megtortént. Jelenleg azonban tobb jogszabalyi, etikai,
tarsadalompolitikai kérdés tekintetében nincs konszenzus az €rintett felek kozott. A legalap-
vetdbb probléma azonban az, hogy a szakteriileti kommunikacié hidnyos, nem megfeleld, sok
esetben laikusok nyilatkoznak a biometriarol ugy, hogy inkabb a hangulatkeltést szolgaljak,
nem pedig a korrekt, szakmai tajékoztatast.

+ Urmési Kéroly: A biztonsag, a biztonsdg fogalma. Hadtudomanyi Szemle, 2013/4., 150. http://m.ludita.uni-nke.
hu/repozitorium/bitstream/handle/11410/10664/2013 4 alt urmosi.pdf?sequence=1&isAllowed=y (Letoltés
idépontja: 2020. 11. 20.)

Foldesi Krisztina: Korporalis gatak a biometrikus eljarasok rendvédelmi alkalmazasaban. Pécsi Hatarér Tudoma-
nyos Kozlemények, XVI. két. 2015, 337. http://www.pecshor.hu/periodika/X VI/foldesi.pdf (Letoltés iddpontja:
2020. 11. 10.)
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A BIOMETRIA KIALAKULASA

A biometria mint kifejezés a gorog bio (élet) és metria (mérés) szavak Osszeillesztésébol
sziiletett.S Altalanossagban valamilyen él6lény valamilyen élettani jellemz&jét mérjiik.
A biometrikus azonositas esetében az éldlény egy adott ember, €s a biometrikus jellemzdi
sajat személyi jellemzdinek tekinthetdk, és azok a személyazonossaga és a jogosultsagai
meghatarozasanak alapjat képezik.

Definicidszertien megfogalmazva: a biometrikus azonositas olyan automatikus technikat
igénylo eljaras, amely ,,meri és rogziti egy személy egyedi fizikai, testi jellemzdit, viselkedés-
beli jellemvondasait, és ezeket azonositas és hitelesités céljara hasznalja fel. A biometrikus
felismerés alkalmazhato személyazonositas céljara, amikor a biometrikus rendszer azono-
sitja a személyt, az egész lajstromozott adatallomanybol kikeresve a megegyezot, valamint
hasznalhato ellendrzés céljabol, amikor a rendszer hitelesit egy személyt az elozoleg rola
felvett és eltarolt mintdk alapjan”.

A kriminalisztika,® vagyis a bliniigyi nyomozastan — amelyben alapkérdés a biincse-
lekmények felderitése ¢€s bizonyitasa, kisebb részben pedig prevencidja — kialakulasanak
kezdeteitdl fontos teriileteként preferalta a biometriat.

Bar a klasszikus kriminalisztika fogalmi kérvonalazddasa a 19. szazadra tehetd, egyes
elemei mar évszazadok, s6t évezredekkel ezelott is felfedezhetok. A franciaorszagi Pech
Merle barlangban olyan 31 ezer évesre becstilt barlangrajzokat talaltak, ahol a rajzokat kéz-
lenyomatok vették koriil. Feltételezések szerint ezek alairasként szolgaltak.” Ilyen teriilet
az ujjnyom alapjan toérténd személyazonositas, amelyet mar Hammurapi babiloni kiraly'
is alkalmazott a vilag elsd, csaknem teljes egészében rank maradt tdrvénygyijteményében,
melyben a szerzddéseket szentesitd eljarasként jelent meg ez a modszer.

Az okorban is alkalmaztak biometrikus azonositokat, azon beliil az ujjnyomatokat,
ugyanis pl. a személyazonossag igazolasara ujjnyomatos agyagpecséteket hasznaltak, azon
megfigyelésre épitve, hogy ez megkiilonboztetd jegyként alkalmazhatd az embereknél.
Az asszirok és a babiloniaiak fontos okmanyaikra agyagbol készitett pecsétet tettek, amibe
belenyomték a hiivelykujj végét.!! Joao de Barros, egy spanyol felfedez6 és ir6o megfigyelte,
hogy Kindban szamos hivatalos aktus érvényességét agyagpecséttel hitelesitették, sét a
kinai sziil6k labnyomokat és ujjnyomokat is felhasznaltak a gyerekek megkiilonboztetésére.
A szerzbddéseket, iizletkotéseket, valasokat, zsoldfizetést, blintetéligyeket pedig ugyancsak
ujjnyomattal igazoltak."> Kinaban ezen feliil a 12. szdzadban bliniigyi célokra is alkalmaztik az
ujjnyomatokat. Erre utal Si Naj-an Vizparti térténet cimii regénye, ahol a tanuk a neviik mellé

¢ Kovéacs Tibor et al.: A biztonsagtudomany biometriai aspektusai. Pécsi Hatarér Tudoményos Kozlemények, XIII.
kot. 2012, 485. http://www.pecshor.hu/periodika/XII1/kovacsti.pdf (Letoltés idépontja: 2020. 11. 10.)

7 Ketskeméty Gébor: Biometrian alapulé személyazonosito rendszerek. Szakdolgozat. Budapesti Miiszaki Fdiskola
Banki Donat Gépész- és Biztonsagtechnikai Mérnoki Kar, Budapest, 2008, 4.

8 Foldesi Krisztina: A biometrikus azonositasi eljarasok alkalmazhatosaga a rendéri munkaban. Obudai Egyetem,
2017, 31. https://bdi.uni-obuda.hu/sites/default/files/Doktori (PhD) ertekezes-Foldesi Krisztina.pdf (Letoltés
id6pontja: 2020. 11. 08.)

% J. Renaghan: Etched in Stone. Zoogoer, 08. 1997.

10 Kr. e. 1792-1750 kdzott uralkodott. Johannes M. Renger: Hammurabi. Encyclopaedia Britannica. https://www.
britannica.com/biography/Hammurabi (Letoltés iddpontja: 2021. 01. 28.)

' John Nicholas Postgate: Az asszir és a babiloni birodalom. Helikon Kiad6, Budapest, 1985.

12 Raymond Dawson: A kinai civilizacio vilaga. Osiris, Budapest, 2002.
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pecsételt ujjnyomattal hitelesitik a vallomasukat Vu Szung bosszuja soran.”® Az egyiptomi
korai torténelemben a kereskeddket fizikai leirasaik alapjan azonositottak, ezzel megkii-
l6nboztetve a megbizhatokat és a csalokat. A 14. szdzadi perzsa Jaamehol-Tawarikh konyv
megjegyzéseket fliz az emberek ujjnyomat alapjan torténd azonositdsanak gyakorlatahoz.

AZ UJKOR ELHOZTA A TUDATOS
UJJINYOMAT-ALKALMAZAS MODSZEREIT

Az ujjak borlécrajzolatait felhasznald személyazonositasi vizsgalati mddszer kidolgozasa és
alkalmazasa tobb helyszinen és metodikaval is elindult a vilag mas-mas részein. Alapelve,
hogy az emberi ujj borfodorszalainak mintdzata minden embernél mas. Mar az anyaméh-
ben kialakul, a test oszlasaig értékelheté nyomot ad, és ami nagyon fontos, roppant nehéz
megszabadulni tdle. A bor felsé hamrétegét érintd sériilések, égések, szurasok, csiszolasok
egyaltalan nem befolyasoljak a rogzithetdséget, mivel a papillaris vonalak (borlécek) regene-
ralédnak és minden esetben az eredeti mintazatot produkaljak. A borfodorszalak kivételes,
mély, szoveti roncsolodassal jaro sériilések esetén torlédnek csak.

Az ujjnyomatok hasznalatanak tobb ezer éves multja ellenére tudomanyos vizsgalata,
alkalmazasa csak néhany szaz éves, kezdetei a 17. szazadra tehetdk, és torténelme rendkiviil
izgalmas, egyértelmiien kothetd a rohamos fejlddés, a szemléletvaltas, a tudomanyos hattér
megalapozta tudasbazis boviiléséhez.

Az elsé jelentds megallapitasokat orvosok tették. Egyikiik volt Nehemiah Grew (1641—
1712) angol anatomus és botanikus. Lenylig6z6 névényillusztracidi, feliileti abrazolasai jo
alapot jelentettek ahhoz, hogy az 1684-ben megjelent, a Royal Society szamara készitett
tanulmanyaban mar részletesen elemezze a kéz és a 1ab bérporusait. O volt az, aki uttoroként
elészor irta le a papillarisok széleit, kiemelkedéseit és az ujjak borlécmintazatat.

Lényeges elemre vilagitott ra a Bolognai Egyetem anatdmiaprofesszora, az olasz Marcello
Malpighi,"* aki 1686-ban a Royal Society szdmara irt jelentésében dokumentélja az ujjak
bérlécmintazatainak valtozatossagat."” Innen ered a Malpighi-réteg elnevezés, ami a bérfe-
lilet fels6 rétegét jelenti, ahol a fodorszalszerkezet talalhato.

1685-ben egy holland orvos, Govert Bidloo is e kérdéssel foglalkozott, és részletesen
elemezte a hiivelykujjat és annak dermatoglifiai mintazatat. 1788-ban a német anatomus
doktor, Johann Christoph Andreas Mayer az Anatomical Copper-plates with Appropriate
Explanations tudomanyos cikkében elsként hivta fel a figyelmet a surlédasi bérredok
mintazatara és egyediségére.

Az 1800-as évek kdzepére — ahogy a varosok és az ipar fejlédtek — egyre nagyobb
igény meriilt fel az emberek azonositasara. A varosok lakossaganak boéviilése magéval
hozta az emberek mobilitasat, a hatésagok mar nem tdmaszkodhattak sajat tapasztalataikra
¢és helyi ismereteikre. Egyre tudatosabb ¢és kodifikaltabb lett az igazsagszolgaltatas, ami
magaval hozta az elkovetokkel szembeni hatékonyabb fellépés és eljarasok sziikségsze-
riségét. Olyan formalis rendszerek kidolgozasara lett igény, amelyek nyilvantartjak a
blincselekmények és az elkdvetdk személyi jellemzdit. Az elsé ilyen rendszer a kiilonbdzo
testméretek mérésére szolgald Bertillon-rendszer volt, amely Franciaorszagbol szarmazott.
A masodikhoz viszont, mely a renddri szervek részérdl mar az ujjlenyomatok hivatalos

13 Si Naj-an: Vizparti torténet I-1II. Europa Konyvkiado, Budapest, 1977.
14 Marcello Malpighi (1628-1694), Founder of Microanatomy.
15 https:/scielo.conicyt.cl/pdf/ijmorphol/v29n2/art15.pdf, 404. (Letdltés idépontja: 2021. 02. 05.)
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hasznalatat jelentette, Indian keresztiil vezetett az 1t, és 1étrejottébena mikroszkopnak is
nagy szerepe volt.

1823-ban Jan Evangelista Purkinje cseh anatomiaprofesszor elséként alkalmazta a mik-
roszkopot a kutatasahoz, amelynek eredményeit egy tanulmanyban tette kdzz¢. A rajzolatokat
kilenc mintacsoportba sorolta. Ekkor még nem tartottdk szamon a modszert tudatosan személy-
azonositasi megoldasként, de 6 volt az, aki els6ként nyomatékositotta, hogy a bérfodorszalak
mind genetikai, mind diagnosztikai jelentdséggel birnak.

1858-ban Indidban teljesitett szolgalatot a brit Sir William Herschel bengali birodalmi
megbizottként. Itt figyelte meg, hogy az analfabéta indiaiak milyen egyszerti, de hatékony
moddszert alkalmaznak az aldirasuk helyettesitésére. Husz év utan valt vilagossa szamara,
hogy ezek az ujjlenyomatok nem mutatnak valtozast, és a zsold atvételét igazolo fizetési
listakon megjelenve egyértelmiien egy emberhez kothetok.

1870-ben Alphonse Bertillon antropometriai modszert dolgozott ki az egyének azonosi-
tasara a testméretek, fizikai leirasok ¢és fényképek részletes nyilvantartasa alapjan. A rendori
szervek szerte a vilagon elkezdték hasznalni a modszerét, de persze hamar felfedezték a
rendszer hibait, mert néhany ember ugyanazokkal a mérési eredményekkel rendelkezett.

1883-ban Mark Twain ir6 a Life on the Mississippi sorozatdban az ujjlenyomatrol ir,
¢és részletezi levételének modjat is. 1894-ben mar egyértelmiien arrol ir torténetében, hogy az
ujjnyomat felhasznalhat6 azonositashoz, és a The Tragedy of Pudd 'nhead Wilson miivében
az artatlansag bizonyitasahoz kapcsoljak hozza a modszert.

Az ujjnyomatok vizsgalata igy valt apro 1épésenként a személyazonositas tokéletesen
egzakt és egyedi paramétereket szolgaltato legfontosabb mddszerévé. A kdvetkezd évektdl
sokkal tudatosabban ¢és céliranyosabban kutattak és hasznaltak ezt a modszert.
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2. abra Az azonositasi modszerek fejlodése (Készitette a szerzd)

A BIOMETRIKUS AZONOSITASI MODSZEREK KIALAKULASA

1892-ben Francis Galton lefektette az ujjnyomatok osztalyozasanak alapjait egy olyan
rendszert megalkotva, amely osztalyokba és alosztalyokba sorolta a rajzolatokat, és ezeket
egy specialis kodrendszer alapjan jelolte meg. Az akkor definialt Galton-pontok jelentik az
ujjnyomat azonositas tudomanyanak alapjat.
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A brit birodalom masik jeles képviseldje, a skot szarmazast Henry Faulds,'® ugyanezen
iddszakban Japanban dolgozott misszids orvosként. Tobb szempontt ujjnyomfelhasznalassal
szembesiilt, amikor latta, hogy a porcelanokon alairasként alkalmazzak, blinesetekben pedig
személyazonositasként is. A torténet szerint egy rablas helyszinén fellelt ujjnyomat alapjan
sikeriilt azonositani a valds elkdvetot, amely akkora inspiraciot adott az orvosként ott kdzre-
miikddo Fauldsnak, hogy mindezen tapasztalatokrol cikket publikalt a Nature magazinban.
frasaban kiemelte azt a tényt, hogy az ujjnyomat alapjan torténd azonositas — a példa altal is
bizonyitottan — a biiniild6z6 szervek hatékony eszkdzévé valhat. E cikk hatasara Herschel
is publikalta tapasztalatait.

1896-ban Edward Henry'” kifejlesztette sajat ujjlenyomat-osztalyozasi rendszerét, miutan
konzultalt Francis Galtonnal az ujjlenyomatokrol, mint a bindzék azonositasanak lehetdségé-
rol. Henry a sajat osztalyozasi rendszerét a Galton-pontokat felhasznalva alkotta meg, és igy
lehetdvé valt, hogy a tiz ujj rajzolatanak megléte esetén az értékelések soran az ujjnyomatok
kikereshet6k legyenek. A rendszer létrehozasaban jelentds szerepet jatszott Henry egyik
alkalmazottja, a jo6 matematikai képességii Azizul Haque, aki kidolgozta az informaciok
osztalyozasanak és tarolasanak modszerét, amivel a keresés konnyebb és hatékonyabb lett.
Ezutan nem sokkal Henry Londonban hozta létre az elsé brit ujjlenyomatfajlokat. Az FBI és
mas biintetd igazsagiligyi szervezetek a Henry-féle osztalyozasi rendszert a klasszifikacios
rendszer el6futaraként hasznaltak.

Henry ujjnyomat-osztalyozasi rendszerét a New Scotland Yard és a London Metropo-
litan Police 1901 juliusaban bevezette, majd az elitéltekrél ujjnyomatlapokat készitettek.
Késdbb ezt atvették mas fegyhazak is, mert 1903-ban a New York-i Kozszolgalati Bizottsag
altalanositotta az ujjlenyomat-felvétel gyakorlatat. Egészen 1921. julius 1-jéig ez a rendszer
miikddott, amikor egy kongresszusi torvény létrehozta az FBI azonosito osztalyat.

1903-ban a Bertillon-féle azonositasi rendszer dsszeomlott, amikor a mérések nem
voltak képesek két személyt egyértelmiien megkiilonbdztetni egy eljarasban. 1918-ban
Edmond Locard francia kriminologus volt az, aki meghatarozta a 12 pont tételt, mely a
monodaktiloszkdpia alapja lett. Ha két ujjnyomaton 12 sajatossagi pont megegyezik és
bizonyos feltételek is teljesiilnek, akkor a két ujjnyom azonos, tehat ugyanattol a személytol
szarmazik.

1936-ben mar mas fiziologiai jellemzdk is kezdtek megjelenni az azonositasi megoldasok
javaslatai kozott. Frank Burch amerikai szemész az egyén felismerésének 1j modszereként
az irisz mintdzatanak azonositashoz torténd felhasznalasara tesz javaslatot.

Az 1960-as években az arcfelismerd rendszerek is jelentdsen fejlodtek. Egy félautoma-
ta felismerési folyamat kidolgozasa Woodrow W. Bledsoe amerikai matematikus nevéhez
kapcsolddik. A fényképeken szerepld személyek arcan 1évd pontok mért tavolsagat és ara-
nyait kiszamolva azokat egy referenciaponthoz hasonlitotta, melyet 6sszevetettek a meglévo
adatokkal. Ugyanebben az iddszakban Gunnar Fant svéd akusztikai mérnok kozzétett egy
modellt, mely leirja az akusztikus beszéd eldallitasanak fiziologiai 6sszetevdit, ezaltal jobban
megérthetéveé valtak a beszéd biologiai alkotdelemei.

16 (1843-1930) brit orvos.

7 The Henry Classification System. The International Biometric Group, 2003. https://web.archive.org/web/
2011071300074 7/http://static.ibgweb.com/Henry%20Fingerprint%20Classification.pdf (Letoltés idépontja:
2021. 02. 05.)
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1963-ban a Hughes Laboratory'® jabb cikket jelentetett meg az ujjlenyomatok
felismerésének automatizalasarol. 1965-ben elkezdték kutatni az automatikus alairas fel-
ismerését célzd rendszereket, mely kezdeményezés a North American Aviation nevéhez
kotodik. 1969-ben az FBI szerzodést kotott a Nemzeti Szabvanytiigyi és Technologiai Inté-
zettel az ujjlenyomat-azonositas automatizalasi folyamatanak tanulmanyozasara. 1974-ben
kereskedelmi forgalomba keriilt az elsé kézgeometriat felismerd biometrikus rendszer, melyet
1984-ben az amerikai haderd pénzintézeti kornyezetben is elkezdett tesztelni.

1975-ben az FBI finanszirozasaval elkésziilt egy ujjlenyomatszkenner, mely mar digi-
talis tarolasi eljarast alkalmazott, bar csak a minucia pontokat taroltak a magas koltségek
miatt. 1976-ban a Texas Instruments egy beszédfelismerd rendszert fejlesztett, melyet az
amerikai Légierd tesztelt. 1977-ben a Veripen Inc. szabadalmat kapott egy alairas-felismero
rendszerre. Ez az eszkoz lehet6vé tette az egyén dinamikus aldirasi jellemzdinek digitalis
rogzitését. 1985-ben a brit Joseph Rice megkapja az érrendszeri felismerési szabadalmat.

1986-ban az akkori amerikai Nemzeti Szabvanyiigyi Iroda (National Bureau of Standards,
NBS) publikalta az Amerikai Nemzeti Szabvanyligyi Intézettel (ANSI) egyiittmiikddve az
ujjlenyomatok adataira vonatkozo szabvanyt (ANSI/NBS-I CST 1-1986)."° Ez volt az ujjle-
nyomatszabvanyok elsé verzidja, melyet a bliniild6z6 szervek ma vilagszerte hasznalnak.
Ugyanebben az évben odaitélték a szabadalmat, mely kimondja, hogy az irisz felhasznalhato
azonositasra. Leonard Flom?® amerikai szemész felkereste az elektronikus (szamitogépes)
latassal foglalkoz6 John Daugmant, hogy dolgozzon ki egy algoritmust az emberi irisz
azonositasanak automatizalasara.

1991 a valos idejli automatizalt arcfelismerés kidolgozasanak az éve. Bar a kdrnyezeti
tényezok még nagyban befolyasoltak az eredményeket, de a megoldas mindenképpen ittérd
jellegii volt.

1992-ben megalakult a Biometrikus Konzorcium az Amerikai Egyesiilt Allamok kor-
manyan beliil, melynek els6 iilését még az év oktoberében megtartottak. A konzorciumban a
részvétel eredetileg a kormanyzati igynokségekre korlatozodott, de késobb kibdvitették
az ipar és a tudomanyos élet szerepldivel. Szamos munkacsoport alakult a tesztelésekre
¢s a szabvanyok kidolgozasara.

1994-ben John Daugman szabadalmat kapott az elsé iriszfelismerd algoritmusra, mely
az Iridian Technologies tulajdonaban all, és a mai napig is a legtdbb iriszfelismerd termék
sarokkove.

1994-ben az elsd ismert automatizalt ujjlenyomat-azonosité rendszert a magyar
RECOWARE Kft. fejlesztette.?! 1997-ben a tenyér- és ujjlenyomat-azonositasi technologia
a RECOderm rendszerbe agyazddott, melyet a Lockheed Martin Information Systems
vasarolt meg.

1994-ben az INSPASS? kézgeometriai informaciokkal ellatott kartyat és biometrikus
beléptetést hasznalva az Amerikai Egyesiilt Allamok bizonyos repiiléterein lehetéség volt
gyorsitott belépésre az utazok szamara.

18 Hughes Research Laboratories, 1960-ban alakult Malibuban, jelenleg a General Motors és a Boeing a tulajdonosa.

1 Fingerprint Identification — Data Format for Information Interchange. American National Standard Institute, New
York, 25. 08. 1986. https://www.nist.gov/system/files/documents/2016/12/12/ansi-nist-icst_1-1986.pdf (Letoltés
id6pontja: 2021. 01. 29.)

20 US4641349A — Iris recognition system. Google Patents. https://patents.google.com/patent/US4641349A/en
(Letoltés idépontja: 2021. 02. 05.)

2! Tovabbi informaciok a cég honlapjan. http://www.recoware.hu (Letoltés idépontja: 2020. 11. 10.)

22 Immigration And Naturalization Service Passenger Accelerated Service System.


https://patents.google.com/patent/US4641349A/en

HSz 2021/3. Férum 143

1995-ben kereskedelmi forgalomba keriiltek az iriszalapti biometrikus szkennerek. 1996-
ban az atlantai olimpiai jatékok soran az olimpiai faluban kézgeometria-alapu biometrikus
beléptetést hasznaltak, tobb mint 60 ezer ember mintéjat regisztraltak, és 28 nap alatt egy-
millional is tobb azonositast hajtottak végre.

1997-ben megjelent az els6 kereskedelmi altalanos biometrikus interoperabilitasi szab-
vany. Az amerikai Nemzetbiztonsagi Ugynokség (NSA?) tAmogatasaval a személyek
azonositasahoz sziikséges programozasi feliilet (HA-API**) megalkotasanak célja az in-
tegracio megkonnyitése €s a gyartoi fiiggetlenség volt. Nagy elérelépést hozott a biometria
szabvanyositasaban.

1998-ban az FBI elinditott egy kriminalisztika adatbazist a DNS-markerek digitalis
tarolasara és visszakereshetOségére.

A kétezres évektdl a technologidk magasabb szintli szabvanyositdsa, a rendszerek
kozti atjarhatosagot célzo kutatasok és technologiai 1épések, valamint professzionalisabb
automatizalasi megoldasok lattak napvilagot, illetve a kutatasok fokuszteriileteit ezek
hataroztak meg. Mara a mindennapi életiinket észrevétleniil behalézza szamos biometrikus
megoldas, mint az utleveliink, a személyi igazolvanyunk vagy akar okostelefonok egyes
funkcioi is.

A BIOMETRIA ELTERJEDESENEK MAGYAR VONATKOZASAI

A kriminalisztikai szakirodalom egységes abban, hogy a személyazonositas uj modszeré-
nek a magyar gyakorlatba torténd bevezetése dr. Pekary Ferenc keriileti rendorkapitanynak
(késébbi budapesti f8kapitany-helyettesnek) koszonhetd.” Pekary vélheten az 1902-
ben Londonban toltott szabadsaga alatt latottakat 6sszegezve és az akkori szakirodalom
(pl. Endrédy Géza 1897-ben kiadott A biiniigyi nyomozas kézikonyve) nyomon kovetésének
hatasara azt a kovetkeztetést vonta le, hogy az ujjnyomatalapt biometrikus azonositasi
eljaras a gyakorlatban jobban alkalmazhato ¢s megbizhatobb, mint az akkori korban in-
kabb elterjedtebbnek szamitd Bertillon-modszer. A Budapesti Rendor-fokapitanysagon
kidolgoztak az ujjnyomatalapt azonositasi modszertant, és 1904-ben bevezették a dak-
tiloszkopiat. 1909. januar 1-jén megalakult az Orszagos Biliniigyi Nyilvantarté Hivatal és
annak a daktiloszkdpiai részlege is annak kdszonhetden, hogy a danosi rablogyilkossag
felderitésénél az ujjnyomat-azonositds modszerével sikeriilt egyértelmii bizonyitékot
szolgaltatni és az ligyet lezarni.

A hirhedt danosi rablogyilkossag nagy port kavart fel és orszagos figyelmet kapott. 1907.
julius 19-én éjjel Danoson (ma Danszentmiklds) brutalis kegyetlenséggel megdlték Szarvas
Istvan fogadodst, a feleségét, 18 éves fogadott lanyukat, Terézt és Tabanyi Pal kocsist. A fo-
gadot kifosztottak és felgyujtottak. Itt érdemes megemliteni €s meg is jegyezni Gabor Béla
(eredeti nevén Hollefreund Béla) rendértiszt nevét. ,, 24 évesen mar a rendorségen szolgdl,
és hamar kitiinteti figyelmével az akkori rendorfékapitany-helyettes, Pekary Ferenc (aki-
nek nincs kézvetlen kapcsolata a péceli Pekary csaladdal). A felvilagosult forendor nyitott

2 National Security Agency.

2* Human Authentication Application Programming Interface.

25 Foldesi Krisztina: A daktiloszkopia funkcionalis torténete. Hadmérnok, 2015/3., 10. hadmernok.hu/153 01 _foldesik.
pdf (Letoltés idépontja: 2020. 08. 30.)

26 Dr. Gabor Béla — Dr. H. Aranyi Taksony: Dactyloscopia. A személy kilétének megallapitasa az ujjak lenyomata
alapjan. Orszagos Kozponti Nyomda Részvénytarsasag, Budapest, 1905.
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az uj technikai megoldasok atvételére, koveti a korabeli szakirodalmat és hamar — egyes
forrasok szerint Europaban masodikkeént — felfedezi az ujjlenyomat-olvasas biiniildéozési al-
kalmazasanak lehetoségeit. Pekary Gabor Bélat bizza meg az un. daktiloszkopia rendorségi
hasznalatanak kialakitasdval.”” Els§ sikere a modszerrel egy postakocsiban feltort pén-
zeslevél-blintény volt, ahol ujjlenyomatot vett, és egyértelmiien beazonositotta az elkovetot.
Ugyanezzel a moédszerrel a csardaban a poharakrdl vett ujjlenyomatok alapjan is sikeresen
azonositotta a biindst, nevezett Lakatos Balog Janost (Sztojka Parnd), akit életfogytiglani
szabadsagvesztésre itéltek. Gabor Béla 1905-ben a daktiloszkopidrél irt konyvet, 1912-ben
pedig tankonyvet készitett a rendéroknek, majd 1916-ban a nyomozas segédeszkozeit bemu-
tatd oktatd konyvet készitett. Az 1909. januar 1-jén elindult Orszagos Biinligyi Nyilvantarto
Hivatal elsé vezetdjének Ot nevezték ki.

A MODERN KOR BIOMETRIAI MEGOLDASAI
AZ OBJEKTUMVEDELEMBEN ES A HADITECHNIKABAN

Az objektumdérzés egy olyan folyamatos vagyonbiztonsagi tevékenység, mely soran élderdvel
¢és technikai eszkdzokkel, valamint rendszabalyokkal késleltetik, esetleg megakadalyozzak
az objektum rendeltetésszerti miikddését, illetve a vagyont veszélyeztetd szandékos jogel-
lenes magatartas bekdvetkeztét, és ha sziikséges, biztositjak az objektumvédelem sikeres
végrehajtasat.”®

Az atapasztalatom, hogy az elmult iddszakban a katonai és az objektumvédelmi teriilete-
ken elényben részesitették a mechanikai védelmet és az élderds védelmet. Ez nem azt jelenti,
hogy nem hasznaltak elektronikus beléptets- vagy azonositod rendszereket, de az informacios
rendszerek nem voltak elég hatékonyak, bonyolultsag és kezelhetdség tekintetében a tomeges
elterjedés még varatott magara. Az informacios technoldgiak ¢és biometrikus azonositasi
megoldasok fejlédése elhozta az elektronikai jelzé- és azonositdé rendszerek térhoditasat,
melyeket mesterséges intelligenciaval miikodo hattértamogatd és elemzdérendszerek tesznek
hatékonyabba. Minden biometrikus jellemzoket felhasznalo rendszernél meg kell azonban
vizsgalni a biometrikus adatok kezelésének jogalapjat, biztositani kell az adatfelvételi eljaras
tisztességét és mint minden biometrikus adat, igy a személyes adatok kezelésének szabalyos
eljarasait is.

A Groupama Stadion kapcsan ,,Fradi-vénaszkenner” néven elhiresiilt technolégia az
egyik legismertebb objektumvédelemhez kdthetd biometrikus beléptetomegoldas idehaza.
A technologia kiépitése a hazai szurkolok, az ultrak és a keményvonalas drukkerek kdzott
nagyon sz&ép megoldas a biometrikus azonositast alkalmazé hazai eljarasok kozott. A magyar
cég megoldasa a Fujitsu vallalat szenzorara €piil, mely infravoroskozeli fény kibocsatasaval
érzékeli a tenyérben (illetve mas testrészben is) futo érhalozatban a szén-dioxiddal dusitott vér
aramlasat, és ennek mozgasat legfeljebb 6tmillio referenciaponton méri. Véraramlas sziikséges
a mintavételezéshez, tehat levagott végtaggal nem verhetd at. Regisztracio esetén a szkenner
altal kinyert adatokat titkositas utan hasitofiiggvénnyé alakitjak, tomoritik 1-2 kB méretiire,
¢és ismét titkositjak. Fontos jellemzdje, hogy nem allithato6 vissza az eredeti biometrikus kép.
Az azonositasi id6 kb. 1 masodperc, de természetesen ehhez hozza kell venni a felhasznaloi

7 Az ujjlenyomatok elsé magyarorszagi szakértdje. http://peceliszilankok.hu/az-ujjlenyomatok-elso-magyarorszagi-
szakertoje/ (LetSltés idépontja: 2020. 08. 30.)
2 Dr. Berek Lajos et al.: Személy- és vagyonbiztonsag. OE-BGK, Budapest, 2016, 96.
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tevékenységeket, a szurkoldi kartya leolvasasatol kezdve a tenyér szenzorra helyezéséig
eltelt idot is. A valds athaladasi idot mas tomeges beléptetési modszerekkel 6sszevetve — azt
gondolom —a magyar vallalkozas a taldlmanyéval technologiai szempontbol jol vizsgazott.”’

Mas kérdés a Groupama Aréna beléptetési megoldasanak érdekben moddositott sport-
torvény, mely lehetdve teszi a biometrikus azonositast a sportintézményekben. A Nemzeti
Adatvédelmi és Informécioszabadsag Hivatal elnoke, Péterfalvi Attila szerint®® a sporttérvény
nem felel meg az adatminimalizalas elvének, hiszen a szurkoldk hivatalos iratai alkalmasak
az azonositasra. Masik probléma, hogy a sporttorvény® (2004. évi 1. torvény a sportrol)
nem sz6l megfelelé mélységben az adatvédelemrdl, adatkezelési garanciakat nem ir eld, igy
tehat ha a biometrikus adat a stadioniizemeltetokhoz keriil, azaz 6k taroljak adatbazisban,
annak védelmével kapcsolatban nincs szabalyozas és garancia, ez pedig kockazatot jelent.

Az amerikai hadsereg harci képességeinek fejlesztéséért felelds részlege, a Hadsereg-
kutaté Laboratérium tuddsai egyiittmiikddtek a Polaris Sensor Technologies céggel, hogy
kifejlesszenek egy specialis infravords kamerat. Az elektroméagneses sugarzas altal kibo-
csatott fény tulajdonsagai alapjan minden targy sajatos polarizacios jelzéssel rendelkezik az
objektum feliiletének tulajdonsagaitdl és alakjatol fiiggden. Az IR polarimetrikus kamera
— az ugynevezett Pyxis — képes megkiilonboztetni az ember alkotta targyak polarizacios
jelét a természetes hattérétol. A hd polarimetria lehetévé tette a kutatok szamara az emberi
azonositas és arcfelismerés teljes sotétségben torténd elvégzését, ahogy a kapott adatokat
Osszevetették mas biometrikus adatbazisokkal. Ezt kihasznalva a katonasag szamara olyan
mesterséges intelligencidval tamogatott arcfelismerési megoldast fejlesztettek, mely teljes
sotétben, hokép alapjan képes személyek azonositasara, vagy specialis felhasznalasi terii-
leten kdnnytiszerrel végzi személyek kdvetését. A Polaris altal kifejlesztett polarimetrikus
IR-kamera dronokra szerelve mar bizonyitott, de a katonasagon kiviili egyéb kereskedelmi
felhasznalasi teriileten is eredményeket hozott. Kikotok, kereskedelmi vizi utvonalak, olaj-
furo platformok megfigyelésére és az olajszennyezett teriiletek észlelésére is alkalmazhato.’

Az arcfelismero technoldgiak szabalyozasa és elfogadasa ellentmondésos a vilag tobbi
részén is. Magyarorszagon az Orszaggy{ilés 2019. december 10-én egy salatatorvény*® 23. pont-
jaban modositotta a 2015. évi CLXXXVIIL torvénynek azt a részét, amelyik a biometrikus
arcfelismerést szabalyozza. Eszerint az olyan esetekben, ahol a renddr az igazoltatas soran
nem tudja hitelt érdemlden azonositani a személyt, ott lehetséges az arcfelismerd szoftver
hasznalata. S6t tovabbi lehetdségként a renddr ujjnyomtatot vehet a személytdl és rogzitheti
mas biometrikus adatat is, melyek segitségével ott a helyszinen biometrikus azonositast
végezhet a megfeleld rendszerben.’

2 http://www.biosecgroup.com/hu/megoldasaink-termekek/bs-stadiumguard-stationbiztonsag (Letdltés iddpontja:
2021.02. 05.)

30 https://naih.hu/files/NATH-1387-2-2014-J-140606.pdf (Letoltés iddpontja: 2021. 02. 05.)

31.2004. évi L. torvény a sportrol. https:/net.jogtar.hu/jogszabaly?docid=a0400001.tv (Letoltés idopontja: 2021. 01. 30.)

3 Researchers tackle challenges of tomorrow with new infrared drone camera. U.S. Army. https://www.army.mil/
article/230293/researchers_tackle challenges of tomorrow with new infrared drone camera (Letoltés idépontja:
2020. 02. 13.)

¥ 2019. évi CXVLI. torvény egyes eljarasok egyszerlisitése és elektronizalasa érdekében sziikséges torvénymaodosi-
tasokrol. https://mkogy.jogtar.hu/jogszabaly?docid=A1900116.TV (Letoltés idépontja: 2021. 01. 30.)

3 2015. évi CLXXXVIIL torvény az arcképelemzési nyilvantartasrol és az arcképelemzd rendszerrdl. https://net.
jogtar.hu/jogszabaly?docid=al1500188.tv (Letoltés idépontja: 2021. 01. 30.)

3 Az igazoltaté rend6r akar arcfelismerd szoftvert is hasznalhat. Index. https://index.hu/belfold/2019/12/10/
az_igazoltato_rendor_akar arcfelismero_szoftvert is_hasznalhat/ (Letoltés idopontja: 2020. 02. 24.)
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Megoldasok szempontjabol a kormanyzati szektor mindig is a biometria korai alkalmazoi
kozé tartozott, ideértve a hatarellendrzésben hasznalt technologiakat, a nemzeti azonositd
megoldasokat vagy a blinlild6z0 szervek altal bevett eljarasokat.

BIOMETRIA RENDESZETI CELU ALKALMZASA
A SCHENGENI TERSEGBEN

Magyarorszagon a 86/1996. (V1. 14) Kormanyrendelet®® szol a biztonsagi okmanyok védel-
mi rendszerérél. Ha a biztonsagi okmany informatikai adathordozoja biometrikus adatot
tartalmaz, akkor az alkalmazott biztonsagi megoldasnak nyilvanos kulcsu infrastrukturara
kell épiilnie.

Az Eurdpai Unidban — igy Magyarorszagon is — az egy évnél hosszabb érvényességi
iddvel kiallitott utlevelek kotelez6 jelleggel elsddleges biometrikus azonositoként arcképet,
masodlagos biometrikus azonositoként ujjnyomatot tartalmaznak a chipen. Ha a kiallitas-
kor allando vagy ideiglenes jelleggel nem lehetséges ujjnyomatot rogziteni/venni, akkor az
utlevél érvényességi ideje maximum egy €v lehet. A jelenlegi szabalyozas szerint a 12 év
alattiaktol sem kell biometrikus ujjnyomatmintat tarolni.’” Ez sériilékenységi pontot jelent a
jelenlegi rendszerben, mert nincs lehetdség mas jellegii biometrikus megoldast alkalmazni,
vagy egyértelmil azonositassal meggy6zddni a személy kilétérol, vagyis megallapitani az
okmany és az azt ellendrzésre atadd személy kozotti kozvetlen kapcesolatot. Gondoljunk csak
bele, hogy milyen biztonsagi kockdzatot rejt magaban, ha pl. egy tiz honapos csecsemét
6tnapos koraban kiallitott Gti okmanya alapjan kell azonositani, rdadasul a sziildkkel valo
kapcsolatanak megallapitasa is kétséges, mert az iti okmany nem tamogatja azt.

Az ujjnyomat az utlevélben mar egy bovitett védelemmel ellatott személyes adat,
melyet a jogszabalyi kornyezet — személyes adatok kezelése — miatt nem lehet nem célhoz
kototten tarolni, illetve ellendrizni, vagyis kiolvasni az elektronikus adattarolorol. Ez azt
jelenti, hogy az ellendrzésnél a hatdsag is szigoru szabalyokhoz van koétve, mert az ttlevél-
bol a biometrikus adat lekérdezéséhez tanusitvany sziikséges. A magyar renddr a magyar
okmanybol le tudja kérdezni az adatot és el tudja végezni a biometrikus azonositast, mert
rendelkezik a sziikséges tanusitvannyal, de a példa kedvéért az osztrak utlevélbol mar csak
akkor, ha rendelkezik az adott okmanyhoz sziikséges tantsitvannyal. A hataron tul, pl. az
osztrak renddérnek is hasonld hattéradattal, tanusitvannyal kell rendelkeznie ahhoz, hogy
a magyar okmanybol elektronikusan tarolt biometrikus adatot tudjon a személyazonositas
biztonsagos végrehajtasahoz felhasznalni.

A EU-s allampolgarok, pontosabban a szabad mozgas uniods jogaval rendelkezd szemé-
lyek esetében az okmany kotelezo eleme a biometria, de miutan zoldhatarok vannak, igy a
tagallamok bels6 hatarain hataratlépésrol csak elvi értelemben beszélhetiink. A schengeni
kiils6 hataron ebben az utaskategériaban is biztositani kell a biometrikus adatok alapjan
torténd személyazonositas lehetdségét, amihez az emlitett tanusitvanyok sziikségesek.
A vizumkotelezett harmadik orszag allampolgarai esetében nincs kdtelezéen biometrikus

3 86/1996. (VI. 14.) Korm. rendelet a biztonsagi okméanyok védelmének rendjérdl. https://net.jogtar.hu/jogszabaly?
docid=99600086.kor (Letdltés iddpontja: 2021. 01. 30.)

37 Jozsef Balla: Biometric data in documents. Biztonsagpolitikai Szakportal, 29. 07. 2013. https://biztonsagpolitika.
hu/publikaciok-2013/jozsef-balla-biometric-data-in-documents-29-july-2013 (Letoltés iddpontja: 2021. 01. 30.)
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adat az Gtlevélben (bar lehet benne),*® de a Vizuminformdacids Rendszerben rogzitésre keriil
az ujjnyomatadatuk, amit minden egyes schengeni térségbe torténd belépésnél alkalmazni
kell a személyazonositashoz. A vizummentes harmadik orszagok allampolgarai jelenleg még
,kiesnek” a biometrikus adataik alapjan torténd személyazonositas lehetdségébdl.

Kategoria Az okmanynak kell-e Magyarorszagra Az EU tagallamaiban
kotelezéen tartalmaznia | belépéskor kell-e kozuti igazoltataskor
biomeriat biometrikusan lehet-g, illetve tudja-e

azonositani a személyt | a hatésag biometrikus
azonositassal igazoltatni
az adllampolgart

Eurdpai Unid igen nem sajat orszaganak
tagaéllamai allampolgarét igen,

a tobbi tagallamét
hozzaférés biztositasnak

fliggvényében
Vizummentes nem (de az Gti okmanyok | nem hozzéférés biztositasnak
3. orszagbeli elfogadasanak szempontja fuiggvényében
lehet)
Vizumkotelezett | vizumhozigen (az ati igen igen
3. orszagbeli okmanyok elfogadasanak

szempontja lehet)

Mindegyik ujjnyomatadat-alapti azonositas, de ez nem a legoptimalisabb, ha az eszkdz- és
moédszerspecifikus kdvetelményeket vizsgaljuk. Az ujjnyomat rendészeti céli alkalmazasi
nehézségei miatt nem a legjobb megoldas, de mivel 27 tagallam hasznalja kdtelez6 jelleggel,
igy nehéz lenne kivaltani mas biometrikus adattal.

KOVETKEZTETESEK

A biztonsag vagya és az azonositasi megoldasok fejlédése jol 1athatdéan mindig is az emberiség
¢és a tarsadalom fejlédésének sziikségszert velejardja és szerves része volt. A biometrikus
azonositasi megoldasok igazi, robbanasszeri fejlodése egybeesett az informatika és a digitalis
technika térnyerésével. Ahogy a varosok népessége ugrasszeriien nétt, ¢s ahogy a népvandor-
las, a migracio a 20. szazad elején (is) probléma volt, egyre inkabb igény lett a nemzetek és
a kontinensek kozotti binmegeldzési, blinlilddzési egylittmtikddésre, mely magaval hozta az
egyének, az elkdvetdk egyértelmil azonositasanak sziikségszertiségét. A digitalis technika
¢és az internet fejlédésével, a kiilonbozd adatbazisok 6sszekapcsolasaval, globalis adattarhazak
kialakitasaval és automatizalt, esetleg akar mesterséges intelligencidval mikodo tdmeges
azonositasi megoldasokkal félelmetes fegyver kertiil a kormanyok, hatésagok kezébe.

Amig biiniildozésrdl beszEliink, egyértelmi elvaras mindenki részérél a Maslow-féle
alapsziikséglet, a biztonsag iranti vagyunk kielégitése, azaz a biinelkdvetok azonositasa és
megbiintetése. Szintén ilyen sziikséglet, hogy az utcan, a tdmegkozlekedési eszkdzokon, nagy
létszamt rendezvényeken biztonsagban tudhassuk magunkat, igy igazolodni latszik a tomeges
biometrikus azonositas l1étjogosultsaga. De ki biztosit minket arrdl, hogy ezek az adatok nem

3 Balla Jozsef: A schengeni elvek szerinti hatarforgalom-ellendrzés tartalmi elemei Magyarorszgon 2016-ban. Magyar
Rendészet, 2017/3., 24. https://folyoirat.ludovika.hu/index.php/magyrend/article/download/1903/1191/6426 (Letoltés
idépontja: 2021. 01. 31.)
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kertilnek illetéktelen kezekbe, nem lesznek személyiségi jogainkkal, személyes érdekeink-
kel ellentétesen felhasznalva? Kell-e tudnia egy allami szervezetnek, hogy ki hanyszor jar
meccsre, merre és mikor utazik, vagy akar kérdezhetjiik, hogy jo-e az, ha a statisztikakat
elemezve szokéasokra utald vagy a maganszférahoz tartozé adatokhoz juthat az allami szerv?
., Kérdéses, hogy mikent lehet egyensulyt talalni peldaul a megfigyeléshez fiizodo érdekek és
a polgarok személyes adatainak védelméhez, valamint a maganéletiik és a kapcsolattartasuk
bizalmassdgdahoz vald, az Alaptérvényben biztositott joguk érvényesiilése kozott. ™

Az adatkezelésre vonatkozo szektoralis szabalyokkal talan meg lehetne hatarozni a
személyes adatok védelmére vonatkozo specifikus garanciadkat. A technikai fejlodés viv-
manyainak alkalmazasaval kapcsolatos adatvédelmi kockazatok pedig tobbféleképpen is
csokkenthetdk lennének. Az egyik ilyen lehetdség az adatgytijtés korlatozasa lehet, mivel
kérdéses az adatok meg6rzésének célja és sziikségessége az olyan automatizalt biometrikus
adatokkal 6sszefiiggd ellendrzések esetében, amelyek nem utalnak térvénybe vagy erkdlcsbe
itk6z0 cselekedetekre.

Az azonositasi megoldasok és a biometria ilyen mértékii fejlédése elébb-utdobb magaval
hozza majd a nemzetek és az orszagok megfelel6 jogharmonizacidjat a biometrikus azono-
sitas és a személyes adatok kezelésének Osszefiiggésében. Minden generacid biometriaval
kapcsolatos megfeleld képzése talan utat nyit ahhoz, hogy a kényelmi faktor mint szempont
¢és a biztonsag egyensulyanak megtalalasa mellett az adatvédelem és a személyes adatok
kezelése is megfelelobb szabalyozast kapjon. Véleményem szerint ez lesz a kovetkezd idészak
legfontosabb kihivasa.
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