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Parada Istvan hadnagy:

A NATO KIBERVEDELMI IRANYELVEINEK
FEJLODESE

OSSZEFOGLALO: A folyamatos technoldgiai fejlédésnek készénhetéen, valamint az Ujabb
ségek mindennapi részévé vdltak. E képességek létjogosultsdgdt és folyamatosan névekvé
tendencidit a NATO, az Eurépai Unié, az Amerikai Egyestilt Allamok és Magyarorszdg is fel-
ismerte. Hazdnk, a Nemzeti Kézszolgdlati Egyetem (mint felsGoktatdsi szereplé) és a Magyar
Honvédség is jelentds kihivdsokkal dll szemben a kiberhadviselésen és a kibermdiveleteken
bellili képességek fejlesztése, létrehozatala és alkalmazdsa terén.

Bdr a NATO mindig is védte kommunikdcios és informdcids rendszereit, a 2002-es prdgai
csucstaldlkozo vette el6sz6r napirendre a kibervédelmet. A szévetséges vezetsk 2006-ban a
rigai csucstaldlkozon felismerték, hogy tovdbbivédelmet kell biztositani ezeknek az informd-
Cids rendszereknek. Az Esztorszdg dllami és magdnintézményei ellen 2007-ben végrehajtott
kibertdmaddsok nyomdn a szbvetséges védelmi miniszterek ugyanennek az évnek juniusdban
megdllapodtak abban, hogy e tertileten jelentés munkdra van sztikség. Ennek eredményeként
aNATO 2008 janudrjdban elsé alkalommal jévdhagyta a Szbvetség kibervédelmiirdnyelveit.
Jelen irds a NATO kibervédelemmel kapcsolatos irdnyelveit és tdrekvéseit mutatja be.

KULCSSZAVAK: kibervédelem, kiberbiztonsdg, kibermdveletek, NATO, irdnyelv

BEVEZETES

Napjainkban természetes dolog az informacios és az infokommunikacids technoldgia hasz-
nalata. Mindennapi életiink szinte valamennyi szegmensére kihat a pénziigyi tranzakcioktol
kezd6d6en a munkahelyi kotelezettségeinken keresztiil az egyszerti szorakozasi €s pihenési
tevékenységeinkkel bezarolag. Természetesen sorolni lehetne a kiilonboz6 felhasznalasi
lehetdségeket, viszont ha a katonai szegmensre koncentralunk, akkor vilagossa valik, hogy
az informatikai, tavkozlési és elektronikai technologia rohamos fejlédése kikeriilhetetlentil
elérte a hadtudomany teriiletét is. E fejlodés és ennek nyoman a kibermiiveletek megjelenése
kihatassal van a politikai és a gazdasagi szektorra, valamint a fegyveres erdkre is.! Magyar-
orszag NATO-tagallamként betartja és teljesiti a Szovetség alapokmanyaban foglaltakat.

A kiberiranyelvekkel kapcsolatos folyamatok bemutatasa eldtt fontos rogziteni a
kiberbiztonsag definiciojat. A kiberbiztonsdg meghatarozasa — hivatkozva a Nemzetkozi
Tavkozlési Egyesiilet ITU-T X.1205 jelzésti dokumentumara — a kovetkezo.

A kiberbiztonsag az eszkozok, a politikak, a biztonsagi koncepciok, a biztonsagi ga-
ranciak, az iranymutatasok, a kockdzatkezelési megkozelitések, a cselekvések, a képzés,

! Jobbagy Szabolcs: Az informdacios tarsadalom, az informatika és a tavkozlés konvergencidja. Mult, jelen, jové.
Hadmérnok 1V. évfolyam 1. szam, 2009. marcius, 185-188. http:/www.hadmernok.hu/2009 1 jobbagy.pdf
(Letoltés idopontja: 2017. 12. 09.)
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a legjobb gyakorlatok, a biztositékok és a technologiak gyiijteményét jelenti, amelyek a
kiberkérnyezet, a szervezet és a felhasznaloi eszkozok védelmére hasznalhatok. A szervezet
és a felhasznaloi eszkozok kozeé tartoznak a szamitastechnikai eszkézok, a személyzet, az
infrastruktura, az alkalmazasok, a szolgaltatasok, a telekommunikdcios rendszerek, valamint
a tovabbitott és/vagy tarolt informadciok osszessége a kiberkornyezetben. A kiberbiztonsag
célja a szervezet és a felhasznalok eszkozei biztonsagi tulajdonsagainak elérése és fenntar-
tasa a kiberkérnyezetben meglévd biztonsdgi kockdzatokkal szemben.”?

A KIBERVEDELEM MEGJELENESE A NATO-BAN

A NATO 2007 ota kiemelten kezeli a kibervédelem és kiberhadviselés kérdéskorét. Szamos
adat van a 2007-ben Esztorszag ellen inditott kibermiiveletekrol, amikor meghatarozé jelen-
tdségli szolgaltatasmegtagadast (Denial of Service — DOS) kivalté tamadassorozat tortént.

2007 aprilisaban Tallinnban egy masodik vilaghaborts szovjet emlékmi eltavolitasat az
észtorszagi orosz lakossag nagy felhaborodassal fogadta. Ezzel egy idoben internetes tama-
dasok érték az észt informatikai és tavkozlési infrastrukturat, féként az orszagon kiviilrdl.
A valoszintisitheté orosz timadasok az Esztorszag és Oroszorszag kozotti nézeteltéréseknek
tulajdonithatok. Az incidens a hadviselés teljesen uj formadira iranyitotta a figyelmet.

Az orosz fél kereskedelmi bojkott bevezetésével fenyegetett, mérsékelte a diplomaciai
kapcsolatokat, valamint kibertdmadasokat is végrehajtott. Ez utébbiak célpontjai bankok,
kozintézmények voltak; a timadasok az orszag pénziigyi és infokommunikacios halézatanak
megbénitasat eredményezték: az online pénziigyi tranzakciokban fennakadasok keletkeztek,
a kozigazgatas weblapjai, valamint az adatforgalmat iranyit6 és kezeld kozigazgatashoz
tartozo6 halozati és kiszolgald szervereszkozok elérhetetlenné, mikodésképtelenné valtak.
Voltak olyan allami intézmények, amelyeket el kellett szigetelni a halozattdol. A tamadasso-
rozat — javarészt 6ras vagy akar tébboras DOS jelleg{i timadasok formajaban® — mintegy két
hétig tartott. Az esemény jelzésértékl példa arra, hogy az infokommunikéco milyen fontos
szerepet jatszik a tarsadalomban.* >

A NATO KIBERVEDELMI IRANYELVEINEK KRONOLOGIAJA

Az eseménysorozat egyértelmiivé tette, hogy a NATO-nak az 0j kihivasokra reagalnia kell,
¢s fel kell ismernie a megfeleld képességek fejlesztésének sziikségességét. Kiilonosképpen

ITU-T X.1205 telecommunication standardization sector of ITU (04/2008) series x: data networks, open
system communications and security telecommunication security overview of cybersecurity. 8. https://www.
itu.int/rec/T-REC-X.1205-200804-1 (Letoltés idopontja: 2017. 12. 09.)

Kovacs Laszlo: Az e-kozszolgalatfejlesztés nemzetbiztonsagi és hadtudomanyi kérdései. Nemeslaki Andras
(szerk.): E-kozszolgalat fejlesztés: Elméleti alapok és tudomanyos kutatasi modszerek. Nemzeti Kozszol-
galati Egyetem, Budapest, 2014, 235-236. http://real.mtak.hu/33733/1/E_kozszolgfejlesztes-nemeslaki.pdf
(Letoltés idépontja: 2017. 12. 09.)

Banyasz Péter — Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktara védelme a kozos-
ségi média tiikrében. Hadtudomany XXIII. évfolyam 1. elektronikus szam, 2013. junius, 191. http:/mhtt.eu/
hadtudomany/2013/2013_elektronikus/2013_e Banyasz Peter Orbok Akos.pdf (Letdltés iddpontja: 2017. 12.
09.)

Gyanyi Sandor: Tulterheléses informatikai tamadasi modszerek €s a veliikk szemben alkalmazhat6 védelem.
Doktori (PhD-) értekezés. Zrinyi Miklos Nemzetvédelmi Egyetem Hadtudomanyi Kar Katonai Miiszaki Doktori
Iskola, Budapest, 2011, 30-31. http://archiv.uni-nke.hu/downloads/konyvtar/digitgy/phd/2012/gyanyi_sandor.
pdf (Letoltés iddpontja: 2017. 12. 09.)
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azért is, mert — az Eszak-atlanti Szerz6dés Szervezete megalakulasakor Washingtonban
1949. éprilis 4-én alairt Alapokmany 5. cikke, azaz a kollektiv védelem értelmében — egy
NATO-tagorszagot ért tamadas a szervezet elleni tAmadasnak tekintendo.

A NATO Alapokmany 5. cikkelye igy szol: ,, 4 Felek megegyeznek abban, hogy egyi-
kiik vagy tobbjiik ellen, Eurépaban vagy Eszak-Amerikaban intézett fegyveres tamaddst
valamennyiiik ellen iranyulo tamadasnak tekintenek,; és ennélfogva megegyeznek abban,
hogy ha ilyen tamadas bekovetkezik, mindegyikiik az Egyestiilt Nemzetek Alapokmanydnak
51 cikke altal elismert jogos egyéni vagy kollektiv védelem jogat gyakorolva tamogatni fogja
az ekkeént megtamadott Felet vagy Feleket azzal, hogy egyénileg és a tobbi Féllel egyetér-
tésben azonnal megteszi azokat az intézkedéseket — ideértve a fegyveres ero alkalmazasat
is — amelyeket a békének és biztonsagnak az észak-atlanti térségben valo helyredllitasa és
fenntartdsa érdekében sziikségesnek tart.”®

Az észt informatikai €s tavkozlési infrastruktira megbénitasat eredményez6 tdmadast
felismerve a NATO sziikségszeriinek latta kiberbiztonsaggal és kibermtiveletekkel kapcso-
latos intézkedések bevezetését.

A Szovetség 2008-ban megalapitotta a Kooperativ Kibervédelmi Kivalosagi Koz-
pontot (Cooperative Cyber Defence Centre of Excellence — CCDCOE). Az intézmény a
kibermtiveletek és a kiberbiztonsag oktatasaval, kutatasaval és fejlesztésével foglalkozik,
¢és a miiszaki-technologiai aspektusokon kiviil vizsgalja az etikai és a jogi kérdéskoroket is.
Ezenfeliil nagyban koézremiikodik a kibervédelmi stratégiak 1étrehozasaban és fejlesztésében.
A CCDCOE alapitasanak koncepcidjat a szovetséges erdk transzformaciés fOparancsnoka
2006-ban hagyta jova. A szponzornemzetek targyalasai 2007-ben kezdddtek, az egyetértési
megallapodast 2008-ban irtak ala. Az alapitd tagokon kiviil folyamatosan csatlakoznak a
NATO-tagallamok koziil a szponzornemzetek, koztiik Magyarorszag 2010-ben.’

A 2007-es események kovetkezményeként a nyilatkozatokban is egyre nagyobb hangsulyt
kaptak a kiberbiztonsagroél, kibermiiveletekrdl alkotott elképzelések. A 2008-as bukaresti
csucstalalkozo nyilatkozata alapjan:

,,(47) A NATO tovabbra is elkotelezett a kulcsfontossagu szovetségi informdcios rendszerek
kibertamadasokkal szembeni megerdsitésében. Elfogadasra keriilt egy Kibervédelmi Iranyelv,
valamint a struktura és a hatosag fejlesztése annak végrehajtasa érdekében. A kibervédelmi
politika hangsulyozza, hogy a NATO-nak és a nemzeteknek meg kell védeniiik a kulcsfontos-
sagu informdcios rendszereiket a sajat felelosségiiknek megfeleléen. Megosztani a legjobb
gyakorlatokat és a segitségnyuijtas képességét a szovetséges nemzetekkel a kibertamaddsok
elleni kiizdelemben. Bizunk benne, hogy folytatjiuk a NATO kibervédelmi képességeinek
fejlesztését és megerdsitjiik a NATO és a nemzeti hatésagok kozotti kapesolatokat.”®

Az Eszak-atlanti Szerz3dés, Washington DC, 1949. aprilis 4., 1. 5. Cikk https://www.nato.int/cps/ic/natohq/
official_texts_17120.htm?Selectedlocale=hu (Letéltés idopontja: 2017. 12. 09.)

Kovacs Laszlo — Szentgali Gergely: National Cyber Security Organization: Hungary. 11. Tallinn, 2015. https://
ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation HUNGARY 2015-10-12.pdf (Letoltés idépontja:
2017. 12. 09.)

Bucharest Summit Declaration — Issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Bucharest on 3 April 2008. https:/www.nato.int/cps/en/natolive/official texts 8443.
htm (Let6ltés idopontja: 2018. 02. 21.)
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A 2009-es strasbourgi nyilatkozatban mar lathato a szervezet infokommunikacios
rendszerektdl vald komoly fiiggése, ami természetesen globalis szinten minden nagyobb
szervezetet érint. Megjelentek az utalasok a tdamadasok forrdsai beazonositasanak nehéz-
ségeire. Ezenfeliil kitértek a képességek javitdsara és aktivalasara az adott teriileten.” '°

A lisszaboni csticstalalkozon 2010-ben elfogadtak egy Uj stratégiai koncepciot, amely-
ben az Eszak-atlanti Tanacsnak (North Atlantic Council — NAC) feladata volt egy alapos,
1) NATO kibervédelmi politika kidolgozasa és egy végrehajtasi terv elkészitése. Az Aktiv
szerepvallalds, modern védelem. Az Eszak-atlanti Szerzédés Szervezetének stratégiai kon-
cepcidja tagallamainak védelmérdl és biztonsagarol cimli dokumentumbdl 2010-ben jelentds
horderejti intézkedések keriiltek napvilagra. Az Alapokmany 5. cikke értelmében a fegyveres
tamadasok kib8vitésre keriilnek a kollektiv védelem vonatkozasaban.!!

4. a. Kollektiv védelem. A NATO-tagallamok mindig segitséget nyujtanak egymasnak
egy esetleges tamadassal szemben a Washingtoni Szerzédes V. cikkelyével osszhangban.
Ez az elkotelezettség szilard és kételezo erejii marad. A NATO elrettent és megvéd minden
agresszioval valo fenyegetéssel és felmeriild biztonsagi kihivassal szemben, amelyek az egyes
szovetségesek vagy a Szovetség egészének alapvetd biztonsdgat fenyegetik.”?

A lisszaboni cstcstalalkozo nyilatkozata az el6z6ekhez képest részletesebb informaciokat
tartalmazott a kiberbiztonsag kérdéskorével kapcsolatban. Megjelent a kibertér fogalma és
fontossa valt a kibervédelem a konfliktusok kezelésében. Jelentds szerepet kapott a képessé-
gek elérésének felgyorsitasa, valamint a tervezési folyamatok sziikségessége a szovetségesek
segitésére. Tovabba kihangsulyozottan iigyeltek az informacidémegosztas, illetve a mas
szervezetekkel valé egyiittmiikddés lehetdségére.'

A NATO-tagallamok védelmi miniszterei 2011 jiniusaban jovahagytak a kibervédelemrol
sz616 tjabb, immar masodik politikai allasfoglalast, valamint az ehhez kapcsolodo cselekvési
tervet, amely a gyorsan valtozo fenyegetésekkel és technologiai kornyezetekkel kapcsolatos
Osszehangolt erdfeszitéseket rogzitette. A lisszaboni csticson meghatarozott iranyelvek €s a
stratégiai koncepcio betartasat, megvaldsitasat és tovabbfejlesztését tartalmazta a 2012-ben
kiadott nyilatkozat, melyet a chicagdi talalkozon erdsitettek meg. 2012 aprilisaban elkezdddott
a kibervédelem integraldsa a NATO védelmi tervezési folyamataba. A védelmi tervezési
folyamat soran azonositottak a relevans kibertérvédelmi kovetelményeket.

A 2012. méjusi chicagdi cstcstalalkozon a szovetségesek vezetdi megerdsitették el-
kotelezettségiiket, hogy javitsak a Szdvetség kibervédelmét oly médon, hogy valamennyi
NATO-halozatot kdzponti védelem ala helyezték, és jelent6s fejlesztéseket hajtottak végre a

% Téth Andras: A pragai NATO-cslcstalalkozot kdvetd hatarozatok, megallapodasok a parancsnoki rendszer és
a vezetési rendszer korszerisitésére, valamint az egyiittes tevékenység képesség fejlesztésére. Hadmérnok XI.
évfolyam 3. szam, 2016. szeptember, 216-217. http://hadmernok.hu/163_17_tothandras.pdf (Let6ltés idépontja:
2017.12.09.)

Strasbourg / Kehl Summit Declaration Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Council in Strasbourg / Kehl, 4 April 2009. https://www.nato.int/cps/en/natohq/
news_52837.htm?mode=pressrelease (Letoltés idépontja: 2018. 02. 21.)

Szentgali Gergely: A NATO kibervédelmi politikajanak fejlédése. Bolyai Szemle XXI. évf. 2. szam, 2012,
80-85. http://archiv.uni-nke.hu/downloads/bsz/bszemle2012/2/05.pdf (Letoltés idopontja: 2017. 12. 09.)
Aktiv szerepvallalas, modern védelem — a NATO 1jj stratégiai koncepcidja magyar nyelven. 2010. december
08. http://old.biztonsagpolitika.hu/?id=16&aid=965&title=aktiv-szerepvallalas-modern-vedelem-a-nato-uj-
strategiai-koncepcioja-magyar-nyelven (Letoltés idépontja: 2017. 12. 09.)

Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Organization
Adopted by Heads of State and Government at the NATO Summit in Lisbon 19-20. November 2010. https://
www.nato.int/cps/ua/natohg/official texts 68580.htm (Letoltés idépontja: 2018. 02. 21.)
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szamitogépes incidenskezeld képesség (Computer Incident Response Capability — NCIRC)
teriiletén. A Lisszabon utani kibervédelmi koncepcio, politika és cselekvési terv elfogada-
saval elkezd6dott annak megvalositasa is. Integraltak az tijabb kibervédelmi intézkedéseket
a Szovetség strukturaiba és eljarasaiba, €s az egyes nemzetekre vonatkozéan tovabbra
is elkdtelezettek maradtak a nemzeti szintli kibervédelmi képességek azonositasaban és
megvaldsitasaban, amelyek erdsitették a Szovetség egyiittmikodését és interoperabilitasat,
beleértve a NATO védelmi tervezési folyamatait is. Elkotelezettek maradtak a kiberbiztonsagi
fenyegetések kezelésére a tekintetben, hogy eseti alapon a nemzetkdzi szervezetekkel, tobbek
kozott az EU-val, az Eurdpa Tanaccsal, az ENSZ-szel ¢s az Eurdpai Biztonsagi és Egyiitt-
miikodési Szervezettel (EBESZ) konkrét egyiittmiikddés valosuljon meg.'*

2014 februarjaban a védelmi miniszterek feladatul szabtak, hogy a Szdvetség dolgozzon
ki egy 11j, fokozott kiberbiztonsagi politikat a kollektiv védelem, a szovetségesek tdmogatasa,
az irdnyitas, a jogi megfontolasok és az iparral valo kapcsolatok tekintetében.!?

2014 aprilisaban a NAC megvaltoztatta a Védelmi Politikai és Tervezési Bizottsag/
Kibervédelem elnevezését, ¢s annak 11j neve Kibervédelmi Bizottsag lett. 2014 majusaban
a NCIRC elérte teljes mitkodoképességét, ami fokozott védelmet biztositott a NATO-ha-
l6zatok ¢€s -felhasznalok szamara. A szeptemberi walesi csucstalalkozon a szovetségesek
tamogattak az uj kibervédelmi politikat, és jovahagytak egy j cselekvési tervet, amely a
politikaval egyiitt hozzajarul a Szovetség alapvetd feladatainak teljesitéséhez. A politikat
¢és végrehajtasat a Szovetségen beliil mind politikai, mind technikai szinten szoros feliil-
vizsgalat alatt tartottak, és a kiberfenyegetésnek megfelelden frissitették. 2014. szeptember
17-én a NATO ajanlast kezdeményezett a maganszektorral folytatott egyiittmiikodésre a
kiberfenyegetésekkel €s -kihivasokkal szemben. A walesi csucstalalkozon elfogadott NATO
Ipari Kiber-egyiittmiikodés (Industry Cyber Partnership — NICP) cimli dokumentumot egy
kétnapos kiberkonferencian mutattak be a belgiumi Monsban a szovetségi vezetdk, ahol 1500
ipari vezetd és politikai dontéshozo gytlt dssze a kiber-egyiittmikddés megvitatasara. Az
NICP felismerte az iparagi partnerekkel valo 6sszefogas fontossagat annak érdekében, hogy
a Szovetség elérhesse a kibervédelmi politika altal kittizott célokat.

A NATO ¢s az EU 2016. februar 10-én megkdtotte a kibervédelemrdl szold technikai
megallapodast, miszerint mindkét szervezet megfeleld segitséget nytjt a kibertdamadasok
megelézéséhez és a reagalashoz. Ez a technikai megallapodas az NCIRC és az EU szami-
togépes vészhelyzeti reagald csoport (Computer Emergency Response Team — CERT-EU)
kozott keretet biztosit az informacidcseréhez és a legjobb gyakorlatok megosztasahoz a
valsagkezeld csoportok kozott.

2016. junius 14-én a védelmi miniszterek megallapodtak abban, hogy a varsoi csucsta-
lalkozon dimenzidként ismerik el a kiberteret. Ez a Szdvetség jelenlegi miikodési teriiletei-
nek — levegd, viz, szarazfold és vilagiir — a kiegészitése egy jabbal. A kiberteret illetéen
szamos meghatdrozassal talalkozhatunk, a sok koziil egyet emelnék ki. Az Amerikai Egyesiilt
Allamok Védelmi Minisztériumanak hivatalos szotara alapjan a kibertér ,,az informdciés
kérnyezetben az egymassal kélcsonds fliggosegben lévo informdacios infrastrukturak halozata
és a benniik lévé adatok altal létrehozott globdlis tartomany, amely magaban foglalja az

14 Chicago Summit Declaration issued by the Heads of State and Government participating in the meeting of the
North Atlantic Council in Chicago on 20 May 2012. https:/www.nato.int/cps/en/natohq/official texts 87593.
htm (Let6ltés idépontja: 2018. 02. 21.)

15 Szenes Zoltan: Uj bor a régi palackban? A walesi NATO-cstics. Hadtudomany 2014/3—4. szam, 3—6. http:/
mhtt.eu/hadtudomany/2014/3_4/2014 3 4 1.pdf (Letoltés idépontja: 2017. 12. 09.)
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internetet, a tavkozlési halozatokat, a szamitogépes rendszereket, valamint a beépitett fel-
dolgozé és vezérld elemeket”.®

Ez a felismerés nem valtoztatja meg a NATO kiildetését vagy mandatumat, amely
védekez6. Akarcsak a cselekvés minden teriiletén, a NATO a nemzetkozi joggal 6sszhang-
ban jar el. A Szovetség elismerte az egyéb nemzetkozi forumokon tett eréfeszitéseket is,
melyek arra iranyultak, hogy kidolgozzak a feleldsségteljes allami magatartas normait és a
bizalomépitd intézkedéseket, és eldsegitsék a nemzetkdzi kdzosség atlathatobb és stabilabb
kiberterének a létrehozasat.

A 2016. juliusban rendezett varséi csucstalalkozon a szdvetséges allam- és kormany-
fok ismét megerdsitettek a NATO védekezd megbizatasat és a mar elismert kiberteret a
miiveletek egyik tertileteként, amelyben a NATO-nak hatékonyan meg kell védenie magat,
mint ahogyan azt teszi a tobbi négy dimenzidban. A szdvetségesek is kotelezettséget val-
laltak arra, hogy nemzeti halézataik és infrastrukturaik kibervédelmét el6térbe helyezzék.
Minden tagallam tiszteletben fogja tartani azt a felelésségét, hogy javitsa rugalmassagat,
illetve gyors és hatékony reagalasat a kibertamadasokra, beleértve a hibrid kdrnyezetet is.
ANATO és az EU 2016. december 6-an tobb mint 40 olyan intézkedést fogadott el, amelyek
elésegitik a két szervezet egyiittmiikodését, beleértve a hibrid fenyegetések elleni kiizdel-
met, a kibervédekezést és a kozos szomszédsaguk stabilabba és biztonsagosabba tételét.
A kibervédelem teriiletén a NATO és az EU k6z0s gyakorlatokat tart, elosegitik a kutatast,
a képzést és az informacidk megosztasat.

,(70.) A kibertamadasok egyértelmiien kihivast jelentenek a Szévetség biztonsdaga szem-
pontjabdl, és ugyanolyan karosak lehetnek a modern tarsadalmak szamdara, mint a hagyo-
manyos tamadasok. Walesben megallapodtunk abban, hogy a kibervédelem része a NATO
kollektiv védelmi feladatainak. Most Varsoban megerdositjiik a NATO védelmi mandatumadt, és
elismerjiik a kiberteret olyan miiveleti teriiletnek, amelyben a NATO-nak olyan hatékonyan
kell megvédenie magat, mint a levegében, a szarazfoldon és a tengeren. Ez javitani fogja a
NATO azon képességeét, hogy ezeken a teriileteken védje és végezze miiveleteit, és minden
koériilmények kozott megorizze cselekvési és dontéshozatali szabadsagat. Tovabba tamogat-
ja a NATO szélesebb korii elrettentését és védelmét: a kibervedelem tovabbra is beépiil a
miikodesi tervezésbe és a Szévetseg miiveleteibe és kiildetéseibe, és egyiitt fogunk dolgozni,
hogy hozzdjaruljanak a sikerhez. Ezenkiviil biztositia a NATO-kibervédelem hatékonyabb
megszervezését és az eroforrasok, készsegek és képességek jobb kezelését. Ez a NATO hosszu
tavu alkalmazkodasanak része. Tovabbra is végrehajtiuk a NATO-nak a kibervédelemre
vonatkozo tovabbfejlesztett politikajat, és megerositjiik a NATO kibervédelmi képességeit,
kihasznalva a legujabb élvonalbeli technologidakat. (71.) Biztositjiuk, hogy a szovetségesek
megfeleljenek a 21. szazadra szabott kévetelményeknek. Napjainkban a Kibervédelmi
Vallalason (Cyber Defence Pledge) keresztiil elkoteleztiik magunkat nemzeti halozataink és
infrastrukturdink kibervedelmének novelése mellett. Tamogatjuk a NATO kibervédelmi gya-
korlat (Cyber Range) kepességét és hatokorét, ahol a szovetségesek készségeket épithetnek,
névelhetik a szakértelmet és megismerhetik a legjobb gyakorlatokat.”"

A védelmi miniszterek egy frissitett kibervédelmi és egy cselekvési tervet fogadtak el
2017. februar 16-an a kibertér mtiveleti teriiletként torténd végrehajtasara. Ez noveli a szovet-

16 Joint Publication 3-12 (R) Cyberspace Operations. 5. Feb 2013, 69. http:/www.dtic.mil/doctrine/new_pubs/
jp3_12R.pdf (Letdltés idépontja: 2017. 12. 09.)

7 NATO Summit Guide Warsaw, 8-9. July 2016, 124—128. https:/www.nato.int/nato_static_f12014/assets/pdf/
pdf 2016_07/20160715_1607-Warsaw-Summit-Guide 2016 ENG.pdf (Letoltés idopontja: 2017. 12. 09.)
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ségesek egytittmiikddési képességét, képességeinek fejlesztését és az informaciok megosztasat.
Ugyanezen a napon a NATO és Finnorszag fokoztak az elkotelezettségiiket a kiberbiztonsagi
egyiittmiikodésrol szolo politikai keretmegallapodas aldirdsaval. A megallapodas lehetove
teszi a NATO ¢és Finnorszag szamara, hogy jobban védjék halozatukat és javitsak annak ru-
galmassagat. A védelmi miniszterek 2017. november 8-an elvben egyetértésiiket fejezték ki
egy Uj Kibermiiveleti Kézpont (Cyber Operations Center) létrehozasardl az adaptalt NATO
parancsnoki struktura kdrvonalazasanak részeként. Ez erdsiti a NATO kibervédelmét, és segit
a kiberintegracios tervezésben és miikddésben. A miniszterek megallapodtak abban is, hogy
integraljak a szovetségesek nemzeti kiberképességeit a NATO-missziokba és -miiveletekbe.
A szdvetségesek fenntartjak a hozzajarulasok teljes tulajdonjogat, ahogyan a szovetségesek
a NATO-missziokban a tankok, a hajok és a repiilégépek tulajdonjogait.

Komoly eredmény a Cambridge University Press altal kiadott Tallinn Manual 2.0, amely
egy atfogod elemzés arrél, hogyan vonatkozik a jelenlegi nemzetkozi jog a kibermiiveletekre.
A Tallinn Manual 2.0 kidolgozasat iranyitotta és megkonnyitette a NATO CCDCOE.

Az eredeti Tallinn Kézikonyv kozéppontjaban a legstulyosabb kibermiiveletek alltak,
amelyek elutasitjak az eré alkalmazasat a nemzetkdzi kapcsolatokban, valamint feljogosit-
jak az allamokat arra, hogy fegyveres konfliktus esetén gyakoroljak az dnvédelem jogat.
A Tallinn Manual 2.0 jogi elemzést ad a leggyakoribb kiberincidensekrdl, amelyek napi
szinten megjelennek, és az erdszak vagy fegyveres konfliktus kiiszobértékeinek hataran
helyezkednek el. Mint ilyen, a 2017-es kiadas kiterjed a nemzetkozi jog teljes spektrumara,
amely a kibermtiveletekre alkalmazand¢ a fegyveres konfliktusok jogara vonatkozé békeidd-
jogi intervallumokban. A nemzetkozi jogi elvek széles korének elemzése és a kibertérben
zajlé eseményeket szabalyoz6 rendszerek magukban foglaljak az altalanos nemzetkdzi jog
alapelveit, mint példaul a szuverenitas ¢és a joghatésag gyakorlasanak kiilonbozo alapijait.
Ezenkiviil szamos specialis nemzetkozi teriilet miikddik, beleértve az emberi jogokat, a 1égi és
a térjogot, a tengerjogot, a diplomaciai és a konzuli jogot a kibermtiveletek 6sszefliggésében.

Michael Schmitt professzor, a CCDCOE vezeté munkatarsa és az Amerikai Egyestilt
Allamok haditengerészeti haboris kollégiumanak professzora iranyitotta a Tallinn Manual
2.0 kezdeményezést. A NATO CCDCOE vezérigazgatdja, Liis Vihul volt a mi szerkesztd-
je, emellett a szervezet jogi és informatikai szakemberei is tAmogattak az eréfeszitéseket.
A kézikonyv kibdvitett kiadasa is — az el6djéhez hasonldéan — csak a szerzék véleményét
képviseli, nem pedig a NATO, a CCDCOE, a szponzoralé nemzetek vagy barmely mas
allam vagy szervezet nézeteit.!®

A NATO KIBERVEDELMI IRANYELVE (CYBER DEFENCE POLICY)™

A NATO jelenleg érvényben 1évo kibervédelmi iranyelvét (Cyber Defence Policy — CDP) a
tagallamok képviseldi a walesi csucstalalkozon, 2014 szeptemberében hagytak jova. A CDP
megallapitja, hogy a kibervédelem része a Szdvetség f6 erdfeszitésének, azaz a kollektiv
védelemnek, és megerdsiti, hogy a nemzetkdzi jog a kibertérben is érvényesiil, valamint
fokozni kell az egyiittmiikodést az iparral. A {6 prioritas a Szovetség tulajdonaban 1évo és
altala tizemeltetett kommunikacios rendszerek védelme.

'8 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. https:/ccdcoe.org/sites/default/
files/documents/CCDCOE_Tallinn_Manual Onepager web.pdf (Letoltés iddpontja: 2017. 12. 09.)
1 NATO Summit Guide Warsaw.
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A CDP tiikrozi a szovetséges dontéseket olyan kérdésekben is, mint az egyszerisitett
kibervédelem iranyitasa, a szovetséges orszagoknak nyujtott segitség, valamint a kibervédelem
miiveleti tervezésbe torténd integralasa (beleértve a polgari vészhelyzeti tervezést is). A szak-
politika meghatarozza a figyelemfelkeltd, az oktatasi, képzési €s gyakorlati tevékenységek
eldrehaladasanak modjait, és 0sztdnzi a tovabbi elérehaladast a kiilonféle egyiittmiikodési kez-
deményezésekben, beleértve a partnerorszagokat és a nemzetkozi szervezeteket érintoket is.

A szovetségesek ismételten elkdtelezték magukat az informaciomegosztas €s a kolcsonds
segitségnyujtas hatékonysaganak novelésében, a kibertdmadasok megelézésében, mérséklé-
sében ¢és a valaszlépésekben. A NATO kibervédelmi politikajat kiegésziti egy konkrét célokat
megfogalmazo cselekvési terv, amely szamos témat foglal magaban a képességfejlesztés, az
oktatas, a képzés és a gyakorlatok, valamint a partnerségek teriiletén.

A szovetségesek 2016-ban a varsoi csucstalalkozon igéretet tettek a nemzeti haldzatok és
infrastrukturak kibervédelmének megerdsitésére. A NATO katasztrofavédelmi képességeinek
folyamatos hozzaigazitdsa mellett a NATO hosszu tavi alkalmazkodédsanak részeként ez
javitani fogja a Szdvetség kibervédelmét €s annak rugalmassagat. Varsoban a szovetségesek
ismét megerdsitették a NATO védelmi jellegét és kiberteret mint a miiveletek egyik dimen-
ziojat, ahol a NATO-nak szintén hatékonyan meg kell védenie magat. Mivel a legtobb valsag
¢és konfliktus ma mar a kibertérben is zajlik, ezért a kibertér dimenzidként torténd kezelése
lehetdvé teszi a NATO szamara, hogy jobban védje és vezesse le kiildetéseit és miiveleteit.

A NATO KIBERVEDELMI VALLALASA (CYBER DEFENCE PLEDGE)?®

A NATO biztonsagi fenyegetéseinek 11j realitdsa elismeréseként a szovetséges allam- és
kormanyfok vallalast tesznek annak biztositasara, hogy a Szdvetség 1épést tartson a gyorsan
fejlodo kiberfenyegetésekkel, és hogy a tagallamok képesek lesznek megvédeni magukat
a kibertérben is. Megerdsitik nemzeti felelosségiiket a washingtoni szerzédés 3. cikkével
Osszhangban a nemzeti infrastrukturak ¢és halézatok kibervédelme és a szovetséges allamok
biztonsaga és kollektiv védelme kapcsan, 6sszhangban a Walesben elfogadott megerdsitett
CDP-vel. Biztositjak, hogy az erds és rugalmas kibervédelem lehetdvé teszi a Szovetség sza-
mara, hogy teljesitse alapveté feladatait. Osszekapcsolodasuk azt jelenti, hogy csak annyira
erdsek, mint a leggyengébb elemiik. Egyiitt fognak dolgozni, hogy jobban védjék haldzataikat,
¢és ezzel hozzajaruljanak a szdvetséges miiveletek sikeréhez. Tamogatjak a szovetségesek
¢s az EU munkajat a kiberbiztonsag fokozasaban, ami hozzajarul az ellenalld képesség
erbsitéséhez az euroatlanti térségben, és tamogatjak a tovabbi NATO-EU kiberbiztonsagi
egylttmiikodést. Meger6sitik a nemzetkdzi jog alkalmazhatosagat a kibertérben, és elismerik
a relevans nemzetkdzi szervezetekben végzett munkat, beleértve a felelosségteljes allami
magatartas onkéntes normait és a bizalomépitd intézkedéseket a kibertérben. Elismerik a
NATO egyiittmtikodésének értékét a partnerorszagokkal, az iparral és az egyetemekkel,
tobbek kozott az NICP révén. Hangstilyozzak a NATO szerepét a kibervédelem terén,
tobbek kozott multinacionalis projektek, oktatas, képzés, gyakorlatok és informacidcsere
megvaldsitasa alapjan a nemzeti kibervédelmi erdfeszitések tdmogatasa érdekében. Bizto-
sitjak szovetségeseiknek a kibertudatossag, kiberképzettség, kiberbiztonsag elérhetdségét.

20 NATO Cyber Defence Pledge. https://www.nato.int/cps/en/natohq/official texts 133177.htm?selectedLocale=en
(Letoltés idépontja: 2017. 12. 09.)
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A szovetséges allam- és kormanyfok kotelezettséget vallalnak a nemzeti halozatok és
infrastruktirak kibervédelmének tovabbi erdsitésére. A NATO katasztrofavédelmi képessé-
geinek —a NATO hosszu tava alkalmazkodasa részeként torténd — folyamatos adaptalasaval
egylitt ez megerdsiti a Szovetség kibervédelmét és altalanos ellenalld képességét. Vallalasaik
kozott szerepel tobbek kozott a nemzeti infrastrukturak és haldzatok védelmi lehetdségeinek
teljes kort kifejlesztése. Ez magaban foglalja a védelmi szervezeteken beliil a kibervédelem
megoldasat a legmagasabb stratégiai szinten, a kibervédelem tovabbi integralasat a miivele-
tekbe ¢€s a lefedettség kiterjesztését a bevethetd haldzatokra.

A vallalas része a forrasok kiosztasa nemzeti szinten a kibervédelmi képességek meg-
erdsitése érdekében, tovabba a nemzeti kibertérben érdekelt felek kozotti kdlesdonhatas, az
egyiittmiikodés elmélyitése és a tapasztalatok cseréje érdekében torténd megerdsitése. Ezen
talmenden magaban foglalja még a kiberfenyegetésekkel kapcsolatos ismeretek, beleértve az
informaciok és értékelések megosztasa hatékonysaganak novelését. Tartalmazza az alapvetd
kiberhigiéniai készségeket és tudatossagot, azok legkifinomultabb és legbiztonsagosabb
kibervédekezésen keresztiil torténd fokozasat. A kiberoktatas tamogatasat, az oktatési
intézmények szamanak és mindségének novelését, a bizalom ¢€s a tudas kiépitését a Szovet-
ségen keresztiil. A vallalas tartalmazza a kibervédelmi kotelezettségvallalasok végrehajta-
sanak felgyorsitasat, beleértve azokat a nemzeti rendszereket is, amelyektdl a NATO fiigg.
A kovetelések teljesitésének nyomon kdvetése érdekében az elfogadott mutatok alapjan éves
értékelést készitenek, és a kovetkezo csucson attekintik a haladast.

EREDMENYEK ES KOVETKEZTETESEK

Jelen publikacié a kibervédelmi irdanyelv fejlédésének folyamatat, a legmeghatarozobb
kivalté eseményeket foglalta 6ssze. Az eléz6ekben leirtakbol egyértelmiien latszik, hogy a
NATO felismerte az 0j biztonsagi kihivasokat, és 1épéseivel reagalni kivan a bekovetkezett
eseményekre €s a folyamatosan valtoz6 helyzetre. Ezen tilmenden fejleszteni akarja az ed-
dig elért és alkalmazott képességeit a kérdéskorrel kapcsolatban, illetve tdamogatni kivanja
az oktatasi, a tudomanyos és a kutatasi iranyvonalait. Ezenfeliil szakmai tamogatast kivan
nyujtani tagallamainak és sajat szervezetének megfeleld képességek biztositasaval, valamint
elismeri a civil, illetve a maganszféra szakértelmét, és egyiittmikodést valosit meg veliik és
mas nemzetkozi szervezetekkel.

Fontos eredmény, hogy a kibervédelem része a NATO kollektiv védelmi feladatainak.
Tovabbra is alapvetd a NATO védelmi jellege, és elismerték a kiberteret a miiveletek egyik
dimenzidjaként, amelyben a NATO-nak olyan hatékonyan kell megvédenie magat, mint
a levegdben, a szarazfoldon és a tengeren. A szovetségesek kibervédelmi vallalast tettek,
hogy hangsulyozzak a kibervédelem fontossagat. A NATO megerdsiti a kiberoktatasra,
-képzésre és -gyakorlatokra vonatkozo képességeit. A szdvetségesek elkotelezettek az
informaciomegosztas és a kdlcsonds segitségnyujtas fokozasaban, a kibertdamadasok meg-
elézésében, mérséklésében és az altaluk okozott karok helyreallitdsaban. A k6zds kihivasok
fényében a NATO ¢és az EU erésitik a kibervédelem terén folytatott egytittmiikddésiiket,
kiilondsen az informacidcsere, a képzés, a kutatas és a tapasztalatatadas teriiletén. A NATO
fokozza egyiittmiikddését az iparral.?!

2l NATO Summit Guide Warsaw.
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Véleményem szerint a NATO idében felismerte a kibervédelem és a kibermiiveletek
fontossagat. Jelentds erdfeszitéseket tett és fog tenni az ehhez kapcesolddd képességek kiala-
kitasara ¢és fejlesztésére, igy Magyarorszagnak és a Magyar Honvédségnek is hasonloképpen
kell eljarnia. Fontos megjegyezni: a Magyar Honvédségen beliil a kiberbiztonsagi képességek
megteremtése 1étfontossagu lehet a jovoben elvégzendd feladatok szempontjabol.
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