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Tabi Levente alezredes:

TAMADAS IMPROVIZALT ROBBANOESZKOZZEL
A LEVEGOBOL

OSSZEFOGLALO: AZ improvizdlt robbandeszkbzzel végrehajtott tdmaddsok vdltozatosak, a
légtérbdl térténd veszélyeztetés pedig csak még bonyolultabbd teszi az amdgy sem egy-
szerli veszély kezelését. A kereskedelmi forgalomban is beszerezheté modern piléta nélkdili
replilérendszerek komoly kihivds elé dllitidk a biztonsdgi szerveket, mivel a folyamatos és
intenziv fejlesztésiik miatt az ilyen eszkGzokkel levegdbdl tervezett tdmaddsok elleni véde-
kezés egyre nehezebb.

KULCSSZAVAK: NATO, improvizdlt robbandeszkbz (IED'), improvizdlt robbandeszkéz elleni
(GIED?) tevékenység, pildta nélkili replileszkéz

»...az a haderd, amely nem vizsgalja annak médjat, hogy hogyan védekezzen a piléta
nélkiili repiilérendszerek ellen, az nem késziil fel megfelel6en a kovetkezé haborura...”
Col. Matthew T. Tedesco, U.S. Army3

BEVEZETES

Feltevésem szerint a jové modern hadviselésének sikere azon fog mulni, hogy térben és
idében a szemben allo felek mennyire képesek egymast technoldgiailag feliilmtlni. Nap-
jaink aszimmetrikus hadviselése sordan a harcold felek mar nagyon modern technoldgiat
is képesek alkalmazni, igy a helyi és a koalicids biztonsagi erdknek fel kell késziilniiik a
modern technolégia alkalmazasaval elkovetett timadasokra, valamint képesnek kell lenniiik
a veszteségek csokkentése vagy €ppen egy esetleges improvizalt robbandeszkozzel (IED)
végrehajtott timadas megakadalyozasa érdekében megfeleld ellenintézkedések bevezetésére.
Tanulmanyomban azt kivainom bemutatni, hogy egy IED-veszélyes miiveleti kdrnyezetben
a szemben allo felek milyen, a 1égtérben hasznalhatd technoldgiat alkalmazhatnak, mind
az IED-tamadasok végrehajtasa, mind pedig az azok ellen torténd védekezés érdekében.

|IED-VESZELY

A puskapor feltalalasa 6ta az emberi pusztitds mértéke €s mélysége csak az adott kor techno-
logiai fejlettségétol, valamint a kor emberének leleményességétdl, szakmai ratermettségétol

! Improvised Explosive Device.

2 Counter Improvised Explosive Device.

3 ,...militaries that are not examining ways to defend against the use of unmanned aircraft systems (UASs) are
not preparing adequately for the next war...” Col. Matthew T. Tedesco, U.S. Army: Countering the Unmanned
Aircraft Systems Threat. Military Review, 2015. december 31., 64. http://www.armyupress.army.mil/Portals/7/
military-review/Archives/English/MilitaryReview 20151231 art012.pdf (Letoltés idopontja: 2018. 05. 05.)
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fiiggott. Az ipari forradalommal, a fegyverek tomeggyartassal torténd eléallitasaval expo-
nencialisan megnovekedett az elérhetd fegyverrendszerek alkalmazasanak igénye. Az elmult
szazadok kiilonb6z6 haborui soran — amikor még konvencionalis haderdk harcoltak egymas
ellen — mindig a hagyomanyos, a rendszeresitett fegyverekkel kezd6dott meg a kiizdelem.
Szamos példat lathatunk viszont arra, hogy a harcok soran a fegyvereket, fegyverrendsze-
reket masként, az adott harci kortilményekhez képes ,,improvizalt” modon is alkalmaztak
a katonak (példaul az elsé vilaghabort soran a kezdeti bombavetések levegdbdl, vagy a
gyalogsagi 4s6 alkalmazésa kozelharc alkalmaval stb.).

Az IED alkalmazasa ugyan par évszazados multtal rendelkezik, mégis fogalma és tar-
talma széles korben a 21. szazad fegyveres konfliktusai sordn valt ismertté. A 2000-es évek
elso évtizedében az iraki és az afgan miveleti teriileteken az IED-eket nagyon valtozatos
moédon vetették be a kiilonbozé félregularis, milicista vagy terrorszervezetek, valamint a
blindzdi csoportok, viszont jellemzden foldfelszinre vagy elasva telepitett robbandeszkdzoket
alkalmaztak csak. A sziriai és az utobbi id6ben az iraki teriileteken azonban kifejezetten
az Iszlam Allam mar jelentds mértékben ,,modernizalta”, fejlesztette, illetve komplexebbé
tette az IED-ekkel végrehajtott tdimadasait.

Mig a modern kori [IED-tdmadasok kezdetén, a katonai miiveletek soran a robbandeszko-
z0k jellemzden a fel nem hasznalt konvencionalis 16szerekbdl, rakétakbol késziiltek, addig az
utobbi években sorra jelentek meg a teljesen improvizativ robbandszerkezetek, melyek mar
nemcsak a hagyomanyos 16szerek manipulalt inditasat, hanem a robbanoszerkezet dsszes
alkotoelemének (melyek a mindennapi életben is hasznalt anyagok) és a részegységek ,,hazilag”
torténd elkészitését és dsszeszerelését is jelentette. De nemcsak magat a robbandeszkozoket
modositotta az Iszlam Allam az IED-ek alkalmazasakor, hanem elkezdte igénybe venni a
miveleti teriilet harmadik dimenzidjat, a 1égteret is.

A REPULES FEJLODESE A PILOTA NELKULI REPULOESZKOZOKIG

A Wright fivérek reptiléstorténeti teljesitményétdl hosszu ut vezetett a mai modern kor pilota
nélkiili repiilérendszeréig (UAS#). Véleményem szerint az egyértelmiien kijelenthetd viszont,
hogy ennek a fejlodésnek a zaloga a technologia, a repiildeszk6zok fejlesztése, fejlodése volt.
A kiilonbozo fejlesztési iranyok bemutatasanak melldzése mellett a témam szempontjabol
fontos ramutatni, hogy a masodik vilaghaborutél folyamatosan igény mutatkozott az automa-
tizalt repiilérendszerek és a pildta nélkiili repiiléeszkozok kifejlesztésére és alkalmazasara.
Mint ahogy a multban oly sokszor, igy most ezek a fejlesztések is elsésorban a katonai igények
kielégitése céljabol valosultak meg. A pildta nélkiili reptildeszkozokkel és -rendszerekkel
foglalkozé amerikai egyesiilet (UAVSA®) szerint a hideghaboru fegyverkezési versenyében
kifejezetten katonai célokra lettek kifejlesztve a pildta nélkiili repiildeszkozok, feladatuk pedig
az ellenséges teriilet feletti felderités, logisztikai utanpotlas, majd késébb bombazas volt.6

A fentiek alapjan az Onirdnyitast repiiléeszkdzok torténetének korai szakaszaban
alapvetden katonai megkozelitésben lattak potencialt a pilota nélkiili repiiléeszkozok alkal-
mazasaban. Ezen tilmenden is kifejezetten csak a fejlett, modern haderékben jelentek meg
nagy szamban ezek a modern eszkozok.

4 Unmanned Aerial System.
5 Unmanned Aerial Vehicle System Association.
¢ Unmanned Aircraft System Association. https:/www.uavsa.org (Letdltés idépontja: 2018. 05. 05.)
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Az aszimmetrikus hadviselés jellemzéjeként — a konvencionalis haderdk altal hadrendbe
allitott pilota nélkiili fegyverrendszerekhez képest — a paramilitaris, illetve terrorszervezetek
csak joval késobb kezdték felismerni jelentoségét és alkalmazni ezt a fajta repiildeszkozt.
Ezért az sem meglepd, hogy — az amerikai 2001. szeptember 11-i eseményeket leszamit-
va — 2015 el6tt kevés jelentett, regisztralt, 1égi eszkdzzel elkovetett [IED-merényletrdl van
informacio, mig az elmult néhany évben tudatos fejlesztések eredményeként szamos ,,1égi
szallitast” (airborne) IED-et nagy hatékonysaggal alkalmaztak.’

De mi is az ,,Airborne IED”? Honnan, hogyan fejlédott ki, és mi ennek a jovoképe?

Az Airborne IED (ABIED) kifejezés a C-IED-kodz6sség szakmai zsargonjaban jelent
meg legeldszor mint olyan 1égi eszkdz, mely képes egy IED-et célba juttatni vagy rejtetten
szallitani.® Ez a megfogalmazas ugyan tovabbra is helytalld, viszont a legtijabb megkdzeli-
tésben mar csak a jarmiivel szallitott improvizalt robbandeszkdzok (VBIED?) csoportjdban
pilota nélkiili 1égi jarmii (UAV'?) vagy pildta nélkiili 1égi rendszer (UAS) megnevezéssel
szallitdeszkozként kategorizaljak.!!

A polgari életben egy masfajta besorolas szerint soroljak be ezeket a reptildeszkozoket.
A korai iddszakban pildta nélkiili 1égi jarmtnek (UAV) nevezték, és képességei kozott
szerepelt, hogy operator taviranyitasaval vagy eldre beprogramozott utiterv szerint repiilt.
A technika fejlédése soran az UAV-bol UAS lett, ami mutatja, hogy egyre komplexebb
eszkdzokrol, repiildrendszerekrdl kell beszélniink.

MODERN PILOTA NELKULI REPULORENDSZEREK

Az elmult 6t évben az UAV/UAS-eszkozok robbanasszertien tortek be a civil kereskedelmi
forgalomba. Egy kutatas szerint 2020-ra Eurdpaban 11,2 milliard eurds 6sszértékii UAS-
forgalom prognosztizalhat6.'> Ma mdr legalabb harom elkiiloniilé kategéridban lehet ilyen
eszkozoket a polgari kereskedelemben megvasarolni: a repiilésre azonnal alkalmas drénok
(ready-to-fly — RTF), a csindld magad eszk6zok (do-it-yourself — DIY) és a legkomplexebb, a
majdnem repiilni képes (almost-ready-to-fly — ARF) valtozatokban. Nem csak a civil szféra
érdeklédik azonban a hobbi kategoriajaba sorolhato pildta nélkiili repiiléeszkozok irant.
A biztonsagi és a védelmi szektor cégei is nyitottak az ilyen repiilégépek alkalmazasa és
fejlesztése irant, éppen gy, mint ahogy a torvény hatarait atlépd biin- és terrorszervezetek is.

A minél tobb UAV/UAS alkalmazaséaval végrehajtott IED-tdmadasok miatt a NATO-ban
létrehoztak azt a terminologiai lexikont, mely minden érintett szamara egyértelmivé és kony-
nyen beazonosithatova teszi a kiilonbdzd pilota nélkiili eszkdzoket.!® Ez a lexikon mar katonai
szempontbol, de még a polgari felosztast hasznalva kategorizalja az UAV/UAS-eszkodzoket.

A lexikon besorolasa alapjan jol beazonosithatd, hogy az els¢ harom csoportba sorol-
hatok azok az UAV/UAS-ok, melyek a kereskedelmi forgalomban szinte korlatozas nélkiil
beszerezhetok, és csak az utolsd két kategoria a kifejezetten katonai célra kifejlesztett UAV/

7 UNMAS. Improvised Explosive Device Lexicon, 2017, 15. http:/www.mineaction.org/sites/default/files/
publications/UNMAS%20IED%20Lexicon.pdf (Let6ltés idépontja: 2018. 05. 05.)

8 Uo.

° Vehicle-Borne Improvised Explosive Device.

10 Unmanned Aerial Vehicle.

" TED. Technical Exploitation Lexicon. 2017, 16.

12 Michael Bush: Unmanned Aerial System Minitaturization — Chances and Risk of an Irreversible Trend. JAPCC,
2017. https://www.japcc.org/unmanned-aerial-systems-miniaturization/ (Letdltés idépontja: 2018. 05. 05.)

13 US DETRA-US JIDO: Unmanned Aircraft System (UAS). Technical Exploitation Lexicon. 2017.
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UAS. Az innovacids folyamatok és az évrdl évre egyre modernebb UAS-ok viszont ezt a
kategorizalast vélhetden hamar feliilirjak majd.

A polgari ¢letben az elsé harom kategoéridban megjeldlt eszkozok eldszor a média, a
gazdasag és a szorakoztatoipar igényeit elégitették ki. Katonai szempontu alkalmazasaikrol
sz610 jelentések a 2010-es évek elején keletkeztek, amikor a Hezbollah elkezdte az UAV/
UAS-eszkdzok katonai célokra torténd fejlesztését és alkalmazasat,'* 2014-t8l pedig mar
rendszeresen bevetette dronjait Sziriaban.

Ezeket a repiiléeszkozoket a kiillonbozo terrorszervezetek a kezdeti idészakban kisebb
csomagok szallitdsara, majd teriiletek, egyes harci mandverek megfigyelésére, filmezésére,
késébb pedig tevékenységiik propagalasra vették igénybe. Ezt kdvetden katonai felderités
céljabol hasznaltak UAV-okat, majd az utobbi idében bevetették vezetést-iranyitast tamogatd
eszkozként, valamint legutolso ismert fazisként mar bombavetésre is alkalmazzak 6ket."

Az IED-tamadasok szempontjabol megvizsgalva ezeket az eszkézdket — mivel az UAV-
ok mérete, kapacitasa erdsen korlatozza miiveleti alkalmazéasukat — a terrorszervezetek két
irdnyban tudnak fejlesztési eredményeket elérni:

— maganak a repiildeszkdznek a modositasaval, kiegészitésével, hogy képes legyen

IED-ck szallitasara és timadasok végrehajtasara;

— az IED-eket kell kialakitani ugy, hogy UAV/UAS altal hordozhatoak és tdmadasra

alkalmasak legyenek.'®

A szamukra elérhetd repiilétechnika fejlédésével a terrorszervezetek is tovabb finomitot-
tak ezt a fajta harcmodot, valamint tovabbi innovacios igényeket fogalmaztak meg a sikeres
tamadasok elérése céljabol. Els6 1épésként arra torekedtek, hogy ndveljék a repiilési idot és a
mandverezoképességet, majd a hatotavolsag €s a megfelelé kommunikacio fejlesztését tiizték
ki célul. Ebben a fazisban az egyik legjelentésebb ,,siker” a raépithetd kamerak felbontoké-
pességének a novelése, valamint a vezetési pont €s a repiildeszkodz kdzott 1étrehozott valos
idejii kommunikacio stabilizalasa volt. A kdzeli jovében a fejlodés, fejlesztés feltételezhetd
irdnya az automatizalds, a miniatiirizalas, mini UAV/UAS-ok tomeges alkalmazasa ¢és a
kommunikécié zavardsmentes fenntartasa lesz.

Talan a legegyszeriibb modja egy, a jovore szo6lo rovid tava prognozis felvazolasanak,
ha megvizsgaljuk, hogy milyen ellenintézkedéseket ¢€s technikai fejlesztéseket probalnak
bevezetni a biztonsagi szervek annak érdekében, hogy csokkentsék, megakadalyozzak az
UAS-ok altal okozott fenyegetést.

A PILOTA NELKULI REPULORENDSZEREK ELLENI VEDELEM
ES A VARHATO ELLENREAKCIOK

Fontos rogton az elemzés elején megjegyezni, hogy jelenleg a pildta nélkiili repiilérend-
szerek elleni védelem (C-UAS!) egy defenziv tipust megkozelités. Napjainkban minden
ellenintézkedést tamogato fejlesztés egy mar meglévd veszélyforrasra reagald rendszer,
ami azt is jelenti, hogy a biztonsagi szervek nem eléggé elérelatdéak. Az ellenintézkedések
soraban vannak mechanikai megoldast célz6 javaslatok, technologiai fejlesztések ¢s a human

14 M&bius™ (C-IED), TERROGENCE: PG-9 Lebanese Hezbollah Uses Weaponized COTS RC UAV to Target
Syrian Rebels in Western Qalamoun, Syria. 2017, 3.

15 Uo.

16 US DETRA-US JIDO: Unmanned Aircraft System (UAS). Technical Exploitation Lexicon. 2017, 53.

17 Counter Unmanned Aerial Systems.
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erbforras felkészitésére iranyulo torekvések is. Mivel a veszély elsdsorban a katonai szervek
vonatkozasaban jelent meg, ezért katonai szempontu felosztas szerint tudom bemutatni a
jelenlegi helyzetet.

Jelen pillanatban a C-UAS fejlesztései meglévd bazisok védelmére, védelmi fegyver-
rendszerek kiegészitésére 6sszpontosulnak, viszont vannak mar térekvések mobil rendszerek
kifejlesztésére, melyekkel a védelmet igényld, de mozgasban 1évo erdk (példaul konvojok)
védelmét lehet biztositani.

A fejlesztések 6 iranyai a kiilonbozo felderitést végzo és esetleges tlizravezetd rendsze-
rek megalkotdsa, igy az alabbiak szerint lehet a meglévé C-UAS-rendszereket felosztani.'

A) Felderit6- és nyomkdvetd rendszerek (Detecting and Tracking Systems):

— radaros;

— radiofrekvencias (RF);

— elektrooptikai (EO);

— infravoros (IR);

— akusztikai;

— kombinalt szenzorok.

Ennél a felosztasnal meg kell kiilonboztetni hang-, vizualis, hdkameras, radar-, radiofrek-
vencias és elektrooptikai felderitési modszereket.'” A NATO-ban voltak torekvések allatok,
kifejezetten kutyak kiképzésével kiillonb6zé UAV-ok vizualis és akusztikai felderitésének
bevezetésére, de sem koltséghatékonysag, sem pedig felderitési pontossag szempontjabol
nem valtak be a hozzaflizott remények. Mivel az UAS-ok mar most is viszonylag csendes,
kis fémtartalmu és alacsony hékibocsatassal rendelkez6 eszkdzok, igy az UAS feltételezhetd
fejlesztési iranya az, hogy tovabbra is a legnagyobb mértékben rejtve maradjon a kiillonb6zo
felderitési technologiak eldtt.

B) Zavaras, megakadalyozas, elfogas (Interdiction):

— RF-zavaras (jamming);

— a globalis mitholdas navigaciés rendszer (GNSS?") zavarasa;

— a digitalis, informacidtechnologiai rendszer tamadasa, megfertézése, manipulalasa

(Spoofing);

— lézereszkoz alkalmazasa;

— elfogohalok, ragadozé madarak alkalmazasa;

— kilovés;

— komplex elfogérendszerek.

Ennél a fejlesztési iranynal az UAS-ok kommunikacids vonalanak megzavarasa, az
irdnyitas megbénitasa, valamint a mozgd dronok elfogéasa a cél. Erre lettek kifejlesztve
a kiilonboz6 zavardérendszerek, valamint az ipari, tudoméanyos és orvosi (ISM?') radié-
frekvenciakon, valamint a globélis mobilkommunikacids rendszerben (GSM?%)?* miik6dd
kommunikacios rendszereket korlatozoé technoldgiak. Ide kell sorolni a még csak fejlesztés
alatt 1évo fegyvereket, amelyek példaul 1ézert, elektromagneses impulzust, nagy energiaju

18 Arthur Holland Michel: Counter-Drone Systems. 2017, 4. http://dronecenter.bard.edu/files/2018/02/CSD-
Counter-Drone-Systems-Report.pdf (Letoltés idépontja: 2018. 05. 05.)

19 C-IED COE: Threat Report 11/2017 — Overview and description of current UAS countermeasures. 2017, 2-3.

20 Global Navigation Satellite System.

2l Industrial, Scientific and Medical.

22 Global System for Mobile Communication.

23 C-IED COE: Threat Report 11/2017. 3.
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mikrohulldmu sugarzast vagy iranyitott hanghullamot fognak alkalmazni a cél ellen, valamint
a kinetikus energia klasszikusnak nevezhetd felhasznalasat példaul védohalok, ragadozo
madarak, vizagyuk ¢és kis hatotavolsagu légvédelmi rendszerek alkalmazasaval.

E védelmi rendszerek hatékonysaganak csokkentésére feltehetdleg az UAS fejlesztoi
olyan kommunikacids rendszert fognak ellenlépésként kialakitani, melyet ,,nem lehet” meg-
zavarni, ezaltal minél kisebb mértékben lehet majd mozgési iranyat, iranyitasat befolyasolni.
Fontos itt megjegyezni, hogy e modszerek sikeres alkalmazasanak eldfeltétele az idobeni
felderités, ezért az UAS-fejlesztok varhatdan arra is fognak térekedni, hogy kijatsszak a korai
felderitérendszereket, vagyis nagyobb esélyt biztositsanak a cél rejtett megkozelitésének.

C) A C-UAS miikddteto feliilete (Platform Types):

— fix vagy mobil telepitésti, foldi bazisu rendszer;

— hordozhat6 rendszer;

— repiild feliiletrdl (dronrol) indithatéd rendszer.

Egy a technikai fejlesztéssel 6ssze nem fiiggd ellenintézkedés, amikor megfeleld jogi
szabalyozas bevezetésével és az UAS-ok polgari kereskedelemben torténd arusitasanak,
hasznalatanak szabalyozasaval, korlatozasaval élnek. Afganisztanban a polgari kereskede-
lemben semmilyen UAV/UAS nem forgalmazhat6, sot az UAV/UAS-ok polgari alkalmazasa
torvényellenes. Az intézkedéscsomagokat a terroristak, biindz6i csoportok ugyan technikai
fejlesztéssel nem képesek feliilirni, de ahhoz, hogy a térvényt be lehessen tartani és tartatni,
az illetékes hatosdgoknak megfeleld technologiai képességekkel kell rendelkezniiik.

LEGI IMPROVIZALT ROBBANOESZKOZOK

Talan az egyik legszembetindbb valtoztatasok az UAV/UAS-okban az IED-tamadasok
kapcsan észlelhetéek. Ezért is kertiltek bele az UAV/UAS-mddositasok csak opcionalis
lehetéségként a pildta nélkiili repiilérendszerekkel foglalkozd amerikai lexikonba.?* De itt
a modositasok inkabb kiegészitéseket jelentenek, hisz jellemzden magat a reptildeszkozt és
az elektronikat nem modositjak, csak olyan kiegészitd elemeket épitenek ra, melyekkel az
adott timadasok eredményesen végrehajthatéak. Az eddig regisztralt kiegészité modositasok
a kovetkezdek voltak:

— nagyobb felbontast kamerak felhelyezése;

— IED szallitasara alkalmas platformok kialakitdsa;

— IED kioldasara alkalmas szerkezetek beépitése.

Az UAV/UAS-okkal végrehajtott tamadasokhoz elészor meg kellett oldani a viszonyla-
gosan pontos célzast, valamint a timadasok eredményének digitalis rdgzitését. Ehhez olyan
felbontasu kamerat kellett raépiteni a repiiléeszkdzre, melyekkel be lehet azonositani a célt.
Emellett az is sziikségessé valt, hogy a kameraval észlelt targyakrol valos idoben torténjen
meg az informacio tovabbitasa. Tehat ez a mddositas alapvetden a megfelelé felbontasu
beépitett kamera cseréjét és a valos idejii kommunikacioé kialakitasat jelenti. Ezzel a meg-
oldassal a tdimadasok precizitasat lehetett novelni, valamint a tdimadast kovetden a kamera
altal rogzitett felvételt propagandacélra is fel lehetett hasznalni.

Az IED-tamadésokhoz a kovetkezd, nélkiilozhetetlen kiegészités az egyes bombak
pontos ¢és idobeni kioldasahoz sziikséges kioldoszerkezet, -rendszer kialakitasa volt. Errdl
nincs kialakult irodalom, viszont szamos médiaforrasbol jol beazonosithato, hogy kiilonb6zd

24 US DETRA-US JIDO: Unmanned Aircraft System (UAS). Technical Exploitation Lexicon. 2017, 49.
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specialis felfiiggesztéseket épitettek ra az UAV-okra, amelyekkel mind az IED-ek szallitasa,
mind az operator altal kivalasztott cél felett az IED-ek kioldasa megoldhato.

Az,,Unmanned Aircraft System (UAS) Technical Exploitation Lexicon” szerint a fegyverré
torténd atalakitis (weaponization?>) alatt nemcsak a repiilészerkezeteket modosithatjik, ha-
nem magat a robbanoeszkozt is. Ugyancsak nincs kimutathato statisztika arrol, hogy milyen
IED-eket alkalmaztak eddig. Az eldljaroban leszogezhetd, hogy ezeknél a 1égitamadasoknal
nem beszélhetiink tobbtonnas 1égibombakrol, mivel maguk a légi eszkdzok sem alkalmasak
a nagy tdmegl ¢és bonyolult célzast igényld (precizios) rakétak és bombak szallitasara és
azok célba juttatasara.

Ezért a modern UAS-ok altal végrehajthaté tdmadasokhoz sziikséges fejlesztés masik
iranya a kiilonb6z6 IED-ek 6sszeallitdsa, modernizalasa lett. Az IED-ek mar ezt megelézden
is széles skalan mozogtak megjelenésiikben, alkotorészeikben és alkalmazasukban. Lénye-
gi mdédon ezekben a ,,1égi” improvizalt robbanodszerkezetekben nincs jelentds valtoztatas,
viszont ha az evolucidjukat vizsgaljuk, akkor az elsdé vilaghabortithoz hasonlatos fejlodést
vehetiink észre.

Az els6 idészakban a ,,1égi terror” alkalmazasakor csak modositott kézigranatokat és
puskagranatokat hasznaltak. Ezekre az IED-ekre a repiilési képességeik fejlesztése érdeké-
ben improvizalt modon kiilonbozé farokszerkezeteket erdsitettek (pl. milanyag szalagokat,
tollaslabda tollfarkat stb.). Késobb mar magat a granatot, légibombat is hazilag, nagy va-
l6szintiséggel 3D-s nyomtatokkal készitették, igy aerodinamikai szempontbol megfelelden
lekicsinyitett robbanoszerkezeteket lehetett eloallitani, alkalmazni.

Ezekre az IED-ekre orrgyujtokat szereltek, amelyek becsapodaskor inicidltak a robba-
noétoltetet. Egy ujabb fejlesztési irany a gyujtoszerkezetek modositasa lett. Az IED hatékony-
saganak novelése érdekében az orrgytijtokat megnytjtottak, igy tovabbra is a céllal torténd
érintkezést kdvetden, de mar a felszintdl bizonyos tavolsadgra robban a szerkezet, ezzel az
IED hatasfoka megnovekedhetett.?®

OSSZEGZES

Az UAS-ok elmult par évben lezajlott intenziv fejlédését €s a fejlesztések iranyat latva
bizton kijelenthetd, hogy ezek a repiiléeszkdzok még tovabbi problémakat fognak okozni a
katonai, a beliigyi €s a biztonsagi szervek részére. Az szinte biztosra vehetd, hogy az UAS-
fejlesztok egyik célja, hogy létrehozzak azt az autonom repiiléeszkozt, mely indulasatol a
visszaérkezéséig minden feladatot teljesen dnalldéan, autoném belsé iranyitasi rendszerrel
fog tudni megoldani f6ldon, vizen és levegdben. Egy masik feltételezett fejlesztési irany
a repiiléeszkodzok ,,lathatatlanna tétele”, miniatiirizalasa, illetve a tdmegesen iranyitott
minidrénok alkalmazéasa. Ebben az esetben az UAS-ok teljesitményeinek megtartasaval,
de a méretek csokkentésével kell szamolni.

Egy masik jovobeli probléma az UAS-ok robbandsszerti elterjedése, ellendrzés nélkiili
kereskedelme. A szabadon beszerezheto repiiléeszkozok mar most is kihivas elé allitjak az
egyes nemzeti és nemzetkozi biztonsagi szerveket. Ha még modernebb eszkdzok keriilnek
a piacra, még nagyobb lehetdségei lesznek a légtér ellendrzés nélkiili igénybevételére a
torvényen kiviili €s a tarsadalom biztonsagat veszélyeztetni kivand szervezeteknek.

%5 Uo.
26 Mobius™ (C-IED), TERROGENCE: Improvised UAV Bomblets Fitted with Extended Nose Rods, Syria. 2018.
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A leveg6bdl torténd IED-tamadasok hatékonysaga ugyan statisztikailag nem bizonyitott,
mivel nem ismert, hogy hany tamadast inditottak a kiilonb6zd terrorszervezetek, a szemben
allo harcolo felek, és abbdl hanynak sikeriilt a kitlizott célt elérnie és az IED-tamadast vég-
rehajtania. Igy az sem teljesen bizonyitott, hogy milyen kart és veszteséget — éléerében és
technikdban — voltak képesek elérni UAV/UAS-tamadassal. Viszont az tény, hogy a légtérbdl
olyan tamadasokat lehet inditani, melyeket jelenleg nehezen lehet elére jelezni, beazonosi-
tani, és igy elleniik hatékonyan védekezni, ezért komoly veszélyforrast jelentenek mind egy
katonai miiveleti teriileten, mind pedig a ,,békés” honi kérnyezetben.

Dolgozatommal azt kivantam bemutatni, hogy a polgari életbdl bevont, ,,jatékszernek™
tiné UAS-ok komoly problémat jelenthetnek a 21. szazad modernkori hadviselésében. Mi-
vel az eszkdzok fejlesztése intenziv és nagyon hatékonyan célratord, a korlatozas nélkiili
szabadkereskedelem és alkalmazas szabad utat ad minden olyan személynek és szervezetnek,
amelyik arté szandékkal kivanja felhasznalni az UAS képességeit. A hova és merre tovabb
csak a fejlesztémérnokok és az alkalmazok kreativitdsan mulik majd!
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