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Bene Gyula alezredes:

A KOZOSSEGI MEDIA HATASA A HADSEREGRE
ES A KATONAKRA

»A tomegtajékoztatas korabbi szabalya az volt, hogy az igazsagnak csak egy forrasa
van. A tomegtdajékoztatas mai szabalya: az igazsagnak szamtalan forrasa van, és a mi
dolgunk kivalogatni azt.”

Joe Kraus!

OSSZEFOGLALO: AZ internet és azon bellil a k6zdsségi média (social media) mdra a min-
dennapjaink részévé vdlt. Ez nemcsak a civil tdrsadalomra, hanem a hadseregre is igaz,
aktualitdsa megkérddjelezhetetlen. A kbz0sségi média korunk egyik legszertedgazobb és
leginkdbb kutatott tertiletének szamit, hatdsdt pedig nap mint nap érzékelhetjiik. Haszndlata
afegyveres er6k dllomdnydnak életében szdmtalan elényt, ugyanakkor néhdny veszélyt is rejt
magdban. A szerz6 a kbzosségi média hadseregekre, katondkra gyakorolt hatdsdt mutatja
be olyan kiilfoldi példdk segitségével, amelyek hasznos informdciéval szolgdinak a Magyar
Honvédség, a magyar katondk szdmdra is.

KULCSSZAVAK: k6z8sségi média, mUiveleti biztonsdg, SM4nato, szoft kibertdmadds, stratégiai
kommunikdcio, informdcids mdiveletek, ISIS-propaganda, pszicholégiai miiveletek tdmo-
gatdsa, TAFE, a kézdsségi média hatdsvizsgdlata, szemléletvdltds

MI A KOZOSSEGI MEDIA?

A kozosségi média egy internetes, online megjelenési forma: lehetdség arra, hogy hasznaloi
tartalombefogadokbol tartalomszerkesztdvé valjanak. Fogalméanak altalanos meghataro-
zéasat a Cambridge Dictionary irja le a legszemléletesebben: ,,Weblapok és szamitogépes
programok, amelyek lehetové teszik az emberek kozotti internetes kommunikaciot és
informacidmegosztast szamitogépek vagy mobiltelefonok segitségével.”? Egy inkabb techno-
16giai vonatkozast definicid szerint ,,a kdzosségi média a Web 2.0° technoldgiak részeleme,

,»The old media model was: there is one source of truth. The new media model is: There are multiple sources of

truth, and we will sort it out.” (A szerzd forditasa.) Joe Kraus ismert amerikai iizletember, az Excite, a JotSpot
¢és a DigitalConsumer alapitdja, a Google Venture befektetd partnere.

,Websites and computer programs that allow people to communicate and share information on the internet using

a computer or mobile phone.” (A szerz6 forditasa.) Cambridge Dictionary — English Translate & Grammar.
https://dictionary.cambridge.org/dictionary/english/social-media (Letoltés idépontja: 2018. 10. 25.)

A web 2.0 kifejezés olyan masodik generacios internetes szolgaltatasok gytijtdneve, amelyek elsésorban a

kozosségre épiilnek — vagyis a felhasznalok kozosen készitik a tartalmat vagy megosztjak egymas informacioit.
Ellentétben a korabbi, els6 és masfeledik generacios szolgaltatasokkal, amelyeknél a tartalmat a szolgaltatast
nyujto fél biztositotta (példaul a portaloknal), webkettes szolgaltatasoknal a szerver gazdaja csak a keretrendszert
biztositja, a tartalmat a felhasznalok toltik fel vagy hozzak létre.” Dr. Eszes Istvan: Web 2.0. 2007. januar 1.,

1. https://www.eszes.net/eTanulmanyok/web2.pdf (Letdltés idépontja: 2018. 10. 25.)



HSz 2019/2. Vezetés, felkészités 87

amelybe beletartozik az 6sszes kdzosségi haldzat, az internetes blogok, a wikioldalak és a
mobil telekommunikacios eszkdzok applikacioi. A felhasznalok altal meghatarozott és 1étre-
hozott tartalom, a nyilt egyiittmiikodés, az informaciomegosztas €s -terjesztés koncepcidja
minden ilyen technolégianak kozds alapja”.*

A Fold lakossaganak tobb mint egynegyede hasznal valamilyen k6zosségi médiumot.

A kozosségi média kiillonbozé jellemzdi pozitiv és negativ hatdsokat idézhetnek el az
egyes orszagok fegyveres erdiben. Milyen jellemzdékre gondolhatunk itt? Példaul az oriasi
felhasznaloi korre, amelyet ugyantigy lehet pozitiv iizenetekkel tajékoztatni, mint negati-
vokkal befolyasolni. Azon informaciok mennyisége, amelyeket feltdlthetiink az internetre,
szinte korlatlan, ami szintén nagy rugalmassagot biztosit a kozosségi médidban megszdlalok
szdmara. A hagyomanyos médiaval ellentétben az itt kozolt informacidk azonnal, valds
idében érnek el a felhasznalokhoz. Az informacidaramlas sebessége igy szintén nagyban
befolyasolja a tarsadalom tajékoztatasat: az utcan torténteket azonnal posztold személy ins-
tant, azaz éldben éri el az érdekloddket. A feltdltott informaciod hitelessége azonban nagyon
nehezen ellendrizhetd, amit ki is lehet hasznalni egy haderd személyi allomanya vagy az
egész civil tarsadalom megtévesztésére.

A kozosségi média természeténél fogva olyan, mint egy kétélii kard: alapkoncepcidja
az informacié megosztasa és az egyiittmiikddés, ennek azonban alaptermészete a hagyo-
manyos weboldalaknal nagyobb foktu sebezhetdség, s ez kovetkezésképp ndveli a biztonsagi
kockazatok potencialjat. Ez alapjan elmondhato, hogy a social media tele van veszélyekkel
mind a kiberbiztonsag, mind a stratégiai kommunikacié szemszdgébol.

A KOZOSSEGI MEDIA HATASA A HADSEREGRE?®

A kozdsségi média hasznalataban lathatdéan generacids {ir tatong a fiatalabb katonak (akik
jobban ismerik és ,,iigyesebben” kezelik az 0j technologidkat) és a vezetd beosztast, idésebb
korosztaly kozott (akik nincsenek annyira hozzaszokva ehhez a kommunikécios lehetoség-
hez, és nem mindig allnak pozitivan hozza).® Azt is el kell azonban mondani, hogy ennek
az 1j jelenségnek a hatasaira nem is lett felkészitve az idésebb korosztaly, igy nem lenne
fair elvarni téliik, hogy biztonsaggal megitélhessék — pozitivan vagy negativan — a téma
vonatkozasait. Egyébként hasonld helyzet allt elé a hadseregben a személyi szamitogépek
rendszerbe allitasakor is: sok parancsnok nem kérte az irodajaba az 11j eszkozt, mert 6dzko-
dott az ,,ujtél”. Ezzel sajnos még a SHAPE Téjé¢koztatasi [rodajan is taldlkoztam 1999-ben,
amikor megkezdtem kiilszolgalatomat. Es lathatjuk, azota milyen 6riasi valtozas, adaptacio
zajlott le fegyveres erdink életében: a szamitogép elengedhetetlen része lett mindennapi
¢letiinknek! Valdszintileg hosszu tavon ez a hozzaallas fog megvaldsulni a kdzosségi média
vonatkozaséaban is.

Brett van Niekerk — Manoj Maharaj: Social Media and Information Conflict. International Journal of
Communications, Volume 7, 2013, 1162—-1184.

A kozosségi média hatasat a hadseregben a Cambridge-i Egyetem oktatdja, dr. Tristram Riley-Smith irdsa
alapjan jellemzem néhany nemzetk6zi példa bemutatasanak segitségével. Tristram Riley-Smith: Social media
and the armed forces. www.paccsresearch.org.uk/policy-briefings/social-media-armed-forces/files/assets/
common/downloads/PB%20Social%20Media%20in%20the%20Armed%20Forces.pdf (Letdltés idépontja:
2018. 11. 15.)

Riley-Smith: i. m. 1.
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A védelmi minisztériumokban korlatozott ismeretekkel rendelkeznek a kozosségi média
fegyveres erdkkel és csaladjaikkal kapcsolatban betdltdtt szerepérdl. Nem veszik még elég
komolyan e téma fontossagat, valamint feltorekvo szerepét a miiveletekben. Ezen a teriileten
vizsgalatokra, tanulmanyokra van sziikség a stratégiai szintli szabalyzorendszerek alapos
kidolgozasa érdekében.’

A kozosségi médidhoz vald hozzaférés a személyi allomany emocionalis és fizikai jo-
létére is hatassal van.® A , K6zos akarat” miivelet soran a hatdrra vezényelt dllomany egyik
legfontosabb joléti szolgaltatasa az elhelyezés és étkezés biztositdsa mellett a megfeleld
wifiszolgaltatas elérése volt. Az internethez és ezzel a kozosségi médidhoz vald hozzaférés
manapsag mar alapvetd feltétellé nétte ki magat nemcsak a miiveletekben, de egy egyszerii
konferencia megszervezése soran is. A rendszeres kapcsolattartas erdsitheti a csaladi 6sz-
szetartast, ugyanakkor egy nap mint nap jelentkez6 csaladi probléma akar el is terelheti a
miiveletben szolgalatot ellatd személy figyelmét.

A social media okozhat szorongast, aggodalmat és stresszt a katonai allomany ¢és csa-
ladtagjaik szimara a mindennapokban.’ A foldsleges szobeszédek, rémhirek (0j atszervezés,
beosztasok csokkentése, hatarra vald vezénylés stb.), esetleges gunyolodasok (bullying) sokat
arthatnak a csaladi és barati kapcsolatoknak. Ezek néha tragikus kimeneteliiek is lehetnek
az illetd személy idegallapotanak fiiggvényében. A parancsnokoknak kiemelt figyelmet
kell forditaniuk ezek elkeriilésére a személyi allomannyal vald folyamatos kapcsolattartas,
illetve a roluk vald, minden téren térténd gondoskodas altal.

1. kép A kozdsségi médidhoz valo hozzdférés hatds-
sal van a személyi allomany mentdlis dllapotdara'®

A Magyar Honvédségben még nincs olyan
kialakult szabalyzorendszer, amely megfogal-
mazna a tertilet fobb alapvetéseit, beleértve
a fegyelmi iranyelveket a kdzosségi média-
val valo6 visszaéléssel vagy annak gondatlan
hasznalataval kapcsolatban. Itt hivom fel a
figyelmet a személyi alloméanyra vonatkozo
potencialis kockazatokra. Mivel a személyi
allomany (példaul friss hirekért) legeldszor
a kozosségi médidhoz fordul, a hadsereg
felhasznalhatja azt azonnali, hiteles, pontos
tajékoztatasukra, barmilyen informaciérol
legyen sz6. Raadasul ez a tajékoztatasi mod
kiilondsen koltséghatékony: a hadseregnek
pénzébe nem keriil, igy az adofizetok sem
panaszkodhatnak.

A katona az interneten is katona, és fele-
16sséggel tartozik az ott megjelentetett infor-

7 Uo. 2.

8 Uo. 2.

° Uo. 2.

10 Forras: U.S. Army Social Media Handbook. Army Office of the Chief of Public Affairs, Washington, 2011, 1.
https://apps.dtic.mil/dtic/tr/fulltext/u2/a549468.pdf. (Letoltés idopontja: 2018. 11. 16.)
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macidért. A miiveleti biztonsadg minél jobb védelme érdekében a miiveletekkel kapcsolatban
semmilyen informacionak nincs helye a kozosségi médiaban. Ezek az informacidk a miiveletet
¢és a miiveletben részt vevo személyi allomany biztonsagat is veszélyeztethetik. Az ellensége-
ink, illetve az illetéktelenck szamara nagyon sokat elmondhat egy nem szandékosan feltltott
iddpont, hely megadésa vagy kép feltoltése. Sohasem tudhatjuk, hogy ki figyeli posztjainkat,
¢és milyen szandékkal kezdeményez veliink beszélgetést az adott médiaplatformon.

Manapsag az emberek azonnali informacio-hozzaférhetéséget akarnak, amit a kdzos-
ségi média képes kiszolgalni. Ugyanakkor egy hadseregben fontos betartatni a személyi
allomannyal, hogy példaul egy miivelet soran elhunyt katonardl informaciot csak a kdzeli
hozzatartozok tajékoztatasa, értesitése utan hozzanak nyilvanossagra (az amerikai hadsereg-
ben az értesités utan 24 6raval lehet kiadni ilyen informaciot'!). De a kozdsségi média olyan
esetben is hasznos lehet, amikor valamelyik katona elt{int, majd idével valamely platformon
¢letjelet adott magardl, kapesolatba 1épett a kiilvilaggal.

A parancsnokok felhasznalhat6 visszajelzéseket is kaphatnak a kozosségi médiabol.'?
Az egyes katondk vagy civilek kiilonboz6 bejegyzéseibdl kovetkeztethetnek a személyi al-
lomany iranyultsagara egyes kérdésekben, lehet az fegyelmi, politikai vagy katonai teriilet.

Az internetkapcsolat elvesztésének példaul katonai miiveletekben lehetnek pozitiv és
negativ hatasai is (de inkabb negativak). Ebben az esetben az allomany felfokozott emocio-
nalis allapotba keriilhet (ezt ismerhetjiik sajat életiinkb6l, amikor egyszer-egyszer elmegy
az internet, ¢s néha milyen tehetetlenek, idegesek vagyunk), és mas forras utdn nézhet, ami
esetleges biztonsagi kockazatot von maga utan.

Kockazatként 1éphet fel az a tény is, hogy a foldrajzi cimkézés, mas néven geotagging'?
miiveleti teriileten felfedheti pontos foldrajzi helyzetiinket (errdl a késébbiekben még emlitést
teszek egy konkrét példa soran). Ez kifejezetten veszélyezteti kiildetésiink sikerét, a szemé-
lyi allomany biztonsagat, mivel a veliink szemben all6 fél viszonylag konnyen hozzajuthat
ezekhez a kulcsfontossagu adatokhoz.

A kozodsségi média hatékonysaganak mérése, értékelése nagyon nehéz, szinte lehetetlen
feladat. Am ez az értékelés azért is lenne fontos, mert a nyugati kultiraban, tirsadalomban
az eredmények nyilt megjelenitése elengedhetetlen annak érdekében, hogy az illetd teriiletre
indokolhato koltségvetést biztositsanak.

A kozosségi média hadseregben vald alkalmazasanak ,lehetdségként” vagy ,,kocka-
zatként” torténd felmérése soran kideriilt: majdnem minden eurdpai haderdben tgy itélik
meg, hogy a social media hasznalata a bevetési teriileten ,,lehetdséget” biztosit a személyi
allomany szamara, tehat a megitélése pozitiv eldjelii. Az is érdekes, hogy a megkérdezettek
fele problémat és kockazatot is lat a k6zosségi média hasznalataban, ugyanakkor mindenki
gy gondolja, hogy a lehetdségek feliilmtljak a felmeriilé kockazatokat.'*

' The United States Army Social Media Handbook, Version 3.1. United States Army, Washington, 2016, 10.

12 Riley-Smith: i. m. 3.

13° A geotagging a kiildnbzé médiafajlokhoz (honlapok, képek) foldrajzi koordinatak (metaadatok) hozzarende-
lését jelenti.

14 Maria Hellman et al.: EU Armed Forces’ Use of Social Media in Areas of Deployment. February 2016, 55.
https://www.researchgate.net/publication/295246309 EU_Armed_Forces’ Use of Social Media in Areas
of Deployment (Letéltés idépontja: 2019. 02. 02.)



90 Vezetés, felkészités HSz 2019/2.

NEMZETKOZI VONATKOZASOK

A nemzetkozi védelmi szektorban tevékenykedd szervezetek is egyre inkabb probaljak
felhasznalni a kozosségi médiaban rejld pozitiv hatasokat. A teriilet szakértdi kiilonb6zo
rendezvényeken mélyitik el tuddsukat a témat targyalva, legyen az NATO-, EU- vagy
ENSZ-program.

A NATO kiilondsen nagy hangsulyt fektet a kozosségi médiara. A honlapjan talalhato
Facebook-, Twitter-, YouTube-, Google+-, Flickr-, Pinterest- és Instagram-elérhetdség is. Eze-
ken keresztiil pozitiv hirekkel, informaciokkal probalja formalni a nyilvanossag véleményét
a szervezetrol, annak tevékenységérol. A NATO a gyakorlatban is foglalkozik az illetékes
személyi allomany ez iranyu felkészitésével és tajékoztatasaval az SM4nato-n keresztiil
(lasd 2. kép). Ennek az erdfeszitésnek az elosegitésére, illetve timogatasara 2013 marciusa
ota varjak az Innovation Hub nevili innovacios kdzpontba a NATO-n beliili és azon kiviili
social media szakértoket, hogy iitkdztessék véleményeiket a témaban, és a tapasztalataik
alapjan részt vegyenek a kapcsolodd koncepci6 fejlesztésében.!

Lettorszagban talalhatdo a NATO stratégiai kommunikacidval foglalkozo kivaldsagi
kozpontja, a STRATCOM (Strategic Communication Centre of Excellence), amely jelent6s
kutatasokat folytat a kozdsségi média teriiletén. Tobb kiadvanyuk, tanulméanyuk latott mar
napvildgot, valamint kiilonb6z6 konferencidkat és szeminariumokat rendeznek e tobbnemzeti
szervezet ¢gisze alatt (New Trends in Social Media, Strategic Communications and Social
Media in the Russia Ukraine Conflict, Seminar ,,Social Media, Communication and Security”
stb.). Ez is azt bizonyitja, hogy egyre tobb figyelmet érdemel a téma, amelynek fontossagara
a kutatasok, valamint a miiveletekben szerzett tapasztalatok is szervesen ramutatnak.

o — 2.kép A NATO a gyakorlatban is foglalko-
i I S e zik az érintett személyi dllomany kozdsségi
Ensurlngssc;.’é:ﬂzt{d ;;?;ts i médidra valé felkészitésével'®

NATO Social Media User

free online course
@ get the KNOWLEDGE, get the
SKILLS

for NATO and Nations' military
and civilian personnel

#SM4nato

Az Eurépai Védelmi Ugynokség, az EDA (European Defence Agency) hasonld kozosségi
médiat hasznal, mint a NATO, s ezeken keresztiil hatékonyan tudja tdjékoztatni olvasoit
legfrissebb képességfejlesztési tevékenységeirdl és folyamatairol. Emellett mas, kapcsolodo
rendezvényeket is szervez, mint példaul a Social Media in Security and Defence cimmel
megrendezett szimpoziumot (Briisszel, 2018. julius). A kétnapos eseményen a tagallamok,
az EU katonai torzse, a védelmi ipar és a NATO képviseldi vettek részt, igy lehetévé téve a
tapasztalatok minél szélesebb nemzetkdzi korbol valdo meritését. Ennek keretében elemezték

15 Project Archive. Innovation Hub. https:/innovationhub-act.org/project/social-media-nato (Letdltés idépontja:
2018. 11. 20.)

16 forras: Paola Casoli: Al via oggi il secondo NATO social media user online course: ISII e Ucraina i case study
di questa seconda edizione. http://www.paolacasoli.com/tag/act-nato/ (Letoltés idépontja: 2018. 11. 18.)
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a social media jelenlegi, potencialis helyét és szerepét a biztonsag, illetve a védelem teriiletén.
A szimpo6zium soran megerdsitést nyert: mind a védelmi minisztériumok, mind a nemzetkdzi
szervezetek kiizdenek azzal, hogyan lehet eredményesen hasznalni, illetve alkalmazni a
kozosségi médiat a védelmi tevékenységek széles spektruman beliil. A rendezvényen szintén
elemezték az USA tobbnemzeti képességfejlesztési programjat,!” illetve egyik projektjének
kutatasi teriiletét. Ennek keretében egy tobbnemzeti csoport vizsgélata bebizonyitotta, hogy
a kozosségi média nagyban képes tdmogatni a nyilt forrasbol nyert felderités,'® a vezetés és
irdnyitas, valamint a stratégiai kommunikécio és az informaciés miiveletek hatékonysagat.

AMERIKAI VONATKOZASOK

Az Amerikai Egyesiilt Allamok a Szilicium-volgy technologiai vivmanyainak kdszonhetéen
nemcsak a civil szféraban, hanem katonai téren is el6rébb jar, mint a vilag tobbi orszaga. Ezt
bizonyitja az is, hogy az USA hadseregében mar évekkel ezel6tt megjelentek a kozosségi
médiaval kapcsolatos szabalyzatok, kiadvanyok. A The United States Army Social Media
Handbook, az USA szarazfoldi eréinek e kiadvanya nyilt forrasbol, az interneten is konnyen
elérhetd. A kézikonyv 48 oldalon keresztiil ismerteti az olvasét azzal, mi is voltaképpen a
kozosségi média, hogyan regisztralhat a személyi allomany és a katonai egységek a hivata-
los oldalakra. De tajékoztat a kapcsolodo miiveleti biztonsagrol, a social media biztonsagos
hasznalatardl, valamint arrdl, hogy a katonak és hozzatartozoik mit tehetnek fel oldalaikra
és mit nem a mindennapi tevékenységeik vagy valsaghelyzet soran. Ezenfeliil még eset-
tanulmanyokkal is szolgal az engedélyezett médiatartalmakrol adott példakon keresztiil.
A légierd kozosségi média Gtmutatdja, az Air Force Social Media Guide'® még 16 hasznos
tippet is ad a katonaknak és csalddtagjaiknak a felhasznalasra vonatkozoan.

3.kép A The United States Army Social Media Handbook az
egyik legismertebb kézésségi médiaszabadlyzat

17 Multinational Capability Development Campaign (MCDC); az EDA is aktiv tagja ennek az amerikai kezde-
ményezésnek.

18 Open Source Intelligence (OSINT).

19" Air Force Social Media Guide. 4th Edition, Air Force Public Affairs Agency, San Antonio, 2013.

20 Forras: The United States Army Social Media Handbook. Washington, 2016. https://www.slideshare.net/
alphacompanysfrg/the-united-states-army-social-media-handbook-2016 (Letdltés idépontja: 2018. 11. 20.)
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A social media hasznalataval az amerikai hadsereg nemcsak a legtjabb technologiai
fejlodésekkel tartja a Iépést, hanem a személyi allomanyaval valé kommunikaciot, ezzel a
csapatok moraljat is folyamatosan javitja, tokéletesiti. Ennek eredményeképpen a toborzas
is sokkal kiegyenstilyozottabb ¢és atlathatobb.

2010 februarjatdl az amerikai hadsereg feloldotta a kozosségi média hasznalatat tilto
intézkedését.?! Habar a parancsnokoknak megmaradt az a joguk, hogy a biztonsagi hely-
zetre vald tekintettel megtiltsak a social media hasznalatat, magaval az eljarassal jelentésen
megkdnnyitették a katonak csaladtagjaikkal torténd kapcsolattartasat. Azota az amerikai
hadsereg szamos kozosségi oldalon (Facebook, Twitter, YouTube, Flickr stb.) jelen van tobb
ezer kdvetovel. A katonak €s csaladjaik fotokat oszthatnak meg, izeneteket kiildhetnek és
posztolhatnak blogokon. Bizonyos hivatalos kdzosségi médiaoldalakon meghivjak a kato-
nakat, hogy kiildjék el sajat szervezetiik social media oldalat, ami illetékesek jovahagyasa
utan hivatalosan is megjelenhet.

Mar 2010 januarjaban megalakitottdk a hadsereg online ¢és kozosségi médiaosztalyat
(Online and Social Media Division, Army Public Affairs). A Védelmi Minisztérium sza-
razf6ldi haderénem fondke, Pete Geren — az el6z0ekben mar emlitettekhez hasonléan — a
kovetkezdket mondta: ,,Mi egy fiatalokbodl alld szervezet vagyunk, amit egy Ujsagolvasod
generacio iranyit, amely a felndtt éveit az internet és a kozosségi média megjelenése eldtt
¢lte. [...] A szarazfoldi erdk jovoje attol fiigg, hogyan kommunikalunk a 15 és 25 év kozotti
hallgatosdgunkkal.”??

A korabban emlitett ,,generacios {ir” fokozatos eltiinésének egyik kezdeti lépéseként,
annak érezhetd jeleként szolgal James G. Stavridis admiralis azon 1épése, amikor a kdzos-
ségi médian keresztiil kdzvetitette a szovetséges erdk foparancsnokaként?® és az Eurdpaban
allomasozé amerikai erdk parancsnokaként elérendd céljait. Stavridis tengernagyot tartjak
az els6 olyan miiveleti parancsnoknak, aki a Facebookot és sajat blogjat hasznalta a személyi
dllomany és a nyilvanossag tdjékoztatdsara.>* Ezt mar, Gigy gondolom, nevezhetjiik a social
media vonatkozasaban a katonai kultiraban megjelend szemléletvaltasnak.

A kozosségi média lehetdvé teszi a csapatoknal szolgaloknak, hogy torténeteket mond-
hassanak el sajat magukrol, a csaladjukrol vagy az egységiikrdl, amibdl az amerikai nyil-
vanossag megértheti, milyen is a katonak élete. Ily modon tajékozodhat az amerikai tar-
sadalom az USA hadseregének nemzetkozi humanitarius tevékenységeirdl, mint példaul a
haiti foldrengést kdvetéen nytjtott segitségrol vagy Afrikaban az Ebola-virus elleni harcban
biztositott tamogatasrol. Ebbol az USA hadseregének annyi a haszna, hogy ingyenfeliiletet
hasznal sokrétii tevékenységének reklamozasara, ami akar még a toborzasban is nagy se-
gitséget nyujthat. Példaul a www.goarmy.com weboldalon tobbféle kozdsségi médiumbol
valaszthatunk (Facebook, Twitter, Pinterest, YouTube, Flickr, Instagram), ahol a toborzassal
kapcsolatos témakban olvasni tudjuk masok hozzéaszolasait, €s magunk is kapcsolédhatunk
a digitalis beszélgetésekhez.

2l Ben Parr: New U.S. Military Policy Opens Up Social Media to the Troops. https:/mashable.com/2010/02/26/
military-social-media/?europe=true#iyz_CbUSyuqG (Letdltés idépontja: 2018. 11. 25.)

22 Tatyana Meshcheryakova: The U.S. Army and Social Media. https:/sixestate.com/the-u-s-army-and-social-
media/ (Letoltés idépontja: 2018. 11. 25.) — A szerzd forditasa.

23 Supreme Allied Commander Europe (SACEUR).

24 Donna Miles: Stavridis at Forward Edge as Military Embraces Social Media. U.S. Department of Defence.
http://archive.defense.gov/news/newsarticle.aspx?id=55087 (Letoltés idoépontja: 2018. 11. 25.)
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OROSZ VONATKOZASOK (UKRAJNA)

Természetesen az orosz haderd is alkalmazza a 21. szdzad egyre fejlettebb informacios
eszkdzeinek sokasagat. Nem meglepd, hogy a kapcsolodo tevékenységeket az informacios
miveleteik égisze alatt végzik a mai napig.

Az orosz—ukran konfliktus egyik meghatarozo eleme volt az Ukrajna elleni ugyneve-
zett ,,szoft kibertamadas”, amelynek soran szamos, a nemzeti infrastruktura részét képezo
szamitogépes halozat szenvedett kisebb-nagyobb kimaradast. Ez félelmet, bizonytalansagot
¢és kétkedést eredményezett Ukrajna gazdasagi, kulturalis és nemzeti biztonsagat illetéen,
ugyanakkor az orosz kdzosségimédia-lizenetek pozitivan széltak Oroszorszag szerepérol a
Krimben és Kelet-Ukrajnaban.

Altaldnossagban elmondhaté, hogy az internet és a kozosségi média — vagyis az infor-
macid sokszorositasa €s terjesztése nagy sebességen és alacsony aron — egyre alkalmasabba
valik a propagandatevékenységekre, az informacios hadviselésre és a miiveletek befolyaso-
lasara. Ezek mindegyike kézzelfoghatéan meg tudja valtoztatni a célk6zonség percepcidja
mellett annak viselkedését is.>> A kozdsségi médian keresztiil az oroszok vagy oroszbarat
er6k hatékonyan manipulaltak a lakossagot az ukran hadsereg altal allitdlagosan elkdvetett
atrocitasokat abrazol6 képek terjesztésével (megkinzott emberek tomegsirjai, gabonafdldek
felégetése az ¢hinség eldidézésére, gyerekharcosok toborzasa, nehézfegyverek alkalmazasa
civilek ellen stb.).2

Az Ukrajnaval folytatott konfliktusaban Oroszorszag példaul , . komplex informacios
mtveleti stratégiat alkalmazott szamos kormanyhivatal iranyitasaval, amely aktivan he-
lyettesitette az ukran médiat, hogy aldassa az ukran kormanyt, és koordinalja az oroszparti

felkel6k tevékenységét a Krimben”.?” Ezenfeliil az Orosz Szdvetségi Biztonsdgi Szolgélat,

az FSZB egy tgynevezett ,troll-hadsereget”,?® 2 vagyis hamis kézdsségimédia-felhasz-
naléi profilokat hozott 1étre a propagandatevékenység széles korii terjesztése érdekében.
Egy tigynok legfeljebb tiz hamis profilt menedzselhetett, ¢s mindegyik profil ugy nézett ki,

mintha egy 4tlagos személyé lenne atlagos felhasznaléi forgalommal.’® Ez a ,troll-hadsereg”

25 Elina Lange-lonatamishvili — Sanda Svetoka: Strategic Communications and Social Media in the Russia Ukraine
Conflict. NATO CCD COE Publications, Tallinn, 2015, 103-110.

26 Az oroszokhoz kéthetd hamis informaciokba (fake news) kaphatunk mélyebb betekintést a kovetkezd webol-
dalon: Russia’s top 100 lies about Ukraine. http:/www.stopfake.org/en/russia-s-top-100-lies-about-ukraine/
(Letoltés idopontja: 2018. 11. 25.)

27 Maj. Nicholas J. Shallcross: Social Media and Information Operations in the 21st Century. https:/www.
researchgate.net/publication/293810080_Social Media_and_Information Operations_in_the 21Ist Century
(Letoltés idopontja: 2018. 11. 25.)

28 A troll az internetes szlengben olyan személy, aki ,,provokativ, ingerld modon, targyhoz nem tartoz6 iizenetekkel
bombaz egy online k6zosséget (példaul internetes forumot, chatet, blogot, levelezdlistat), vagy személyes hitbeli
meggy6z6dését ellentmondast nem tiird, pokhendi erészakossaggal sulykolja, azzal a konkrét szandékkal, hogy
mas felhasznalokbol heves reakciokat valtson ki, vagy mas modon zavarja, lehetetlenitse el a témaba vago
eszmecserét”. Fejes Lasz10: Ki a troll?, Nyelv és Tudomany, 2013. augusztus 15. https:/www.nyest.hu/hirek/
ki-a-troll (Letoltés id6pontja: 2018. 11. 25.)

29 A troll-hadseregrél bdvebben: Paul Roderick Gregory: Inside Putin’s Campaign of Social Media Trolling and
Faked Ukrainian Crimes. http://www.forbes.com/sites/paulroderickgregory/2014/05/11/inside-putins-campaign-
of-social-media-trolling-and-faked-ukrainian-crimes/ (Letoltés idopontja: 2018. 11. 25.)

30 Shalleross: i. m. 6.
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kovetkezetesen tdmadta a Putyin-rezsimet kritizalé médiat néhany olyan weboldalon, amelyen
napi 40 ezer bejegyzéssel is talalkozhatunk.’!

Az FSZB altal hasznalt kdzosségi média bizonyithatoan ,.katalizatorként szolgalt szamos
olyan, Ukrajnaban miikddo, orosz proxyk altal végrehajtott bombamerénylet esetében, amelyek
az ukran kormany destabilizalasara torekedtek”.?> Ezenfeliil az ukran kormdny jelentései
arrél is beszamoltak, hogy orosz ellendrzés alatt allo terroristasejtek kritikus kormanyzati
infrastrukturat, kozlekedési csomopontokat és biztonsagi erdket tdmadtak.>* Ennek ered-
ményeképpen Oroszorszag végiil elérte hadmiiveleti céljat Ukrajnan beliil ,,a hagyomanyos
katonai erdk viszonylag korlatozott alkalmazasa ellenére. Rdadasul az informacios miiveleti
stratégiajuk hihetden dlcazta az ligyben valo érintettségiiket, beavatkozasukat, ami meggatolta
az erészak megfékezésére iranyuld nemzetkdzi erdéfeszitéseket.” 3

4. kép Egy foto azok kéziil,
amelyeknek elkésziilte utan
az orosz hadsereg betiltotta
a szelfik posztoldsat®

2014-ben az orosz 76. légideszant-hadosztaly egyik katondjanak geotagging szelfije
késztette vizsgalatra a Bellingcat®® nevii internetes szervezetet: kideritették, hogy 40 orosz
katona vesztette életét az orosz—ukran konfliktusban. 2015-ben orosz bloggerek harom, még
szolgélatban 1évo (vagy volt) orosz katona helyzetét hataroztak meg Sziriaban (Hama, Aleppo
és Homsz mellett) fényképeik foldrajzi cimkézését felhasznalva.’” Ezek az informaciok

31 Gregory: i. m.

32 Maxim Tucker: Russia Launches Next Deadly Phase of Hybrid Warfare on Ukraine. http://www.newsweek.
com/2015/04/10/russia-launches-next-deadly-phase-hybrid-war-ukraine-318218.html (Letoltés idopontja: 2018.
11. 26.)

3 Uo.

34 Shallcross: i. m. 7.

3 Forras: Cockburn: i. m.

36 A Bellingcat egy oroszul és angolul olvashatd weboldal, amelyet Eliot Higgins brit Gjsagiré és blogger hozott
létre. A website egyes oknyomozo riporterek és civil ujsagirok vizsgalata altal feltart tényeket publikal, amelyek
altalaban haborus zoénakbol (Higgins 6 kutatasi teriilete példaul Sziria), az emberi jogok megsértése soran,
valamint a biindz6i alvilagbol szarmaznak. A Bellingcatrdl bévebben: https:/www.bellingcat.com/, https://
www.bellingcat.com/author/eliothiggins/.

37 Maria Tsvetkova: Russian soldiers geolocated by photos in multiple Syria locations, bloggers say. https://www.
reuters.com/article/us-mideast-crisis-syria-russia/russian-soldiers-geolocated-by-photos-in-multiple-syria-
locations-bloggers-say-idUSKCNOSX0H820151108 (Letdltés idopontja: 2018. 11. 26.)
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fontos politikai municidt szolgaltattak a Nyugat szamdra az orosz jelenlétrdl a térségben,®
ugyanakkor veszélyeztették az orosz hadsereg katondinak miiveleti biztonsagat. Az ilyen
¢és ehhez hasonld esetek utan az orosz hadsereg betiltotta a szelfik készitését és posztolasat,
hogy megakadalyozza a katondk pontos helyének, helyzetének meghatarozasat.>

AZ ISZLAM ALLAM ES A KOZOSSEGI MEDIA

James B. Comey, az FBI volt igazgatdjanak szavai kitiinéen jellemzik az Iszlam Allam
(ISIS*Y) 4ltal hatékonyan haszndlt kozdsségi média altaldnos hatasat: ,,Az ISIS elegyiti a
hagyomanyos médiaplatformokat, a feltiind fényképeket, a mélyrehatéd wjsagcikkeket és
a kozosségimédia-kampanyt, ami aztan virus modjara terjedhet masodperceken beliil.
A radikalizaci6 iizenete — a formatumatol fiiggetleniil — gyorsabban terjed, mint ahogyan
azt elképzeljiik.”™!

Az Iszlam Allam széleskoriien és eldszeretettel hasznélja az informacios és kommuniké-
cios technologiakat, leginkabb a kapcsolattartas, a tervezés, valamint a vezetés és iranyitas
terén. A kdzosségi oldalakat mesteri mddon képes hasznalni vilagnézete és ideoldgiaja ter-
jesztésére, amivel a lehetd legszélesebb kdzonséget probalja elérni. Az EUROPOL jelentése
szerint az ISIS fejleszti is sajat kozosségi médiaplatformjat*? abbol a célbdl, hogy elkeriilje
a Nyugat jelentette biztonsagi problémakat.

A Jihadi Media Platform oldalai a tagok szdmara nyujtottak (ny(jtanak?*) lehetdsé-
get a dzsihadrol és az iszlam sariardl torténd eszmecserére. ,,2015 januarjaban az elérhetd
kommentek szama 440 499 volt, a tagok 1étszama pedig elérte a 3188 fét. Az oldal olyan
forumként miikodott, ahova a résztvevok felhasznalonév és jelszo megadasaval csatlakozhat-
tak, visszajelzéseket adhattak és kérdéseket intézhettek az oldal tobbi felhasznalojahoz.”4

Az ISIS a mai napig jelen van a k6zosségi médiaban. Tovabbra is kiildi az agressziorol
sz610 lizeneteit, de célja politikaja hatasainak széles korti bemutatasa. Ennek eszkozeként a
YouTube-ra szamos olyan videdt toltottek fel az ISIS tAmogatoi, amelyek a kiképzés, a fog-
vatartottak iizenetei ¢s megolése mellett, a sikerekrdl, a mindennapi élet megszervezésérol
(forgalomszabalyozas, iizleti tevékenység, az élelmiszerpiac, az ISIS sajat pénznemének
bevezetése), a toborzasrol és a szervezet timogatasanak megerdsitésérdl szolnak (toborzo-

38 Paul Szoldra: Without Realizing It, Russian Soldiers Are Proving Vladimir Putin Is Lying About Eastern
Ukraine. https:/www.businessinsider.com/russian-soldiers-social-ukraine-2014-7 (Let6ltés iddpontja: 2018.
11. 28.)

3 Harry Cockburn: Russian military bans selfies to prevent soldiers revealing locations. https:/www.independent.
co.uk/news/world/europe/russia-military-ban-selfies-facebook-soldiers-reveal-secret-locations-syria-ukraine
-a7986506.html (Letoltés idopontja: 2018. 11. 28.)

40 Islamic State of Iraq and Syria.

4l Dennis Gibson — Stephen Moore: Information Operations — Retaking the High Ground. Booz Allen Hamilton,
h. n., 2017, 2. https://www.defenseone.com/media/sponsored-info-ops-retaking-high-ground.pdf (Letoltés
idépontja: 2018. 11. 16.) — A szerz6 forditésa.

42 Michael Holden: Islamic State militants developing own social media platform: Europol. https:/www.reuters.
com/article/us-security-islamic-state-socialmedia-idUSKBN17Z1KS (Let6ltés idopontja: 2018. 11. 14.)

4 Mivel a kutatas olyan internetes és kozosségimédia-feliiletekre vonatkozott, amelyek szélséséges ideoldgiai
tartalmat a szolgaltatok sok esetben nem engedélyezik, tobb forras mar a kutatas eredményeinek 6sszefoglalasa
idején sem volt elérhetd (toroltek, megsziintették a felhasznalofiokot, korlatoztak a hozzaférést, alternativ elérési
utvonalat kapott).

44 Luna Shamich: Az, Iszlam Allam” kommunikacios stratégiaja és taktikaja. Nemzet és Biztonsag, 2016/3., 21.
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iizenetek, propagandafilmek).* Ez utobbi vonatkozasaban egy 2018-as tanulméanybdl kideriil,
hogy ez a propaganda nagy hatassal van a nyugati tarsadalmakra is. A nyugati orszagok
viszonylataban az ISIS kiilf6ldrél toborzott harcosai kdziil legnagyobb szamban Franciaor-
szagbol (1700 £6), majd azt kdvetden Németorszagbdl (760), az Egyesiilt Kiralysagbol (760)
és Belgiumbol (470) érkeztek.*¢

Az ISIS altal a kozosségi média segitségével megjelentetett lizenetek oridsi szama
megkérddjelezhetetlen. 2014 dszén mar legalabb 45 ezer Twitter-profilt hasznaltak az ISIS
tAmogatéi,*’” amelyekbdl a legjobb becslések szerint naponta tébb mint 200 ezer, legtobbszor
arab, angol, francia vagy spanyol nyelven tortént bejegyzés sziiletett. Arnyalja a képet, hogy
ezek nagy szamban programok altal generalt tizenetek voltak, bar ,,az {izenetek egy olyan
megosztott olvasokdzonséget érnek el, akik szdmara a forras irrelevans lehet.”*® Ezért is
nagyon nehéz veliik szemben hatasos, sajat ,,elleniizeneteket” osszeallitani.

Az ISIS ily mérvi kdzosségimédia-tevékenysége szamos teriiletre probalja hatasat
kiterjeszteni. A lefejezéssel vagy aldozatbemutatassal a szervezet célja az elrettentés — de
nemcsak a nyugati tdrsadalomé, hanem azoknak a teriileteknek a lakossagaé is, amelyekre
hatalmat, foldrajzi térhoditasat szeretné kiterjeszteni. A médidn terjesztett hatékony propa-
ganda ,,ragyogd” eredményeket hozott az ISIS szdmara, kivaltképpen a fiatalok toborzasa
terén, nemcsak az ISIS kdzvetlen kérnyezetében, hanem vilagszerte.*’

OSSZEGZES

,,Jobban tartok hdrom ujsagtdl, mint szdzezer bajonett-t6l.”">° — Bonaparte Napoleon

A kozosségi média hasznalata sordn talalkozhatunk pozitiv és negativ tapasztalatokkal,
amelyekbdl tanulnunk kell az eléremutato6 iranyelvek minél jobb és életszertibb kidolgozasa
érdekében. Ugy gondolom, hogy a kozosségi médianak a katonakra, azok csaladjaira, az
egységeikre, valamint a civil tarsadalomra gyakorolt hatasainak elényei feliillmuljak az ag-
galyokat és veszélyeket (amelyeket természetesen szintén komolyan kell venniink).

A kézosségi médiat a hadseregben ismeretszerzésen, informalodason kiviil hasznalhatjuk
toborzasra, a csaladdal vagy baratokkal térténd kapcsolattartasra, ugyanakkor felfoghatjuk
stratégiai kommunikdcios eszkozkent is, amely véleményformalasra, esetleg a pszichologiai
miiveletek tamogatdasara szolgal.

A tapasztalatok azt bizonyitjak, hogy a digitalis technologidk — ideértve a kdzosségi
média vonatkozasait — turbd sebességgel terjednek nemcsak a civil tdrsadalomban, hanem
a hadseregben is, ezzel hatast gyakorolnak a biztonsagra, a miiveletekre és a moralra. Igy
a social media kockazatokat is rejt magaban: ez f6ként a biztonsagi szabalyok megszegését
¢és mindsitett, érzékeny informaciok véletlenszerii kozzétételét jelenti.

A kozosségi média hasznalata terén egyértelmii generacios Urt taldlunk a fiatalabb és
iddsebb — vezetd — generacio kozott. Az idésebb katonai vezetdk nagyon nehezen birkdz-

45 Shamieh: i. m. 34-38.

46 Efraim Benmelech — Esteban F. Klor: What Explains the Flow of Foreign Fighters to ISIS? https:/scholars.
huji.ac.il/sites/default/files/eklor/files/isis_february 14 2018.pdf (Letoltés idépontja: 2018. 11. 15.)

47 Jon Greenberg: Does the Islamic State post 90,000 social media messages each day? https:/www.politifact.com/
punditfact/statements/2015/feb/19/hillary-mann-leverett/cnn-expert-islamic-state-posts-90000-social-media-/
(Letoltés idépontja: 2018. 11. 15.)

4 Greenberg: i. m.

4 Greenberg: i. m.

30 Je redoute trois journaux plus que cent mille baionnettes.” (fr) — A szerz6 forditésa.
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nak meg a kozosségi média hatasainak pozitiv vagy negativ megitélésével. Ezért javasolt a
személyi allomany dltalanos tajékoztatasa mellett a vezetdi dallomany felkészitése — kiilon
képzések vagy mas szakképzések soran — a kapcsolodo felelosségi teriileteikre. Mindemellett
sziikséges a fiatalabb ¢s az idésebb allomany bevonasaval forumok megszervezése, ahol
megyvitathatjak a kozosségi média veszélyeit, beazonosithatjak a lehetséges kockazatokat.
Ez nagyban eldsegitené a témaban a helyes iranyelvek kidolgozasat és a leghatékonyabb
szakmai eljarasok (best practice) kialakitasat.

Ezeket az iranyelveket fontos lenne beépiteni az alapkiképzés tematikajaba és a tovabbi
képzési rendszerek programjaba. Az igy kialakult tanterv rendszeres aktualizalasat is meg
kell oldani az ijjonnan megjelent tapasztalatok alapjan, amelyben a Magyar Honvédség
tapasztalatfeldolgoz6 rendszerére, a TAFE-ra is nagy feleldsség harul.

A parancsnokoknak torekedniiik kell arra, hogy minél jobb feltételeket, infrastrukturat
biztositsanak az internethez és a kézosségi médiahoz valo hozzaféréshez. Ezzel jarulhatnak
hozza példaul a miiveletek soran a személyi allomanyrdl torténd minél szélesebb vezetdi
gondoskodashoz. Mindemellett kiemelt figyelmet kell forditani ezen infrastrukturak védel-
mére, a biztonsagi kockazatok megelézése érdekében.

Tobb informacidra van sziikség a katonak csaladtagjainak kozosségimédia-haszna-
lati szokasairol, mivel csak ebben az esetben tudjuk azonositani a képzési és kockazat-
menedzsment-igényeket, illetve megtalalni azokat a potencialis elénydket, amelyek segitenek
a csaladtagok elszigeteltségérzésének megeldzésében.

Szintén gondolkozni kell egy mérési modszer kifejlesztésén, amely segitségével a kézos-
segi média hasznalatanak pozitiv és negativ hatasait lehet vizsgalni. Ebben nagy segitség
lehet a nemzetkdzi kutatasok folyamatos elemzése, a tapasztalatok atvétele és alkalmazasa
a magyar feltételeknek megfelelden.

A kozosségi média egy olyan jelenség, amellyel a kozeljovoben szamolnunk kell — nem
fog hirtelen elillanni az életiinkbél. Igy, ha helyesen alkalmazzuk, akkor a fegyveres erék
erdsokszorozojakent szolgalhat a jovo miiveleteiben és a hadsereg életében.

Osszességében a kozosségi médidnak a fegyveres erdkon beliili szerepe kétségbevonha-
tatlan, mindamellett a pozitiv oldaldnak, a hasznossaganak kiaknazasara kell nagy figyel-
met forditani. A social media altalanos elterjedéséhez azonban a hadseregen beliil jelentos
szemléletvaltasra van sziikség.

FELHASZNALT IRODALOM

Air Force Social Media Guide. 4" Edition. Air Force Public Affairs Agency, San Antonio, 2013.
Bellingcat. https://www.bellingcat.com/, https:/www.bellingcat.com/author/eliothiggins/

Benmelech, Efraim — Klor, Esteban F.: What Explains the Flow of Foreign Fighters to ISIS? Scolars,
February 9, 2018. https://scholars.huji.ac.il/sites/default/files/eklor/files/isis_february 14 2018.pdf

Casoli, Paola: Al via oggi il secondo NATO social media user online course: ISII e Ucraina i case
study di questa seconda edizione. http://www.paolacasoli.com/tag/act-nato/

Cockburn, Harry: Russian military bans selfies to prevent soldiers revealing locations. Independent,
October 30, 2017. https://www.independent.co.uk/news/world/europe/russia-military-ban-selfies-
facebook-soldiers-reveal-secret-locations-syria-ukraine-a7986506.html

Eszes Istvan, dr.: Web 2.0. 2007. januar 1., 1. https://www.eszes.net/€Tanulmanyok/web2.pdf
Fejes Laszlo: Ki a troll? Nyelv és Tudomany, 2013. augusztus 15. https://www.nyest.hu/hirek/ki-a-troll



08 Vezetés, felkészités HSz 2019/2.

Gibson, Dennis — Moore, Stephen: Information Operations — Retaking the High Ground. Booz Allen
Hamilton, h. n., 2017. https:/www.defenseone.com/media/sponsored-info-ops-retaking-high-
ground.pdf

Greenberg, Jon: Does the Islamic State post 90,000 social media messages each day? PunditFact,
February 19, 2015. https:/www.politifact.com/punditfact/statements/2015/feb/19/hillary-mann-
leverett/cnn-expert-islamic-state-posts-90000-social-media-/

Gregory, Paul Roderick: Inside Putin’s Campaign of Social Media Trolling and Faked Ukrainian
Crimes. Forbes, May 11, 2014. http://www.forbes.com/sites/paulroderickgregory/2014/05/11/
inside-putins-campaign-of-social-media-trolling-and-faked-ukrainian-crimes/

Hellman, Maria — Olsson, Eva-Karin — Wagnsson, Charlotte: EU Armed Forces’ Use of Social
Media in Areas of Deployment. ResearchGate, February 2016. https://www.researchgate.net/
publication/295246309 EU_Armed_Forces’ Use of Social Media_in_Areas_of Deployment

Holden, Michael: Islamic State militants developing own social media platform: Europol. Reuters, May
3,2017. https://www.reuters.com/article/us-security-islamic-state-socialmedia-idUSK BN17Z1KS

Lange-lonatamishvili, Elina — Svetoka, Sanda: Strategic Communications and Social Media in the
Russia Ukraine Conflict. NATO CCD COE Publications, Tallinn, 2015.

Meshcheryakova, Tatyana: The U.S. Army and Social Media. SixEstate. https:/sixestate.com/the-u-
s-army-and-social-media/

Miles, Donna: Stavridis at Forward Edge as Military Embraces Social Media. U.S. Department of
Defence. http:/archive.defense.gov/news/newsarticle.aspx?id=55087

Parr, Ben: New U.S. Military Policy Opens Up Social Media to the Troops. Mashable, Feb 26, 2010.
https://mashable.com/2010/02/26/military-social-media/?europe=true#iyz_CbUSyuqG

Project Archive. Innovation Hub. https://innovationhub-act.org/project/social-media-nato

Riley-Smith, Tristram: Social media and the armed forces. PACCS Policy Briefing, March 1, 2016.
www.paccsresearch.org.uk/policy-briefings/social-media-armed-forces/files/assets/common/
downloads/PB%20Social%20Media%20in%20the%20Armed%20Forces.pdf

Russia’s top 100 lies about Ukraine. StopFake, July 10 — August 12, 2014. http:/www.stopfake.org/
en/russia-s-top-100-lies-about-ukraine/

Shallcross, Nicholas J.: Social Media and Information Operations in the 2I°' Century. ResearchGate,
August 2015. https:/www.researchgate.net/publication/293810080 Social Media and
Information_Operations_in_the 21st Century

Shamich, Luna: Az ,, Iszlam Allam” kommunikdciés stratégidja és taktikdja. Nemzet és Biztonsag,
2016/3.

Social media. Cambridge Dictionary — English Translate & Grammar. https://dictionary.cambridge.
org/dictionary/english/social-media

Szoldra, Paul: Without Realizing It, Russian Soldiers Are Proving Vladimir Putin Is Lying About
Eastern Ukraine. Business Insider, July 31, 2014. https://www.businessinsider.com/russian-
soldiers-social-ukraine-2014-7

The United States Army Social Media Handbook. SlideShare, Washington, 2016. https:/www.slideshare.
net/alphacompanysfrg/the-united-states-army-social-media-handbook-2016

The United States Army Social Media Handbook. Version 3.1. United States Army, Washington, 2016.
Tsvetkova, Maria: Russian soldiers geolocated by photos in multiple Syria locations, bloggers
say. Reuters, November 8, 2015. https:/www.reuters.com/article/us-mideast-crisis-syria-

russia/russian-soldiers-geolocated-by-photos-in-multiple-syria-locations-bloggers-say-
idUSKCNOSX0H820151108



HSz 2019/2. Vezetés, felkészités 99

Tucker, Maxim: Russia Launches Next Deadly Phase of Hybrid Warfare on Ukraine. Newsweek,
03/31/2015. http:/www.newsweek.com/2015/04/10/russia-launches-next-deadly-phase-hybrid-
war-ukraine-318218.html

U.S. Army Social Media Handbook. Army Office of the Chief of Public Affairs, Washington, 2011.
https://apps.dtic.mil/dtic/tr/fulltext/u2/a549468.pdf

Van Niekerk, Brett — Maharaj, Manoj: Social Media and Information Conflict. International Journal
of Communications, Volume 7, 2013.

Felhivas tanulmany készitésére

A Honvédségi Szemle Szerkesztébizottsaga a 2019. évben megjelené folydirat-
szamok tematikus blokkjaiba minden olyan - Uj kutatasi eredményeken alapulé —
témat szivesen lat, amely az alabbi kiemelt témakorok valamely aspektusat elemzi.

Kiemelt témakorok:

1. Hibrid hadviselés — a vezetési mddszertan vdltozdsai: dontéshozatal és kiildetésori-
entdlt vezetbi szemléletmod a 21. szdzadban.

2. Automatizdlt rendszerek: az autondm rendszerek hadmdiveleti kbvetelményeinek
vdltozdsai a technoldgiai fejlesztések tiikrében.

3. Hadviselés a hagyomdnyostdl eltéré hadszintéren: az informdcids hadszintér ki-
hivdsai és lehetéségei, az informdcids hadviselés szerepe és jelent6sége napjaink
konfliktusaiban.

4. Beépitett teriiletek: a vdrosharc jellegzetességei és digitdlis katonai kihivdsai be-
épitett tertileten.

5. Kognitiv fejlesztés: Szuperkatondk? A digitdlis katona mentdlis fejlesztésének kihivdsai
és lehetGségei —ember és gép szimbidzisa a hadszintéren (human-machine teaming).

6. A technoldgiai vdltozdsok vezetéstechnikai aspektusai és dontéshozatalra gyakorolt
hatdsa. A kiildetésalapu vezetés szervezeti szinten torténé meghonositdsa a Magyar
Honvédségben.

A tervezett tanulmanyokroél el6zetesen egy max. 2000 lelités terjedelmi absztraktot
kériink, a felel6s szerkesztének cimezve (Kiss.Zoltan@hmzrinyi.hu). A bekildott
absztraktokat a Szerkesztébizottsag birdlja el, és az eredményrdl értesiti a be-
nyujtét. Az elfogadott absztrakt ugyanakkor nem jelenti automatikusan az iras
megjelenését, arrél az elkészilt tanulmany végleges szovegének ismeretében,
annak szakmai lektoraldsa utan sziiletik dontés.
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