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Fekete-Karydis Klara t. 6rnagy — Lazar Bence szazados:

A KIBERVEDELMI STRATEGIAK FEJLODESE,
KIBERVEDELMI KIHIVASOK, AKTUALITASOK (1.)

AZ Eurdpai Unid kiberbiztonsagi szabalyozasa 2013-ig

OSSZEFOGLALO: A kibervédelem aktualitdsa hazai és nemzetkézi szinten is megkérddjelezhe-
tetlenné vdlt, ami a jelenség kérdli stratégidk, képzési programok és szakmai férumok szd-
mdnak gyors névekedésében is megmutatkozik. Az illegdlis tevékenységek és a terrorizmus Gj
kapcsoldddsi pontjai egyttal azt is megkdvetelik a kormdnyzattdl, annak illetékes szerveitd|,
Ugynskségeitél és tisztvisel6itsl, hogy csak egy kevesek dltal értett technoldgia dltal megtes-
tesitett jelenséget szabdlyozzanak, és tovdbbfejlesszék a gyorsan vdltozé technoldgidkkal
szembenivédelmet és tdrsadalmiellendlldst. A szerz6k tanulmdnyuk elsé részében felvdzoljdk
a kiberbiztonsdgi stratégidk kialakuldsdnak folyamatdt, bemutatjdk a szabdlyozdsi kbrnye-
zet kronoldgiai fejlédését és annak aktualitdsait. Részletes képet nydjtanak a nemzetkdzi
biztonsdgi architektdrdk kiberbiztonsdgi eléirdsairdl, a relevdns magyar jogszabdlyokrdl, a
kibervédelmi intézményrendszerrdl, illetve ezek céljairdl és kbvetelményeird.

KULCSSZAVAK: kiberstratégia, kritikus informdcios infrastruktura, terrorizmus, kiberbiztonsdg,
NATO, Eurdpai Unid, kibertdmadds, hibrid hadviselés, hader&fejlesztés, kibervédelem, Magyar
Honvédség

BEVEZETES

A technolégiai forradalom, az informacios és a kommunikacios rendszerek példatlanul gyors
fejlédése, a posztmodern tarsadalmi és iizleti kapcsolattartas, valamint a kozosségi média esz-
koztara 11j alapokra helyezte a nemzeten beliili s a nemzetkdzi érintkezés platformjait. A 21.
szazadi ember végleg szakitani latszik a hagyomanyos kommunikacioés csatornakkal, és legyen
sz6 tarsas vagy lizleti kapcsolatokrdl, részben a kdltséghatékonysag szempontjainak, részben a
megvaltozott szokasoknak megfelelden egyre inkabb attevodik mindennapi életiink a kibertérbe.
Mindennapi biztonsagunk egy jelentds hanyada is e szféraba keriilt, hiszen elektromossag és
internet nélkiil egyszertien nem mtikddne a ma ismert vilagunk. Ez természetesen nem jelenti
azt, hogy a hagyomanyos fenyegetések tipusai vagy pusztitod ereje lecsdkkent volna. Ez azt
jelenti, hogy a konvencionalis veszélyforrasok mellett egy 1j dimenzid nyilt, igy biztonsagunk
¢és az annak védelmére hivatott er6k feladatkdre még komplexebbé — és sebezhetobbé — valt.

A kiberbiztonsag azokat a biztositékokat és intézkedéseket jelenti, amelyek segitségével
mind a polgari, mind a katonai teriileteken egyarant megvédhetd a virtualis tér azoktol a
fenyegetésektdl, amelyek azok Osszefiiggd haldzataival és informacids infrastruktiraival
kapcsolatosak, vagy amelyek karosithatjak ezeket. A kiberbiztonsag célja a halozatok és az
infrastruktira rendelkezésre allasanak és integritasanak, valamint a benne 1év6 informaciok
titkossaganak megorzése.
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AZ ELSO IRANYELVTOL A KRITIKUS INFORMACIOS
INFRASTRUKTURAVEDELMI AKCIOTERVIG

Az elso, a kiberbiztonsag szempontjabol relevans iranyelv az adatvédelem teriiletén sziile-
tett 1995-ben a személyes adatok feldolgozasa vonatkozasaban, az egyének védelmérol és
az ilyen adatok szabad aramlasardl.' A kdzos eurdpai kibervédelem kialakitasanak a 2001.
junius 6-an a Hadlozati és Informdcios Biztonsag: Javaslat egy eurdpai szakpolitikai meg-
kozelitésre cimii kozlemény adott aztan impetust, melyben az Eurdpai Bizottsag egyszerre
adresszalta az Europai Uni6 Tanacsat, az Eurdpai Parlamentet, az Eurdpai Gazdasagi és
Szocialis Bizottsagot, valamint a Régiok Tandcsat.>

A Budapesti Konvencié® (Eurdpa Tanacs, 2001. november 23.) a szamitogépes haloza-
tokon, vagyis foként az interneten elkovetett biincselekményekrdl szo6ld elsé nemzetkozi
egyezmény. Az Egyezmény Preambulumaban megfogalmazott f6 cél a blindzés elleni
kiizdelemre irdnyuld kozos biintetpolitika kialakitasa, kiilondsen a megfeleld jogszabalyok
elfogadasaval és a nemzetkozi egyiittmiikodés elomozditasaval. A Konvencid foként a szerzoi
jog, a szamitogéppel elkovetett csalds, a gyermekpornografia és a halozati biztonsag teriile-
tein elkovetett jogsértésekre vonatkozik, valamint olyan jogkoroket és eljarasokat tartalmaz,
mint példaul a szamitégépes halozatok keresése €és a lehallgatas, illetve a kiberbiindzésre
vonatkozo6 jogharmonizacid, a nyomozati tevékenység és a vademelés eldsegitése, tovabba
egy gyors €s hatékony nemzetkozi egyiittmiikodési rendszer felallitasa.

2002. januar 28-an megsziiletett a Tanacs 2002/C 43/02 szamu hatarozata a kdzos al-
laspontrol és a kiilonleges intézkedésekrdl a halozati és az informaciobiztonsag teriiletén,*
marcius 7-én az Eurdpai Parlament és a Tanacs 2002/21/EK keretiranyelve az elektronikus
hirkdz16 halozatok és elektronikus hirkozlési szolgaltatasok kozos keretszabalyozasarol,’
majd az elektronikus hirk6zlési agazatban a személyes adatok kezelésérdl, feldolgozasa-
rél és a maganélet védelmérdl julius 12-én,° 2003. februar 08-an pedig a Tanacs 2003/C

Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of

individuals with regard to the processing of personal data and on the free movement of such data. Official

Journal L 281, 23. 11. 1995. P. 0031 — 0050. https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CE

LEX:31995L0046&from=en (Letoltés iddpontja: 2019. 02. 23.)

2 Commission of the European Communities, Brussels, 06. 06. 2001., (COM(2001) 298), Communication from the

Commission to the Council, the European Parliament, the European Economic and Social Committee and the

Committee of Regions, Network and Information Security: Proposal for A European Policy Approach. https:/eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2001:0298:FIN:EN:PDF (Letoltés iddpontja: 2019. 02. 23.)

Convention on Cybercrime, Council of Europe, European Treaty Series No. 185.

Council Resolution of 28 January 2002 on a common approach and specific actions in the area of network

and information security. Official Journal C 043, 16. 02. 2002. P. 0002 — 0004. https:/eur-lex.europa.cu/legal-

content/EN/TXT/?uri=CELEX%3A32002G0216%2802%29 (Letoltés idépontja: 2019. 02. 23.)

5 Directive 2002/21/EC of the European Parliament and of the Council of 7 March 2002 on a common regulatory
framework for electronic communications networks and services (Framework Directive). Official Jour-
nal L 108, 24. 04. 2002. P. 0033 — 0050. https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CE-
LEX:32002L0021&from=en (Letodltés idépontja: 2019. 02. 18.)

¢ Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing

of personal data and the protection of privacy in the electronic communications sector (Directive on privacy

and electronic communications). Official Journal L 201, 31. 07. 2002. P. 0037 — 0047. https:/eur-lex.europa.

eu/legal-content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=EN (Letoltés iddpontja: 2019. 02. 23.)
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48/01 szamu, A hdlozati és az informdciobiztonsdag-kultira eurdpai megkozelitése’ cimi
hatarozata.

A kiberbiztonsag fogalma olyan, egyébként kapcsolodo teriileteken kiadott hivatalos
dokumentumokban is megjelent, mint a terrorizmus elleni kiizdelem és a kritikus infra-
struktura védelme. Ezek koziil legfontosabb az elsd hivatalos EU-kdzlemény, melyben
megemlitésre keriil a kibertamadas ¢és a kiberterrorizmus fogalma, az Eurdpai Bizottsag
altal 2004. oktdber 20-an elfogadott 4 létfontossagu infrastrukturak védelme a terrorizmus
elleni kiizdelemben,® mely az EU terrortamadasokkal és a kritikus infrastruktaraval kap-
csolatos prevencios, készenléti, eseményreagalasi képességeinek megerdsitésére vonatkozo
intézkedésekre tesz javaslatot, valamint a kés6bb erre épiilé programok:

— aprogram implementéciojanak timogatasara kiadott Zold Konyv (Green Paper on a

European Programme for Critical Infrastructure Protection);’

— a létfontossagu infrastruktarak figyelmeztetd informaciés haloézatanak (Critical
Infrastructure Warning Information Network — CIWIN)" a felallitasa;

— a létfontossagh infrastrukturak védelmére vonatkozo eurdpai program'! (European
Programme for Critical Infrastructure Protection — EPCIP),'* melyben az Eurdpai
Bizottsag kijeloli a program végrehajtasahoz sziikséges elveket €s eszkozoket;

— a kritikus infrastruktirak védelméért felelds europai haldzat (European Reference
Network for Critical Infrastructure Protection — ERNCIP)" 1étrehozasa, mely hoz-
zéavetdleg 140 tagintézménnyel miikodik egyriitt.

Az eurdpai uniods kiberbiztonsag két pillérét képezd haldzati és informaciobiztonsagi
(network and information security — NIS) direktiva,' illetve a kritikus informacios infra-
struktra-védelem' kialakulasahoz hosszu it vezetett, melynek soran parhuzamosan folyt
azunios strukturak fejlesztése, a tagallami intézkedésekre s vallalasokra torténd javaslatok
kidolgozasa, illetve a kibervédelem beillesztése a kozos, unids védelmi egylittmiikddésbe.

7 Council Resolution of 18 February 2003 on a European approach towards a culture of network and information
security. Official Journal C 048, 28. 02. 2003. P. 0001 — 0002. https://eur-lex.europa.eu/legal-content/EN/TX
T/?2uri=CELEX%3A32003G0228%2801%29 (Letoltés idopontja: 2019. 02. 14.)

Critical infrastructure protection. Communication from the Commission to the Council and the European
Parliament of 20 October 2004 — Critical Infrastructure Protection in the fight against terrorism COM(2004)
702. https://eur-lex.europa.eu/legal-content/ HU/TXT/?uri=LEGISSUM:133259 (Letdltés idopontja: 2019. 02. 23.)
Az Eurodpai Kozosségek Bizottsaga, Briisszel, 2005. 11. 17., COM(2005) 576. Z6ld Konyv a létfontossa-
gl infrastruktirak védelmére vonatkozo eurdpai programrol. https://eur-lex.europa.eu/legal-content/GA/
TXT/?uri=celex:52005DC0576 (Letoltés idépontja: 2019. 02. 23.)
https://ec.europa.cu/home-affairs/what-we-do/networks/critical infrastructure warning information_network
en (Letoltés idépontja: 2019. 02. 14.)

A Bizottsag 2006. december 12-1 kozleménye a létfontossagu infrastruktirak védelmére vonatkozoé eurdpai
programrol, COM(2006) 786. Az Eurdpai Unié Hivatalos Lapja, C 126, 2007. 06. 07. https://eur-lex.europa.
eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:133260& from=EN (Letoltés idépontja: 2019. 03. 14.)
https://ec.europa.eu/home-affairs/content/european-programme-critical-infrastructure-protection-epcip_en
(Letoltés idépontja: 2019. 03. 14.)

https://erncip-project.jrc.ec.europa.eu/ (Letdltés idépontja: 2019. 02. 23.)

Directive on Security of Network and Information Systems/NIS Directive. Az Eurdpai Unio €s a Tanacs (EU)
2016/1148 Iranyelve (2016. 06. 06.) a halozati és informacids rendszerek biztonsaganak az egész Unidban egy-
ségesen magas szintjét biztosito intézkedésekrol. Az Europai Unié Hivatalos Lapja, L 194/1,2016. 07.19. https:/
eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:32016L1148&from=EN (Letoltés iddpontja:
2019. 02. 18.)

15 Critical Information Infrastructure Protection — CIIP.
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Ennek az épitkezésnek az elsd eleme az Eurdpai Halézat- és Informaciobiztonsagi Ugy-
nokség (European Network and Information Security Agency — ENISA) 1étrehozasa'® volt
2004-ben, mely nagymértékben hozzajarul az EU halozati és informaciobiztonsagi kulta-
rajanak fejlesztéséhez és az internetpiac megfeleld mitkodéséhez, szoros egyiittmiikodésben
a tagallamokkal és a privat szféraval.

2006. majus 31-én fogadtak el Az Eurdpai Bizottsag stratégidja egy biztonsagos in-
formdcids tarsadalomért — dialdgus, partnerség, megerdsités cimii kozleményt,” mely a
kockazatkezelési intézkedések atfogd sorozatat kinalja az elektronikus kommunikaciéhoz
kotddo reziliencia kiépitésének jegyében. 2007-ben a Tanacs adott ki egy allasfoglalast a
biztonsagos eurdpai informdacids tarsadalomra irdnyulo stratégiarol,'® 2008-ban pedig meg-
hosszabbitottak az ENISA mandatumat.”

A 2009-es kritikus informacios infrastruktira-védelmi akcioterv megalkotasanak
elsddleges célja Europa megvédése volt a jelentds kibertamadasoktol és megszakitasoktol.
A biztonsagot és az ellenalld képességet jeldlte meg a védelem elsé vonalaként, aldhtizva
az ez iranyu nemzetkdzi egyiittmiikodés fontossagat, és kiemelte az EU készenléti és ese-
ményreagalasi képességének, illetve a konzisztens megel6zo, felismerd, vészhelyzeti és
helyreallitasi intézkedések elfogaddsanak fontossagat. A Bizottsag 6t célt fogalmazott meg
a dokumentumban:

1. a tagallamok kozti egyiittmiikodés és a jo (szakpolitikai) gyakorlatok atadasanak

elésegitése;

2. a kritikus informacios infrastruktira biztonsagat és ellenalld képességét szolgalod

eurodpai szintli Public Private Partnership kialakitasa;
. az eseményreagalasi képesség tamogatasa az Eurdpai Unioban;
4. anemzeti és EU-s kibervészhelyzeti tervek és jelentds halozatbiztonsagi incidenseket
szimulal6 gyakorlatok elomozditésa;
5. anemzetkdzi egylittmiikodés megerdsitése a globalis problémak kezelésére, kiemelten
az internet stabilitasa és az ellenalld képesség tekintetében.

W

1o Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. 03. 10.) az Europai Halozat- és Informacio-
biztonsagi Ugyndkség létrehozasarsl. Hivatalos Lap L 077, 13. 03. 2004. 0. 0001 — 0011.
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32004R0460&from=EN (Letdltés
id6pontja: 2019. 03. 14.)

Communication from the Commission of 31 May 2006: A strategy for a Secure Information Society —

Dialogue, partnership and empowerment COM(2006) 251. https://eur-lex.europa.eu/legal-content/EN/

TXT/?uri=LEGISSUM%3A124153a (Letoltés idépontja: 2019. 02. 18.)

18 Council Resolution of 22 March 2007 on a Strategy for a Secure Information Society in Europe (2007/C 68/01).
https://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:32007G0324(01)&from=EN (Letoltés
id6pontja: 2019. 02. 23.)

1 Regulation (EC) No 1007/2008 Of the European Parliament and of the Council of 24 September 2008 amending
Regulation (EC) No 460/2004 establishing the European Network and Information Security Agency as regards
its duration. https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:293:0001:0002:EN:PDF
(Letoltés idopontja: 2019. 03. 03.)
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A fenti célok elérése érdekében az akcioterv az alabbi 6t pillérre épiil:
1. Felkésziiltség és prevencio:
a) eurdpai forum, ahol a tagallamok megoszthatjak informaciés és szakpolitikai
gyakorlataikat;?
b) eurdpai Public Private Partnership az ellenallé képességért;!
c) alapvetd képességek és szolgaltatasok a nemzeti/kormanyzati CERT-eknek.
2. Felismerés és reagalas:
a) egy eurdpai informéaciomegosztasi és riasztorendszer? kialakitasa;
b) a polgarokat ¢s a kisvallalkozasokat tamogaté eurdpai informaciomegosztasi €s
riasztorendszer.
3. Karenyhités és helyreallitas:
a) nemzeti vészhelyzeti tervezés és gyakorlatok;
b) paneurodpai jelentds internetes incidenskezelé gyakorlatok;
¢) megerdsitett egylittmiikddés a nemzeti/kormanyzati CERT-ek kozott.
4. Nemzetkozi egytittmiikodés:
a) a hosszu tavu ellenalld képességet és az internet tartos stabilitasat tiamogatd eurdpai
prioritasok, alapelvek és utmutatok meghatarozasa;
b) az alapelvek és az itmutatok globalis promocidja;
c) globalis egyiittmtikodés a jelentds internetes incidenskezelé gyakorlatokon.
5. Az eurdpai kritikus infrastruktira fogalomkorének definidldsa az informacios és
kommunikacios technologia szektoraban.
Ugyanebben az évben tovabbi &t, az internet védelmével, a kritikus (informacids) infra-

struktura védelmével, valamint a tagallamok adatvédelmi egytiittmiikddésével kapcsolatos
dokumentumot fogadtak el:

— a Bizottsag kdzleménye az Eurdpai Parlamentnek és a Tandcsnak: ,,Az internet sza-
balyozésa”;?

— aBizottsag Kézleménye az Europai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi
¢és Szocialis bizottsagnak, valamint a Régiok Bizottsaganak a kritikus informatikai
infrastrukturak védelmérdl: ,,Eurdpa védelme a nagyszabasu szamitégépes tamadasok
és halozati zavarok ellen: a felkésziiltség, a védelem és az ellenallé képesség fokozasa™;>

— a Tanacs allasfoglalasa a halozat- és informacidbiztonsag egyiittmiitkddésre épitd

europai megkozelitésérol;?

European Forum for MS — EFMS.
European Public Private Partnership for Resilience — EP3R.
European Information Sharing and Alert System — EISAS.

> Communication from the Commission to the European Parliament and the Council — Internet governance: the

next steps. Az Europai Kozosségek Bizottsaga, Briisszel, 2009. 06. 18., COM(2009) 277. https://eur-lex.europa.
eu/legal-content/HU/ALL/?uri=CELEX:52009DC0277 (Letdltés idépontja: 2019. 03. 18.)

Opinion of the European Economic and Social Committee on the ’‘Communication from the Commission to the
European Parliament, the Council, the European Economic and Social Committee and the Committee of the
Regions on Critical Information Infrastructure Protection. Protecting Europe from large scale cyber-attacks and
disruptions: enhancing preparedness, security and resilience. COM(2009) 149, 22. 09. 2010. HU. Az Eurépai
Unio6 Hivatalos Lapja, C 255/98. https://eur-lex.europa.cu/legal-content/HU/TXT/?uri=CELEX:52009A E1948
(Letoltés idépontja: 2019. 03. 18.)

Council Resolution of 18 December 2009 on a Collaborative European Approach to Network and Infor-
mation Security (2009/C 321/01). https://eur-lex.europa.cu/legal-content/HU/TXT/HTML/?uri=CELEX:-
32009G1229(01)&from=EN (Letdltés iddpontja: 2019. 03. 18.)
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— elnokségi kovetkeztetések a kritikus informécios infrastruktura védelmérdl szolo

miniszteri értekezletrdl;>

— az Eurdpai Parlament ¢és a Tanacs 2009/140/EK iranyelve az elektronikus hirk6zld

halézatok és elektronikus hirkdzlési szolgaltatasok kozos keretszabalyozasarol szolo
2002/21/EK iranyelv, az elektronikus hirk6z16 haldézatokhoz és kapcsolodd eszkdzokhoz
val6 hozzaférésrol, valamint azok dsszekapcsolasardl szo6l6 2002/19/EK iranyelv
¢és az elektronikus hirk6zlé halézatok €s az elektronikus hirkdzlési szolgaltatasok
engedélyezésérdl sz6016 2002/20/EK iranyelv modositasardl.?”

Ezek koziil a masodik volt az, amely 1étrehozta az allam és a versenyszféra kozti partner-
séget a nemzeti kiber ellenallo képesség javitasa érdekében. Olyan javaslatokat fogalmazott
meg a digitalis kommunikacié nagymértékii zavaraira reagalando, melyek 6sztondzték az
egylittmikodést a legfontosabb erdforrasok, szolgaltatasok és eszk6zok tekintetében, valamint
a koz- és a versenyszférara is érvényes kovetelményeket fogalmazott meg, és megteremtette
az egyiittmikodés és a miikodési mechanizmusok alapjait. 2010-ben megsziiletett az eurdpai
digitalis menetrend?® és az ENISA modernizacidjanak koncepcidja.? Az Europai Unid és az
Amerikai Egyesiilt Allamok novemberi cstcstalalkozojan létrehoztak egy munkacsopor-
tot,*® melynek feladata egyiittm{ikodési megkozelitések kialakitasa volt kiberbiztonsagi és
szamitastechnikai biindzéssel kapcsolatos kérdésekben.

INTEZKEDESEK 2011-TOL 2013-1G

2011 a korabbi stratégidk és allasfoglalasok frissitésének, atdolgozasanak éve volt, és ki-
adasra keriilt a Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai
Gazdasagi és Szocialis Bizottsagnak, valamint a Régiok Bizottsaganak a kritikus informatikai
infrastrukturak védelmérdl: ,,Eredmények és kovetkezo 1épések: a globalis kiberbiztonsag
felé”,* melyet a 10299/11. sz. tandcsi kovetkeztetésekben hagytak jova. Megjelent a Bizott-
sag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocialis
Bizottsagnak, valamint a Régidk Bizottsdganak a kritikus informatikai infrastrukturak

20 Presidency Conclusions of the Ministerial Conference on Critical Information Infrastructure Protection, Tallin
(EE).
27 Directive 2009/140/EC of the European Parliament and of the Council of 25 November 2009 amending
Directives 2002/21/EC on a common regulatory framework for electronic communications networks and
services, 2002/19/EC on access to, and interconnection of, electronic communications networks and associated
facilities, and 2002/20/EC on the authorisation of electronic communications networks and services. https://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0037:0069:HU:PDF (Letoltés id6pontja:
2019. 02. 23.)
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:HU:PDF (Letdltés idépontja:
2019. 02. 23.)
Eurdpai Bizottsag, Briisszel, 2010. 09. 30., COM(2010) 521, 2010/0275 (COD). Javaslat: Az Eurdpai Parlament
és a Tanacs Rendelete az Eurdpai Halézat- és Informaciobiztonsagi Ugynokségrol (ENISA) {SEC(2010) 1126}
{SEC(2010) 1127} https://eur-lex.europa.eu/legal-content/ HU/TXT/HTML/?uri=CELEX:52010PC0521&from
=EN (Let6ltés idépontja: 2019. 03. 18.)
European Commission, MEMO, Brussels, 05. 12. 2012., Declaration on the Launch of the Global Alliance
against child sexual abuse online. http://europa.eu/rapid/press-release. MEMO-12-944 en.htm (Letoltés id6-
pontja: 2019. 02. 03.)
Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions on Critical Information Infrastructure Protection.
’Achievements and next steps: towards global cyber-security” COM(2011) 163. https://eur-lex.curopa.cu/legal-
content/HU/TXT/HTML/?uri=CELEX:52011DC0163& from=EN (Letdltés id6pontja: 2019. 03. 18.)
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védelmérdl is: ,,Eurdpa védelme a nagyszabasu szamitégépes tamadasok és halozati zavarok
ellen: a felkésziiltség, a védelem és az ellenallo képesség fokozasa,*? valamint masodszor
is meghosszabbitottak az ENISA mandatumat.>

2012 elején a gyermekvédelem keriilt az EU dontéshozdinak fokuszpontjaba, és a Bizott-

sag kiadta a gyermekek szamara jobb és biztonsagosabb internethasznalatot biztositd eurdpai
stratégidjat.>* Marciusban kiilon felmérést készitett az Eurobarométer a kiberbiztonsagrol,
melynek eredményeit 2012 jaliusaban publikalta,” és az Eurdpai Bizottsag kiadott egy
kozleményt a Tanacsnak és az Eurdpai Parlamentnek Kiizdelem digitalis korunk biinézé-
sével: szamitastechnikai biinézés elleni eurdpai kézpont létrehozdsa cimmel,*® ami az EU
¢és benne az Europol valasza volt a hatarok nélkiili kibertérben zajlé biindzéssel szemben.
Szinte napra pontosan 11 év telt el a Budapesti Konvencid 6ta, mire megsziiletett az Eurdpai
Parlament 2012. november 22-i allasfoglaldsa a kiberbiztonsagrol és -védelemrdl,”” mely
hangstlyozza, hogy:

— a szamitastechnikai fenyegetések ¢s a kormanyzati, kdzigazgatasi, katonai és nem-
zetkozi szervek elleni tAmadasok az EU-ban és vilagszerte egyre nagyobb veszélyt
jelentenek, egyre gyakrabban fordulnak el6, és komoly aggodalomra ad okot, hogy
az allami és nem allami szerepldk, kiilondsen a terror- és biinszervezetek megtamad-
hatjak az uniods intézmények és tagallamok kritikus informacios €¢s kommunikacios
struktirait és infrastrukturait, és jelentds — akar miikddésképtelenséggel jaro — karokat
okozhatnak;*®

— ¢ kihivasokkal szemben globalis, 6sszehangolt megkozelitésre van sziikség unios
szinten, egy olyan atfogd unios kiberbiztonsagi stratégia kidolgozasaval, amely gon-
doskodik a kiberbiztonsag és -védelem kozos fogalommeghatarozasarol, tovabba annak
meghatarozasarol, hogy mi mindsiil a védelemmel kapcsolatos szamitégépes tama-
dasnak, illetve egy k6zds muiveleti koncepciordl, €s amelynek figyelembe kell vennie

32 Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions on Critical Information Infrastructure Protection.
,Protecting Europe from large scale cyber-attacks and disruptions: enhancing preparedness, security and
resilience” {SEC(2009) 399} {SEC(2009) 400} COM/2009/0149. https://eur-lex.europa.eu/legal-content/HU/
TXT/HTML/?uri=CELEX:52009DC0149& from=EN (Let6ltés idépontja: 2019. 03. 18.)

Regulation (EU) No 580/2011 of the European Parliament and of the Council of 8 June 2011 amending Regulation
(EC) No 460/2004 establishing the European Network and Information Security Agency as regards its duration.
https://www.enisa.europa.cu/media/news-items/extension-of-enisa2019s-mandate-published-1 (Letoltés id6-
pontja: 2019. 02. 23.)

Communication from the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions European Strategy for a Better Internet for Children.
European Commission, Brussels, 02. 05. 2012., COM(2012) 196 final. https://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:2012:0196:FIN:EN:PDF (Letoltés idépontja: 2019. 03. 04.)

390. sz. Eurobarométer kiilonfelmérés a kiberbiztonsagrol, 2012. http://ec.europa.eu/commfrontoffice/
publicopinion/index.cfm/Survey/getSurveyDetail/yearFrom/1974/yearTo/2012/surveyKy/1058 (Letoltés ido-
pontja: 2019. 02. 23.)

Communication from the Commission to the Council and the European Parliament, Tackling Crime in our
Digital Age: Establishing a European Cybercrime Centre /¥ COM/2012/0140 final */. https://eur-lex.europa.
eu/legal-content/HU/TXT/?uri=celex:52012DC0140 (Letoltés idépontja: 2019. 02. 23.)

P7 TA(2012)0457 Kiberbiztonsag ¢és -védelem. Az Eurdpai Parlament 2012. november 22-i allasfoglalasa
a kiberbiztonsagrol és -védelemrdl (2012/2096(IN1)) (2015/C 419/22). Az Eurdpai Unid Hivatalos Lapja, C
419/145,2015. 12. 16. https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A520121P0457 (Letoltés
idépontja: 2019. 03. 08.)
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a meglévo ligyndkségek €s szervek jelentette hozzdadott értéket, valamint a nemzeti
stratégiaval mar rendelkez6 tagallamok bevalt gyakorlatait és a levont tanulsagokat;

— egy ilyen stratégianak biztositania kell a rugalmassagot, és azt rendszeresen aktua-
lizalni kell annak érdekében, hogy alkalmazkodni tudjon a kibertér gyorsan valtozo
természetéhez;*

— elengedhetetlen egy, a kibervédelemrdl sz6l6 Fehér Konyv kidolgozasa, amely egy-
értelmi fogalommeghatarozasokat allapit meg és meghatarozza a polgari és katonai
szféraban elkdvetett szamitdgépes tamadasok szintjeinek kritériumait e tAmadasok
motivacidjanak ¢és hatasanak, tovabba a valaszlépések szintjeinek — tobbek kozott az
elkovetdk kivizsgalasanak, felderitésének és biintetdeljaras ala vonasanak — megfe-
leléen.*

A kibervédelem mas, fontos katonai vetiiletei tobb teriileten is kiemelten jelennek meg

a dokumentumban, iigymint:

— a kiilonboz6 katonai és polgari kezdeményezések, programok és tevékenységek
otvozésének eldsegitése a koordinacid €s az uniods szintli szinergiak kialakitasa ér-
dekében;"

— az Burdpai Unio miikodésérdl szolo szerz6dés* 222. cikkének (Szolidaritasi Zaradék)
végrehajtasara vonatkoz6 megoldasokkal kapcsolatos javaslat kidolgozasanak sziik-
ségessége egy tagallamot érd stlyos kibertamadas esetére, illetve, bar még mindig
varat magara a nemzetbiztonsagot fenyeget6 kibertdmadasok kozos terminoldgiaval
valo meghatarozasa, az Eurdpai Uniorol szolo szerz6dés® 42. cikkének (7) bekezdése
(Kolesonds Védelmi Zaradék) kiterjedhetne az ilyen tdmadasokra is;*

— a kozos biztonsag- és védelempolitikanak (KBVP) biztositania kell, hogy az uni6s
katonai miiveletekben és polgari misszidkban részt vevo erdk védelmet kapjanak
a szamitogépes tdmadasokkal szemben, hangsulyozvan, hogy a kibervédelemnek a
KBVP aktiv képességének kell lennie;*

— jogszabalyi szinten megfeleld kiilonbséget kell tenniiik a polgari és a katonai szint{i
szamitastechnikai incidensek kozott.*®

A dokumentum az EU kibervédelmének minden szintjére vonatkozdéan megfogalmaz

ajanlasokat:

— az Uni6 szintjén;
— az Eurdpai Védelmi Ugynokség vonatkozasaban:
e siirgeti a tagdllamokat, hogy miikddjenek egyiitt nagyobb mértékben az Ugyndkséggel
katonai téren is — a kibervédelem teriiletén;*’
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Az Eurdpai Unidé miikodésérdl szolo szerzodés egységes szerkezetbe foglalt valtozata. https:/eur-lex.europa.
eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-fd71826e6da6.0007.02/DOC_2&format=PDF (Letoltés
idépontja: 2019. 05. 09.)

Az Eurdpai Uniorol szo6l6 szerzodés egységes szerkezetbe foglalt valtozata. https://eur-lex.europa.eu/resource.
html?uri=cellar:2bf140bf-a3f8-4ab2-b506-fd71826e6da6.0007.02/DOC _1&format=PDF (Letdltés idépontja:
2019. 05. 09.)
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— atagallamokat illet6en:

e 0Osztonzi a tagallamokat, hogy katonai strukturajukon beliil hozzanak létre kiilon
kiberbiztonsagi ¢és kibervédelmi egységeket a mas unids tagallamokon beliili
hasonlo szervekkel torténd egyiittmiikodés céljabol;*

— akoz- és a maganszféra egylittmikddésére nézve;
— anemzetkozi egyiittmiikodés tekintetében, kiilonds tekintettel a EU-nak a NATO-val®
és az Amerikai Egyesiilt Allamokkal® folytatott egyiittmiikodésére:

e 0Osztonzi a kiberbiztonsag teriiletén a BRICS-orszagokkal és mas, feltorekvo
gazdasaggal bird orszagokkal az egyre elterjedtebb szamitégépes blindzésre,
kiberfenyegetésre ¢s szamitogépes tamadasokra adandoé kozos valaszok feltarasanak
céljaval folytatott ismeretek cseréjét polgari és katonai szinten egyarant;’!

e arra silirgeti az Eurdpai Kiiliigyi Szolgalatot és a Bizottsagot, hogy a vonatkozo
nemzetkdzi forumok és szervezetek, nevezetesen az ENSZ, az EBESZ, az OECD
¢és a Vilagbank keretében tantsitson proaktiv hozzaallast annak érdekében, hogy
elérje a hatalyos nemzetkozi jog alkalmazasat, valamint a kiberbiztonsag és -védelem
teriiletén a felelds allami viselkedésre vonatkozd normakrol sz6l6 konszenzust,
Osszehangolva a tagallamok allaspontjait azzal a céllal, hogy a kiberbiztonsag és
-védelem teriiletén elémozditsa az alapvetd unids értékeket és szakpolitikakat.*?

OSSZEGZES

A kibervédelemi koncepcidk, stratégiak kialakulasa, illetve a kiberbiztonsagi szabalyozas
kezdetben az adatvédelem, a gyermekvédelem, a biiniildozés, a terrorizmus elleni kiiz-
delem, a kritikus infrastruktura védelme és a haldzati biztonsag teriiletén kezdett format
olteni egymastdl elszigetelt intézkedések révén. Az ido elérehaladtaval rohamosan boviilt a
kiberbiztonsag fogalomtara, kialakult példaul a kritikus informacios infrastruktura fogalma,
differencialodott a kibertamadasok €s azok elkdvetdinek definicidja, az allami és a nem
allami szerepldk altal végzett tevékenységek formai, és a kezdeti konfizié utan letisztultak
az informacios ¢s a kibermiiveletek kozti hatarok. Az informacios és kommunikacios tech-
nolégiai szektor és a rossz szandékl kibermiiveletek rohamos terjedése és robbanasszerti
fejlodése négy kiilonbdzo, ugyanakkor dsszefiigg6 teriileten:

1. holisztikus szemlélet — ami szilikségessé tette az egyre szofisztikaltabb agazati
kiberbiztonsagi stratégiak és az atfogd, a kibervédelem 6sszes aspektusat struktu-
raltan kezel6 keretdokumentumok, 6nkéntességen alapuld ajanlasok és torvényerejii
szabalyzok kidolgozasat és hatalybaléptetését;

2. egylttmikddés — ami egyenesen kovetkezik a kibertér globalis, hatarokon atnytlo
jellegébdl, és kiemelten fontos az euroatlanti térség biztonsaga szempontjabol,

3. védelmi ipari kutatas, fejlesztés, innovacio és a belsé piac fejlesztése — amit egyen-
16képp indokol az iparag exponencialisan gyorsuld fejlédése, az a fundamentalis
kovetelmény, hogy az Uni6é nem alapozhatja biztonsagat dontd tobbségében harma-
dik, esetenként az euroatlanti térségen kiviil esé orszagokbol importalt eszkdzokre,

* Uo. 27. bek.
4 Uo. 49-51. bek.
30 Uo. 52-55. bek.
31 Uo. 45. bek.
32 Uo. 46. bek.
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