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Kiss Almos Péter:

A HIBRID HADVISELES TERMESZETRAJZA

OSSZEFOGLALO: A NATO katonai ereje bdrmilyen hagyomdnyos konfliktusban nagy valé-
szindiséggel gybzne, ezért a jelenlegi vildgrendet megvdltoztatni akard dllamok és nem
dllami szereplék céljaik megvaldsitdsa sordn az eré alkalmazdsdt igyekeznek a hdborus
ingerkliszob alatt tartani. A tdmadd egy szorosan integrdlt mdveleti terv mentén a meg-
tdmadott dllam politikai, katonai, gazdasdgi, tdrsadalmi, informdcics és infrastrukturdlis
alrendszereinek kritikus gyengeségeit veszi célba. A nyilt és a fedett katonai és nem katonai
elidrdsoknak csak a tdmada eréforrdsai, valamint a tervezék és a végrehajtok taldlékony-
sdga szabnak hatdrt. Az aktudlis helyzethez igazitott és szinkronizdlt eljdrdsokat erével
térténd fenyegetés kiséri. A miveleteket megelézi, majd azokkal pdrhuzamosan fut, végiil
azokat koveti egy propaganda-hadjdrat, melynek célpontjai a megtdmadott dllam és a
nemzetkdzi k6zdsség dontéshozdi és kbzvéleménye, valamint a sajdt tdrsadalom. A NATO
fogalomtdrdban ez a ,hibrid hadviselés”. A katonai eré és a nem katonai eszkézék integrdlt
alkalmazdsa nem (j jelenség. Uj jelenséq viszont, hogy a technoldgiai fejlédés és globdlis
Osszekotottség lehetéveé teszi a nemzeti hatalmi eszk6z6k szinkronizdldsdt és a kiilonbozd
tdmaddsok szoros integrdldsdt.

KULCSSZAVAK: hibrid hadviselés, Dél-kinai-tenger, reflexiv kontroll, nemzeti hatalom eszkézei,
tdrsadalmi alrendszerek

BEVEZETO

A ,,hibrid hadviselés” kifejezést W. J. Nemeth amerikai tengerészgyalogos drnagy mestertézise
vezette be a hadtudomanyba.! Valdjaban a katonai erd és a nem katonai eszk6zok integralt
alkalmazasa nem 1j dolog: a propaganda, a gazdasagi eszkdzok, a félrevezetés, a szabotazs,
a bomlasztas mindig is a hadviselés részei voltak.> A maiakhoz nagyon hasonlé hibrid mii-
veleteket figyelhetiink meg példaul Pakisztan Dzsammu és Kasmir annektalasara iranyuld
kisérletében az elsé indiai—pakisztani habort soran (1947-1948).% Uj jelenség viszont, hogy
a technoldgiai fejlodés ¢s a globalis dsszekdtottség lehetdve teszik a gyors helyzetelemzést,
a kozel valos idejii helyzetfelismerést, az azonnali kommunikaciot, az eszkozok kozvetlen
iranyitasat, az azonositott kritikus gyengeségek nagyon pontos timadasat, a miiveletek feszes
szinkronizalasat, valamint a hatékony és széles korti stratégiai kommunikaciot — amelynek
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2002. https://core.ac.uk/download/pdf/36699567.pdf (Letoltés iddpontja: 2018. 12. 15.)
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fontos eleme az aktiv szerep tagadasa. A ma alkalmazott dontéshozatali és valsagreagalasi
rendszerek nagy része nem képes lépést tartani a varatlan eseményekkel, ¢s nem képes
hatékonyan valaszolni azokra.*

A hibrid hadviselésnek nincs altalanosan elfogadott meghatarozasa. A NATO walesi
csucstalalkozoéjanak zardnyilatkozata (2014. szeptember) szerint a hibrid fenyegetés széles
kord nyilt és fedett katonai, félkatonai ¢s nem katonai eszkdzok és eljarasok alkalmazasa
egy szorosan integralt miiveleti terv mentén.’> Egy évvel késdbb a NATO Parlamenti Koz-
gyulés Védelmi és Biztonsagi Bizottsaga a hibrid hadviselés 1ényegét abban latta, hogy a
tamadé aszimmetrikus eljarasok alkalmazasaval, nem katonai eszkoézdkkel (pl. politikai,
informacios és gazdasagi megfélemlitéssel, illetve manipulacioval) felderiti és kihasznalja
a gyengeségeket. Az eljarasokat az aktualis helyzethez igazitja, majd hagyomanyos €s nem
hagyomanyos katonai erével torténd fenyegetéssel kiséri.®

Az Eurdpai Unid meghatarozasa kissé részletesebb: kényszerito és felforgatd tevé-
kenységek, valamint hagyomanyos és nem hagyomanyos moédszerek (példaul katonai, dip-
lomaciai, gazdasagi, technoldgiai) egyvelege, amelyeket allami vagy nem allami szereplok
6sszehangolt médon hasznalhatnak fel bizonyos célok elérése érdekében tigy, hogy ekézben
a hivatalosan deklaralt hadviselés szintje alatt maradnak. A hangsuly altalaban a célallam
sebezhetd pontjainak kihaszndlasan, valamint egy olyan, nem egyértelmii helyzet megte-
remtésén van, aminek célja a dontéshozatali folyamatok hatraltatasa. A hibrid fenyegetések
eszkozei lehetnek erdteljes félretajékoztatasi kampanyok is, amelyek sordn a szocialis médiat
hasznaljak fel a politikai narrativa befolyasolasa vagy kozvetito szereplok radikalizalasa,
toborzasa és iranyitasa céljabol.’

A fenti meghatarozasok (és valamennyi hasonl6 kisérlet) onkorlatozoak, mert egy ki-
alakuloban 1év6 hadviselési forma jellemzdinek rovid, de pontos, taxativ megfogalmazasara
torekszenek. A hibrid hadviselés a miiveleti kdrnyezethez kaméleonként alkalmazkodo,
jellemzé vonasaiban mindig ujat mutato jelenség, rendkiviil komplex kihivas. Tekinthetjiik
egy Uj stratégiai modellnek,® amelyet fontosabb tanulméanyozni, elemezni, leirni és megérteni,
semmint pontos meghatarozasara torekedni.’

A hibrid hadviseléshez szorosan kapcsolodik a ,,sziirke zona” koncepciodja: a béke (fehér)
¢és a nyilt haboru (fekete) allapot kozotti tarsadalmi-politikai tér, az a miiveleti kornyezet,
amelyben az allamok tavolrél sem békés, de mégis a hagyomanyos habort ingerkiiszobe
alatti eszkozokkel és eljarasokkal igyekeznek érvényesiteni érdekeiket. A hibrid konfliktu-
sok nagyrészt e sziirke zondban zajlanak, mert a hadvisel6knek nem all érdekében a nyilt

Vezet6 ukran politikusok beszamoloi szerint a Krim megszallasa megkezdésekor ugy érezték, hogy sakkot
jatszanak egy ellenféllel, aki mar tiz 1épéssel eldttiik jar, és minden 1épésiikre tiz Iépéssel valaszol. Jon White:
Hybrid-threat Techniques and Activities. Counter-Hybrid Seminar eléadas. Budapest, 2018. oktober 2—4.;
Porkolab Imre: Hibrid hadviselés: 0j hadviselési forma, vagy régi ismerés? Hadtudomany, 2015/3—4. szam.
Wales Summit Declaration Issued by the Heads of State and Government Participating in the Meeting of the
North Atlantic Council in Wales, 05. 09. 2014. https:/www.NATO.int/cps/ic/NATOhg/official texts 112964.
htm (Let6ltés idopontja: 2018. 12. 15.)
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habortig torténd eszkalacio. De akar azért, mert a szamitasokba hiba csuszik, akar azért,
mert valamelyik hadviseld érdekei azt kivanjak, az eszkalacio lehetdsége fennall.'’ Ez eset-
ben a nem egyértelmii helyzet mar kevésbé nem egyértelmti, az aktiv szerep tagaddsa sem
konnyt feladat. Oroszorszag valdsziniileg nem akarta a korlatozott haboru szintjéig elvinni
a kelet-ukrajnai muveleteket, de amikor a koriilmények azt sziikségessé tették, habozas
nélkiil atlépte a haborus kiiszobot.

CELOK

A hideghébort vége és a Szovjetunid felbomlasa 6ta nemcsak a NATO, de 6nmagukban a
szovetség egyes nagyobb tagallamai is (Amerikai Egyesiilt Allamok, Franciaorszag, Egyesiilt
Kiralysag) olyan katonai erével rendelkeznek, amellyel a szovetségen kiviili allamok, mas
szovetségek és nem allami szereplok nem tudjak felvenni a versenyt. Ez nem tartja vissza az
ujra megerds6d6 Oroszorszagot, a feltdrekvo Kinat, Irant és az erds nem allami hadviseldket
(els6sorban a nemzetkdzi dzsihad hiveit) attol, hogy megkiséreljék elonyiikre megvaltoztatni
a jelenleg miikodo vildgrendet.

Politikai és stratégiai céljaik megvalositasa soran a kozvetlen, fegyveres konfrontacio
helyett a politikai, gazdasagi és informacios eszkézok alkalmazasara helyezik a hangsulyt,
mert egy hagyomanyos erdkkel és eszkozokkel vivott konfliktusban nagy valosziniiséggel
alulmaradnanak. Az erd alkalmazasat igyekeznek a haborus ingerkiiszob alatt (a ,,sziirke
zonaban”) tartani, és igy haborus jellegli eredményeket elérni nyilt haboru kockazata nél-
kiil. A politikai és a katonai vezetés megzavarasara, megbénitasara torekszenek, és olyan
helyzetet teremtenek, amelyet a megtamadott allam kénytelen, a nemzetkozi kozosség pedig
hajland¢ elfogadni.

Hibrid hadviselési eljarasokat valaszthat egy allam (vagy egy allamszdvetség) akkor is,
ha rendelkezik elegendd erdvel, hogy gyors €s dontd katonai gyézelmet érjen el egy nyilt
haboru sordn, de nem akarja vallalni az agresszor szerepét, mert az nem nyerné el a valasztok
tamogatottsagat, vagy kivaltana a nemzetko6zi kdzosség stilyos szankcidit. Oroszorszag 2014-
ben nagy valoszintiséggel rovid id6 alatt le tudta volna gyézni Ukrajnat egy nyilt habortban,
de azzal hatarozottabb nemzetko6zi valaszt — stilyos kereskedelmi szankciokat, legrosszabb
esetben fegyveres konfrontaciot a NATO-val — kockaztatott volna.

A hibrid miiveletek soran elért ,,hdborus jellegli eredmények” ritkan olyan latvanyosak
¢és gyorsak, mint a Krim Oroszorszaghoz csatolasa 2014—2015 soran. Sokkal inkabb részered-
ményekbdl allnak, amelyek egy hosszabb folyamat részei. A célok eléréséhez alkalmazott
eszkozok és eljarasok kore lényegesen szélesebb, mint egy hagyomanyos konfliktusban.
Annyira lefedik mind a tdmadd, mind a megtamadott tarsadalom teljes mélységét, hogy
elmosodik a kiilonbség katona és civil, haboru és békeallapot kézott.

10 John Chambers: Countering Gray-Zone Hybrid Threats: An Analysis of Russia’s "New Generation Warfare’
and Implications for the US Army. Modern War Institute, West Point, 2016.
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ESZKOZOK

Az allamok és az erés nem allami szereplok a nemzeti hatalom eszkézeinek alkalmazéasaval
érvényesitik érdekeiket. Ezek az allam azon eréforrasai és képességei, amelyekkel kedvezo
iranyban tudja befolyasolni a nemzetkozi kdrnyezetet, mas szereplék dontéseit és tevékenysé-
gét, valamint olyan koriilményeket tud teremteni és fenntartani, amelyek az alapveté nemzeti
érdekeket szolgaljak. A fogalmat Edward H. Carr brit torténész és diplomata vezette be.

A nemzeti hatalom eszkozei

Carr szerint a nemzetkozi életben a politikai hatalom harom 6sszetevdje a katonai erd,
a gazdasagi hatalom és a vélemények befolyasoldsa.!! Carr elméletének kozzététele ota a
fogalom tovabbi elemekkel béviilt — egyes szerzOk mar hét (gazdasagi, politikai/diplomaciai,
katonai, I¢lektani, informacios, pénziigyi és rendészeti/jogi) kategoriaba soroljak a nemzeti
hatalom eszkozeit. Egy kdzelmultban kozzétett javaslat szerint a kiberképességet is onallo
hatalmi eszkdznek kellene tekinteni.?

A NATO doktrinalis rendszere kissé skizofrén: a legmagasabb szintii kiadvany, az 4AJP-01
Allied Joint Doctrine a ma leggyakrabban alkalmazott formulat (diplomaciai, informacios,
katonai és gazdasagi eszkozok) hasznalja.'> A Comprehensive Operations Planning Directive
(COPD) tervezési utmutatoban viszont katonai, politikai, gazdasagi és civil eszkdzok szere-
pelnek." Jelen tanulmany az AJP-01 meghatarozasat koveti: a nemzeti hatalom dsszetevoi
a politikai, az informacids, a katonai és a gazdasagi eszkozok.

A hibrid hadviseld is a nemzeti hatalom eszkozeit alkalmazza, és ezekkel akar habors
Jellegii célokat (pl. teriiletszerzest) elérni a haboru kockazata nélkiil. Az alkalmazott hatalmi
eszkdzok skaldja szélesebb, mint egy hagyomanyos eljarasokkal vivott konfliktus sordn.
Lehet (¢s talan indokolt is) vitatkozni azon, hogy egyes konkrét esetekben az allam melyik
hatalmi eszk6zéhez nyul valamely tevékenysége soran. Ha egyes esetekben talan nehezen is,
de valamennyi allami tevékenység (az aktiv titkosszolgalati miiveletek, a kibertdmadasok,
a felkel6 csoportok tAmogatasa is) beilleszthetd e felosztasba.

' Edward H. Carr: The Twenty Years’ Crisis 1919-1939: An Introduction to the Study of International Relations.
The MacMillan Press, London, 1939, 102-169.

12 Carl Priechenfried: Untying our Hands: Reconsidering Cyber as a Separate Instrument of National Power.
Joint Forces Staff College, Norfolk, 2017.

13- AJP-01 Allied Joint Doctrine. NATO Standardization Office, 2017. 1-3, 1-4. A hatalmi eszkzok angol nevébdl
alkotott betliszé a DIME (Diplomatic, Informational, Military, Economic), ami hasznos memoriasegitség egy
amerikainak (a dime a tizcentes pénzérme), de masoknak nem sokat jelent.

14 Comprehensive Operations Planning Directive. SHAPE, 2013, 1-9.
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A gazdasdgi hatalmi eszkéz — eqy példa®

A stratégiai céljok szolgalataba allitott gazdasagi hatalmi eszkoz kitiind példaja a Sri Lanka-i
Hambantota kikotévaros esete.

A Sri Lanka-i kormany nagy infrastruktura-beruhdzasokkal akarta az orszdgot kimoz-
ditani a 25 évig tartd polgarhaboru utani kdoszbdl. Az egyik nagy projekt a hambantotai
halaszkikoto jelentds kereskedelmi kikotoveé fejlesztése volt. A megvaldsithatosagi tanul-
manyok azt vetitették elére, hogy egy jabb kereskedelmi kikotd veszteséges lesz, de a
kormany kitartott a projekt mellett: munkalehetdséget és gazdasagi fejlodést igért az orszag
Radzsapaksza valasztokeriilete volt). A potencialis hitelez6k koziil csak a kinai (4llami)
Export-Import Bank latott fantaziat a tervben, és 1,5 milliard dollar hitelt nyujtott. A munkat
a kinai China Harbor Engineering Company (szintén egy allami vallalat) végezte.

A projekt kezdetektdl fogva oriasi korrupcioforras volt, és amikor a kikoté 2010-ben
mitkodni kezdett, beigazolodtak a szakemberek joslatai: gazdasagi hajtoerd helyett a gazdasagi
fejlodés fekje lett — egy feneketlen verem, amely csak nyelte a pénzt. Sri Lanka nehezen tudta
torleszteni a hitelt, ezért atiitemezést kért, amit csak szigoru feltételek mellett kapott meg.
Végiil 2017. decemberben a kormany hozzajarult, hogy a China Merchants Port Holdings
(szintén egy kinai allami vallalat) 85%-os tulajdonjogot szerezzen a kikotben, és 99 évre
megkapja az lizemeltetési jogot is. Ezzel Sri Lanka megszabadult ugyan kinai adossadgainak
egy rész¢étdl, de elvesztette az ellendrzést a kikotd folott.

Az Indiai-6cedn allamai (els6sorban India) kezdettdl aggodva figyelték a fejleményeket:
ha Hambantota mint kereskedelmi kikoté nem is bizonyul sikeresnek, idealis haditengerészeti
tamaszpont, ahonnan ellendrizni lehet az Indiai-6cedn hajoforgalmat. Sri Lanka ezeket az
aggodalmakat azzal probalta csillapitani, hogy Hambantotaba telepitette a haditengerészet
déli parancsnoksagat, és kijelentette, hogy barki is iizemelteti a kikotét, az tovabbra is Sri
Lanka-i szuverén teriilet, melynek biztonsagaért a Sri Lanka-i haditengerészet felel, 1étesit-
ményeit mas nemzetek hadihajoi nem hasznalhatjak, és kizarélag kereskedelmi forgalmat
fog lebonyolitani.

Egy ideig ez bizonyara igy is lesz, de 99 év hosszu id6. Kina szamos hasonld pro-
jektet finansziroz Azsidban, a Csendes-6ceanon, Afrikaban és Eurdpaban (kiilonosen a
Balkanon). A részletek valtozhatnak, de a sablon ugyanaz: beruhdzasra ¢hes kormanyoknak
adossagesapdat allit, amelyben a csalétek kétes gazdasagi hasznu infrastruktira-projektekbol
szarmaz6 gazdasagi fejlédés délibabja. Amikor a beruhdzasbol vart eredmények elmaradnak
¢és az adossagszolgalat nehézségekben litkdzik, Kina az akadoz6 részletfizetésekre hivatkozva
a tartozas fejében tulajdonjogot kovetel, amit iddvel atvalt stratégiai elénnyé.

15 Tain Marlow: China’s $1 Billion White Elephant. Bloomberg, 17. 04. 2018. https:/www.bloomberg.com/news/
articles/2018-04-17/china-s-1-billion-white-elephant-the-port-ships-don-t-use; Abhijit Singh: China’s Strategic
Ambitions Seen in the Hambantota Port in Sri Lanka. The Hindustan Times, 26. 07. 2018. https://www.
hindustantimes.com/analysis/china-s-strategic-ambitions-seen-in-the-hambantota-port-in-sri-lanka/story-
PErf7dzG8IZINVGuF37gxK.html; Sri Lanka to Receive Naval Frigate from China. DefenseWorld.net, 24. 07.
2018. 07. http:/www.defenseworld.net/news/23033/Sri_Lanka to Receive Naval Frigate from_ China#.W-
UxstLbK7w; Inside China’s USS! Billion Port in Sri Lanka where Ships don’t Want to Stop. The Straits Times,
18. 04. https:/www.straitstimes.com/asia/south-asia/inside-chinas-usl-billion-port-in-sri-lanka-where-ships-
dont-want-to-stop; Maria Abi-Habib: How China Got Sri Lanka to Cough Up a Port. The New York Times, 25. 06.
https://www.nytimes.com/2018/06/25/world/asia/china-sri-lanka-port.html (Letoltések idépontja: 2018. 12. 15.)
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Sri Lankaban Kina mar megszerezte a hambantotai kik6td tobbségi tulajdonat, és ellendrzi
iizemeltetését is. A Sri Lanka-i kormany igéretei ellenére varhato, hogy Hambantota elébb
vagy utdbb a kinai haditengerészet egyik tamaszpontja lesz. Ezt a célt hatékonyan szolgélja
a Sri Lanka-i fegyveres er6knek nyujtott kinai segitség is: Sri Lanka-i tisztek rendszeresen
vesznek részt kinai tanfolyamokon, és a kozelmultban Kina egy fregattot ajandékozott a
Sri Lanka-i haditengerészetnek. Varhatdan a kozeljovoben Kina kisebb logisztikai szol-
galtatasokat kér hadihajoi szamara, ¢és a kikotd tigyétdl ,teljesen fiiggetleniil” felajanlja
segitségét a haditengerészet korszeriisitéséhez — amihez sajat specialistait kell a helyszinre
vezényelnie (akiknek biztonsagarol is gondoskodnia kell). A kinai tengerészek ideiglenes
jelenléte fokozatosan allandéva valik. Lassan 1étrejon egy kozosen lizemeltetett felderitd- és
megfigyeldallomas, aminek hamarosan lesz egy ,,csak kinaiaknak” része is. Végiil a kikotd
kettds hasznalatl, kereskedelmi és haditengerészeti 1étesitménnyé valik, ahol a kinai hadi-
tengerészet egységei izemanyagot, 16szert s mas készleteket vételezhetnek, legénységiiket
pihentethetik és hajoikat javithatjak.

Az eszkdzok szinkronizalasa

A hibrid hadviselé az egyes hatalmi eszk6zok alkalmazéasanak intenzitasat noveli vagy
csokkenti a fiiggbleges tengely mentén, ugyanakkor szinkronizalja is azokat a vizszintes
tengely mentén (1. abra). A megtamadott allam és a nemzetkozi kozosség reakeioitdl fliggéen
a hibrid hadviseld valthat a hatalmi eszkozok kozott, eszkalalhatja vagy visszafoghatja az
egyes eszkozok alkalmazasat, és az egyiket kompenzald, 6sztonzé mddon alkalmazhatja,
mikozben egy masik tovabbra is kényszeritd jellegli marad. A szinkronizalas kovetkeztében a
tamadasok (kiilondsen a kezdeti szakaszban) jo eséllyel a felderitési €s a reakcidkiiszdb alatt
maradnak. 4 hatalmi eszkozok e tobb dimenzioban és tobb szinten torténd szinkronizalasa
a hibrid hadviselés sikerének egyik kulcsa.'®

1. abra Hibrid hadviselés — eszka-
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A szinkronizalas erésokszorozé tényezo: a hatdsok kumulativ kényszerito ereje ugyan-
akkora — vagy még nagyobb —, mint amit az egyes eszkozok fiiggéleges tengely menti, koor-
dinalatlan eszkalacidja okozna. Az eszkdzdk szorosan kapcsolodnak egymashoz és erdsitik
egymas hatasait — a végeredmény Iényegesen nagyobb lesz, mint az elemek 6sszege. Egy

16 Patrick J. Cullen — Erik Reichborn-Kjennerud: MCDC Countering Hybrid Warfare Project: Understanding
Hybrid Warfare. Norfolk: Allied Command Transformation, 01. 2017.
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hibrid tdmadas a szinkronizalasbol nyeri rombol6 erejét: a kiilonbdzo hatalmi eszkozok igy
allnak 6ssze egy koherens stratégiava. Akadalyozzak a kormanyt, hogy sajat hatarain beliil

crrr

2. dbra A miiveleti kornyezet
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leuojey
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kdzvetlen hatas
[ ] jérulékos hatss

A miiveleti kdrnyezetet (a megtamadott allamot) egy kor jelképezi, melynek szegmensei
amiiveleti kornyezet politikai, katonai, gazdasagi, tarsadalmi, informacios és infrastruktura
alrendszerei. A kor k6zépso része a normalis, nyugalmi allapot: miikodik a kézigazgatas, az
iizleti szféra profitot termel, a vonatok a menetrend szerint jarnak, a kdzbiztonsag megfeleld.
A koztes gytri a valsaghelyzet: stulyos probléma egy vagy tobb alrendszerben, amit azon-
ban egy felelds kormany €s egy kompetens allami biirokracia kezelni tud, és helyre tudja
allitani a nyugalmi allapotot. A kiils6 gytirli a vészhelyzetet jelzi: olyan probléma egy vagy
tobb alrendszerben, amit a kormany, a biirokracia és a torvényhozas nem képesek kezelni.
A nyugalmi allapotot csak ugy tudjak helyreallitani, ha engednek a tAmadé akaratanak.
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17" Az dbrékat a szerz6 rajzolta Cullen—Reichborn-Kjennerud: i. m. alapjan.
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A megtamadott allam koélesont vesz fel a jovobeni hibrid tAmadotol egy kereskedelmi
kikoto épitésére. Ha nem tudja idoben torleszteni a kdleson aktualis részletét, a hibrid hadvi-
sel6 a kikotd atadasat kovetelheti, hogy annak bevételeibdl fedezhesse a torlesztorészleteket.
Ez a kritikus infrastruktara ellen végrehajtott timadas a gazdasagi hatalmi eszkozzel.

Ha a kormany enged a kovetelésnek, az krizishelyzetet okoz az infrastruktira- és a
gazdasagi alrendszerekben (mert a nemzetgazdasag egyik fontos eleme rosszabbul fog mii-
kddni, ha azt idegen érdekek mentén iizemeltetik), valamint a politikai alrendszerben (mert
a kormany lathatéan enged idegen érdekeknek). Ezek linearis hatasok. A két alrendszerben
egyszerre jelentkezd krizisek kumulativ jarulékos hatasa, hogy krizis alakul ki a tarsadalmi
alrendszerben, ami viszont tovabbi jarulékos hatasként raerdsit a politikai alrendszerben
jelentkezd krizisre is. Ezek nemlinearis hatasok.

Ezt a helyzetet egy felelés kormany és egy kompetens biirokracia valdszintileg kezelni
tudja.
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Jelentdsen ront a helyzeten, ha a hibrid hadviseld az infrastruktura elleni tdimadassal egy
idében a katonai alrendszer ellen is tamadast hajt végre az informacios hatalmi eszkozzel:
elindit egy szobeszédet, hogy a fegyveres erék puccsot terveznek a kormany ellen, és ezzel
parhuzamosan erre mutatd, meghamisitott bizonyitékokat juttat el a kormanyhoz. E tAmadas
kozvetlen hatasa, hogy a politikai elit elveszti bizalmat a fegyveres erékben (politikai krizis),
¢és kdlesonds gyanakvast és bizonytalansagot kelt a fegyveres erdkben (katonai krizis). Ezek
linearis hatasok.

A parhuzamos krizisek kumulativ, nemlinearis jarulékos hatasa egy politikai vészhely-
zet. A megtamadott allam mas alrendszereiben végrehajtott tovabbi szinkronizalt miiveletek
tovabbi kriziseket eredményeznek, megbénithatjak a politikai és a katonai vezetést, tovabba
olyan helyzetet teremtenek, amelyet a megtamadott allam kénytelen, a nemzetkdzi k6zosség
pedig hajland6 elfogadni.
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A nemzeti hatalmi eszkbz6k szinkronizdlt alkalmazdsa — egy példa’®

Kina tengerpartjatol 800—1000 km tavolsagban (tengerésszemmel nézve szinte karnyujtasnyi-
ra) szigetek és zatonyok lancolata huzddik: a Japan-szigetek, Tajvan, az északi Fiilop-szigetek
¢és Borneo, valamint tobb szaz kisebb sziget ¢€s szigetcsoport zarja el a Kelet-kinai-tengert
¢és a Dél-kinai-tengert. A szigetekrol ellendrizni (€s egy a mainal kevésbé békés idészakban
akadalyozni) lehet Kina tengeri kereskedelmi forgalmat. E bezartsdgot Kina ugy enyhiti,
hogy szuverenitasat deklaralja a kisebb, lakatlan szigetek (Spratly- és Paracel-szigetek,
Scarborough-zatony) folott, birtokba veszi azokat, és eléretolt timaszpontokat 1étesit raj-
tuk. gy fokozatosan kiterjeszti ellenérzését a Dél-kinai-tenger teriiletének kozel 90%-ara.
A szigeteknek nemcsak a biztonsag szempontjabol van jelentdsége: nagyrészt lakhatatlanok
ugyan, de a koriilottiik kijelolhetd kizarolagos gazdasagi dvezetekben (Exclusive Economic
Zone — a partoktol 200 mérfoldig, kozel 400 km-ig terjedd teriilet) a halaszat, a gaz- és
olajmezdk kitermelése és a mélytengeri banyaszat gazdasagi értéke sem elhanyagolhato.

Részben a nemzeti szuverenitas mint alapelv, részben a gazdasagi szempontok miatt
a szigetek hovatartozésa évtizedek 6ta egymast atfedo (kinai, vietnami, tajvani, malajziai,
brunei, Fiilop-szigeteki) teriileti kovetelések targya. Az érdekelt allamok nem hajlanddak
lemondani kdvetelésiikrdl, €s nem nézik teljesen tétleniil az egyre agresszivebb kinai terjesz-
kedést (amelyet mindeddig nemzetkozi jogi forumok sem ismertek el). A projekt megvaldsi-
tasa soran azonban Kina valamennyi nemzeti hatalmi eszkozét felvonultatja, és gazdasagi,
katonai, politikai erejével szemben szomszédjai jelenleg nem tudnak sokat tenni.

Kina terjeszkedését egy alaposan kidolgozott, kdvetkezetes narrativa legitimalja.
A narrativa szerint a szigetek mar kétezer évvel ezeldtt is Kindhoz tartoztak, amire meg-
donthetetlen bizonyitékok 1éteznek; Kina soha nem mondott le szuverén jogairol; mas
allamok hajoi csak engedéllyel mozoghatnak Kina felségvizein, és csak engedélyezett
tevékenységet folytathatnak; mas allamok teriileti kdvetelései érvénytelenek; Kina mindig
kész kétoldalu targyalasok soran megkeresni a békés megoldas lehetdségeit, de elzarko-
zik a vitak nemzetkdzi forumon torténd rendezésétdl. Kinanak jo oka van ragaszkodni a
kétoldalu targyalasokhoz: azokban a ritka esetekben, amikor egy iigy nemzetkdzi forum
elé keriil, eddig mindig veszitett.

Tertileti koveteléseinek Kina arnyaltan ¢és fokozatosan alkalmazott erével ad hangsulyt.
A szuverenitas érvényre juttatasa valamilyen provokacioval kezdddik: megjelenik egy-két
kinai halaszhajo, és kovetelik mas hajok tavozasat, mert azok —igymond — Kina felségvizein
hajéznak, és tevékenységiik a kinai hatésagok engedélye nélkiil térvénybe iitk6z6. Ha a
halaszhajok fenyeget6 magatartasa (pl. litkozést kockaztaté manéver) nem elég meggy6zo,
az eszkalacid kovetkezd 1épése tobb tucat (akar tobb mint 100) haldszhajé megjelenése és
alacsony intenzitasu fizikai erészak (vizagyu, szandékos iitkdzés, felszerelés rongalasa). Ha
az érintett allam hatdsagai ebbdl sem értenek (pl. meg akarjak védeni halaszaikat), akkor

¥ Huong Le Thu: China’s dual strategy of coercion and inducement towards ASEAN. The Pacific Review,
2018, 1-17.; Peter Mattis: China’s *Three Warfares’ in Perspective. War on the rocks, 03. 01. 2018. https:/
warontherocks.com/2018/01/chinas-three-warfares-perspective/; Abhay K. Singh: Expanding the Turbulent
Maritime Periphery: Gray Zone Conflicts with Chinese Characteristics. In: Vikrant Deshpande (ed.): Hybrid
Warfare: The Changing Character of Conflict. Pentagon Press, New Delhi, 2018.; Peter Harrell et al.: China’s
Use of Coercive Economic Measures. Center for a New American Security, Wahington D.C., 2018.; Michael
Green et al.: Countering Coercion in Maritime Asia: The Theory and Practice of Gray Zone Deterrence. CSIS,
Washington D.C., 2017.; Chinese Investment in Cambodia. The Diplomat (cikksorozat 2014-2017). https://
thediplomat.com/tag/chinese-investment-in-cambodia/ (Letdltések idépontja: 2018. 12. 15.)
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rendelkezésre allnak a halaszati feliigyelet és a parti 6rség konnyt és kozepes fegyverzettel
felszerelt hajoi, végso esetben pedig a haditengerészet.

A provokaciot és az er6alkalmazast kisérd narrativa szerint az idegen hajok illegalisan
tartozkodtak Kina felségvizein, ezzel megsértették szuverenitasat; a konfrontaciodt és az
iitkdzéseket is 6k kezdeményezték; de Kina mindig készen all a problémakat békés uton,
kétoldalu targyaldsok soran rendezni. A provokacioval egy idében kinai diplomatak tilta-
koznak az érintett allam kormanyanal a szuverenitds megsértése, a kinai hajok épsége és
kinai allampolgarok élete veszélyeztetése miatt.

Az ENSZ Biztonsagi Tanacsaban vétojogaval élve Kina meg tudja akadalyozni, hogy a
Dél-kinai-tenger ligye a Tanacs elé keriiljon. Szovetségesei titjan ugyanezt tobbnyire el tudja
érni a mérvado regionalis politikai forumon, az ASEAN (Association of Southeast Asian
Nations — Délkelet-azsiai Nemzetek Szovetsége) iilésein, melynek — Kina kivételével — a
Dél-kinai-tenger allamai mind tagjai. Hol Kambodzsa, hol Laosz, hol Thaif6ld (egyikiik
sem €rintett a teriileti vitdkban) akadalyozzak meg, hogy az ASEAN napirendre tlizzon egy
Kina szamara kellemetlen kérdést. Az érintett allam igy egyediil marad Kina gazdasagi,
politikai és katonai erejével szemben.

Gazdasagi erejét Kina integralja a projektbe, és hol 6sztonzd- és jutalmazod-, hol kény-
szerit0- és biintetdeszkdzként alkalmazza. Kambodzsa 2016-ban megakadalyozta, hogy az
ASEAN Kinat elitél6 hatarozatokat fogadjon el, ezt kovetden jelentds kinai befektetések,
hitel és segély aramlott az orszdgba. A nemkivanatos magatartas viszont gyakran gazdasagi
szankciokat von maga utan. Ezek tobbnyire nem nyiltan bejelentett kormanyintézkedések,
hanem ,,adminisztrativ nehézségek”, de hatasuk att6l még nem kisebb. A bananimport a Fii-
16p-szigetekrdl (2012-2016), a gyiimdlesimport Vietnambol (2014) hirtelen akadozni kezdett,
amikor ezek az allamok nemzetkozi tdmogatast kerestek egy stlyosabb konfrontacié soran.
Ugyanakkor mas fontos gazdasagi kapcsolatokban — befektetésekben, infrastruktira-projek-
tekben — nem volt fennakadas. A Fiilop-szigetek uj elnoke értette a jelzést: beiktatasa (2016)
ota sok kérdésben engedett a kinai koveteléseknek, és a két orszag kapcsolata jelentdsen javult.

Ezekkel az eszkozokkel Kina kdzel harommillié négyzetkilométerrel novelte felség-
vizeit. Ez olyan mértékii gyarapodas, ami altalaban csak egy sikeres habort utan varhato.

Bizonytalansag, kétértelm(iség, tagadas'™

A hibrid hadvisel6 a nemzeti hatalmi eszkdzok szélesebb skalajat alkalmazza, mint amit a
szokasos nemzetvédelmi kockéazatelemz6 eljarasok figyelembe vesznek, és varatlan médon
iranyitja azokat a megtamadott allam kritikus gyengeségei ellen. Hatalmi eszkozeinek elem-
zése alapjan nem lehet elére latni, hogy azokat hogyan és milyen szorosan fogja szinkroni-
zélni, és milyen hatasokat fog elérni. A varhato fenyegetés felméréséhez tehat nem elegendd
informacio a hibrid hadvisel6 funkcionalis képességeinek ismerete.

A hibrid tdmado szantszandékkal bizonytalan, kétértelmii helyzetet teremt mind a
megtamadott tarsadalom, mind a nemzetkdzi kozosség szamara, ami megneheziti a helyzet
helyes elemzését, a hatarozott valaszt és a nemzetkozi szankciokat. Miiveleteit (kiillondsen
kezdetben) a megtamadott allam €és a nemzetkdzi kdzosség felderitési és reakciokiiszobe
alatt tartja. Igy a tevékenységek jelentés része félreérthetd, kétértelmii vagy rejtve marad.
Nem vildgos a kényszerité/tamado- és 6sztonzoeszkdzok parhuzamos alkalmazasanak célja;

1 Cullen—Reichborn-Kjennerud: i. m.
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ismeretlenek maradnak a kibermtiveletek végrehajtoi, és rejtve marad a mas allamok kritikus
infrastrukturajaba eszkozolt befektetések mogotti szandek is. E bizonytalansagot erdsiti az
informacios hatalmi eszkoz: a hibrid hadvisel6 minden rendelkezésére 4116 forumon a sértett
félnek allitja onmagat, és hatarozottan, hangosan és sértddotten tagadja, hogy barmennyire
is kezdeményez6 szerepe lenne az eseményekben.

Milicia a hibrid mdveletekben — eqy példa*

A kinai tengeri szuverenitas kiterjesztésének elsddleges eszkoze kb. 2010 6ta nem a regu-
laris fegyveres erdk, hanem a félkatonai tengeri milicia. A vilagon egyediilallo szervezet:
mas allamok is fenntartanak haditengerészeti tartalékallomanyt és kisegito erdket, de ezek
altaldban nem a nemzeti politika megvalositasanak uttoérdi. A provokaciok, amelyek beve-
zetik és fenntartjak Kina tengeri terjeszkedését, valojaban nem az egyszert kinai halaszok
hazafias lelkesedésbol végrehajtott spontan akcidi, hanem a tengeri milicia megtervezett és
koordinalt miiveletei.

Allomanyat értelemszeriien a tengerparti lakossagbol, elsésorban halaszokbol toborozzak.
Létszamarol csak becslések allnak rendelkezésre, de mivel 14 milli6 kinai ¢l halaszatbdl, és a
halaszflotta kdzel 200 ezer, nyilt tengeri szolgalatra is alkalmas hajobol 4ll, a tengeri milicia
milliés nagysagrendii lehet. Mint a kinai milicia er6i altalaban, a tengeri milicia is tobb mint
fegyveres szolgalatra mozgosithatd, idonként némi kiképzésben részt vevo polgarok szerve-
zete. A tarsadalom és a fegyveres erdk integracidjanak, a nemzeti kohézid fenntartdsanak
eszkdze, valamint a nemzeti akarat megtestesitdje is. A kiképzés nagyrészt védelmi jellegli
(légvédelem, rakétavédelem, aknaszedés, tengeri alcazas), de egyes alakulatokat harciasabb
feladatokra (felderités, szabotazs) is felkészitenek.

A milicia konkrét miiveleti feladatai:

— fegyveres erdk tengeri tamogatasa (csapatok, harcanyagok, iizemanyag szallitasa,
sebesiiltszallitas, hajok javitasa és karbantartasa);
tengeri mentés;

— tengeri felderité-0Orjaratok;
a tengeri rendészeti és blinlild6z06 szervek tdmogatasa;
szuverenitas fenntartasa (,,jogok védelme” miiveletek).

A tengeri milicia a hibrid miiveletek tokéletes eszkdze, mert igazolja a kinai védelmi
doktrina egyik elemét: a haboru szintje alatti konfrontacios miiveletek a politikai célok
elérésének hatékony eszkozei lehetnek. A kinai allam szerepe annak ellenére konnyen
letagadhat6, hogy a miiveleteket a Népi Felszabadité Hadsereg iranyitja: a hajok valoban
halaszhajok és nagyrészt valoban kereskedelmi célii halaszatot folytatnak, de rovid id6 alatt
mozgosithatdak, és a koriilményekhez kaméleon mddjara tudnak alkalmazkodni.

2 Annual Report to Congress: Military and Security Developments Involving the People’s Republic of China
2018. Department of Defense, Washington D.C., 2018.; A. K. Singh: i. m.; Conor M. Kennedy — Andrew S.
Erickson: Riding a New Wave of Professionalization and Militarization: Sansha City’s Maritime Militia. Center
for International Maritime Security. 01. 09. 2016. http://cimsec.org/riding-new-wave-professionalization-
militarization-sansha-citys-maritime-militia/27689; Andrew Erickson: Hainan’s Maritime Militia: China
Builds a Standing Vanguard, Pt. 1. Center for International Maritime Security. 25. 03. 2017. http://cimsec.org/
hainans-maritime-militia-china-builds-standing-vanguard-pt-1/31556; James Kraska — Michael Monti: The
Law of Naval Warfare and China’s Maritime Militia. The Sasakawa Peace Foundation. 08. 02. 2018. https:/
www.spf.org/islandstudies/readings/b00013r.html (Letoltések idépontja: 2018. 12. 15.)
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Mas allamok haldszaival szemben Kina igazsagos, de ellentmondast nem tiir6 hatal-
mat képviselik. Acélbdl épitett hajoik nagyobbak és korszertibbek, mint a kérnyezd alla-
mok halaszhajoi, legénységiik 1étszama is nagyobb, €s sokan a fegyveres erék veteranjai.
Fegyverhasznalat nélkiil is érvényre tudjak juttatni Kina érdekeit, mert ha a vietnami vagy
Fiilop-szigeteki halaszok ellenallast tanusitanak, egyszerlien nekimennek a fabdl épitett
hajojuknak, és sulyos karokat okoznak — akar el is siillyesztik azokat.

Amikor nagy hajokkal vagy mas allamok hadihajoéival keriilnek szembe, egészen mas
szerepet jatszanak. Immar nem egy feltorekvo hatalom ambicidinak félhivatalos képviseldi,
akik akar erdvel is érvényesitik az allam érdekeit. Egyszert, torvénytiszteld halaszok, akik
nem tudjak tétleniil nézni, hogy hazajuk teriileti vizeire mas népek hajoi engedély nélkiil
betolakodnak. Nem tudjak ugyan erdvel kilizni az idegeneket, de akar sajat testi épségiik
kockaztatasaval is probaljak akadalyozni tevékenységiiket. A tengeri kozlekedés szabalyainak
megfeleld, de iitkozést kockaztatd mandverekkel akadalyozzak a hajo utjat, irdnyvaltozta-
tasra kényszeritik, és probaljak megrongalni anélkiil, hogy maguk kart szenvednének. Ilyen
esetekben a parti Orség vagy a haditengerészet egységei is a kozelben tartozkodnak. Jelenlétiik
alig burkolt fenyegetés azoknak, akik megprobalnanak erdvel valaszolni a provokaciora.
Mindeddig a fenyegetés bevaltasara nem volt sziikség.

A tengerészeti milicia teriiletfoglalasra és -megtartasra torténd alkalmazasa komoly
fejfajast okoz a nemzetkdzi jogra valamennyire is odafigyelé nemzetek haditengerészete
szamara, mert nem egyértelmu helyzetet teremt. A tengeri hadviselés nemzetkozi szabalyai
hasonloak a szarazfoldi szabalyokhoz: a haladszok €s a halaszhajok védett statuszt élveznek
mindaddig, amig nem folytatnak katonai tevékenységet. A tengeri milicia viszont kétlaki:
akik egyik nap békés és torvénytiszteld halaszok, azok egy masik napon erd alkalmazasaval
juttatjak érvényre Kina nemzeti politikajat. Politikai szempontbol akkor is kockazatos erével
fellépni veliik szemben, ha a ,,halaszok™ magatartasa ezt egyébként indokolna. Ha egy kapi-
tany megunja a haladasat folyamatosan akadalyoz6 kis hajok keriilgetését, és valamelyiket
legazolja, biztosan egy koncentralt és faradhatatlan kinai diplomaciai és propaganda-hadjarat
kozpontjaba keriil — kiilondsen, ha személyi sériilés vagy haldleset is torténik.

E modszerekkel Kina fokozatosan tagitja miiveleti szabadsagat és kiterjeszti tengeri
hatarait. Ugyanakkor egyre valdsziniibb, hogy a konfrontaciok el6bb vagy utobb fegyveres
Osszecsapasokhoz vezetnek: a két leginkabb érintett allam — Vietnam és a Fiilop-szigetek —
is kezdik militarizalni és hadihajokkal tdimogatni halaszflottajukat.

CELPONTOK

A NATO tervezési doktrindja szerint a mai konfliktusok legjellemzébb tulajdonsaga, hogy
a torténelmi, politikai, katonai, tarsadalmi, kulturalis és gazdasagi 6sszefiiggéseik komplex
rendszert alkotnak. Ezért az optimalis stratégiai megkozelités meghatarozasahoz sziikséges
stratégiai tervezés mélyrehato elemzéssel kezdddik. Szamba kell venni a miiveleti kdrnyezet
alrendszereit, a szerepl6k motivaciojat, erds és gyenge oldalaikat, kapcsolataikat, egymashoz
fliz6d6 viszonyukat.
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Tarsadalmi alrendszerek

A doktrina jelenleg a miveleti kdrnyezetet (ami lehet egy szuverén allam, az allamnal kisebb
teriileti egység vagy egy kormdany nélkiili tér) hat alrendszerre osztja:?!

— Politikai alrendszer. Polgari személyek, csoportok, szervezetek s intézmények, melyek
egy meghatarozott foldrajzi korzetben politikai és befolyasold eszkozok alkalmazasan
keresztiil iranyitd, vezetd vagy uralkodd szerepet jatszanak.

— Katonai alrendszer. A nemzeti vagy szervezeti biztonsag céljabol toborzott, szervezett
¢és kiképzett fegyveres erék. A fegyveres erdket tamogat6 infrastruktura. Az allam
belbiztonsagi erdi és azok jellemzai.

— Gazdasagi alrendszer. Er6forrasok és természeti kincsek. Termékek €s szolgaltatasok
eléallitasa, elosztasa és fogyasztasa. A javak ¢€s a jovedelmek elosztasa és az elosz-
tasban mutatkozo kiilonbségek.

— Tarsadalmi alrendszer. Egymasra utalt, egymassal kapcsolatban allo tarsadalmi
intézmények haldzatai, melyek lehetdséget nytjtanak az egyéni kibontakozashoz, a
részvételhez a koziigyekben. Vallas, a tarsadalom strukturaja, jogi és igazsagszolgal-
tatasi rendszer, etnikai dsszetétel, rendészet és igazsagszolgaltatas stb.

— Informacios alrendszer. Intézmények ¢s szervezetek, amelyek informaciot gytijtenek,
tarolnak, feldolgoznak, megosztanak, bemutatnak. Tomegtajékoztatd és kommuni-
kacios médiumok.

— Infrastruktura-alrendszer. A tarsadalom ¢és a kozosségek miikddéséhez sziiksé-
ges alapvetd 1étesitmények, szolgaltatasok ¢€s eszk6zok. Energiaellatas, logisztikai,
kommunikécios és szallitéd infrastrukturak. Iskolak, egészségiigyi ellatas, viz- és
energiaellatas, szennyvizelvezetés stb.

Nem ismerjiik elég mélyrehatoéan az orosz vagy a dzsihadista stratégiai tervezési doktri-
nakat (ha az utobbi egyaltalan Iétezik) ahhoz, hogy megtalaljuk benniik a fentiekhez hasonld
elveket. Ennek ellenére a NATO-doktrina felosztasa megfeleldo modellként szolgal mind a
hibrid hadviselés megértése, mind a timadasok azonositasa, mind a védekezés szempontjabol.
Fiiggetleniil attol, hogy a hibrid hadviselé doktrindjaban milyen cimsz6 alatt szerepel példaul
az ellenfél villamoshalozatat rombol6 szabotazsakcid, egy NATO-tagallam szamara ez az
infrastruktura alrendszer elleni timadas a nemzeti hatalom katonai eszkozével.

Kritikus gyengeségek

Minden allamban — a legstabilabb, legerdsebb, legjobban korményzott, korrupcidtol mentes
allamokban is — Iéteznek gyengeségek a tarsadalom alrendszereiben. Egy tokéletesen fair
tarsadalmi rendet fenntart6 allamban is léteznek tarsadalmi torésvonalak, elégedetlenség,
gazdasagi egyenlétlenség, kirekesztettség. Es 1éteznek gyengeségek az infrastruktiraban,
a gazdasagi ¢letben, a kozigazgatasban. E gyengeségek nagy része nem befolyasolja a tar-
sadalom mindennapi életét, de egy kisebb résziik — a kritikus gyengeségek — akar egy kis
megrazkddtatas eredményeként is krizishelyzetet hozhat 1étre az alrendszerben. A hibrid
hadviselo a miiveleti kérnyezet alrendszereinek elemzésével azonositja e kritikus gyengesége-

2L COPD. 1-9. A NATO-doktrinaban az sszetevok roviditése PMESII (Political, Military, Economic, Social,
Infrastructure, Information). A miiveleti kdrnyezet e felosztasa eredetileg az aszimmetrikus hadviselés koriil-
ményeire optimalizalt, és a miiveleti tervezést szolgald elemzbeszkoz volt. A 2000-es évek elején dolgoztak
ki az Amerikai Egyesiilt Allamokban.
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ket, és tamadja azokat a nemzeti hatalom eszkézeivel. Minél stabilabb egy tarsadalom, minél
nagyobb az ellenalld képessége a varatlan csapasokkal szemben, annal kevésbé valoszini,
hogy barmely gyengeségét ki tudnd hasznalni egy hibrid tdmado.

Az Amerikai Egyesiilt Allamokban a szabad fegyvertartas kérdése mélységesen meg-
osztja a tarsadalmat — ez a politikai alrendszer egyik kritikus gyengesége. Kelet-Eurdpa
allamainak energiagazdalkodasa nagymértékben fligg az orosz gaz- és olajszallitmanyoktol
— ez részben a gazdasagi, részben az infrastruktura alrendszer kritikus gyengesége. Egy
beilleszkedni nem hajlandé vagy arra képtelen etnikai kisebbség a tarsadalmi alrendszer
gyengesége — ¢és részben a kisebbség és a tobbségi taradalom 1étszamaranyatol fiigg, hogy
kritikus gyengeségnek kell-e tekinteni.

Kritikus gyengeség a tdrsadalmi alrendszerben — egy példa®

A Szovjetunid felbomlasaval kozel 25 millio orosz keriilt Oroszorszag hatarain kiviilre.
E diaszpoéra az orosz kiilpolitikai befolyas egyik eszkdze a volt szovjet tagallamokban.
A hivatalos orosz narrativa fontos elemévé valt Oroszorszag feleldssége, hogy megvédje
a kiilfoldon (kiilondsen a ,,kdzel-kiilfoldon”, a Szovjetunid volt tagallamaiban) €16 oroszo-
kat és etnikai hovatartozastol fliggetleniil az oroszul beszéld, Oroszorszaghoz vagy a volt
Szovjetunidhoz akar tobb generacids tavlatbol is vér szerint kotddo és az orosz kultura irant
affinitast érz6 embereket. Utobbiak a ,,honfitars” (szootyecsesztvennyik) kategéria — ami
jelentdsen megnoveli azok 1étszamat, akiknek védelmében Oroszorszag beleszolast kdvetel
a szomszéd orszagok beliigyeibe: példaul Ukrajna népességének 17%-a orosz nemzetiségti,
de lényegesen tobb, 29,6%-a orosz anyanyelvii.

Az oroszok elég jol integralodtak az ukran tarsadalomba, de integralodasuk meglehet6-
sen felszines volt: minimalis volt az etnikai a surlddas, az oroszok egyenld eséllyel vehettek
részt a politikai és a gazdasagi életben, széles kori nyelvhasznalati joguk volt. Ugyanakkor
Ukrajna iranti hiiségiik és elkotelezettségiik nem volt erds. Az orosz informacids miiveletek
kihasznaltak ezt, ¢s éveken at az ukranok, az ukran allam és az ukran kormany ellen han-
goltak az orosz nyelvii kisebbséget. Az egymast kovetd ukran kormanyok akaratukon kiviil
segitették az orosz propagandat azzal, hogy semmit nem tettek ellenstilyozasara. Nem hoztak
létre orosz nyelvii, de ukran kontroll alatt miikddé hirmédiumokat, nem dolgoztak ki egy
hiteles ellennarrativat, nem foglalkoztak az orosz nyelvii kisebbség szorosabb integralasaval.

Amikor a koriilmények valasztas elé allitottak az orosz nyelvii kisebbséget, hogy Ukrajna
tavolodjon el Oroszorszagtol és integralodjon a nyugati vilagba, vagy flizze szorosabbra
kapcsolatait Oroszorszaggal, nagy tobbségiik az utobbi mellett dontdtt. Nagy létszamban
csatlakoztak a sebtében megszervezett és felszerelt miliciakhoz, az ukran fegyveres erékben
szolgalok nagy szamban alltak at az oroszok és a felkeldk oldalara. Magatartasuk legitimalta
az orosz beavatkozast, és igazolta a nyugati vilagra iranyitott orosz propagandat, amely
szerint spontan népfelkelés tort ki az ukran elnyomas lerazasara.

22 Réacz Andras: Oroszorszag hibrid habortja Ukrajnaban. KKI-Tanulmanyok, Budapest, 2014.; Charles King — Neil
J. Melvin: Diaspora Politics: Ethnic Linkages, Foreign Policy, and Security in Eurasia. International Security,
1999/2000. tél, 108—138.; Orysia Lutsevych: Agents of the Russian World: Proxy Groups in the Contested
Neighbourhood. Chatham House, London, 2016.
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ELJARASOK

A hibrid hadvisel6 azonositja a megtamadott allam politikai, katonai, gazdasagi, tarsadalmi,
informacios és infrastruktura alrendszereiben a kritikus gyengeségeket, majd a rendelkezé-
sére allo hatalmi eszkozokkel timadja azokat. A miiveleteket a gyengeségekhez igazitja és
szinkronizalja. Eljarasai els6sorban (és kiilondsen kezdetben) nem hagyomanyos miiveletek:
gazdasagi nyomas, politikai dontéshozok befolyasolasa, elégedetlenség és belso ellenallas szi-
tasa, szabotazs. Ugyanakkor folyamatosan jelen van a katonai erd is mint alland6 fenyegetés,
¢és ha a helyzet lehetévé teszi, e fenyegetés rovid idon beliil akar nagy intenzitastt hagyoma-
nyos miiveletekig is eszkalalodhat. Mindezt lefedi a robusztus stratégiai kommunikacio.?

Informacios és kiberhadviselés

Az eszkozok szinkronizalasa mellett az informacios és a kiberhadviselés a hibrid miive-
letek sikerének masik kulcsa. A hibrid hadviseld a fegyverré kovacsolt informacioval és a
megtamadott allam informacids csatornainak és tizenetének blokkolasaval megzavarja és
megosztja annak kozvéleményét, magahoz ragadja és ellendrzése alatt tartja az események
narrativajat. igy manipulalni tudja a miiveleti kornyezet legfontosabb célkozonségeit: a
megtamadott tdrsadalom kozvéleményét és dontéshozoéit, sajat kozvéleményét, valamint
a nemzetkozi kozosség beavatkozasra képes allamainak kozvéleményét és dontéshozoit.?*

A ko6z0sségi médiumok széles korii terjedése ellenére a hagyomanyos hirmédiumok,
kiilondsen a hircsatornak helyszini tudoésitasai tovabbra is fontos eszk6zok az informacios
hadviselés fegyvertaraban. Hitelességiik még mindig nagyobb, mint az alternativ hirforra-
soké: a kozvélemény akkor is hajlamos elhinni a hirmédiumokto6l szairmazé informaciot, ha
az késébb hamisnak bizonyul. Ez annak ellenére igy van, hogy a hirmédiumok versenyében
egyre kevesebb id6 marad a hivatalos és nem hivatalos forrasokbol kapott hirek ellenérzésére,
ami viszont lehetdséget teremt félrevezetd narrativa terjesztésére.

A hibrid hadviseld informacios tevékenysége — propaganda, félretdjékoztatas, diplomaciai
kétszinliség, hirmédiumok manipulalasa, hamis informaciok terjesztése — sokkal szélesebb
kord, mint amit a NATO-doktrina ,,information operations” kifejezése lefed. Indokolt tehat
LHinformacios miiveletek™ helyett ,,informacios hadviselésrél” beszélni. Kiillondsen igaz ez
akkor, ha Oroszorszag a hibrid hadviseld: az oroszok egyaltalan nem osztjak fel az infor-
macids teret. Nincs kiilonallo kibertér, nem tesznek kiilonbséget a szamitogép-haldzatokat
érintd miveletek és mas informacidszerzd, informaciofeldolgozo és informacidaramlast
zavar6 tevékenységek kozott. Az orosz informéacios hadviselés harctere tehat a teljes kog-
nitiv tartomany.?

A kibertér (a radiéforgalmazas ¢s mas kommunikaciés csatorndk zavarasa mellett)
oriasi 4j lehetoségeket kinal egy konfliktus kimenetelének — gyakran rejtett médon torténd
— befolyasolasara. A kibertdmadasokra jellemzd, hogy nagyon nehéz — gyakran lehetetlen
— azonositani a tdmadot. Ez lehetdvé teszi, hogy a hibrid hadviselé a megtamadott allam
¢és a nemzetkozi kozosség felderitési és reakcidkiiszobe alatt maradjon. A hibrid hadviseld
maximalisan kihasznalja e lehetdséget: jelentds karokat okoz az ellenfél kritikusinfrastruk-

% Récz: i. m.

2% Anthony Paphiti: Propaganda (as a component of hybrid warfare) and accountability. E16adas a Hybrid Threats
and Asymmetric Warfare: What to do? konferencian. Stockholm, 2017. november 14-15.

2 Keir Giles: Handbook of Russian Information Warfare. NATO Defense College, Rome, 2016, 7-11.
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tara-rendszereiben, zavarja a kommunikéciot és az informacios folyamatokat; felderiti az
ellenfél szandékait és tevékenységét, €s valtig tagadja, hogy a tamadéasokhoz barmi kéze lenne.

Informdcios hadviselés — egy példa®

Az orosz informacios hadviselés egyik meghatarozo eleme a ,,reflexiv irdnyitas” (reflekszivnoje
upravlenyije): az ellenség és a konfliktusba beavatkozni képes hatalmak dontéshozoinak az
adott helyzethez kapcsolodo gondolkodasat és ismereteit informacios miiveletek itjan tigy
befolyasolni, hogy dnként hozzanak meg olyan dontéseket, amelyeket amugy is hajlamosak
lennének meghozni, és amelyek az oroszok szamara legelonydsebbek.

A 2014-2015. évi ukrajnai események soran az oroszok szdmara a legelénydsebb nyu-
gati dontés az lett volna, hogy tétlenek maradnak, mialatt Oroszorszag végrehajtja Ukrajna
elleni miiveleteit. A reflexiv kontrol legfontosabb, e célt szolgalo elemei a kovetkezdk voltak:

— Félrevezetd muveletekkel és tagadéssal rejtve tartani az orosz fegyveres erok jelenlé-
tét és szerepét. Ezt szolgalta az azonosithatatlan egyenruhat viseld ,,z6ld emberkék™
(zeljonije cselovecski) alkalmazasa is.

— Rejtve tartani Oroszorszag valodi céljait a konfliktus soran. Ez egyesekben félelmet
kelt, masoknak lehetdséget teremt, hogy meggy6zz¢ék dnmagukat: az orosz célok
korlatozottak, és valojaban elfogadhatoak.
hangoztatni az orosz kisebbséget fenyegetd ukran diszkriminacidt és Oroszorszag
kotelességét, hogy a hatarokon tul €16 oroszoknak védelmet nytijtson.

— Tagadni Oroszorszag kezdeményezo, tamadod szerepét, €s kovetelni, hogy a nemzetkdzi
kozosség ne hadviseloként, hanem érdekelt félként ismerje el Oroszorszagot.

— Felhivni a figyelmet a nyugati hatalmak hasonl6 tevékenységére (a NATO szerepe
Koszovo fiiggetlenségében, Irak megtdmadasa, beavatkozas a libiai polgarhaboruba).

— Katonai miiveletekkel fenyegetni a nyugati hatalmakat (NATO- és nem NATO-allamok
légterének gyakori megsértése, fenyegetés nuklearis fegyverekkel, az orosz katonai
er6 ¢s katonai sikerek hangoztatasa).

— Széles korti, az egész vilagot behaldzoé komplex informaciés hadjaratban befolyasolni az
ukrajnai események narrativajat a hagyomanyos és a kozosségi médiumokon keresztiil.

A legtdbb nyugati allam dontéshozoi haboztak beavatkozni a korrupciorol, mély tarsadalmi
torésvonalakrol, sulyos gazdasagi problémakrol elhiresiilt Ukrajna oldalan —amelynek biztonsagi
garanciakkal sem tartoztak. A beavatkozas nemcsak a 2008-2011. évi gazdasagi valsagot kdvetd
szerény europai konjunkturat tette volna kockara, hanem felvetette egy fegyveres konfliktus
(de minimum konfrontécio) lehetdségét is. A reflexiv iranyitas eszkozeivel az orosz propaganda
kétséget keltett az orosz szerepet illetéen, ami elég volt ahhoz, hogy a dontéshozok az amugy is
szamukra leginkabb vonzo6 tétlenséget valasszak. Ez komoly fesziiltséget keltett és vitat inditott
a NATO-n és az Eurdpai Union beliil. A reflexiv irdnyitas eljarasaival Oroszorszag megaka-
dalyozta a nyugati hatalmak hatékony beavatkozasat (pl. fegyverszallitmanyokkal, felderitési
informacidkkal, embargdval) az ukrajnai eseményekbe, €s idot nyert, hogy katonai tevékenységét
kiterjessze, elért eredményeit konszolidalja. Ezen tilmenden azt is elérte, hogy a konfliktust
rendezni hivatott minszki targyalasokon ne hadviseloként, hanem mint érdekelt fél vegyen részt.

% Maria Snegovaya: Putin’s Information Warfare in Ukraine: Soviet Origins of Russia’s Hybrid Warfare. Institute
for the Study of War, Washington D.C., 2015.; Hakan Gunneriusson: Hybrid warfare — short or middle range
theory? El6adas a Hybrid Threats and Asymmetric Warfare: What to do? konferencian. Stockholm, 2017.
november 14-15.
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Az informacios miveletek nem értek el 100%-os sikert: nem tudtdk megvaltoztatni a vilag
kozvéleményét és a politikai elitek véleményét Oroszorszag ukrajnai tevékenységérdl, nem
tudtak egy Oroszorszag szamara kedvezo informacids kdrnyezetet teremteni, és nem tudtak
megakadalyozni sem a késébbi gazdasagi szankcidkat, sem az Ukrajnaba aramlo segitséget.

Nemlinearis hatasok

Az eszkozoknek az azonositott gyengeségekkel szemben torténd szinkronizalasa kovetkezté-
ben nehéz felismerni az ok-okozati 6sszefiiggéseket. Egy bizonyos alrendszerben végrehajtott
akci6 hatasa egy masik alrendszerben jelentkezhet — X tevékenység tehat nem feltétlentil
vezet Y eredményhez, és ugyanaz a tevékenység mas helyzetben mas eredménnyel jarhat.
Az események utdlag torténd elemzése soran a kozvetlen €s a jarulékos hatasok alapjan bi-
zonyos ok-okozati (vagy talan helyesebben ,,0kozat-oki”) 6sszefiiggések felismerhetdek, de
a linearitas hianya kovetkeztében a helyzetelemzés és a korabbi tapasztalatok extrapolalasan
alapul6 eldrejelzés rendkiviil nehéz és bizonytalan.?’

A linearitas hianya azt is jelenti, hogy nincsenek felismerhetd frontvonalak: a tarsadal-
mi és a politikai struktirakat megosztd tevékenységek, a bomlaszto agitatorok, a harsany
propaganda, a kibertdmadasok varatlanul és ismeretlen (vagy nagyon nehezen azonosit-
hat6) forrasbol jelennek meg. Nehéz felismerni, hogy mi is torténik valdjaban. A varatlan
eseményekre a megtamadott allam kormanya és a nemzetkozi kozosség csak reagalni tud,
de azt is csak tul késén. Mivel tal sok a bizonytalansag, sem a kormany, sem a nemzetkozi
kozosség nem képes donteni, hogy hogyan valaszoljon a kihivasra, ami viszont aldassa le-
gitimacidjukat.?® A linearitds hidnya természetesen azt is jelenti, hogy a tdimado sem képes
pontosan megtervezni és iranyitani tevékenysége hatasait. Nagyon rugalmasnak kell lennie,
ha ki akarja hasznalni azokat.”

OSSZEFOGLALAS: A SIKER FELTETELEI

Az1j, j6l hangzo szakkifejezések egyik kockazata, hogy divatta valnak, elébb vagy utobb
tal széleskoriien fogjak értelmezni, és olyan jelenségekre is rahuzzak dket, amelyekre va-
l6jaban nem illenek — 6vatosan kell tehat banni hasznalatukkal. Egy védelmi minisztérium
titkos szerverének feltdrésére tett kisérlet kétségteleniil lehet egy hibrid miivelet része — de
lehet gimnazista komputerzsenik eréprobaja is. Kétségtelen, hogy az orosz beavatkozasi
kisérlet az amerikai elndkvalasztasba 2016-ban egy aktiv informacioés miivelet volt, de
nehéz rafogni, hogy egy hibrid hadmiivelet része lett volna: nem ismerhetd fel sem az
amerikai tdrsadalom mas kritikus gyengeségeinek egyideji tamadasa, sem a tobbi nemzeti
hatalmi eszkoz szinkronizalt alkalmazasa, sem a haborts jellegii eredmény. Kina tengeri
terjeszkedését is lehet egy torténelmi narrativaval kortilbastyazott kinetikus megkozelitési
moédként értelmezni, ami csak azért marad a hagyomanyos habort ingerkiiszobe alatt, mert
ellenfelei nem képesek erdvel megvédeni teriiletiiket. Ebben az esetben az alkalmazott
eszkozok tarhaza, a szinkronizalas és az elért eredmény mégis inkabb a hibrid stratégiai
modell alkalmazasa fel¢ mutat.

2" Cullen—Reichborn-Kjennerud: i. m.

% Tad A. Schnaufer IT: Redefining Hybrid Warfare: Russia’s Nonlinear War against the West. Journal of Strategic
Security, 2017/1. szam, 17-31.

? Cullen—Reichborn-Kjennerud: i. m.
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A hibrid hadviselés a miiveleti kornyezethez kaméleonként alkalmazkodo, jellemzd
vonasaiban mindig Ujat mutatod jelenség. Egyes elemzdk e tulajdonsagok alapjan arra a ko-
vetkeztetésre jutottak, hogy ez a habori megvivasanak teljesen 1}, eddig nem ismert modja,
a hadviselés 0j generacioja.’® Kétségtelen, hogy a hibrid hadviselés egy komplex kihivas, de
erds tulzas azt allitani, hogy a hadviselés generacioi kozotti atmeneteket kivaltd dialektikus
mindségi valtozashoz®' lenne hasonlithato. Valojaban a vilag valtozott meg, nem a haboru,
¢s a hibrid hadviselés nem a habort megvivasanak j mddja, hanem sokkal inkabb a hdbora
megvivasa az 0j, megvaltozott vilagban.*

A NATO ¢s az Eurépai Uni6 2014-ben, az Ukrajna elleni orosz tdmadas soran figyelt
fel a hibrid hadviselésben rejlé veszélyekre. Az azdta megjelent elemzések nagy része is az
ukrajnai mtiveletekbol vezeti le a hibrid hadviselés Iényegét. Sikeres miiveletek tanulma-
nyozasa nagyon jo megkdzelités, de magaban hordozza azt a kockazatot, hogy a megismert
sikeres eljarasok ismétlését varjuk a jovoben is. A hibrid hadvisel6 azonban mindig a miveleti
kornyezet koriillményeihez igazitja eljarasait — egy masik allam ellen, mas hadvisel6 altal
végrehajtott hibrid miivelet valosziniileg semmiben nem fog hasonlitani az ukrajnaihoz.

A hibrid mtveletek alapja, hogy a tdmado6 hatalmi eszkdzeit jol koordinalt, szinkroni-
zalt modon a megtamadott allam alrendszereiben azonositott kritikus gyengeségek ellen
forditja.> A tamadas sikerének legfontosabb feltétele, hogy e gyengeségek mar 1étezzenek
amegtamadott dllamban: a tAmadé nem tudja létrehozni, legfeljebb csak felerdsitheti azokat
(pl. propagandaval, dontéshozok megvesztegetésével).>

Hatarozott és erds politikai vezetésre van sziikség, amely kitlizi a célokat, felismeri és
gyorsan kihasznalja a varatlan lehetdségeket, szinkronizalt mddon tudja alkalmazni a hatalmi
eszkozoket, €s kezelni tudja a kudarcot. A vezetésnek nem csak a miiveletek végrehajtasdhoz
sziikséges allami eszkozokkel és képességekkel kell rendelkeznie: a kitizott cél eléréshez
sziikséges lehet (tobbnyire sziikséges is) magankézben levo eszkdzoket és erdforrasokat is
bevonni, és a vezetésnek ezek folott is ellendrzést kell gyakorolnia.®

Neélkiilozhetetlen egy robusztus felderitoképesség, mely azonositja a kritikus gyen-
geségeket és garantalja a miiveletek tervezéséhez €s vezetéséhez sziikséges valos idejli
helyzetismeretet. A hibrid hadvisel6 csak igy tudja hatékonyan és gyorsan megvaltoztatni
mtveletei iranyvonalat és szinkronizalni az alkalmazott eszkézoket — csak igy tud egy
lépéssel az ellenfél elbtt jarni.>®

Az informacios kornyezet uraldsa a siker egyik alapvetd feltétele. A hibrid hadviselonek
meg kell ragadnia és ellendrzése alatt kell tartania az események narrativajat, és iizenetét el
kell juttatnia valamennyi kulcsfontossagu célkdzonséghez. Ugyanakkor blokkolnia kell a
megtamadott allam informécios csatornait és iizenetét. igy tudja befolyasolni a megtamadott
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tarsadalom kdzvéleményét és dontéshozoit, sajat kdzvéleményét, valamint a nemzetkozi
kozosség beavatkozasra képes allamainak kozvéleményét és dontéshozoit.’’

Oroszorszag ukrajnai mitveleteiben az Ukrajnaban €16 jelentds orosz nyelvii kisebbség
elészor tirtigyként és politikai destabilizald tényezdként, majd afféle 6tddik hadoszlopként
¢és legitimacioként a siker egyik meghatarozo tényezdje volt. Mas torténelmi példak is azt
mutatjak, hogy a célorszagban €106, etnikai, vallasi vagy politikai alapon motivalt szovetsége-
sek tdmogatasa kulcsfontossagu volt a hibrid timado szamara. Ezek alapjan egyes elemzok
arra a kovetkeztetésre jutottak, hogy az elkotelezett helyi tamogatas a siker egyik feltétele.’®
Kina sikeres miiveletei a Dél-kinai-tengeren azt mutatjak, hogy ez nem sziikséges feltétel.

Nem allami hadviseldk is képesek lehetnek hibrid miiveletek végrehajtasara, de a siker
feltételei allami vagy kozel allami eréforrasokat és képességeket kovetelnek, amelyek csak
néhany nagyobb szervezetnek allnak rendelkezésére. Ilyen a Hamasz, mely minden allami
feladatot ellat a Gazai 6vezetben, mégis nem allami hadviseld, mert egyrészt a palesztin allam
ma még nem létezik, masrészt az izraeli megszallas alol kivont palesztin teriiletek legitim
kormanya a Palesztin Hatosag. Ilyen a Hezbollah, amely afféle allamként az allamban uralja
Dél-Libanont, és ellatja a legtobb allami funkciot. Es ilyen az Iszlam Allam, az al-Kaida
¢és az as-Sabab, melyek korabban allami funkciokat lattak el az altaluk uralt teriileteken.
A nemzetkozi dzsihad hiveit 6sszefogd szamtalan mas mozgalom, csoport és szervezet de-
centralizalt, halézatalapu struktiraja nem alkalmas egy koherens, a célokat, eszkdzoket és
eljarasokat egyensulyban tarté stratégia kidolgozasara, még kevésbé annak végrehajtasara.

Nem vitas, hogy a hibrid hadviselés eljarasaival Oroszorszag latvanyosan sikeres volt a
Krimben (bar Kelet-Ukrajnaban mar sokkal kevésbé). Kina a hibrid hadviselés eszkdzeivel
terjeszkedik a Dél-kinai-tengeren, Azsiaban és Afrikaban. A dél-libanoni habort (2006)
soran a Hezbollah ugyancsak a hibrid hadviselés eszkdzeit vetette be Izrael ellen, és jelentds
politikai sikert ért el az arab vilagban. Mindazonaltal a hibrid hadviselés nem varazsvesz-
sz06, amelyet elég meglengetni az ellenség felé, és biztos lesz a siker. Ellenkezdleg: a hibrid
hadviselés csak bizonyos koriilmények kozott sikeres, és a megtamadott allam sokat tehet
(elsésorban még a tamadas el6tt) azért, hogy sikeresen védekezhessen.
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