HSz 2019/5. Hader{@szervezés, -fejlesztés 73

Rézsa Tibor ezredes:

AZ INFORMACIOS MUVELETEK ELMELETE,
GYAKORLATA ES TENDENCIAI

OSSZEFOGLALO: A szerzé tanulmdnydban bemutatja az informdcids mdiveletek céljdt
és az egyre kiterjedtebbé vdld informdcids térben folyd kizdelmet az informdcidért és
az informdcidval. Réviden dttekinti az informdcié hadviselésben betéltétt szerepét,
az informdcidés mdveletek elméleti alapjait és a folyamatos Gsszekapcsoltsdgot bizto-
sité informdcids kdrnyezet jellemzdit. Attekinti az informdciés miveletek fejlédéstérteé-
netét és felosztdsdt, az elsé 6bélhdbort hatdsdt az orosz, a kinai és az amerikai infor-
mdciés hadviselési eljdrdsokra. Elemzi az informdcids mdveletek technikai és kognitiv
fokuszdt, ezen belll pedig kiemelten kezeli az Ugynevezett befolydsoldsi képességeket.
A jévébe tekintve felvdzolja az informdcids technoldgia fejlédésének tdrsadalmi és ka-
tonai aspektusait, illetve ezek katonai mdveletekre gyakorolt hatdsait, kévetkezésképpen
a katonai mdveletek vdltozdsdnak lehetséges irdnyait. Vizsgdlja az informdciés mdveletek
alkalmazdsdnak lehet&ségeit a szemben dlld fél harci szandékdnak felériésében. A fentiek
alapjdn keresi a Zrinyi 2026 Honvédelemi és Haderdfejlesztési Program és az informdcids
mdiveletek Gsszefliggéseit, az informdcids kihivdsok kezelését. A végén Gsszegzi a leirtakat
és ajdnldsokat fogalmaz meg.

KULCSSZAVAK: informdcids mdveletek, befolydsoldsi tevékenységek, kognitiv befolydsolds,
informdcids mdveletek jévébeni kihivdsa

BEVEZETES

A 20. szazad masodik felében rendkiviili gyorsasaggal kibontakozé technologiai fejlédés for-
radalmi valtozasokat idézett el6 az informaciogyjtés, -eléallitas, -feldolgozas és -terjesztés
modjaiban. Az informacids és kommunikacios technologia elterjedésének szemléletes példaja az
internetfelhasznalok szamanak névekedése, hiszen mig 1995-ben minddssze 16 millio felhasz-
naldt regisztraltak a vildgon, addig 2018-ban mar 4,2 milliardra n6tt ez a szam.! Mindekozben
az 1992-ben mért napi 100 gigabyte digitalis adatforgalom 2002-re mar masodpercenként volt
100 gigabyte, és ez azdta is exponencialisan n6.> Ez az 6ridsi mennyiségli digitalis informacio-
folyam az egyre tobb eszkozt magaban foglald és fokozatosan kiterjedd haldozatokon aramlik,
amelyeket az internet kot 0ssze. A széles savi vezeték nélkiili technologiak megteremtették a
lehetdséget szinte barmilyen eszkdz kapcsolodasara az internethez, st maguknak az eszko-
z0knek az egymashoz kapcsolasara is, amely altal megsziiletett a ,,dolgok internete” A dol-

Internet Growth Statistics. https:/www.internetworldstats.com/emarketing.htm (Letdltés iddpontja: 2019. 01. 19.)
Cisco Visual Networking Index: Forecast and Trends, 2017-2022 White Paper. https://www.cisco.com/c/en/
us/solutions/collateral/service-provider/visual-networking-index-vni/white-paper-c11-741490.html (Letoltés
idépontja: 2019. 01. 19.)

3 Steve Ranger: What is the 10T? Everything you need to know about the Internet of Things right now. 21. 08.
2018. https://www.zdnet.com/article/what-is-the-internet-of-things-everything-you-need-to-know-about-the-
iot-right-now (Let6ltés idopontja: 2019. 05. 19.)
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gok internete (Internet of Things — IoT) eszkdzok és emberek oridsi halozata, amelyen beliil a
kapcsolat emberek—emberek, emberek—dolgok és dolgok—dolgok kozott van.

Az informacios technoldgiai robbanas katalizald hatast gyakorolt a fegyveres konflik-
tusok elméletére ¢s gyakorlatara is, és az informacié hadviselésben betdltott szerepének
valtozasa tobb hadelméleti koncepcié megalkotasat indukalta. A kezdeti kutatasok a tech-
nikai fejlesztésekbol fakado lehet6ségek kiaknazasat céloztak meg, amelyek az informa-
cibszerzést és -feldolgozast, a célkezelést, illetve a dontéshozatalt és a vezetés-iranyitast
segitették eld. Az informacids infrastruktira elemeinek Gsszekapcsolasa inditotta Utjara
a halozatkézpontu hadviselési koncepcid kidolgozasat. Az informacio ,,felhasznalasanak™
masik fejlédési iranya az indirekt hadviselés eléretdrésével, a stratégiai hatasok nem halalos
eszkozokkel torténd elérésének igényével jellemezhetd. A hatdsalapu miiveletek 1ényege,
hogy a haboru f6 célkitiizései, illetve az elérni kivant végallapot nemcsak a célpontok
fizikai megsemmisitésével, hanem stratégiai hatasok kivaltasaval, tobbek kozott informacios
miveletek alkalmazasaval is megvalosithatok.

Az informacid stratégiai er6forrassa valasa és a széles korli hozzaférés lehetdsége
hadszintérré valtoztatta az informacios kornyezetet, ahol a legfébb cél az informacié meg-
szerzésén, illetve felhasznalasan keresztiil az ellenfél észlelésének, dontéseinek, végsd soron
pedig viselkedésének a befolyasolasa. Célom, hogy tanulmanyomban az elmult évtizedekben
az informacios miiveletek elméletében és gyakorlataban végbement fejlédési tendenciakat
elemezzem, kiilonos tekintettel a kognitiv befolyas érdekében végzett tevékenységekre.

AZ INFORMACIOS MUVELETEK DEFINIALASA

Az informacios miiveletek megfogalmazas hallatan legkevésbé az informacios képességek
az informacidéaramlas megakadalyozasa érdekében végrehajtott technikai tevékenységek,
illetve a befolyasolas érdekében kiilonbdzé médiumokon terjesztett célzott izenetek (1élektani
hadviselés) szinonimajaként hasznalatos. Napjainkban mindkét tevékenység nagyrészt az
informacios kdrnyezet részét képezo kibertérben zajlik, ezért a kiberhadviselés megnevezés
is gyakran keveredik az informacios miiveletek fogalmanak hasznalatakor.

Az értelmezési zavar nem teljesen alaptalan és nem is egyediilallo ebben a tekintetben,
hiszen nincs ez masképp magaval az informacioval sem, amelynek szintén szamos defini-
cidja létezik. Katonai szempontbol minden harctevékenység végrehajtasahoz sziikkség van
informaciora, amely a végrehajtd szamara meghatarozza a tevékenység megkezdésének és
befejezésének feltételeit, végrehajtasanak modjat.*

Az informacios miiveletek alapjainak tisztazasahoz szorosan hozzatartozik az informa-
cios kornyezet, azaz azon egyének, szervezetek és rendszerek dsszességének a bemutatasa,
akik/amelyek informaciot gyiijtenek, feldolgoznak, elosztanak, vagy erre alapozva végzik
tevékenységiiket.’ Hirom egymassal szorosan dsszefliggé dimenzid, a fizikai, az informécios
¢és a kognitiv alkotja, tehat az informacios rendszerek, az informacié gyijtése, feldolgozasa
és elosztasa, valamint az egyének tudata.

Az informacios kornyezetnek mint miveleti szintérnek nincsenek foldrajzi hatarai,
elkiiloniil a szarazfoldi, a 1égi és a tengeri hadszinterektdl, viszont folyamatos és kolcsonds

4 Hadtudomanyi Lexikon. Magyar Hadtudomanyi Tarsasag, Budapest, 1995, 586.
5 Joint Publication 3-13, Information Operations. 27. 11. 2012. Incorporating Change 1. 20. 11. 2014., I-1.
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kapcsolatban all azokkal. Az is 1ényeges jellemzd, hogy a fizikai hadszinterekre kiterjesz-
tett kontroll nem elegendd az informacios kornyezet feletti dominancia megszerzéséhez,
ahhoz informacids képességek alkalmazéasara van sziikség.® Persze az is kérdés, hogy az
informacios kornyezet feletti kontroll hogyan értelmezhet6 és hogyan valosithaté meg. Ezzel
kapcsolatban érdemes megvizsgalni az informacios folény kérdéskorét, amely az informacios
miiveletek kapcsan szintén gyakran hasznalt kifejezés. Klasszikusan az informacié gyors
megszerzésére, feldolgozasara, megfeleld helyre torténd eljuttatasara és az ebbdl fakado
dontési-vezetési folényre épit.”

Az informacios kornyezet modellje tehat az egyes dimenziok kozotti informacidaramlasra
helyezi a hangsulyt, amely sajat oldalon a vezetés-iranyitas tamogatasat és az informacios
rendszerek védelmét, az ellenség vonatkozasaban az informacidaramlas zavarasat, illetve
az informacio megszerzését célozza meg.® Ebbol kovetkezden elény, mas néven informacios
folény szarmaztathatd a gyors informacioaramlasbol, kovetkezésképpen a nem hatékony
informacidaramlas hatranyként jelentkezik. Ugyanakkor a nagy mennyiségii informacio
gyors megszerzése még nem garancia a helyes dontés meghozatalara. Ebben a tekintetben
meghatarozoak a relevans informaci6 kontextusa és a megfelelden levont kovetkeztetések,
vagyis a kognitiv folyamatokra épiil6 tudas. Kovetkezésképpen az tigynevezett adaptiv in-
formacios folény tulmutat az informacidaramlas folyamatan, és az informacio kontextusba
helyezését, az adott kornyezetben torténd értelmezését és varhatod hatasat jelenti.’

Véleményem szerint a két megkdzelités nem szemben all, hanem jol kiegésziti egymast,
hiszen a komplex miiveleti kdrnyezetben a technologiai elony akkor konvertalhaté hadmiiveleti
elénnyé, ha idében rendelkeziink relevans informéaciokkal, ugyanakkor valdban megértjiik
jelentésiiket az adott teriileten. Ezek alapjan pedig a megfeleld fizikai vagy kognitiv hata-
sokkal, illetve a ketté kombinacidjaval érhetdk el az adott katonai miivelet céljai. Lényeges
tehat, hogy a technika nem helyettesiti a kognitiv folyamatokra épiil6 tudast, bar a mester-
séges intelligencia a katonai dontéshozatal terén is 01j helyzetet teremthet a kozeli jovében.

AZ INFORMACIOS MUVELETEK EVOLUCIOJA

Az informéacios miiveletek alapjainak tanulmanyozasat mar az 1970-es évek kdzepén meg-
kezdte Thomas P. Rona magyar szarmazast amerikai kutato és kormanytisztviseld. Kutata-
sai bebizonyitottak, hogy az informaciéaramlashoz kapcsolodo tevékenységek és ellentevé-
kenységek szorosan kapcsolodnak mas katonai tevékenységekhez, illetve raépiilnek azokra.!
Az informacios miiveletek elmélete az 1990-es években informacios hadviselés néven
1étrejott hadelméleti koncepciobol fejlodott ki, amelyet az Amerikai Egyesiilt Allamok
1995-ben kiadott Nemzeti Katonai Stratégidja a kiizdelem és a gydzelem egyik eleme-

¢ Patrick D. Allen — Dennis P. Jr. Gilbert: The Information Sphere Domain-Increasing Understanding and
Cooperation. NATO Cooperative Cyber Defence Center of Excellence, 2010, 8.

7 Haig Zsolt et al.: Elektronikai hadviselés. Nemzeti Kozszolgalati Egyetem, 2014, 17.

8 Joint Concept for Operating in the Information Environment (JCOIE). Joint Chiefs of Staff, 25. 07. 2018., 2. https:/
www.jcs.mil/Portals/36/Documents/Doctrine/concepts/joint_concepts_jcoie.pdf?ver=2018-08-01-142119-830
(Letoltés iddpontja: 2019. 01. 15.)

° Joint Doctrine Note 2/13, Information Superiority. Ministry of Defence (UK), Development, Concepts and
Doctrine Centre, 08. 2013, 1-4. https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/239342/20130813_JDN_2 13 Info_Super.pdf (Letoltés iddpontja: 2019. 06. 05.)

1 Thomas P. Rona: Weapon Systems and Information War. Boeing Aerospace Company Seattle, Washington,
07. 1976, 2.
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ként tart szamon."' Célja az informacids habortt megnyerése, amihez az elsé iraki haboru
tapasztalataibdl kiindulva modern felderitd-, hirszerzd, elemzd-, illetve nagy sebességii
adatfeldolgozd és -tovabbitd rendszerek sziikségesek. Az informacids folényre valod to-
rekvés analdgiajaban hasonld a korabbi szimmetrikus, linearis konfliktusokbol szarmazo
elméletekhez, melyek az ellenség 1étszamban ¢és tlizer6ben, majd pedig mandverezésben
vald tulszarnyalasara iranyultak. A technoldgiai fejlesztésekbdl adéddan kézenfekvonek
tlint az informacié megszerzésére, feldolgozasara és a dontéshozatali folyamatban torténd
gyorsabb beintegralasara valo képesség fejlesztése.

Az informaciés miiveletek koncepcidjanak fejlodése szempontjabol 1ényeges valtoza-
sokat hozott az Amerikai Egyesiilt Allamok 2006-ban megjelent 6sszhaderénemi szintii
informacios miiveleti doktrinja.!? A korabbiaktol eltéréen ebben 6t alapvetd, 6t timogatd
és harom kapcsolodo képességet nevez meg az informécids miiveletek tekintetében.!® Lé-
nyeges valtozas, hogy az informdcios hadviselés fogalmanak hasznalata helyett bevezeti az
informacios miiveletek megnevezést, valamint a korabbiaknal nagyobb hangsulyt fektet az
alapvetd, a tamogato és a kapcsolddo képességek funkcionalis bemutatasara és kapcsolodasi
pontjaik meghatarozasara.

A 2012 novemberében megjelent 6sszhaderénemi doktrina'* viszont mar nem tesz kii-
l6nbséget alapvetd, taimogato és kapcsolodo képességek kozott, hanem minden informacios
hatassal rendelkez6 képességet és tevékenységet azonos stllyal kezel. A doktrinak vizsgalatat
folytatva szembeting valtozas, hogy a 2006. évi doktrina az informacids miiveletek f6 cél-
jaként az informéacioés folényt nevezi meg, és ezzel dsszhangban az informéacios kornyezet
fizikai, illetve informacios dimenzidja kap kiemelt figyelmet. A 2012-ben kiadott valtozat-
ban azonban a hangsuly a befolyasolasra helyez6dott at, amelyet az is jol illusztral, hogy az
informacios kornyezet kognitiv dimenziojat nevezi a legfontosabb komponensnek. s

A TUDATI BEFOLYASOLAS NOVEKVO SZEREPE

2013 januérjiban jelent meg az Amerikai Egyesiilt Allamok szarazfoldi hadseregének had-
erénemi szintli informacids miveleti doktrinaja, amely mar a megnevezésében is szakitott
az eddigi fogalomrendszerrel.'® A tajékoztatasi és a befolydsolasi tevékenységek cimet
visel6 kiadvany nemcsak nevében, de koncepcidjaban is 0j alapokra helyezi az informacios
miveletek rendszerét.

A meghatarozas szerint ,,a tajékoztatasi és a befolyasolasi tevékenységek a kijeldlt in-
formaciohoz kapcsolddo képességek integracidja a témak, lizenetek és harccselekmények
miiveletekkel torténé dsszehangolasa érdekében, az Egyesiilt Allamok és a globalis kozvé-
lemény tajékoztatasa, a kiilfoldi csoportok, illetve az ellenség és az ellenséges dontéshozatal
befolyasolasa céljabol”.!” A tajékoztatasi és a befolyasolasi tevékenységek elsddlegesen
tomegtajékoztatast, katonai informacidotamogatd miiveleteket, harci kamerat, katonai, ve-

' National Military Strategy. 02. 1995. http:/www.au.af.mil/au/awc/awcgate/nms/nms_feb95.htm#CS (Letoltés
idépontja: 2015. 01. 19.)

12 Joint Publication 3-13, Information Operations. 13. 02. 2006.

3 Uo. II-1.

4 Joint Publication 3-13, Information Operations. 27. 11. 2012.

> Uo. I-3.

16 FM 3-13, Inform and Influence Activities. 01. 2013. https:/armypubs.army.mil/doctrine/DR_pubs/dr.../fm3_13.
pdf (Letoltés idopontja: 2015. 02. 02.)

7 Uo. 1-1.
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zetOi kapcsolattartast, civil iigyek miveleteit, civil és kulturalis megfontolasokat, miiveleti
biztonsagot ¢és katonai megtévesztést foglalnak magukban.

A szarazf6ldi doktrina az informacios muveleteket a befolyasolasi funkcié megvaldsi-
tasa szempontjabol rendszerezi, és ebben az informacios kornyezet kognitiv dimenzidjara
kozvetleniil hatassal 1évé képességek a meghatarozok. Lényeges eleme, hogy a kulturalis
megfontolasokat is ezek k6z¢é sorolja, ami ramutat a miiveleti kérnyezet teljes kori értéke-
l1ésének jelentdségére, vagyis az adaptiv informacios folény szerepére.

A technikai képességek — amelyek elsdsorban az informacios kornyezet fizikai és in-
formacios dimenzidjara vannak kozvetlen hatassal — sziikség szerint tamogatast nyjtanak.
Ez az elgondolas figyelembe veszi a fegyveres konfliktusok szerepldi, ezaltal a kiilonb6zo
célcsoportok kozotti hatarok elmosodasat, valamint az allandosuld dsszekapesoltsagbol
adododan egyre kiterjedtebbé vald informacids kdrnyezet hatasmechanizmusat. Eszerint az
informaciohoz vald széles korii és valos idejii hozzaférés a befolyasolas tartalmi elemének
hangsulyossa valasat eredményezte. Lényeges még a globalis és a katonai informacios
kornyezet kozotti valasztovonal fokozatos eltiinése, hiszen a katonai tevékenységek egyér-
telmiien a nyilvanossag el6tt zajlanak, amely a fegyveres kiizdelem kimenete szempontjabdl
korabban jelentéktelen események hatasat nagymértékben felerdsiti.

A koncepcio értelmében a tajékoztatasi és a befolyasolasi tevékenységek minden szinten
a szarazfoldi miiveletek részét képezik a tdmado, a védo és a stabilizacids harceljarasok,
illetve a civil hatdsagok tamogatasa soran. Az egységes ilizenetek és a katonai tevékeny-
ségek szinkronizalasa eldsegiti a kiilonb6z6 csoportok attitiidjeinek és viselkedésének
a befolyasolasat, tdimogatjak a miiveleti célok elérését. A gydzelemnek pedig egyértelmil
sikerkritériuma az altalanos kozvélemény megitélése, ami az informacios téren keresztiil
jut kifejezésre. A doktrina figyelembe veszi azt, hogy a felkelésellenes miiveletek soran az
informaciofelhasznalashoz jol alkalmazkodtak az aszimmetrikus fegyveres konfliktusok
ellenalloi. Ebbdl adododan a sajat er6k harctevékenysége soran mindenképpen sziikség van
ennek az ellenstlyozasara, amely az adat, az informacio és az ellenség tudasszintjének
befolyasolasat jelenti pszicholdgiai, kiber-elektromagneses vagy fizikai akcidokkal az infor-
macios kornyezetben.!®

Véleményem szerint nem véletlen, hogy éppen szarazfoldi vonatkozasban kertiltek el6-
térbe a tajékoztatasi és a befolyasi tevékenységek, hiszen napjaink fegyveres konfliktusaiban
elmosddtak a hatarok katondk és civilek kozott, ezaltal atfedésbe keriilt a miiveleti és a civil
kornyezet. Az is Iényeges, hogy a habort tovabbra is emberi akaratok versengése, nem pedig
gépeké, és kiilondsen a szarazfoldi miiveletekben tovabbra is az emberi dimenzié a meghata-
roz0."” A széarazfoldi tevékenységek végrehajtasa soran az informacios képességek integralt
alkalmazasanak elsddleges funkcioja a célcsoportok észlelésének, dontéseinek és viselkedésének
befolyasolasa. A 2016-ban megjelent szarazf6ldi informacids miiveletek doktrina® terminold-
giajaban szakit a befolyasolasi és a tajékoztatasi miiveletek megnevezéssel, és az egységesség
érdekében visszatér az 6sszhaderénemi doktrinaban is alkalmazott terminologiahoz. Ugyan-
akkor a lefektetett alapelvek, kiilonds tekintettel az informacidohoz kapcsolodo képességek
szinkronizalt alkalmazasara tovabbra is érvényben maradnak és megerdsitésre keriilnek.

% Uo. 1-3.

1 Paul Riper — Robert H. Scales Jr.: Preparing For War In The 21st Century. http:/strategicstudiesinstitute.army.
mil/pubs/parameters/Articles/97autumn/scales.htm (Letoltés idépontja: 2015. 02. 03.)

20 FM 3-13, Information Operations. 12. 2016, V1. https://armypubs.army.mil/epubs/DR_pubs/DR _a/pdf/web/
FM%203-13%20FINAL%20WEB.pdf (Letoltés iddpontja: 2019. 05. 15.)
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NATO INFORMACIOS MUVELETEK

A NATO informacios miiveleteket a legfelsd politikai szinten az Eszak-atlanti Tanacs altal
kiadott stratégiai kommunikacios iranyelv fogja keretbe.?! A NATO valsagreagald miiveleti
szerepvallalasaval 6sszhangban a megjelentetését az a felismerés vezérelte, hogy a Sz6-
vetségrdl az informacios kornyezetben kialakult kép kozvetlen hatassal van a miiveletek
sikerességére. A miiveletek tamogatasa érdekében a kiilonb6zé kommunikacios csatornak
igénybevételével el kell érni a kozvélemény informaltsaganak novelését, amihez a NATO
¢és a nemzetek koordinalt fellépése sziikséges, megfeleld szervezeti hattérrel, alapelvekkel
és kidolgozott eljarasokkal. Alapvetés, hogy a valtozo biztonsagi helyzet és a dinamikusan
fejlodo informacios kornyezet sziikségessé teszi az 1 kihivasok kezeléséhez elengedhetetlen
NATO-koncepciok kidolgozasat, hiszen a katonai er6 egyediil nem képes a valsaghelyzeteket
megoldani, de a kedvez végallapot eléréséhez megteremtheti a feltételeket.

A NATO az informacios célok eléréséhez elényben részesiti a nem halalos eszkdzok és
képességek alkalmazasat, amikor az informacios miiveletek szerepe kulcsfontossagti. Meg-
allapitja, hogy a multban a katonai miiveletek elsddlegesen az ellenség képességei, és csak
masodlagosan az akarata gyengitésére fokuszaltak. Az informacioés miiveletek viszont az
akaratra iranyulnak, ami befolyasolja a megértést és hatast gyakorol az ellenség szandékanak
kivitelezéséhez sziikséges képességek mozgositasara. Ez uj kontextusba helyezi a halalos és
nem halalos képességek viszonyat, valamint a miiveletek teljes tartomanyaban indokoltta
teszi az informacids miveletek alkalmazasat. A NATO informéaciés miveleti doktrinaja
a tomegtajékoztatast kiilonallod, de bizonyos mértékig kapcsolodo funkcidként kezeli, ugyan-
akkor a kiilonbozé célesoportok és kommunikacios csatornak okan hangstilyozza az tizenetek

A NATO 2015-ben frissitette az informacids miiveleti doktrinajat. Ebben kiemeli az
aszimmetrikus konfliktusok el6térbe keriilését, amelyek kezelése soran kiemelt szerep harul
az informacios miveletre, amelyet torzsfunkcioként hataroz meg. Felhivja a figyelmet a katonai

e

informacios kornyezetben a katonai tevékenységekrdél mindenki kozzéteheti sajat verziojat.

KONTAKTUS NELKULI HABORU: OROSZORSZAG

Az orosz katonai stratégiai gondolkodas az informacios miiveletek technikai és pszichologiai
oldalat egymastol elkiilonitve kezeli.?* Az 1990-es évek kozepén az informaciot fegyverként
definialjak, miszerint a jol megvalasztott informacio képes valtozasokat elérni az informacios
rendszerek érzékeld és feldolgozo folyamataiban.?* Mikdzben ugyanebben az idészakban
anyugati, elsdsorban az amerikai katonai gondolkodasban az informacios miveletek technikai
oldalara iranyultak a fejlesztések, az orosz oldalon a pszicholdgiai, Iélektani teriilet kapott
nagyobb figyelmet. Ennek nyilvanvaldan a meglévd technologia fejlettségbeli kiilonbsége

2 NATO Strategic Communications Policy. 29. 09. 2009. https:/info.publicintelligence.net/NATO-STRATCOM-
Policy.pdf (Letoltés idopontja: 2015. 02. 02.)

22 AJP-3.10 — Allied Joint Doctrine for Information Operations. 11. 2009, 1-12. http:/info.publicintelligence.net/
NATO-IO.pdf (Letoltés idopontja: 2014. 01. 15.)

2 Timothy L. Thomas: Human Network Attacks. http:/fmso.leavenworth.army.mil/documents/humannet/hu-
mannet.htm (Letoltés idépontja: 2015. 02. 02.)
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a legfébb oka, de figyelembe véve az eléz6ekben elemzett amerikai doktrinak hangsulyel-
tolodasat a befolyasolas iranyaba, gy gondolom, hogy figyelmet érdemel.

Az obolhaboruk tapasztalatai hatasara az orosz katonai gondolkodasban er6sodott az
a felfogas, hogy az informacio fontos erdforras, és az informacios folény eldre eldontheti
egy fegyveres konfliktus kimenetelét.> A 2010-ben kiadott katonai doktrina — amely az
orosz dokumentumok rendszerében stratégiai szint{i kiadvanynak felel meg —az informaciot
anemzeti er6forrasok koz¢é emeli. Megallapitja, hogy napjaink fegyveres konfliktusaiban az
informacios hadviselés szerepe felértékelddott, és alkalmazasaval a politikai célok katonai
erd igénybevétele nélkiil is elérhetdek, illetve kedvezd feltételeket teremthet a nemzetkdzi
kozvélemény tamogatasanak megnyeréséhez, amennyiben katonai miiveletekre keriil sor.?®

A doktrina célként jeloli meg az informacios hadviselés képességeinek kialakitasat, az
ehhez sziikséges forrasok hozzarendelését, a modern informacios technoldgiara épiilé vezetési
és precizids fegyverek fejlesztését. A 2014 végén megjelent 0j doktrina szerint a modern
haboruk f6 jellemvonasa a katonai erd, a politikai, a gazdasagi, az informaciés és mas, nem
katonai médszerek integralt alkalmazasa, egylittmiikodésben a potencialisan ellenallé lakos-
saggal és a kiilonleges erékkel.?” A katonai és a nem katonai médszerek egyiittes hasznalatat
a szakirodalom hibrid hadviselésnek hivja, bar ezt a terminoldgiat a dokumentum nem tar-
talmazza. Eszk6ztara hagyomanyos és irregularis komponensekbdl all, és mind informacios,
mind pedig kibermiiveleteket magéban foglalhat.

Az orosz felfogasban az informacios tér a miveletek szempontjabol ugyanolyan fontos-
sagl, mint a szarazfold, a levegd, a tengerek és az tir. Az informacidszerzés és az informacios
tér dominanciaja megvaltoztatta a habort alapelveit, fogalmazott 2013-ban Geraszimov ve-
zérezredes vezérkari fondk, és hozzatette, hogy az aszimmetrikus modszerek semlegesithetik
az ellenség katonai folényét. A katonai célkitlizések tavoli, kontaktus nélkiili haboriban
is elérheték, amelyekben a stratégiai, miiveleti és harcaszati, illetve a tamado és védelmi
harctevékenységek kozotti hatarvonal elmosddik.?

2 Steve Tatham: U.S. Governmental information operations and strategic communications: A discredited tool
or user failure? Implications for future conflicts. 12. 2013, 54.

26 The Military Doctrine of the Russian Federation approved by Russian Federation presidential edict on 05. 02.
2010., 6. http:/carnegieendowment.org/files/2010russia_military doctrine.pdf (Letoltés idépontja: 2015. 02.
02.)

27 Military Doctrine of the Russian Federation. 12. 2014. http://www.scribd.com/doc/251695098/Russia-s-2014-
Military-Doctrine (Letoltés idépontja: 2015. 02. 02.)

2 Heidi Reisinger — Aleksander Golts: Russia’s Hybrid Warfare. Research Paper, NATO Defense College Rome-
No. 105. 11. 2014., 3.

2 Roger McDermott: Gerasimov Links Russian Military Modernization to the Arab Spring. http:/www.jamestown.
org/single/?tx_ttnews%5Btt_news%5D=40546#.VOYA4C4l_6E (Letoltés idépontja: 2015. 02. 02.)
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KORLATOZASOK NELKULI HADVISELES: KINA

Az elsé 6bolhaboruban Gjonnan felvonultatott precizios haditechnikai eszkdzok €s informacios
hadviselési modszerek alapjan Kina a ,,Korlatozasok nélkiili hadviselés” cimii kiadvanyban
elemzi a habort megvaltozott jellegét, az informacios hadiigyi forradalom kibontakozasat
és a jovo konfliktusait.*® A kiadvanyban leszdgezik, hogy a technoldgiai integracio és a glo-
balizacio koraban a haborukat nem a fegyverek szerint kategorizaljuk, és az 0j fegyverek,
illetve koncepciok elhomalyositjdk a habora igazi arcat.’! Konkltzioként levonjak, hogy
a haboru olyan 0j formai, mint a kibertamadasok, a gazdasagi szankciok, a konfliktusok
médiakozvetitései minden hataron és korlatozason athatolnak, és ezt korlatozasok nélkiili
hadviselésnek nevezik.

A Kinai Népkoztarsasag felfogasa szerint a jov6 hadviselésének célja a teljes spektrumit
dominancia megszerzése a katonai, a politikai, a gazdasagi és a diplomaciai dimenzidban.*?
A befolyasolas mindegyikben kdzponti szerepet jatszik, és megvaldsitasa a korlatozasok
nélkiili hadelméletre épitve az ugynevezett ,,harom hadviselés” koncepcioban olt testet.
Ez nem mas, mint maga az informacios hadviselés, amelynek célja a harctevékenység-
hez sziikséges kedvezé feltételek kialakitasa.*> Harom Osszetevdje a 1élektani hadviselés,
a média-hadviselés és a jogi hadviselés.

A korlatozasok nélkiili hadviselés koncepcio széles teret enged a kinai informacios mii-
veletek fontos pillérének, az egyre kifinomultabba valo kiberhadviselésnek. Az elektronikai
hadviseléssel kozdsen alkalmazva célja az ellenség vezetés-iranyitasi, kommunikacios, sza-
mitogépes, hirszerzd, megfigyeld- és felderitérendszereinek leigzasa.>* A kiberhadviselés
elemei a kibertamadas, a kibervédelem és a kiberkémkedés. Ezen a teriileten békeidében
is végzett tamado tevékenység a kinai stratégiai gondolkodasban a 2000-es évek elején be-
kovetkezett valtozasnak a kdvetkezménye, amely soran a kedvez6 feltételek megteremtése
érdekében az aktiv védelmet az aktiv timadas koncepcidja valtotta fel.*

AZ INFORMACIOS MUVELETEK ATFOGO ERTELMEZESE

A korunkbeli fegyveres konfliktusokban a fizikai szintereken végrehajtott tiizcsapdasok is
egyre inkabb a tudati dimenzioban elérendé hatdsok érdekében torténnek. Ezen tilmenden
a célkezelés soran novekszik a nem kinetikus hatasok mérlegelése, ezért —a mandverekhez és
a tizcsapasokhoz hasonldéan — az informacios képességek és tevékenységek 6sszehangolasa
is elengedhetetlen. Napjaink fegyveres konfliktusai a teljes informacios dimenziot lefedik.
A kivant hatasok érdekében kiilondsen fontos az informacios kornyezet fizikai, informacios
¢és kognitiv dimenzidjat befolyasolo tényez6k meghatarozasa, melynek célja az egyének vagy
csoportok cselekedeteinek és percepcidinak hatékony befolyasolasa.

3 Qiao Liang — Wang Xiangsui: Unrestricted Warfare. PLA Literature and Arts Publishing House, Beijing, 02.
1999. http://www.cryptome.org/cuw.htm#Chapter%?202 (Letoltés idépontja: 2015. 02. 02.)

Uo. elsd rész.

32 Tatham: i. m. 46.

3 Timothy A. Walton: China’s Three Warfares. Delex Special Report-3, 18. 01. 2012., 4. www.delex.com/data/
files/Three%20Warfares.pdf (Letoltés idopontja: 2015. 02. 02.)

Paulo Shakarian et al.: The Dragon and the Computer: Why Intellectual Property Theft is Compatible with Chinese
Cyber-Warfare Doctrine. 4. http://scitechconnect.elsevier.com/the-dragon-and-the-computer/#VOiY2C4l_6E
(Letoltés idopontja: 2015. 02. 02.)
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A hagyomanyos fizikai csapasok tovabbra is a legnagyobb figyelmet kap6 és leginkabb
kényszerit6 erejii katonai eszk6zok, de ezekkel nem feltétleniil lehet tartds hatasokat elér-
ni. Az informacios kor katonai miiveleteiben a siker eléfeltétele a befolyasolasi miiveletek
végrehajtasa, amelyekre a fegyveres konfliktus el6tt és utan is igény van. A folyamatos
Osszekapcsoltsag és a lerovidiilt hirciklusok meghatarozo jelentdséggel birnak az egyének,
illetve csoportok percepcidjara és viselkedésére, ezaltal pedig a fegyveres konfliktusok
megitélésére is. A miveletek tapasztalatai és az informacios kdrnyezetben bekdvetkezett
valtozasok ravilagitottak, hogy a technika és a technologia eldsegiti az informacié megszer-
z¢sét, feldolgozasat és tovabbitasat, de az emberek tudatanak befolyasolasa annak tartalman
keresztiil torténik. Ez alapjan megallapithatd, hogy az informacios miiveletek képességei
befolyasolasi (kognitiv) és technikai képességekre oszthatok.>

INFORMACIOS MUVELETEK
BEFOLYASOLASI g TECHNIKAI
KEPESSEGEK o) KEPESSEGEK
« Lélektani m(veletek g - Elektronikai hadviselés
- Tomegtéjékoztatas 1 « Kibermdveletek
- Civil-katonai N « Muiveleti biztonsag

egylttmuikodés 2 - Katonai megtévesztés
- Miveleti biztonsag |
- Katonai megtévesztés (o)

1. &bra Az informacios miiveletek felosztasa (Szerkesztette a szerzo)

A mai haboruk civil kérnyezetben zajlanak, ahol a katonai és a civil tevékenységek egy-
massal parhuzamosan folynak, ahol mind a béke és a habort, mind pedig a haborun beliili
hatarok gyakran elmosodnak. A miiveleti kdrnyezet és a feladatok komplexitasanak néveke-
désével az informacios miiveletek integralt tervezése és végrehajtasa, valamint a befolyasolas
hatékonysaganak novelése sziikségszeriivé teszi az informacios és a civil kérnyezetben generalt
hatasok &sszehangolasat. A fentiekbdl kovetkezéen az informacios miiveletek befolyasolasi
oldalan egyfajta természetes integracios folyamat megy végbe napjainkban, amelyben a 1élek-
tani miveletek, a tomegtajékoztatas €s a civil-katonai egytittmiikodés kulcsszerepet jatszik.

Az informaciés miiveletek technikai képességei kozott — a befolyasolasi oldalhoz
hasonléan — egyfajta természetes integracids folyamat zajlik, amelyre egyértelmiien az
elektromagneses spektrumban miikddoé eszkdzok technologiai fejlédése van hatassal. Ennek
célja a folyamatos informacidoaramlas és informaciomegosztas érdekében egyre kiterjedtebb,
illetve az allandé 6sszekapcsoltsagot biztositd halozatok 1étrehozasa. Ebbdl adodoan ezen
a teriileten az informacios miveletek funkcioja hatasgyakorlas az informacioaramlasra, ami
megakadalyozast, zavarast, illetve az informaci6 tartalmanak modositasat jelenti.

A miiveleti biztonsag — amelynek célja az ellenség megakadalyozasa a sajat er6krol
torténd informacioszerzésben — és a katonai megtévesztés — amely pedig a valosagtol eltérd
képet alakit ki a sajat csapatok elhelyezkedésérdl és szandékarol — mind a kognitiv, mind
pedig a technikai képességek kozott szerepel. Ennek oka, hogy mindkét tevékenység magaban

% Rozsa Tibor ezredes: Az informacios miiveletek vizsgalata, kiilonds tekintettel a befolydsolasi képességek
alkalmazasanak lehetéségeire a Magyar Honvédség feladatrendszerében. Doktori (PhD-) értekezés, Budapest,
2016, 95.
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foglalhat aktiv és passziv rendszabalyokat, tehat kognitiv és technikai médszerekkel is kivi-
telezhetéek. A technologiai fejlodés hatasa ezeken a teriileteken is ujszer(i lehet6ségeket és
kihivasokat eredményezett, és a fokozddo dsszekapcesoltsagbol adodoan kiilondsen jelentdssé
valt a miiveleti biztonsag részét képezo elektronikus informacidbiztonsag.

Ugyanakkor az informacios miiveletek technikai és befolyasolasi oldalan megtervezett
hatasoknak és végrehajtott akcioknak a komplementaritas elvére kell épiilniiik. Allaspontom
szerint az informéacios miiveletek két oldalra bontdsa nem az elkiiloniilést emeli ki, hanem
az informacids miiveletek jobb megértését, illetve a kiilonb6z6 informacios képességek

srer

INFORMACIOS MUVELETEK A MAGYAR HONVEDSEGBEN

A Magyar Honvédségben érvényben 1évo informacios miiveleti doktrina vizsgalata alapjan
megallapithato, hogy az informaciés miiveletek koncepcidja részleteiben még nem kidol-
gozott.’” A vonatkozé doktrindk nincsenek 6sszhangban egymadssal, a fogalomrendszer és
az értelmezés nem egységes. Az informacios muveletek elemei csak részben tiikrozik az
informacios kornyezetben megvaldsitando tevékenységeket és képességeket.

Az §sszhader6nemi doktrina sziiken értelmezi az informécio eszkézrendszerét, és allas-
pontom szerint annak kizarélag tamogato funkcioként kezelése nem veszi teljes mértékben
figyelembe a ,, puha eré” alkalmazasaban rejlo lehetdségeket. Az informacio eszkoz és célpont
is, ezért véleményem szerint a teljes informacios kornyezetre kiterjedé hatasmechanizmus
szilikséges. Egyrészrol az elmult évtizedek valsagkezeld miiveleteiben tamogatod és tamogatott
funkciok gyakran felcserélddtek, tehat az informacios képességek alkalmazasa nem csak
tamogato szerepben képzelhetd el. Masrészrol pedig az informacios képességek felhasznalasa
a valsagkezelés teljes spektrumaban megvalosithato, igy példaul a kibermtveletek elleni
védelem ma mar egyre fokozddo békeidészaki feladatként jelentkezik Magyarorszagon is.

Az informacids kornyezetben a hatasok generaldsa az informacios képességek integralt
tervezésével és alkalmazasaval torténik. Ez pedig egy koherens, nemzeti jelleget tiikr6z6
informacios miiveleti koncepcioét igényel, amely megjelenik mind az alapdokumentumokban,
mind pedig az egyes részelemek doktrinaiban. Ebben a tekintetben az sszhaderénemi, illetve
az informacios miveleti doktrindk a mértékadok, amelyek 6sszeegyeztetése a kovetkezo fe-
lillvizsgalat soran elengedhetetlen. Ennek fontos részét képezi az egységes fogalomrendszer
kialakitasa és hasznalata minden relevans doktrinaban.

Az informéacios miveletek képességei tekintetében minden relevans képességet szami-
tasba kell venni:

— lélektani miiveletek;

— civil-katonai egyiittmtikodés;

— katonai tomegtajékoztatas;

— kibermiiveletek (azon beliil elektronikai hadviselés),

— miiveleti biztonsag (fontos eleme az informdciobiztonsag),

— megtévesztés.

Az informaciés miiveletek keretében végzett kognitiv befolyasolasi tevékenységek
végrehajtasanak fontos feltétele az informacids miiveleti koncepcio megujitasa. A katonai
tomegtajékoztatas esetében sziikséges a nemzeti doktrina miel6bbi megalkotasa, hiszen

37 Alt/57. Informéciés Miiveletek Doktrina, 1. kiadés, 2014.
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jelenleg ez még hianyzik. A kidolgozas soran figyelembe kell venni az informacios kérnye-
zeten beliili hatarok elmosddasat, ezért elkeriilhetetlen, hogy a katonai tomegtajékoztatassal
Osszhangban a 1élektani miiveletek doktrina is feliilvizsgalatra keriiljon.

Az egyre tobb eszkdz és érzékeld vezeték nélkiili haldzatba kapcsolasa miatt — az
elektromagneses spektrumban zajlo konvergencia nyoman — az elektronikai hadviselés
fokozatosan a kibermiiveletek részévé valik.*® E tendenciat figyelembe véve eléremutatd
lehetne az elektronikai hadviselést a kibermiiveletek részeként megjeleniteni.

AZ INFORMACIOS MUVELETEK FEJLODESI TENDENCIAI

Az informéacioés és kommunikacios technologiai fejlédés nagy iramban folytatodik, és annak
meghatarozé eleme lesz a dolgok internete és a mesterséges intelligencia eléretorése.*
A vezeték nélkiili technologidk tovabbi terjedése nyoman az informacids kornyezet és a
kibertér osszekapcsolodasa még szorosabba valik. Egyre tobb ember kapcesolodik Gssze
a kozosségi médiakon keresztiil, ami még tobb emberi interakciot eredményez, amelyek
egyre nagyobb befolyasold hatast fejtenek ki a tudati térben. Az ember—ember interakcioknal
nagyobb mértékben fejlédhet az ember—gép és a gép—gép egymashoz kapcsolodasa a dol-
gok internete jovobeni kiteljesedésével. A kommunikacio kritikussa valik, hiszen a dolgok
internete, a hal6zatba kapcsolt eszkdzdok és az emberek kozotti kommunikacio folyamatossa
valik, ugyanakkor megné a sériilékenysége is.

Az informacio megitélésének valtozasat, katonai miiveletekben betdltott szerepének to-
vabbi felértékelédését mutatja, hogy az Amerikai Egyesiilt Allamok doktrinalis rendszerében
az informdcio lett a hetedik dsszhaderénemi funkeid.*® A tobbi 6sszhaderénemi funkcidval
— vezetés-iranyitas, felderités, 6sszhader6nemi tliztamogatas, mozgas és mandver, erék
védelme, illetve fenntarthatosag-logisztika — egy szintre emelés célja a még magasabb foku
integracié a miivelet tervezésében és végrehajtasaban a teljes dontéshozatali folyamat soran.

Ujra kell értelmezni tehat az informacié szerepét és alkalmazasanak lehetdségeit,
a katonai tevékenységek informacios aspektusait.* Ez az 0j megkozelités az informacidval
kapcsolatos eddigi koncepciok 0j alapokra helyezését is jelenti. A hadviselési funkciova
emelés — azon tulmenden, hogy szimbolizalja az informacié hatalmi tényezoként betoltott
szerepét — 0j tartalommal toltheti meg az informacios miveleteket. Megsziinhet az eddigi
gondolkodasra jellemz6 alarendelt szerep, és a jovében nemcsak az informacios miiveletek
tamogatjak a katonai miiveleteket, hanem az eddigi tamogatd-tamogatott viszony is meg-
fordulhat. Ez kiilonésen igaz a kibermiiveletek esetében.

A hagyomanyos katonai erd alkalmazasa tovabbra is a tlizcsapasok és a mandverek
megfeleld kombinacidjara épiil. Az informacio szerepének felértékelddése viszont para-
digmavaltast tesz sziikségessé az informacios kornyezetben torténd hatékony mandverezés
érdekében, és egyuttal a miiveletek informacios aspektusainak magasabb foku megértetését

Haig Zsolt: Informacios miiveletek a kibertérben. Dialog Campus Kiado, Budapest, 2018, 228.

IT Industry Outlook 2018. 01. 2019. https://www.comptia.org/resources/it-industry-trends-analysis (Letoltés
id6épontja: 2019. 01. 20.)

Secretary of Defense Memorandum: Information as a Joint Function. https:/www.rmda.army.mil/records-
management/docs/SECDEF-Endorsement_Information_Joint%20Function_Clean.pdf (Letoltés idépontja:
2019. 01. 19.)

Joel Harding: To Inform is to Influence, Information as a Joint Function. 22. 08. 2017. https:/toinformistoinfluence.
com/2017/08/22/information-as-a-joint-function/ (Letoltés idépontja: 2019. 01. 19.)
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feltételezi. Az igazi kihivast a hagyomanyos katonai képességek és az informacios tevé-
kenységek integracidja jelenti a hosszl tavu stratégiai hatasok elérése érdekében. Napjaink
miiveleti kdrnyezete egyre inkabb megkoveteli nem halalos hatasok generalasat a célcsoportok
figyelmének megragadasa, percepcidi megnyerése érdekében.

A katonai miiveleti kdrnyezet valtozasa elsésorban a miiveleti szintereken — szarazfold,
levegd, tengerek, kibertér — egymassal parhuzamosan megjelend kihivasokat jelenti, amelyek
ellensulyozasa megkdveteli a tobb miiveleti szintéren egyszerre generalt hatasok kivaltasat, mas
néven a multidomain miiveletek végrehajtasat.*> Az informécios technologidkhoz valo széles
kort hozzaférés kovetkeztében a technologiai elonydk csokkennek a potencialis szemben allo
tehat a kiilonb6z6 miiveleti szintereken egyidejiileg generalt hatasokbol, valamint a harcmez6
miiveleti helyzetképének minél nagyobb tavolsagban torténd beazonositasa és megjelenitése
képességébol. Ugyanennyire fontos lesz, ¢s miveleti elonyként jelentkezik a konfliktushoz
kapcsolodé informacio és narrativak kontrollalasa, hiszen a sajat értelmezés és nézépont mi-
nél szélesebb kort kozzététele kozvetlen befolyasold hatassal van a miiveletek kimenetelére.

A hadviselés nem kizarolagos szarazfoldi/légi folény mellett, hanem a masik fél rész-
leges uralma alatt tartott miiveleti szintereken zajlik. Ez kiilondsen igaz az informacios
térre, valamint az annak részét képez6 kibertérre.** Ezért egyre nagyobb hangsulyt kap
a gyors dontéshozatal, amit a mesterséges intelligencia képes lesz tamogatni. A dontéshoza-
tali folyamat rendkiviili modon felgyorsul, ehhez a hirszerzési adatok gyors 6sszegytjtése
¢és feldolgozasa sziikséges. A kinetikus muveleti hatasokat, tiizcsapasokat még nagyobb
tavolsagra és még pontosabban kell kivitelezni, és igy egyre nagyobb szerepet kapnak
a precizios fegyverek és pusztitoeszkdzok.

Az informacidé még fontosabb eszkdzzé valik a hadviselés minden szintjén, hiszen hatékony
alkalmazasanak képessége lehetové teheti a szemben allo fél akaratanak megtorését katonai
képességei pusztitasa nélkiil.** Az informacids miiveletek megteremthetik a tartds gyézelem
feltételeit, eltantorithatjak az ellenséget harci szandékatol, és megzavarhatjak dontéshozatali
folyamatait. Ebben a tekintetben az informacios miiveletek hatékonysaga egyenértékii lehet
a tlizcsapasok és a mandverek fizikai hatasaval, s6t, meg is haladhatjak azokat. A kelld vissza-
tartd er6t képviseld konvencionalis katonai képességek €s az informacios miiveletek megfeleld
kombinacidja hatékonyan hozzajarul a szemben allo fél harci szandékanak fel6rléséhez.

A folyamatos Osszekapcsoltsagot biztositd kozosségi haldézatok kommunikacios plat-
formként szolgalnak az informacios kdrnyezet befolyasolasara, ugyanakkor a célcsoportok
befolyasolasahoz mélyrehatd ismeretek sziikségesek. Minden katonai tevékenységnek iize-
netértéke van, amelyet az egyének és a csoportok kiillonbozéképpen értelmeznek. Nyilvan-
vald, hogy mindenki a sajat értelmezését helyezi eldtérbe, ezért 1ényeges, hogy a szandékolt
hatas ¢s a célcsoportok értelmezése egybeessen. Az informacié terjedésének sajatossaga
a figyelemfelkeltd, elsdsorban negativ hirek rendkiviil gyors terjedése. S6t napjainkban
alegnagyobb veszélyt az alhirek, a ,, fake news”, a szandékoltan hamis informaciok jelentik,
amelyeknek elemzése tilmutat jelen tanulmany keretein.

2 Gina Cavallaro: Multi-Domain Operations s a *Distinctly Joint” Warfighting Concept. 10. 10. 2018. https:/www.
ausa.org/news/multi-domain-operations-distinctly-joint-warfighting-concept (Letoltés iddpontja: 2019. 01. 19.)

4 The operational environment and the changing character of future warfare. U.S. Army Training and Doctrine
Command. 28. 07. 2017., 5. http:/www.arcic.army.mil/App_Documents/The-Operational-Environment-and-
the-Changing-Character-of-Future-Warfare.pdf (Let6ltés idopontja: 2019. 01. 19.)

4 Uo. 16.
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OSSZEGZES

Napjaink fegyveres konfliktusaiban a fizikai hadszinterek szorosan kapcsolodnak az infor-
macios kdrnyezethez, amelyet az egyre kiterjedtebb és allandd 6sszekapcesoltsagot biztositd
kibertér jellemez. Ebbdl adodéan ma mar egyértelmi kdvetelményként jelentkezik a katonai
hatasok kiterjesztése az informacios kornyezetre, illetve az onnan érkezd hatasok ellensu-
lyozasa. A NATO szdvetségi rendszeréhez tortént csatlakozasunk jelenti egy 0j hadikulttira
elsajatitasat is, amely a miiveletek hatasalapi megkozelitésére épiil, és ennek egyik fontos
eleme az informaciés miiveletek koncepcidja. Véleményem szerint a Magyar Honvédségben
meg kell gjitani az elsédlegesen a harctevékenységek végrehajtasainak modjaira 6sszpontositd
katonai gondolkodast, és a katonai miiveletek elérendd végallapotara és az ahhoz vezetd
hatasokra kell koncentralni. Ez elsésorban a tudati és az informaciés dimenzi6 vonatkoza-
saban kovetendd, hiszen a hatasok generalasa itt torténik. Ezen tilmenden a célkezelés soran
novekszik a nem kinetikus hatasok mérlegelése, ezért nemcsak a manéverek és a tlizcsapasok,
hanem az informacioés muveletek 6sszehangolasa is elengedhetetlen.

A Zrinyi 2026 Honvédelmi és Haderdéfejlesztési Program torténelmi lehet6ség, de legalabb
ugyanakkora feleldsség is. A Zrinyi 2026 nemcsak egy katonai program, hanem tartalmaz
kiilpolitikai, gazdasagi és tarsadalmi elemeket is. Ugy gondolom, hogy mind a honvédelmi,
mind a haderéfejlesztési teriileten innovativ gondolkodasra van sziikség, hogy a kitlizott célok
megvaldsuljanak, amihez a tdrsadalom tdmogatasa elengedhetetlen. A Magyar Honvédség-
nek modern eszkozokkel felszerelt, hatékony tlizcsapasok kivaltasara képes, mandverezo- és
reagaloképességgel rendelkezé haderévé kell valnia. Képesnek kell lennie az informacios
kihivasok komplex kezelésére: mind az informacioé gyors megszerzésére, feldolgozasara és
a dontési ciklusba integralasara, mind pedig a konfliktusok narrativainak kontrollalasara
az informacios térben. Ezzel egy idében meg kell teremteni a kibertér mint miiveleti szintér
Ezekhez pedig elengedhetetlen az informacios kihivasok kezelése, az informacios miiveletek
hazai koncepcidjanak uj alapokra helyezése. Nyilvanvaloan figyelembe kell venni a fejlédési
tendenciakat, az 0 lehetéségeket, amihez az eléz6ekben bemutatott gondolatmenet is hozzajarul.

Osszegzésként megallapithato, hogy az informacids miiveletek kezdeti koncepcioja
jelentds fejlddésen ment keresztill, és a valtozas folytatodik. Az informacio feldolgozasat és
megértését a mesterséges intelligencia alkalmazasa megkonnyiti, és az a jovoben képes lesz
a katonai dontéshozatal tamogatasara is. A haldzatba kapcsolt eszk6zok katonai alkalmazasa
sz¢leskortien elterjed, ugyanakkor a konfliktusok végkimenetele szempontjabol a narrativak
szerepe is egyre fontosabba valik.
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tul tartalmaz tobb szaz illusztraciét, korabeli induldkat és katonadalokat hordozé CD-t,
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getések, a magyar és a csaszari csapatok egyenruhdazatanak, illetve felszerelésének
Osszehasonlitdsa lathato.
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hadijelentések, Gorgei, Bem és Kossuth levelei, kitlintetési okirat, térképek, szabalyzatok, felhi-
vasok, rendeletek, kialtvanyok, valamint papirpénzek talalhatok e kiilonleges kdnyv zsebeiben.
Amellékletek kdzti legkilonlegesebb kuridzum g »

az a korabeli kokardareplika, amelyet az 1849-
ben létrehozott Magyar Katonai Erdemrend lll.
osztélyu koszoruja diszit.

2014-ben, a Nagy Haboru centendriuma al-
kalmabdl jelent meg az els6, A Nagy Hdboru
1914—1918 cim(i dobozkdnyv, amelyet 2015-
ben a Hadikrénika 1939-1945 cim(, a maso-
dik vildghdboruval foglalkozé kotet kovetett.
A harmadik, Remény és pokol 1956 cim( kiad-
véany a forradalom és szabadsagharc hatvana-
dik évforduldja alkalmabal latott napvilagot
2016-ban.

Tovabbi informaciok, vasarlas: shop.hmzrinyi.hu/
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