60 Haderdszervezés, -fejlesztés HSz 2019/5.

Fekete-Karydis Klara t. 6rnagy — Lazar Bence féhadnagy:

A KIBERVEDELMI STRATEGIAK FEJLODESE,
KIBERVEDELMI KIHIVASOK, AKTUALITASOK (2.)

Az Eurdpai Unié kiberbiztonsagi szabalyozasa 2013-tél napjainkig

OSSZEFOGLALO: A kibervédelem aktualitdsa hazai és nemzetkézi szinten is megkérdé-
Jjelezhetetlenné vdlt, ami a jelenség kortili stratégidk, képzési programok és szakmai
férumok szdmdnak gyors névekedésében is megmutatkozik. Az illegdlis tevékenységek
és a terrorizmus Uj kapcsoloéddsi pontjai egydttal azt is megkovetelik a kormdnyzattdl,
annak illetékes szerveitdl, igynckségeitdl és tisztviselditdl, hogy csak egy kevesek dltal
értett technoldgia dltal megtestesitett jelenséget szabdlyozzanak, és tovdbbfejlesz-
szék a gyorsan vdltozé technoldgidkkal szembeni védelmet és tdrsadalmi ellendlldst.
A tanulmdny mdsodik részében a szerz6k kbzelebbrél is bemutatjdk a kibertér, a kiber-
térbol érkezé fenyegetések tipusait és az ott zajlé trendeket. Vizsqgdljdk a kibervédelem
teriiletén jelentkezd f& kockdzatokat, kihivdsokat és fenyegetéseket, illetve hogy mi
szlikséges egy a kibertdmaddsokra hatékonyan reagdld nemzeti és nemzetkdzi rendszer
mdkddtetéséhez.

KULCSSZAVAK: kiberstratégia, kritikus informdcids infrastruktura, terrorizmus, kiberbiztonsdg,
NATO, Eurdpai Unid, kibertdmadds, hibrid hadviselés, haderdfejlesztés, kibervédelem, Magyar
Honvédség

BEVEZETES

A technologiai forradalom, az informacios és a kommunikacios rendszerek példatlanul
gyors fejléddése és a posztmodern tarsadalmi és iizleti kapcsolattartas és a kozosségi média
eszkoztara 01 alapokra helyezte a nemzeten beliili és a nemzetkdzi érintkezés platformjait.
A 21. szazadi ember végleg szakitani latszik a hagyomanyos kommunikacios csatornakkal, és
legyen sz0 tarsas vagy lizleti kapcsolatokrol, részben a koltséghatékonysag szempontjainak,
részben a megvaltozott szokasoknak megfelelden egyre inkabb attevédik mindennapi életiink
a kibertérbe. Ez azonban azt is jelenti, hogy mindennapi biztonsagunk egy jelentds hanya-
da is e szféraba keriilt, hiszen elektromossag €s internet nélkiil egyszertien nem miitkodne
a ma ismert vilagunk. Ez természetesen nem jelenti azt, hogy a hagyomanyos fenyegetések
tipusai vagy pusztitd ereje lecsokkent volna. Ez azt jelenti, hogy a konvencionalis veszély-
forrasok mellett egy 0ij dimenzid nyilt, igy biztonsagunk és az annak védelmére hivatott
erék feladatkore még komplexebbé — és sebezhetdbbé — valt.

A kiberbiztonsag azokat a biztositékokat és intézkedéseket jelenti, amelyek segitségével
mind a polgari, mind a katonai teriileteken egyarant megvédhetd a virtualis tér azoktol a
fenyegetésektdl, amelyek azok 6sszefiiggd haldzataival és informacids infrastrukturaival
kapcsolatosak, vagy amelyek karosithatjak ezeket. A kiberbiztonsag célja a halozatok és
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az infrastruktura rendelkezésre allasanak és integritasanak, valamint a benne 1év6 infor-
maciok titkossaganak megdrzése.

AZ EUROPAI UNIO KIBERVEDELMI SZABALYOZASA 2013-TOL

2013 mérfoldké volt az EU kibervédelmi épitkezésében, ekkor sziiletett meg a ,,kibervédelmi
torvény” néven is ismert dokumentum, az Europai Bizottsag és az Europai Unid kozos kiil- és
biztonsagpolitikajanak foképviseldjének kozos kozleménye (2013. februar 07.). Az Eurdpai Unid
Kiberbiztonsagi Stratégigja: egy nyilt, biztonsagos és megbizhaté kibertér (JOIN/2013/01),!
melynek 6 tartalmi elemei kozott mar robusztusan megjelennek a kibervédelem katonai és
miiveleti vonatkozasai is. A kiberbiztonsagi alapelvek legfontosabb mondanivaloja, hogy
stratégiailag azonos szintre helyezi a digitalis teret a fizikai térrel, valamint a rajuk vonat-
kozd jogi szabalyozas, védelem ¢€s iranyitas kérdéseinek fontossagat. Az unids jovoképet ot,
a kiemelt kihivasokra reagalo stratégiai prioritasban foglalja ssze:

1. a kibertamadasokkal szembeni ellenalld képesség elérése a tudatossag javitasan
keresztiil;

2. a szamitastechnikai blin6zés drasztikus csokkentése, a dokumentum ennek érde-
kében szigort és hatékony jogszabalyok bevezetését és hatékonyabb uniés szintli
koordinaciot siirget;

3. a kibervédelmi politika és képességek kifejlesztése a kdzos biztonsag- és védelem-
politika (KBVP) tekintetében;

4. akiberbiztonsagi ipari és a technologiai eréforrasok fejlesztése kiemelten a kibervédelmi
termékek egységes piacanak elémozditasa és a kutatas-fejlesztési céli beruhazasok
és az innovacid 0sztonzése révén;

5. 0sszefiiggd nemzetkozi szakpolitika létrehozasa a kibertér vonatkozasaban az Eurd-
pai Unid szamara és az Unid alapértékeinek tamogatéasa;* ennek érdekében beemeli
a kibertérrel kapcsolatos kérdéseket az Unio kiilkapcsolataiba és a kozos kiil- és bizton-
sagpolitikaba, ideértve az Europa Tanacsot, a Gazdasagi Egyiittmikodési és Fejlesztési
Szervezetet (OECD?), az ENSZ-t, az EBESZ-t, a NATO-t, az Afrikai Uniot (AU),
a Délkelet-azsiai Nemzetek Szovetségét (ASEAN?) és az Amerikai Allamok Szerve-
zetét (OAS®), valamint eldiranyozza a kiberbiztonsaggal kapcsolatos kapacitasépitést
és az ellenalloképes informacids infrastruktirak fejlesztését harmadik orszagokban.

Ko6z6s kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocialis Bizottsagnak
¢és a Régiok Bizottsaganak — Az Eurdpai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos
kibertér /* JOIN/2013/01 final */ https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52013JC0001
(Letoltés idopontja: 2019. 03. 22.)

2 Uo. 2. bek.

* Organisation for Economic Co-operation and Development.

Association of Southeast Asian Nations.

Organization of American States.
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Szintén ebben az évben az Eurdpai Parlament és a Tanacs az informacios rendszerek
elleni tamadasokrol adott ki egy iranyelvet,® melynek célja egyrészt a kritikus infrastruk-
tara védelmének erdsitése volt az altal, hogy a blincselekmények tényallasara és vonatkozo
szankcidikra vonatkozé minimumszabalyok megallapitasa révén kozelitse a tagallamok
biintetdjogat az informacios rendszerek elleni tamadasok terén. Masrészt azt is célul tlizte
ki, hogy javitsa a tagallamok illetékes hatosagai, igy a renddrség és az egyéb biiniildozési
szakszolgalatok, valamint az Uni¢ illetékes szakositott iigynokségei €s szervei — példaul
az Eurojust, az Europol és annak a szamitastechnikai blindz¢és elleni europai kdzpontja —,
valamint az Eurépai Halézat- és Informaciobiztonsagi Ugyndkség (ENISA”) kdzotti egyiitt-
mikodést.

Megjelent tovabba a Tanacs hatarozata is az EU-mindsitett adatok védelmét szolgalod
biztonsagi szabalyokrol® azzal a céllal, hogy egyenértékii védelem valosuljon meg a Tanacs
tulajdonaban 1évé EU-mindsitett adatok tekintetében annak mas unids intézményekkel,
szervekkel, hivatalokkal és ligynokségekkel valo megosztasa soran, valamint a tagalla-
mok illetékes hatosagai és azok szerzddéses vallalkozoi tekintetében. Az Eurobarométer
annualis kiberbiztonsagi kérddiveinek ismétlddo kérdései alapjan kirajzolodo idésorok
novekvo tendenciat mutattak a kiberbilinozéssel kapcsolatos aggodalmak terén. 2014-ben’
mar az unios polgarok 85%-a vélte ugy, hogy novekszik a kiberblindzésnek vald kitett-
ség, vagyis kiberbiindzék aldozatava valhat, igy az Eurdpai Parlament és a Tanacs kdzos
rendeletet bocsatott ki a belsé piacon torténd elektronikus tranzakciokhoz kapcsolodo
elektronikus azonositésrol és bizalmi szolgaltatasokrol.!® Nem volt tehat meglepetés, hogy
az Unid 2015-6s biztonsagi agendajanak harom prioritasa koziil az egyik a kiberbiztonsag
volt. A dokumentum ugyanabban a felfogasban és szerkezetben targyalja a kiberblinozést,
mint a NATO 2011-es kibervédelmi koncepcidja, vagyis a terrorizmussal, a szervezett
blindzéssel és a hibrid fenyegetésekkel is dsszefiiggésben.

2016-ban két kulcsfontossagi dokumentumot fogadtak el Briisszelben: az EU 0j biz-
tonsagi stratégiajat Kozos jovokeép, kozos fellépés: erdsebb Eurdpa — globalis stratégia az
Eurdpai Unid kiil- és biztonsagpolitikajara vonatkozéan! cimmel, valamint a haldzati és
informacios rendszerekkel (NIS') kapcsolatos direktivat. Az Allam- és Kormanyfok Euro-
pai Tanacsa 2016. junius 28-an fogadta el a Federica Mogherini feliigyelete alatt késziilt
1), globalis eurdpai biztonsagi stratégiat, melynek alig van olyan pontja, mely ne emlitené

o

Az Europai Parlament és a Tanacs Iranyelve (2013. augusztus 12.) az informacios rendszerek elleni tamadasokrol
és a 2005/222/1B tanacsi kerethatarozat felvaltasarol. https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?
uri=CELEX:32013L0040&from=fr (Leto6ltés idépontja: 2019. 03. 25.)

European Network and Information Security Agency.

A Tandcs hatarozata (2013. szeptember 23.) az EU-mindsitett adatok védelmét szolgald biztonsagi szabalyokrol
(2013/488/EU). https://eur-lex.europa.cu/LexUriServ/LexUriServ.do?uri=0J:L:2013:274:0001:0050:HU:PDF
(Letoltés idopontja: 2019. 03. 25.)

Special Eurobarometer 423 on Cyber Security. Report, 02. 2015. http://ec.europa.eu/commfrontoffice/
publicopinion/archives/ebs/ebs 423 en.pdf (Letdltés idépontja: 2019. 03. 22.)

12 Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic
identification and trust services for electronic transactions in the internal market and repealing Directive
1999/93/EC. https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32014R0910 (Letoltés idépontja:
2019. 03. 05.)

Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European Union’s Foreign and
Security Policy. http://eeas.curopa.eu/archives/docs/top _stories/pdf/eugs_review web.pdf (Letoltés idopontja:
2019. 03.25))

Network and Information Systems.

I
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a kibervédelmet. A kiberbiztonsag a dokumentum altal meghatarozott 6t prioritas koziil
négyben jelenik meg explicit modon, nevezetesen a 3. rész 1. (Unionk biztonsaga), 2. (Allami
és tarsadalmi ellenalld képesség az Uniotol keletre és délre), 4. (Egytittmkddésen alapulo
regionalis berendezkedések) és 5. (Globalis kormanyzas a 21. szazadban) pontjaban, valamint
a 4. (Az elképzeléstdl az intézkedésig) részben.

A stratégia tartalmilag és szerkezetileg is a nemzetkozi biztonsagi architektiirakban
mar kialakult médon targyalja a kiberbiztonsag és a kibervédelem targykorét, 0j elemként
hangsulyozva, hogy tdmadas esetén az Unio segitséget nyujt tagallamainak a gyors hely-
reallitdsban.!* A dokumentum ,,el8retekintd kiberszerepléként” (forward-looking cyber
player) adresszalja az EU-t, mely a digitalis vilagban is megvédi értékeit, és egy szabad
és biztonsagos globalis internetet promotal."* Ezen értékek kozé emeli be az informacio
szabad aramlasat a személyek, valamint a termékek ¢€s szolgaltatdsok szabad aramlasa
mellé, s egyben felelés viselkedést biztosito egyezményeket is siirget az allamok részérdl.'
Mindezekhez természetesen atfogo feladatrendszert delegal, mely a kritikus (informacios)
infrastruktira, az adatvédelem, az allampolgarok és a szektoralis szereplék védelmén tal
a kiberdiplomaciara, a globalis egylittmikddésre és a multilateralis digitalis kormanyzasra
is kiterjed.'

A technologiai fejlodés tekintetében 0j egyiittmiikodést hirdet a dokumentum a ver-
senyszféraval,”’ miszerint a megcélzott képességek akkor érhetbk el és tarthatok fenn,
ha a védelmi egyiittmiikodést normanak tekintjiik, és az 6nkéntes megkozelités valos elko-
telez6déssé alakul. Alahtizza tovabba, hogy az eurodpai stratégiai autonomiahoz és a KKBP
hitelességéhez elengedhetetlen egy fenntarthato, innovativ és versenyképes eurdpai védelmi
ipar. Nyolc nappal késdbb fogadta el az Eurdpai Parlament a kiberbiztonsagi szabalyozas
letéteményesének szamitd iranyelvet, mely 2016 augusztusaban 1épett hatalyba. A NIS Di-
rektiva'® széles korli javaslatcsomagot fogalmaz meg a halozati és informacios rendszerek
biztonsagi szintjének novelésére iranyuld intézkedésekre az Unid gazdasaga és tarsadalma
szempontjabol 1étfontossagu szolgaltatasok biztositasa érdekében. Az iranyelvet a tagal-
lamoknak 2018. majus 9-ig kellett atiiltetniiik sajat jogrendszeriikbe, a kiberbiztonsaggal
kapcsolatos alapvetd szolgaltatasok szerepldinek beazonositasara pedig 2018. november 9.
volt a hataridé.

A NIS direktiva adja az EU kiberbiztonsaganak noveléséhez sziikséges intézkedések
jogi keretét, de gyakorlati Gtmutatassal® is szolgal, példaul a legjobb gyakorlatok bemuta-
tasa és bizonyos bekezdések értelmezése, magyarazata. Az intézkedéscsomag harom pillére
a tagallamok:

Shared Vision Common Action: i. m. 21.

4 Uo. 21., 42.

15 Uo. 42.

1® Uo.

7 Uo. 45.

The Directive on security of network and information systems (NIS Directive), Directive (EU) 2016/1148
of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common level
of security of network and information systems across the Union, Official Journal of the European Union,
L 194/1, 19. 07. 2016. https://eur-lex.europa.cu/legal-content/EN/TX T/?uri=uriserv:OJ.L_.2016.194.01.0001.01.
ENG&toc=01J:L:2016:194:TOC (Letoltés idépontja: 2019. 03. 22.)

NIS Toolkit.

S
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— felkésziiltsége — az illetékes hatosagok kijelolése, a szamitogép-biztonsagi eseményekre
reagalo csoportok, vagyis a CSIRT-ek?® és kompetens haldzati és informéciobiztonsagi
hivatalok feléllitasa,?! valamint a nemzeti kiberbiztonsagi stratégiak elfogadasa és
anemzeti kapcsolattartd pont kijelolése (amennyiben egynél tobb illetékes hatésag van).

Az illetékes hatosagok feleldsségi korébe utalja:

az alapvet6 szolgaltatasokat nyujtok (kiber)biztonsagi szabalyzatainak értékelését;
a digitalis szolgaltatok feliigyeletét;

arészvételt az egyiittmiikodési csoport munkajaban (melynek tagjai a tagallamok
illetékes haldzati és informacidbiztonsagi hatdsagai, az Eurdpai Bizottsag és az
ENISA;

sziikség esetén a nyilvanossag tajékoztatasat (a bizalmas adatkezelés szabalyainak
betartasaval);

a kotelez6 érvényi utasitasok kiadasat a kiberbiztonsag folyamatos szinten tartasa
és fejlesztése érdekében.

A CSIRT felel6sségi korébe utalja:

a kiberbiztonsagi események nyomon kdvetését és a rajuk torténd reagalast;

a kockazat- és eseményelemzést;

az egyuttmiikodést a CSIRT-ek kozott és a privat szféraval;

a szabvanyositott gyakorlatok alkalmazasanak szorgalmazasat a biztonsagi események
és a kockazatok kezelésében, valamint az informaciok osztalyozasa tekintetében.??

— egyiittmiikodése — melyben minden tagallam részt vesz, s mely kiterjed:

a stratégiai egyiittmiikodésre;

az informacidémegosztasra;

a milveleti egyiittmikodésre;

a miiszaki egyiittmiikddésre;

utmutatas biztositasara a CSIRT felé;

segitségnyujtasra a tagallamok kiberbiztonsagi képességei kiépitésében;

a jo gyakorlatok atadasara;

a biztonsagi eseményekkel kapcsolatban tett bejelentések alapjan hozott szabalyok
megvitatasara.?

— interszektoralis biztonsagi kultiiraja — mely egyarant fontos a polgarok és a gazdasag
szempontjabol, f6ként az energetikai, a kozlekedési, a vizi és a pénziigyi szektorban,
ahol egy kibertamadas az alapvetd szolgaltatas zavarat okozhatja. A kulcsfontossagt
szolgaltatoknak meg kell felelniiik az iranyelvben meghatarozott biztonsagi és jelentési
kovetelményeknek, tovabba kotelezettséget kell vallalniuk arra vonatkozoan, hogy
megfeleld biztonsagi intézkedéseket hozzanak és tajékoztassak az érintett nemzeti
hatosagokat a stilyos eseményekrdl. Az iranyelv ezen része dsszességében igyekszik
elémozditani a kockazatkezelés kulturajat.

20 Computer Security Incident Response Team.

2l Ideértve a NIS tekintetében illetékes hatosagokat és az adatvédelmi hatosagokat is.

22 Halozati és informacios rendszerek kiberbiztonsdga — Osszefoglalé az alabbi dokumentumrol: (EU) 2016/1148
iranyelv — halozati és informacios rendszerek kiberbiztonsaga. https://eur-lex.europa.eu/legal-content/HU/
TXT/HTML/?uri=LEGISSUM:4314915&from=HU (Let6ltés idépontja: 2019. 03. 05.)

2 Halozati és informacios rendszerek kiberbiztonsaga. https:/eur-lex.europa.eu/legal-content/HU/ALL/?uri=
LEGISSUM:4314915 (Letoltés idopontja: 2019. 03. 22.)

24 Beleértve a bankokat, a pénzintézeteket, a pénzpiacokat és a pénziigyi piaci infrastrukturat.
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A direktiva nagy hangsulyt fektet az oktatasi, tajékoztatd és képzési programokra,
a kutatas ¢és fejlesztés tervezésére, valamint a kockazatok azonositasara és elérejelzésére, to-
vabba hatékony, aranyos és visszatarto erejii szankciokat helyez kilatasba a direktiva feltételei
alkalmazasanak biztositasa érdekében. Az Eurdpai Bizottsag elkdtelezett az iranyelv imple-
mentacidjaért, és periodikusan szabalyozza a végrehajtas menetét és egyes aspektusait.?> 2627
2017 szeptemberében értékelték a 2013-as kiberbiztonsagi stratégia eredményeit,” megszii-
letett a nagyszabast kiberbiztonsagi eseményekre és valsaghelyzetekre torténd dsszehangolt
reagalasrol szol6 bizottsagi ajanlas,? valamint az Unid kiiliigyi és biztonsagpolitikai fokép-
visel6inek kozos kozleménye az Europai Parlamentnek €s a Tanacsnak Ellendllo képesség,
elrettentés és védelem — Az Unid erdteljes kiberbiztonsdaganak kiépitése cimmel.*® Ez a k6zos
kozlemény a kozos megkdzelités és a holisztikus szemlélet jegyében irddott, atfogd javaslatcso-
magot tartalmaz egyfel6l az unios intézmények, a tagallamok, a privat szféra €s a tarsadalom,
masfeldl a gazdasag, a digitalis egységes piac, a demokracia, a szabadsagjogok és az europai
értékek kibertamadasokkal szembeni védelmére azzal a céllal, hogy a kiberbiztonsag az Euro-
pai Unio digitalis tarsadalmaban kézponti szerepet kapjon.
Mindezt annak figyelembevételével, hogy:
— akiberbiztonsagi eszk6zok a nemzetbiztonsagi struktirak részeként tagallami kézben
vannak;
— akibertamadasok hatarokon atnyulo jellege miatt e téren alapvetd sziikséglet a nem-
zetkozi egylittmiikodés;
— az allami szereplok (is) egyre gyakrabban alkalmaznak diszkrétebb kibereszkozoket
a hagyomanyos katonai eszkdzok helyett geopolitikai céljaik elérésére;
— az internetet hasznalo polgari lakossag majdnem egésze érzékel rosszindulati
kibertevékenységet;

2 A Bizottsag (EU) 2017/179 végrehajtasi hatarozata (2017. februar 1.) a halozati és informacios rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedésekrol szolo (EU) 2016/1148
eurdpai parlamenti és tanacsi iranyelv 11. cikkének (5) bekezdése értelmében az egyiittmiikddési csoport
miikddéséhez sziikséges eljarasrend megallapitasarol. HL L 28., 2017. 02. 02., 73-77. https://eur-lex.europa.
eu/legal-content/HU/TXT/?uri=CELEX:32017D0179 (Letoltés idopontja: 2019. 03. 25.)

A Bizottsag kozleménye az Eurdpai Parlamentnek és a Tanacsnak: A kiberbiztonsagi iranyelv maximalis ki-
hasznaldsa — a halozati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét
biztosité intézkedésekrol szolo 1148/2016/EU iranyelv hatékony végrehajtasa felé (COM(2017) 476 final 2,
2017. 10. 04.). https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX%3A52017DC0476 (Letoltés
idépontja: 2019. 03. 22.)

A Bizottsag (EU) 2018/151 végrehajtasi rendelete (2018. januar 30.) a haldzati és informacios rendszerek
biztonsagat fenyegetd kockazatok kezelése céljabol a digitalis szolgaltatok altal figyelembe veendd elemek és
a biztonsagi események hatasa jelentéségének megallapitasara szolgalod paraméterek pontosabb meghatarozasa
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2020-ra a dolgot internetét® alkoto tobb tizmilliard eszkoz fog csatlakozni az internethez;
az unios kiberbiztonsagi piac boviilése akadalyokba iitk6zik, melyek koziil legjelen-
tésebb az egységes kiberbiztonsagi tanusitasi keretrendszer hianya;

egyes agazatok egyedi problémakkal szembesiilnek;

az uj digitalis technologiak feleldsségi kérdéseket vetnek fel;

elemi fontossagu egy gyors és hatékony vészhelyzeti reagalorendszer kiépitése;
elengedhetetlen a kiberbiztonsagi képességek tagallami és unios megerdsitése;

a kiberhigiénianak minden életkorban, minden szektorban, minden szinten és minden
szakteriileten biztositottnak kell lennie;

a kiberbiztonsagi eszkdzoknek elérhetéknek kell lenniiik a vallalkozasok és a ma-
ganszemélyek szamara is;

a kiberblincselekmények kivizsgalasanak, illetve a kiberblinzék biintetd eljaras ala
vonasanak lépést kell tartaniuk a kiberblingzés névekedési litemével és fejlodésével;
nagy a kiber- és a hibrid fenyegetések metszete;

a nemzetkozi jog és kiillondsen az ENSZ Alapokmanya a kibertérben is érvényesiil.

A dokumentum &sszehangolt modon erdsiti tovabb az Europai Unio kiberbiztonsagi
strukturait és kapacitasait a kovetkez6 eszkozokkel:

az ellenallo képesség kialakitasanak érdekében a kdz- és a privat szféra mellé a tarsa-
dalmat is beemeli a nemzeti és az unids kiberbiztonsagi egyiittmiikddésbe;
lehetdvé teszi a stratégiai fliggetlenség és a reziliencia kialakitasat;

egységes keretbe foglalja a kiberellenalld képesség munkafolyamatait, rendszerezi
azokat a szakteriileteket, melyekkel korabban is foglalkozott az EU és kiegésziti azokat;
az EU attér a reaktiv megkozelitésrol a proaktiv megkdzelitésre;

lendiiletet ad a kiberbiztonsagi termékek és szolgaltatasok Union beliili eléallitasanak
és az egységes kiberbiztonsagi piacnak;

kiterjeszti az ENISA mandatumat,

eldsegiti az Union beliili informacidcserét;

eldiranyoz egy unios kiberbiztonsagi tanusitasi keretrendszert;

agazatspecifikus stratégiakat szorgalmaz az altalanos kiberbiztonsagi stratégiak kiegé-
szitésére, kiilonosen a pénziigyi szolgaltatasok, a szallitas és az energetika teriiletén;
szorgalmazza a kiberbiztonsag beépitését a kereskedelmi és beruhazasi szakpolitikak-
ba, kiilonos tekintettel a kritikus technologiakkal kapcsolatos kiilfoldi felvasarlasok és
befektetések szlirésére, valamint a kiilkereskedelem szabalyozasanak modernizalasara;
felvallalja, hogy megvizsgalja egy kiberbiztonsagi vészhelyzet-elharitasi alap 1étre-
hozasanak lehetdségét;

tervezetben ismerteti, hogy hogyan illeszthet6 be a kiberbiztonsag a meglévo valsag-
kezelési mechanizmusokba, meghatarozva a tagallamok kozatti, illetve a tagallamok
és az unios szervek, szervezeti egységek egyiittmitkodésének mikéntjét;

— javaslatot tesz egy europai kiberbiztonsagi kutatasi és kompetenciakdézpont

létrehozasara;

— javasolja a kutatasi er6feszitések 6sszevonasat;

eléiranyozza a digitalis piacon hasznalt termékek és szolgaltatasok titkositasanak
felmérését szolgalo kapacitas kialakitasat;
elomozditja a biztonsagos internetes kereskedelmet;

3! Internet of Things — IOT.
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az IKT-szakembereken tul kiterjeszti a kiberhigiéniai képzést a tobbi agazatban dol-
gozokra, a kdzszféraban dolgozokra és az iskolakra, lendiiletet adva a kiberbiztonsagi
tananyag fejlesztésének;

elésegiti a kibertudatossag fejlesztését;

javaslatot tesz egy egyablakos tajékoztatd portal kialakitasara, a kiberbiztonsagi
eszkoztar bovitésére az e-kormanyzasban, illetve tajékoztatdo kampanyokra;
eléiranyozza egy kibervédelmi képzési és oktatasi platform Iétrehozasat;
elémozditja a blindzésre torténd reagalas fokozasat;

szorgalmazza a bilateralis és multilateralis egytittmikodést;

tamogatja a kiberbiztonsagi fejlesztési egyiittmiikodést harmadik orszagokkal;
eldsegiti a kibertamadasok elharitasat a tagallami védelmi kapacitasok szinergiajanak
novelésére vonatkozo javaslatokkal;

biztositja a kibervédelem érvényesiilését a KBVP-miiveletekben;

megerdsiti az Unio kiberbiztonsagi kapacitasbovitési képességét;

biztositja a fokozott EU-NATO kibervédelmi egyiittmikodést;

eliranyozza az allando strukturalt egytittmtikddési (PESCO*) kezdeményezések
és az Burdpai Védelmi Alapnak (EDF*) a felhasznéldsat a kibervédelmi projektek
tamogatasara.

Globalis 6sszehasonlitasban megkérddjelezhetetlen Europa vezet6 szerepe (lasd 1. tab-

lazat), fontos azonban megjegyezni, hogy az Egyesiilt Allamok, Kanada és Brazilia szigetet
képeznek az amerikai kontinensen kibervédelmi szempontbol, és a kontinens atlaga messze
alulmutlja e harom orszag képességeit.

1. tblazat A vildag régidinak kiberbiztonsdgi értékelése™

Régio Jogi Technikai | Szervezeti | Kapacitas- | Egyiitt- Atlag
fejlesztés | miikodés

Afrikai dllamok 0,29 0,18 0,16 0,17 0,25 0,21

Amerikai allamok 0,40 0,30 0,24 0,28 0,26 0,30

Arab éllamok 0,44 0,33 0,27 0,34 0,29 0,33

Azsia és a Csendes- 0,43 0,38 0,31 0,34 0,39 0,37

Ocean térsége

Fiiggetlen Allamok 0,58 0,42 0,37 0,38 0,40 0,43

Kozossége

Eurdpai térség 0,61 0,60 0,45 0,49 0,46 0,52

Atlag 0,46 0,37 0,30 0,33 0,34 0,36
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Permanent Structured Cooperation.

European Defence Fund.

Global Cybersecurity Index (GCI) 2017. 25. Fig. 6.1. https:/www.itu.int/dms_pub/itu-d/opb/str/d-str-gci.01-
2017-pdf-e.pdf (Letoltés idépontja: 2019. 03. 22.)
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2018 els6é félévében harom, masodik félévében két teriileten tortént elérelépés
a kibervédelemben. Januarban adta ki a Bizottsag a digitalis oktatasi cselekvési tervrol
sz0l6 Kozleményét, melynek segitségével ismét a gyermekek és a fiatalkortiak védelme
keriilt az Uni6 fokuszaba olyan kihivasokkal szemben, mint az internetes zaklatas®® és
a radikalizaciod, és olyan kompetenciak kialakitasa kapcsan, mint a kiberhigiénia és az on-
line biztonsag. Aprilisban az online dezinformacids kampanyok kezelésérdl jelent meg egy
bizottsagi kozlemény?” a kibertérben folytatott informacios hadviseléssel szembeni védelem
érdekében, melyben mar gyakorlati szempontbdl jelenik meg a kibertamadasok és a hibrid
hadviselés metszete, illetve ezek kombinacidja.

Az EU vezetdinek majusi, informalis taldlkozojan is elhangzott kozlemény,*® mely
a digitalis egységes piac adatvédelmérdl szol, szorgalmazva a NIS Direktiva maradékta-
lan implementaciojat minden tagallamban, ¢és javasolva, hogy a kibervédelem hatékony
elrettentéssel parosuljon. Osztdl a kutatas, a technoldgia, az innovacio és az ipari egyiittmiiko-
dés keriilt az EU csucsszerveinek napirendjére két olyan javaslattal, melyek a kiberbiztonsagi
szaktudas eredményorientalt fokuszalasara és a gazdasagi értelemben is mérhetd kibervédelmi
ipari fejlesztésre iranyultak. Utdbbi azért is elemi fontossagu, mert az élenjard kiberbiztonsagi
termékek és szolgaltatasok Union beliili eléallitasa nem pusztan gazdasagi, de biztonsagi
szempontbol is elemi fontossaguak. Az elsd javaslat a Digitalis Europa Program® elinditasara,
a masodik egy Europai Kibervédelmi Ipari, Technologiai és Kutatasi Kompetenciakdzpont
és a kapcsolodo nemzeti koordinacios kdzpontok létrehozasara iranyul.*°

3 Communication from the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions on the Digital Education Action Plan, {SWD(2018) 12
final}. European Commission, Brussels, 17. 01. 2018. COM(2018) 22 final. https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=COM%3A2018%3A22%3AFIN (Letoltés idépontja: 2019. 03. 22.)

Cyber bullying.

Communication from the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions, Tackling online disinformation: a European Approach,
COM/2018/236 final, European Commission, Brussels, 26. 04. 2018. https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX%3A52018DC0236 (Letoltés idopontja: 2019. 03. 05.)

Communication from the Commission, Completing a trusted Digital Single Market for all The European
Commission’s contribution to the Informal EU Leaders’ meeting on data protection and the Digital Single
Market in Sofia on 16 May 2018. European Commission, Brussels, 15. 05. 2018. COM(2018) 320 final. https:/
eur-lex.europa.eu/legal-content/ EN/ALL/?uri=CELEX%3A52018DC0320 (Letoltés idépontja: 2019. 03. 09.)
Proposal for a Regulation of the European Parliament and of the Council establishing the Digital
Europe programme for the period 2021-2027, {SEC(2018) 289 final} {SWD(2018) 305 final} {SWD(2018)
306 final} — Outcome of the European Parliament’s proceedings (Strasbourg, 10 to 13 December 2018),
COM/2018/434 final — 2018/0227 (COD), ST 15317 2018 INIT. https://eur-lex.europa.eu/legal-content/EN/
TXT/?2uri=COM%3A2018%3A434%3AFIN (Letoltés idopontja: 2019. 03. 22.)

Proposal for a Regulation of the Parliament and the Council establishing the European Cybersecurity Industrial,
Technology and Research Competence Centre and the Network of National Coordination Centres. A contribution
from the European Commission to the Leaders’ meeting in Salzburg on 19-20 September 2018. {SEC(2018)
396 final} — {SWD(2018) 403 final} — {SWD(2018) 404 final}. European Commission, Brussels, 12. 09. 2018,
COM(2018) 630 final, 2018/0328 (COD). https://ec.europa.ecu/digital-single-market/en/news/proposal-regulation-
establishing-european-cybersecurity-industrial-technology-and-research (Let6ltés iddpontja: 2019. 03. 22.)
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mények biztonsagat szolgald hatarozat sziiletett a személyes adatok védelme tekintetében,

2019 els6 negyedévében is gyorsult az {item a szabalyozas terén. Egyfeldl az unids intéz-
41,42

illetve folyamatban van az ENISA mandatumanak Gjabb feliilvizsgalata,* tovabba megjelent a
biztonsagi unié megvaldsitasara vonatkozé legfrissebb, 18. helyzetjelentés,** illetve kidolgozas
alatt van a terrorista tartalmak online terjesztésének prevenciojat célzo szabalyozas is.*

2. tablazat Az EU-tagdllamok osztdlyozasa a GCI értéke szerint™
<40% 40-50% 50-60% 60-70% 70-80% 80-90%
®3) ) @) (10) 4 )
7.V
8.DE
9.IE
17.HR 10.BE
18.RO 11. AT
19.BG 12.1T
20.HU 13.PL 3.UK
26.MT 21.ES 14.DK 4.NL
27.SK 24.CY 22.PT 15.CZ 5.Fl 1.EE
28.SL 25.GR 23.LT 16. LU 6.SE 2.FR
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Commission Decision (EU) 2019/236, of 7 February 2019, laying down internal rules concerning the provision
of information to data subjects and the restriction of certain of their rights in the context of the processing
of personal data by the European Commission for the purposes of internal security of the Union institutions.
https://eur-lex.europa.cu/legal-content/ EN/TXT/?qid=1553600741335&uri=CELEX:32019D0236 (Letoltés
id6pontja: 2019. 03. 22.)

Regulation of the European Parliament and of the Council amending Regulation (EU, Euratom) No 1141/2014
of the European Parliament and of the Council as regards a verification procedure related to infringements of
rules on the protection of personal data in the context of elections to the European Parliament. https://eur-lex.
europa.eu/legal-content/EN/TXT/?qid=1553600033549&uri=CONSIL:PE_14 2019 INIT (Letdltés idépontja:
2019. 04. 10.)

Proposal for a Regulation of the Parliament and the Council on ENISA, the ,,EU Cybersecurity Agency”,
and repealing Regulation (EU) 526/2013, and on Information and Communication Technology cybersecurity
certification (,,Cybersecurity Act’’) — Outcome of the European Parliament’s first reading (Strasbourg, 11 to
14 March 2019), ST 6938 2019 INIT. https://eur-lex.europa.cu/legal-content/EN/TXT/?qid=1553599477720&
uri=CONSIL:ST_6938_2019_INIT (Letéltés idopontja: 2019. 03. 22.)

Communication from the Commission to the European Parliament, the European Council and the Council,
Eighteenth Progress Report towards an effective and genuine Security Union, COM/2019/145 final. https:/
eur-lex.europa.eu/legal-content/ EN/TXT/?qid=1553599828872&uri=CELEX:52019DC0145 (Letdltés iddpontja:
2019. 03.29.)

Proposal for a Regulation of the European Parliament and of the Council on preventing the dissemination of terrorist
content online = Opinion of the European Economic and Social Committee, ST 15729 2018 INIT. https:/eur-lex.
europa.eu/legal-content/ EN/TXT/PDF/?uri=CONSIL:ST 15729 2018 INIT&qid=1553600033549& from=EN
(Letoltés iddpontja: 2019. 03. 29.)

46 Global Cybersecurity Index (GCI) 2017. 56-57.
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OSSZEGZES

A kibervédelmi koncepciok, stratégiak kialakulasa, illetve a kiberbiztonsagi szabalyozas
kezdetben az adatvédelem, a gyermekvédelem, a biiniildozés, a terrorizmus elleni kiiz-
delem, a kritikus infrastruktara védelme és a haldzati biztonsag teriiletén kezdett format
olteni, egymastol elszigetelt intézkedések révén. Az id6 elérehaladtaval rohamosan béviilt
a kiberbiztonsag fogalomtara, kialakult példaul a kritikus informacids infrastruktira fo-
galma, differencialodott a kibertamadasok és azok elkovetdinek a definicidja, az allami és
anem allami szereplok altal végzett tevékenységek formai, valamint a kezdeti konfzi6 utan
letisztultak az informaciods és a kibermiiveletek kozti hatarok.

Az IKT-szektor és a rossz szandéku kibermiiveletek rohamos terjedése és robbanasszerii

fejlodése négy kiilonbozo, ugyanakkor egymassal 6sszefiiggd teriileten jelentds.

1. Holisztikus szemlélet — ami sziikségessé tette az egyre szofisztikaltabb agazati
kiberbiztonsagi stratégiak és az atfogo, a kibervédelem Osszes aspektusat struktu-
raltan kezeld keretdokumentumok, 6nkéntességen alapuld ajanlasok és torvényerejii
szabalyzok kidolgozasat és hatalyba 1éptetését.

2. Egyiittmikddés — ami egyenesen kovetkezik a kibertér globalis, hatdrokon atnyulo
jellegébdl, valamint kiemelten fontos az euroatlanti térség biztonsaga szempontjabol.

3. Védelmi ipari kutatas, fejlesztés, innovacio €s a belso piac fejlesztése — amit egyen-
16képp indokol az iparag exponencialisan gyorsulo fejlédése, az a fundamentalis
kovetelmény, hogy az Uni6é nem alapozhatja biztonsagat dont6 tobbségében harma-
dik, esetenként az euroatlanti térségen kiviil esé orszagokbdl importalt eszkdzokre,
valamint az, hogy a belsé piac ilyen iranyt fejlesztése gazdasagi szempontbol is nagy
jelentdséggel bir egy digitalis tarsadalomban.

4. Oktatas-képzés — ami azon a felismerésen alapul, hogy a kiberbiztonsag szerves eleme
a felhasznald kiberhigiéniai képessége, igy nemzetbiztonsagi, sét vallalatgazdasagi
szempontbdl is kritikus fontossaguva valt a dolgozok képzése és a szakemberek
tovabbképzése, sot az is, hogy digitalis tarsadalmunkban minden polgar tajékoztatast
kapjon e tekintetben, hogy megvédhessiik materialis és immaterialis értékeinket és
gyermekeinket, szem el6tt tartva, hogy a felnovekvé nemzedékek mar egy szinte
minden tekintetben digitalizalt vilagban fognak €lni.
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