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A KIBERFENYEGETETTSEGEK AKTUALITASA

Magyaroroszag egyik, ha nem a legnagyobb, kibertamadas kapcsan torténd érintettségének
tekinthetd a 2024-ben a Védelmi Beszerzési Ugynokséget (VBU) ért zsaroldvirus-tdmadas
(ransomware attack). Maguk a tdmadas kortilményei, a tdmadasi vektor, illetve az, hogy
a tdmadok hogyan fértek hozza a szerver tartalmahoz, ismeretlenek, illetve nem nyilvanos
adatok. A tdmadas ugyanakkor megmutatta, hogy a kiilonb6z6, a kibertérbdl szarmazo fe-
nyegetettségek igenis valosak, illetve hogy szervesen érintik az allami szférat, beleértendd
annak dolgozoit is.

A kibertamadasoknak azonban van egy fontos ,,mellékszerepléje”, ez pedig a felhasznalo.
Megfelel6 kompetencidk, tudatossag és kibertérre vonatkozo ismeretek nélkiil még inkabb
kidomborodik az az axidéma, amely szerint minden rendszer leggyengébb eleme a felhasz-
nald. A felhasznalokat ténylegesen megcélzd tamadasok pszichologiai alapuak, 1ényegiik,
hogy a tdmadott személyt kiilonb6z6 cselekedetek elvégzésére vegyék ra, és/vagy bizalmas
informaciot nyerjenek ki tole. Ezeket a tAmadésokat nevezi a szakteriilet 6sszefoglaloan
social engineeringnek.’

A tamadasok gyakorisagarol, illetve arrdl, hogy mekkora stillyal bir a rendszerfelhasznalok
tudatossaganak novelése a megel6zés érdekében, mindent elarul az a statisztika, amely sze-

' A szerz6 2019-t61 a Honvédelmi Minisztérium munkatéarsa, a cikkben megfogalmazott észrevételei és meg-
allapitasai teljes mértékben onalldak, a cikkben szerepld vélemények és kovetkeztetések nem a Honvédelmi
Minisztérium, a Katonai Nemzetbiztonsagi Szolgalat és/vagy a Magyar Honvédség hivatalos allaspontjai.
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rint a 2023-ban elkovetett dsszes kibertamadas 91%-ban tartalmazott social engineeringet,
illetve hasznalta fel az ily mdédon megszerzett informéaciot.?

Mindezekkel sszefiiggésben azonban kijelenthetd, a social engineering timadas , kilép”
a kibertérbdl, és a fizikai felhasznalot, annak viselkedését, személyiségét és gyengeségeit
célozza meg, igy okozva stlyos biztonsagi kockazatot.

KI A TAMADO, ES MIERT AZ ALLAMI SZFERA ELLEN?

A valasz az els6 kérdésre kdzhelyes, de nagyon egyszerii: barki lehet a tAmadé. A social
engineering tamadas (ahogyan minden kibertamadas) célpontjat kivalaszthatta egy egyszerii
hacker, egy hackercsoport valamely tagja, vagy — legsulyosabb esetben — egy ellenérdekelt
allam hirszerzo szolgalata. Az elkdvetd kilétét atmenetileg hattérbe szoritva koncentraljunk
atamadas céljara, ami minden esetben haszonszerzésre iranyul, legyen az direkt vagy indirekt.

Direkt haszonszerzésnek mindsiil, ha kozvetleniil vagy rovid tavon kézzelfoghato ered-
ményt produkal a tAmadas, példaul a tamado adatokhoz jut hozza, anyagi hasznot szerez,
megbénit/mikddésképtelenné tesz egy informatikai rendszert. E16bbi kategorizalas alapjan
joggal tekinthetjiik a VBU-t ért kibertamadast is direkt haszonszerzést eredményezd, Aambar
illegalis tevékenységnek.

Indirekt haszonszerzésnek tekinthet6 az, ha a timado nem fedi fel kilétét, nem teszi egy-
értelmiivé jelenlétét a rendszerben, hozzaférését a rendszer bizonyos elemeihez, fajljaihoz,
hanem azokat — katonasan szdlva — tartalékban tartja, annak érdekében, hogy egy késobbi
tamadast készitsen vele eld. Példaul a tdimado ugyan hozzafér egy felhasznald bejelentkezési
azonositdjahoz, vagy felfedezett egy sériilékeny pontot a rendszerbiztonsagban, ugyanak-
kor ezzel még nem élt vissza. Osszegezve a bekezdést, megallapithatjuk, hogy az indirekt
haszonszerzés a direkt haszonszerzés eldkésziilete.

Az elébbiekben ismertetett kategorikus megkiilonbdztetés azonban tovabbi kifejtést igé-
nyel, 1évén minden kibertamadas folyamatanak szerves része az indirektbdl direkt haszon-
szerzésbe torténd atmenet. Egy kibertamadas menetét az alabbi dbra szemlélteti:

« A célpont meghatarozasa
Elékésziilet * A célponthoz vezeté utak feltérképezése

« A célponthoz vezetd utak sériilékenységének felfedezése
Indirekt « Ataldlt sériilékenységek mentén hozzéférés a célponthoz (amilehet rendszer, de akar személy is)
haszonszerzés

- Asérulékenységek kihasznélasanak segitségével hozzéférés a bizalmas informéciékhoz,
azok megszerzése, médositasa, torlése, titkositasa stb.
Direkt - Arendszer megbénitasa (szabotézs)

haszonszerzés

1. dbra Egy kibertamadas kronologidja (Szerkesztette a szerzd)

3 Social engineering emerges... 2024.
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Teljesen jogosan meriil fel a kérdés, hogy hogyan is jon ehhez az egészhez a social
engineering, hogyan kapcsolodik a felhasznal6 és személyes biztonsaga, védettsége a rend-
szerszinten megvaldsuld tamadasokhoz. A valasz abban rejlik, hogy a felhasznalé ugyantigy
részese egy informatikai rendszernek, mint az azt iizemeltetd informatikus, a fajlszerverek,
a szoftverek és egyebek. A felhasznalo igy valik egy €10, 1€legz6 €s beszéld, potencialis ta-
madasi feliiletté. A felhasznalo sériilékenysége sokrétii, de minden esetben valamilyen hiba/
mulasztas kihasznalasa teszi lehetdvé azt a tamadonak, hogy social engineering timadasa
sikerrel jarjon. Az ilyen jellegi tAmadasok sokrétiiek, a teljesség igénye nélkiil kovetkezzen
hat a leggyakrabban el6fordulé metodusok koziil:

— Phishing és spear phishing: ebben az esetben a tdmad6 dnmagat egy valds, hivatalos
személynek/szervezet képviseldjének adja ki, annak érdekében, hogy adatokat szerez-
zen. Példanak okaért egy, a hivatalos bejelentkezési tirlapra hasonlité weboldal linkjét
kiildi, €s megkéri a felhasznalot, hogy karbantartas miatt ismét jelentkezzen be. A spear
phishing a phising ,.fejlesztett” valtozata, ebben az esetben a timado tudatosan keresi
meg a potencialis aldozatot, annak nyilvanosan elérhet6 adatai, illetve k6zosségi médi-
aban fellelhetd profilja, profiljai nyoman, 1ényegében nyilt forrasu hirszerzést (OSINT)
alkalmazva. Szorosan kapcsolodik e két timadasi formahoz a whaling, ami tudatosan
a vallalatban/cégben/szervezetben magas beosztast betoltd személyt célozza meg.*

— Smishing és vishing: e timadasi technikak alkalmazasakor a tdimado a phishinghez ha-
sonlo céllal keresi fel a potencialis dldozatot, azonban nem e-mailt, hanem telefonhivast/
SMS-iizenetet/egyéb tizenetkiildési modot hasznal.’ A vishing kapcsan érdemes meg-
emliteni, hogy a mesterséges intelligencia hangklonozasi képességei komoly veszélyt
hordoznak magukban, és jelentésen novelhetik az ilyen jellegli timadasok sikerességét,
ha a potencialis aldozatot a fonoke/felettese hangjaval visszaélve tévesztik meg.

— Pretexting: ebben az esetben a tamado olyan kornyezetet teremt, ahol az dldozat kételes-
ségének érzi az egyiittmiikddést. Leggyakoribb metddus az, amikor a tamado igyfélnek
vagy a cég egy magas rangu tisztségviseldjének adja ki magat. A technika inkabb a nagy
mennyiségben iigyfelek adatait kezeld és tarold cégekkel szemben szamit gyakorinak,
ugyanakkor az allami szektorban a személyiigyi nyilvantartas is olyan teriiletet jelent,
amely fokozottan veszélyes a tamadasok szempontjabol.®

— Buaiting: nem véletlen veszi at a csali kifejezést az angol terminologia, a timadasi tech-
nika abbol all, hogy az aldozat bekapja-e a horgot, megteremtve a tamadas sikerét. A hi-
vatkozott forras altal hozott példaval élve egy konferencia szervezdje ingyen pendrive-
okat osztogathat — reprezentacios célbdl. A probléma abban rejlik, amikor a pendrive
kartékony kodot tartalmaz, ami mar az els6 hasznalatkor telepiil az immar fertézott
gépre, ahonnan — amennyiben nincs megfeleld biztonsagi rendszerrel ellatva a teljes
szamitogépes halozat —, rendszerszintii problémakat okozhat.”

— Felsorolasom végén kap helyet a ,,valamit valamiért” tipust tamadas. Ennek motivacidja
rengeteg lehet, az aldozat belekényszeriilhet zsarolasbol, anyagi/erkolcsi haszonszerzés
céljabol, illetve barmilyen egyéb motivacionak betudhatoan is.® Nagyon banalis példan

6 types of social engineering attacks... 2024.
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keresztiil bemutatva: a tdimado6 anyagi haszonszerzés lehetdségét kinalja fel aldozata-
nak, aki anyagi ellenszolgaltatasért cserébe bizalmas adatokat juttat el a tAmadonak.

Nem indokolatlan, hogy a felsorolasban kiilon pontot kapott a valamit valamiért tipusu ta-
madas, hiszen ez szoros Osszefiiggésben all a bizalmas adatokat kezelok/bizalmas poziciot
betoltok leggyakoribb ellenségével, a kompromittaciobol fakadd zsarolassal.

A bizalmas adatok az allami szféra szervezetének ¢és rendszerének kiilon szegmensét
képezik, igy az azokat kezel6 személyek fokozottan kockazatosak a social engineering
alapu tamadasok tekintetében. Az allami szféraban dolgozok veszélyeztetettsége érdekeé-
ben elengedhetetlen irnunk a kibertamadasok elkdvetdirdl és az elkdvetési motivaciorol.

A kibertérben a hatarok 6sszemosddnak, egy-egy allami cég/szervezet/hivatal elleni tama-
das mogott ugyanigy meghtizédhat egy hackercsoport, mint egy ellenérdekelt allam. Noha
az elkdvetd egy hackercsoport, biintet6jogi fogalommal élve a felbujtd szerepét betdltheti
egy masik allam is, mint ahogyan arra a kézelmilt eseményei példaval is szolgaltak.

2017-ben a WannaCry nevi zsarolovirus-tamadas tobb mint 150 orszagot érintett. A ta-
madasok mogott az Amerikai Egyesiilt Allamok egyértelmiien Eszak-Koreat nevezte meg
mint felbujtot. Ukrajnat szintén 2017-ben érte hasonld tAmadas a NotPetya nevii virus altal,
viszont itt a virus kifejezett célja pusztitas okozasa volt a kormanyzati és a pénziigyi szektor
tudatos célbavételével. Elkovetoként Oroszorszag volt sejthetd, a Kreml azonban tagadta,
hogy barminemti kdze volna a tamadashoz.’

Az allam mint célpont tobb szempontbdl vet fel aggalyokat, amelyek a tdamado céljatol,
szandékatdl fiiggenek. Amennyiben egy allam mikddését egy masik entitas képes megbé-
nitani, gy az érintett allam akar egy oriasi (anyagi) kovetelés teljesitésére is kényszerithetd,
ha a tdmadas olyan létfontossagu rendszerelemet is legy6zott, mint példaul az egészségiigyi
szektort, a bankszektort, az allamigazgatast, vagy legvégso esetben a nemzetvédelmi ké-
pességeket.

Emellett egy megbénitott allam magan hordozza azt a negativ politikai {izenetet, hogy
a vezetés képtelen garantalni allampolgérainak (és adataiknak) védelmét és biztonsagat.
Példanak okaért egy, az egészségligyi rendszerben tarolt adatokat ért tdimadas soran a CIA-
triad (Confidentiality — bizalmassag, Integrity — sértetlenség, Availability — elérhetdség)
mindharom adatkezelésre vonatkoz6 alappillére sériil.

Osszefonodo teriiletek — nyilt forrasu hirszerzés, social engineering

Kiilonosen érdekes teriilet a mar korabban emlitett spear phising, ahol a tamadé tudatosan
valasztja ki és célozza meg aldozatat annak érdekében, hogy kart okozzon és/vagy bizalmas
adatokhoz férjen hozza. Az olyan sokszor és sokat ismételgetett ,, kozmondas”, mely szerint
az internet nem felejt, az ilyen tamadas elékészitésekor fokozottan aktualis.

Tekintstink vissza az irasom korabbi részében bemutatott abrara, annak is elsé részére,
amely a célponthoz vezetd utak és sériilékenységek megtalalasarol és feltérképezésérol szol.
Az aldozat megkereséséhez €s feltérképezéséhez, azaz a profilozashoz a timadonak a legna-
gyobb segitséget a kozosségi médiafeliiletek adhatjak, kiilondsen akkor, ha az aldozat nincs
tisztaban az ilyen jellegti platformokon ra leselkedd fenyegetésekkel, illetve potencialis
adatvédelmi kockazatokkal. A jelenség olyannyira elterjedt, hogy a hir- és informacioszer-

® Medhurst 2024.
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zésnek egy kiilon 4ga, a Social Media Intelligence (SOCMINT) mara egy 1étez6 fogalomma
valt, hiaba t{inhetett ez korabban csak egy utdpisztikus/disztopikus fantiziaterméknek."
Amennyiben rendszertani kategoridkat kivanunk feléllitani, a nagyobb halmaz tovabbra is
a nyilt forrast hirszerzés, tekintettel arra, hogy ide tartozik az illetérél nyilvanosan elér-
hetd 6sszes informacid, amelynek egy alrendszere a k6zosségi média €s a kdzosségi média
alapjan torténd hirszerzés (SOCMINT).

Maga a —nevezziik nevén — hirszerzési és profilozasi tevékenység elengedhetetlen a haté-
kony tamadas kivitelezéséhez. A digitalis és tomegkommunikacion alapul6 vilagban azonban
mar nem feltétleniil indokolt, hogy a tdimado aldozatat személyesen is megfigyelje, az aldo-
zat profilja annak internetes/nyilvanosan elérhetd tevékenységével javarészt sszeallithato.

A legnagyobb veszélyt a felhasznalora az internet és a kozosségi média teriiletén nem fel-
tétleniil az ellenérdekelt fél jelenti, hanem sajat felhasznalasi szokésai. A legnagyobb sullyal
bird hiba az, ha a felhasznald nincsen tudatdban az internetes tevékenység altal hordozott
veszélyeknek, illetve nem tesz meg minden t6le telhet6t azért, hogy adatai ne keriiljenek
illetéktelen kézbe.

A mar emlitett kdzosségi oldalak szama végtelen, igy a teljesség igényével nem is lehet
bemutatni, mekkora kockazatot rejt magaban azok kell6 koriiltekintés és odafigyelés nélkiili
hasznalata. A teljesség igénye nélkiil azonban négy kozosségimédia-platform felhasznala-
saval bemutatom, hogy hogyan is képes egy tamado ,,lenyomozni” barkit, aki nem kelléen
koriiltekinto.

Els6 ranézésre egy profilkép is kell6 kiindulasi alapot nyujthat a tdimadonak ahhoz, hogy
az aldozat ,.feltérképezését” megkezdje. A profilkép arulkodhat lakohelyrdl, hobbirdl, csaladi
allapotrol, tanulmanyokrol és — bizonyos esetekben — anyagi, tarsadalmi helyzetrdl is. A pro-
filképet kovetden keriilhet sor a nyilvanos adatok begytijtésére és feldolgozasara, amelyek
a korabbi mondatban ismertetett kdriilmények mellett immaron tartalmazhatnak egyéb kozos-
ségi médiafeliileteken hasznalt felhasznaloneveket, email-, de akar telefonos elérhetdséget is.

Esetiinkben az email-cim, illetve a telefonszam nem megfelelé kezekbe keriilése jelenti
a legnagyobb biztonsagi kockazatot. Egy email-cimhez torténd jogosulatlan hozzaféréssel
a tamado kis tulzassal megbénithatja aldozatat, illetve annak digitalis tevékenységét is, be-
leértve példaul az eltulajdonitott fiok(ok) visszaszerzésének lehetdségét.

Megmaradva a kozosségi médiaplatformok tertiletén, a kovetkezd, onmagéban jelentds
veszélyt hordozo kockazati tényezd az, ha a tamadoé az ismerdsok listajahoz is sikeresen hoz-
zafér. A kapcsolati térkép meglétének tovabbi mélységekig torténd kibovitésével a tdimado
sikeresen hozzaférhet olyan adatokhoz is akar, mint az aldozat kollégainak, adott esetben
felettesének, feletteseinek kiléte. Fontos kiemelni, hogy a kozosségi média kelld ovatossaggal
torténd hasznalatara vonatkozo okfejtésemben tovabbra is ,,csupan” annal a 1épcsdnél tar-
tunk, ahol a tdmado nyilt forrast adatokhoz fér hozza, a fidk feltérése még nem keriilt szoba.

Az altalanos, profilozasi munkanak tekinthetd informacidszerzésben, mint emlitettem
a korabbiakban, négy kozosségimédia-platformnak tulajdonitok kiemelt jelentoséget. A meg-
szerzendod, illetve megszerezhetd adatok platformonként szoros atfedésben allnak, a kate-
gorizalas hangsulya a médiaplatform, illetve a bizonyos informacié megszerezhetdségének
valdszinlisége kozotti Osszefiiggésen nyugszik. Maga a cél tovabbra is az, hogy a tdimado
a potencialis aldozatrol a lehetd legtobb teriilet vonatkozasaban a lehetd legtobb informaciot
szerezze meg, a teljesség igénye nélkiil olyanokat, mint profilkép és egyéb fotok, amelyek

19 Social Media Intellgience... 2024.
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azonositasra alkalmasak, iskolai végzettség(ek), csaladi allapot, lakd- és tartozkodasi hely,
érdeklddési kor(ok), anyagi és tarsadalmi helyzet stb.

1. tablazat Az egyes médiaplatformokrol beszerezheto informaciok (Szerkesztette a szerzo)

ﬁen"’leédiaplatform Adatok, amelyekhez a tamadé a legnagyobb valdszinliséggel hozzaférhet

Facebook képanyag, végzettségek, munkahely, csaladi llapot, lakd- és tartézkodasi hely

Instagram képanyag (alapvgtéclan tobb, mi,nt’ami a Il:acebt?qkon fellelhetd), végzettségek,
munkahely, csalddi allapot, laké- és tartozkodasi hely

LinkedIn képzettségek, végzettségek, szakmai tapasztalat, munkahely és beosztasok

TikTok hobbik, szabadidds tevékenyég, képanyag, hanganyag

Az e platformokon elvégzett SOCMINT, valamint az aldozatrdl nyilt forrasbol elérhetd
egy¢€b anyagok és informaciok, mint latjuk, kellé adatot szolgaltatnak ahhoz, hogy egy pro-
fil késziilhessen a delikvensrol.

HOGYAN LESZ AZ ADATOKBOL, INFORMACIOKBOL ES PROFILBOL
TAMADAS?

Elsoként érdemes tisztazni azt, hogy az aldozat valoban a tamadas els6dleges célpontja-e,
avagy csupan jarulékos veszteség az eredményes tamadas elokészitéséhez, lebonyolitasahoz
és megvalositasahoz. Példanak okaért, egy allami szervezet esetében a kifejezett célpont
lehet a szervezet vezetdje vagy a szervezetben egy¢eb tisztséget betdltd személy, de a hozza
vezetd ut munkatarsakkal, akar csaladtagokkal is lehet ,, kikovezve”.

VEZETO- SZERVEZETI

BEOSZTOTT HELYETTES VEZETO

2. abra Allomdsok a tamaddsi folyamatban (Szerkesztette a szerzé)

Erdemes visszatekinteni arra a fejezetre, amelyben a leggyakoribb social engineering
tamadastipusokat mutattam be, hiszen ezeket a metédusokat alkalmazzak a ,,szimulalt ese-
tiinkben” is. Tételezziik fel, hogy a timadonak olyan egyszer(i dolga volt, hogy csupan nyilt
forrast adatokbol és a kozosségi médiabol dsszeallitotta a szervezet hierarchiajat, felépitette
annak ,,allomanytablajat” is (amit nem nehéz ugy megvalositani, hogy az aldozat profilja-
in a munkahely, adott esetben még akar a beosztas is nyilvanos adat). A 2. dbrara tekintve,
balrdl jobbra haladva a hozzaférési jogosultsag is novekszik, igy amennyiben a tdimadé célja
adatszerzés, nyilvanval6 érdeke, hogy a szervezeti vezet6tdl tulajdonitson el annyi infor-
macidt, amennyit csak lehetséges, felhasznalva a beosztott(ak)at és a vezetOhelyettes(eke)t.
A korabbiakban mar kifejtett pretexting ilyenkor juthat kiemelkedd szerephez. Maga
a pretexting veszélyessége a nagyvallalatok korében is fokozott aggodalomra ad okot, 1¢-
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vén a tiltott informacidszerzésbol fakadd kdvetkezmények az iizleti szféraban is stilyosak,
adott esetben maradandoak is."

Visszatérve az allami szektorban felhasznalhat6 pretextingre, ahogyan a piaci szereploknél
is, leggyakrabban a munkahelyi vezetd és/vagy az informatikai izemeltetés nevével, latsza-
taval élnek vissza. A gyakorisag mértékérdl egy 2021-es tanulmany tanuskodik: a szerzék
altal meginterjuvolt vallalatok 69%-a tapasztalt olyan social engineering tamadasi kisér-
letet, amikor a timad6 az informatikai/biztonsagi lizemeltetés ,,alarcat” oltétte magara.'?

Amennyiben annyira eldnyben van a tamado, hogy a profil mellett (természetesen az ahhoz
sziikséges adatokkal és informaciokkal) még viselkedési mintdzatot is sikeriil reprodukal-
nia (példaul roviditések, szleng, egyedi beszédelemek, emoji hasznalata stb.), ugy az noveli
a sikeres tdmadas valosziniiségét. Amiatt, hogy a prefexting sikeresen miikdodhessen, ahogy
mar emlitettem, a tdmado szempontjabol érdemes lehetdség szerint a legnagyobb befolyassal
rendelkez6 személynek kiadnia magat (ideértendd az I'T- és/vagy a biztonsagi lizemeltetés
is), hiszen igy tudja aldozatat a lehetd legkdnnyebben presszionalni. A sikeres pretexting
elengedhetetlen elemét képezi a figyelmet felkeltd nyelvezet'® és az érzelmekre, naivitasra,
jaratlansagra, illetve egyéb, egyéni érdekekre valé rahatas.'*

Fontos kiemelni, hogy a pretexting nem feltétleniil csak 6nmagéaban jelentkezd tamada-
si forma, gyakran 0sszefligg mas, social engineering alapu eljarasi metddusokkal, példaul
a spear phishinggel, hiszen a tamado elsonek elhiteti aldozataval a sziikséghelyzetet, illetve
azt, hogy a helyzet megoldasahoz az aldozat kdzvetlen segitségére van sziikség, majd ezt
kovetden alkalmaz olyan (spear) phishing eljarasokat, amelyek a tamadas sikerét és hatasait

+ Atamado kivélasztja a célpontszervezetet, és informaciégyujtésbe kezd
A tdmadd az OSINT és a SOCMINT segitségével a lehetd legtdbb informaciét gydijti be,
majd megkeresi a lehetd legsebezhetébb behatolési pontot

Elékészités

« Atdmadé az dltala el6készitett eszkozokkel megkisérel egy tdmadast a célponthoz vezetd
behatolasi pontokon
s e - A tar,nado kisérlete sikeres, pretexting hatasara az dldozat akaratlanul is, de segiti a témadét
(indirekt tervében

haszonszerzés)

+ Atdmado hozzéfér célpontjahoz, szabadon donthet azon adatok és a rendszer sorsardl,
amelyek igy ,birtokaba kertiltek”

Végcél (direkt
haszonszerzés

3. abra Spear phishing és pretexting alapu tamadasi folyamat (Szerkesztette a szerzo)

I Sandberg 2015.

12 Ngugi et al. 2021.

13 Ganchenko 2022.

14 Longtchi et al. 2024.
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fokozzéak. Példanak okaért, a pretexting keretein beliil kiildhet6 az dldozat szamara olyan ha-
mis Urlap, amelynek segitségével a timado megszerezheti bejelentkezési adatait, telepithetd
szamitogépére olyan kartékony szoftver, amely naplézza a billentytleiitéseket (keylogging),
1¢étesithetd a géppel tavoli asztali kapcsolat stb. Mindebbdl kitlinik, hogy a social engineering
tamadas soran hasznalhat6 eszkdzok nem egymast kizard viszonyban, hanem mellérendelt
szerepekben helyezkednek el.

Az csupan a tamadoé szandékan mulik, hogy sikeres adatszerzés utdn mihez kezd, szabo-
talja-e a rendszert, vagy csak adatokat tulajdonit el, modositja dket stb. Amennyiben a biz-
tonsagi fenyegetést nem térképezték fel idoben, ezért természetesen a megel6zésnek mindig
elényt kell élveznie.

Vizualizalas, illetve a fenyegetés stilyossaganak hangsulyozasa érdekében a 3. abra egy
olyan kibertdmadas menetét mutatja be, amely soran a tdmado sikeresen alkalmaz spear
phishing és pretexting technikakat, hogy egy rendszerhez hozzaférjen.

Mik is lehetnek ezek a pretexting technikak, amelyekkel ennyire kdnnyen meg lehet té-
veszteni valakit, hogy gyakorlatilag gyantitlanul kiadja adatait illetéktelen személynek?

VIRTUALIS ESETTANULMANY

Ahogyan azt korabban kifejtettem, a sikeres pretexting (ahogy minden social engineering)
tamadas alapja a pszicholdgiai nyomasgyakorlas és manipulacio, amelyek nem ritkdn hang-
sulyozzak, hogy a probléma megoldasaban a potencialis aldozatnak mekkora szerepe van,
vagy mekkora karokat okozhat az, ha az aldozat nem miikodik egyfitt.

Olyan, latszolag bagatellnek tlind tamadasi kisérletekrol beszEliink, mint amikor a timado
az informatikai tizemeltetés egyik vezet6jének adja ki magat, levelében pedig arra kéri a fel-
hasznalot, hogy jelentkezzen be Gjra adataival a megadott tirlapon, mivel szerverkarbantartas
miatt minden korabbi bejelentkezett felhasznalonak jra be kell jelentkeznie.

A megadott tirlap természetesen csak egy klonja a valds belépési feliiletnek. Egyes ese-
tekben ez elsd pillantasra is eldonthetd (példaul helyesirasi hibabdl, ,,forditdoszagl” magyar
mondatokbdl, helytelen ragozasi forma hasznalatabol, illetve magara a linkre tekintve is
konnyedén kideriil), hogy hamisitott weblaprdl beszéliink, de vannak esetek, amikor csak
nagyon ,,szakavatott” szemeknek tiinik fel, hogy hamissag van a kérés mogott. Egyik leg-
nehezebben kiszlirhetd csalasi trilkk példaul az URL-ben a latin abécé ,,a” karaktere helyett
a cirill abécé ,,a” betlijének hasznalata (féleg dolt betii esetén még nehezebb a kiilonbségté-
tel). Megfelel6 felkészités, illetve tudatossagnovelési tréningek nélkiil — sajat meglatasom
szerint — marginalis annak az esélye, hogy az atlagos rendszerhasznal6 képes egy pillantas-
ra kiszlirni a kiilonbséget a két karakter kozott, ezzel is elkeriilve azt, hogy kibertamadas
aldozatava valjon.

Ugyancsak nem mindennapos az, hogy egy latszolag valodi weboldalt megnyitva a felhasz-
nalé megvizsgalja a hamis weboldal forraskodjat, és dsszevesse azt az eredetivel. Ugyanakkor
alapesetben nem is batoritand6 erre a felhasznalo, hiszen kellé ovintézkedések hianyaban
mar a hamisitott weboldal linkjére kattintva telepiilhet szamitégépén/bongészdjében olyan
kartékony bovitmény, amely, ha észrevétlen marad, jelentds karokat képes okozni (billen-
tylizetnaplozas, tavoli asztali elérés, internetforgalom keresztiilvitele harmadik allomason,
azaz packet sniffing stb.).

Esettanulmanyunk onnan folytatédik, hogy a gyanutlan dldozat megadta belépési adatait
a tamadonak, hiszen azt gondolta rola, hogy az valdban az informatikai iizemeltetésnél dol-
gozik. A tdmado innentdl hozzaférhet dldozatanak levelezérendszeréhez (ha a vallalat ext-
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ranet-kereteken beliil lehetéséget biztosit arra, hogy a felhasznalé a munkaallomasatol tavol
is megtekintse levelezését), ideértve a naptarbejegyzéseket, kontaktszemélyeket, valamint
minden korabbi, ki nem torolt beérkezett, tovabba elkiildott levelet is, azok cimzettjeivel
egyiittesen. A levelezérendszerhez hozzaférve lehetdsége nyilik tovabba a teljes szervezeti
névjegyzékhez vald hozzaféréshez, amely nem csak e-mail-cimeket, hanem vezetékes és/
vagy mobiltelefonszamokat, fizikai cimeket (pl. az iroda székhelye, az érintett személy iro-
daja) tartalmazhat.

Nem érdemes eltekinteni attol sem, hogy az igy a timadoé birtokaba jutd iizleti titkok, illet-
ve egyéb mindsitett informaciok mellett a ,,fert6zott” felhasznald kivalo lehetdség a tdimado
szamara ahhoz, hogy a fert6zott gépek szamat tovabb ndvelje kiilonbdzd technikak beveté-
sének segitségével (példaul a fert6zott e-mail-cimrdl kartékony kodot tartalmazo fajlt kiild
el a szervezet minden egyes alkalmazottjanak). Ismételten fontosnak talalom kihangstlyoz-
ni azt, hogy a szervezeten beliili valodi e-mail-cimrél érkezé levelekkel szemben az ember
alapvetéen nem viselkedik defenziv eléitélettel, hacsak nem tiinik ki egyértelmiien a levél
targyabol, szovegébdl vagy a mellékletbdl, hogy valojaban nem az kiildte a levelet, mint
akinek a neve a feladé mezdében szerepel.

Megmaradva példanknal, aldozatunk olyan munkakoérben dolgozik, amelyben a fels6
vezetdk szamara készit kivonatos elemzéseket (tamadonk ezt pedig a nyilvanosan hagyott
kozosségimédia-adatokbol tudta meg. . .), atvizsgalva levelezését a timado megtaldlja, hogy
rovid hataridds elemzést kell készitenie aldozatunknak a vezetdség szamara. Tamadonk eb-
bdl kiindulva elkészit egy olyan .pdf kiterjesztésii fajlt, amely kartékony kodot tartalmaz
—1évén a .pdf fajlkiterjesztés timogatja a JavaScript programozasi nyelvet'® —, amely lehet
zsarolovirus, botnet stb., és a felhasznald szdmara megnyitaskor csak egy hibaiizenetet je-
lenit meg. Ezt a fert6zott fajlt szétkiildve a felhasznald nevében a timadoénak nincsen mas
dolga, csak varnia kell, hogy a cimzettek (akar csak egy is) megnyitjak a fajlt, pontosabban
megprobaljak megnyitni. Amennyiben ez megtdrténik, és a kodnak van hozzaférése a rend-
szert miikodtetd szerverhez, ugy a kdvetkezmények bénitd hatassal jelentkeznek.

Zsarolovirus-tdmadas esetén egy ilyen akcié — amennyiben olyan létfontossagt rendszer-
elemet bénit meg, amely az életfenntartassal, illetve az életmindség fenntartdsaval szoros
Osszefiiggésben all —, félelmetes, akar azonnali karokat képes okozni. Elég ehhez csak a 2020-
as diisseldorfi korhaz elleni zsarol6virus-tamadasra gondolni, amelynek bar halalos aldozata
nem volt, mégis ravilagitott arra, az egészségligyi intézmények mennyire sebezhetdk, illetve
mekkora karokozas lehetséges azok elleni sikeres kibertamadasokkal.'®

Esettanulmanyunk tanulsagat leegyszertsitve megallapithatd, hogy az egész timadas ori-
goja az ovatlan kdzosségimédia-hasznalatra, illetve a virtualis térben vald navigélas kdzbeni
figyelmetlenségre vezethetd vissza. Visszautalva irasom korabbi fejezeteire, amennyiben itt
a kiberbiincselekmény célja kifejezetten zavar- és panikkeltés, adatszerzés, valamint e te-
vékenységek elvégzése ugy, hogy a tdamado ezzel kifejezetten egy allamot és/vagy annak
lakossagat kivanja ,biintetni”, vagy az allamot feladatainak ellatasaban korlatozni, joggal
beszélhetiink kiberterrorizmusrol is.

!> Fishbein 2023.
16 Krempl 2024.
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OSSZEGZES

Osszegezve az irasomban foglaltakat, meg kell allapitani: kiberbiincselekmény aldozatava
barki valhat, amennyiben nem kelléen koriiltekintd és ovatos a digitalis térben vald naviga-
las soran. A megel6zés kapcesan elengedhetetlen kiemelni: az érintett szakemberek hivjak
fel az adott szervezetnél dolgozok figyelmét arra, hogy ,,kozkinccsé” tett adataikat barki
barmire, barmikor felhasznalhatja, igy indokolt fokozott dvatossaggal elvégezni kdzossé-
gimédia-profiljaikon az adatvédelmi beallitdsokat, beleértve azt is, hogy mely adataik kik
szamara lathatoak, ismerdseik listajahoz ki férhet hozza, ki lathatja érdeklddési koreiket,
munkahelyiiket, beosztasukat.

Erdemes emellett a felhasznalok figyelmét arra is rairanyitani, hogy tajékozodjanak a leg-
gyakoribb social engineering tamadasi formakrol, eljarasokrdl, az azokkal kapcsolatos
megeldzési lehetoségekrdl. Legyenek tovabba tudataban annak, hogy eszkozeiken a szoft-
vereket lehetd leghamarabb frissitsék, valamint tegyenek meg mindent sajat informatikai
biztonsagukért (beleértendd az is, hogy ne hasznaljanak nyilvanos internethalézatot, a mar
emlitett packet sniffing nevi jelenség okan se).

A probléma szervezetszintli megkdzelitésében a szervezetek altal kidolgozott veszély-
helyzeti és helyreallitasi terveknek tartalmaznia kell kiilon kibertdmadasokkal foglalkozo
fejezeteket, ideértve a kibertamadasokra vonatkozo kockazatelemzést is. Tovabba a digita-
lis kor kévetelményeinek megfelelve kiemelt fontossagu, hogy az adott szervezetnek meg-
felel6 mindségli, képzett és elegendd 1étszamu informatikai izemeltetési allomannyal kell
rendelkeznie.
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