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alkalmazdsdt is. A tanulmdny célja, hogy bemutassa, miként alkalmazott a Hamdsz — irdni
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BEVEZETES

A 21. szazadi fegyveres konfliktusok egyre kevésbé korlatozodnak a fizikai hadszintérre.
A modern haboruk immar az informacids térben is zajlanak, ahol a hadvisel6 felek nem-
csak katonai, hanem pszicholodgiai, politikai és tarsadalmi hatést is igyekeznek kivaltani.
A hibrid hadviselés keretében a dezinformacios miiveletek stratégiai fontossaguva valtak:
céljuk a kdzvélemény befolyasolasa, a tarsadalmak destabilizalasa, valamint az ellenfél ka-
tonai és politikai dontéshozatalanak megzavarasa. Ezek az eszkdzok kiilondsen elénydsek
az aszimmetrikus képességekkel rendelkez0 szereplok szamara, amelyeknek az informéaci-
0s hadszintér kompenzaciods terepet biztosit a konvencionalis katonai eszkozokkel szemben
fennall6 eréforrashiany lekiizdésére.

A kozel-keleti régioban az informacios miiveletek mar korabban is a hibrid hadviselés szerves
részét képezték. A nem allami szereplok — igy kiilondsen a Hezbollah, a hutik, valamint a Gazai
Ovezetet iranyitdo Hamasz — gyakran alkalmazzak a dezinformacié kiilonféle formait: ezek
kozé tartoznak az alhirek terjesztése, a hamis narrativak épitése, a kdzdsségi médian keresztiili
manipulacio, valamint a deepfake technologiak alkalmazasa. E technikak nem csupan belsé
tarsadalmi mozgositasra, hanem regionalis €s globalis narrativak befolyasolasara is szolgalnak.
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A 2023. oktober 7-én inditott, Izrael elleni nagyszabdsi Hamasz-tdmadas' nemcsak ka-
tonai szempontbol volt jelentds forduldopont, hanem informacios hadviselési értelemben is
kiemelkedé esettanulmanyt kindl. A tdmadast kovetd orakban és napokban tobb szaz hamis
vagy manipulativ tartalom jelent meg a kozosségi médiaban, amelyek célja az események
torzitott bemutatdsa, az izraeli valaszintézkedések delegitimalasa, valamint a nemzetkozi
kozvélemény befolyasolasa volt.? Kiilonosen aktiv szerepet jatszottak ebben irani kotédési
médiumok, proxycsatornak és online szereplok, amelyek a Hamasz narrativait globalisan
erdsitették.

A jelen tanulmany célja annak feltarasa, hogy a Hamasz milyen dezinformacios eszko-
zoket és csatornakat alkalmazott a 2023. oktoberi timadésok soran, milyen célcsoportokat
probalt ezekkel elérni, és milyen hatast gyakorolt a kialakult informacids térre. A kutatas
hipotézise szerint a Hamasz tudatosan és szisztematikusan illesztette be az informacios
miiveleteket a hadmiiveleti koncepcidjaba, kiilonds tekintettel a nyugati kdzvélemény be-
folyasolasara, az izraeli tarsadalom pszichologiai megosztasara, valamint sajat regionalis

crer

forrasu adatok és relevans angol nyelvii szakirodalom alapjan torténik.

SZAKIRODALMI HATTER

A modern hadviselés természetének atalakulasa a 21. szdzadban 1j elméleti megkozelitése-
ket tett sziikségessé a fegyveres konfliktusok értelmezésében. A hibrid hadviselés fogalmat
Frank G. Hoffman alkotta meg a 2000-es évek kozepén, ramutatva, hogy a konvencionalis
és nem konvencionalis eszkdzok, valamint a katonai és a nem katonai modszerek 6sszefono-
dasa ujfajta fenyegetést jelent. A hibrid miiveletek integraljak a katonai erészakot, az infor-
macios hadviselést, a gazdasagi nyomasgyakorlast, a kibertevékenységet és a proxyszereplék
alkalmazasat. E komplex miikddésmod lehetdvé teszi a nem allami szereplok szamara is,
hogy az allami szerepl6khdz mérhetd stratégiai hatast gyakoroljanak — kiilondsen az infor-
maécios térben.’

A dezinformaci6 a hibrid hadviselés egyik kozponti eleme, melynek célja a célcsoport
percepcidinak torzitasa, a dontéshozatali képesség gyengitése, illetve a tarsadalmi kohézid
megbontasa.* A dezinformacié nem csupan hamis informdaciok terjesztését jelenti, hanem
azok célzott, kontextusba agyazott alkalmazasat, gyakran féligazsagok vagy manipulalt
narrativak forméjaban. A digitalis kdrnyezet — kiilonosen a kdzosségi média — a dezinfor-
macio terjedésének idealis platformjat jelenti gyorsasaga és tomegelérési képessége révén.’

Az informacios hadviselés (information warfare) elmélete szerint a konfliktusok egyre
inkabb a percepciok befolyasolasan keresztiil dolnek el. A katonai mtveletek kiegészitését
c€lz6 pszicholdgiai és kommunikacids miiveletek célja a célorszag lakossaganak vagy don-
téshozoinak attitlidformalasa, illetve az ellenfél informacios rendszerének destabilizalasa.’
A NATO 2015 6ta kiilon StratCom-egységeken (Strategic Communications) keresztiil kezeli
az informaciés muveletek jelentségét, €s szamos elemzés ramutat arra, hogy a dezinfor-
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macié megelézése és kezelése immar nemesak katonai, hanem civil tarsadalmi’ és techno-
logiai kérdés is.®

A Kozel-Kelet tekintetében az informacios muiiveletek és dezinformacios kampanyok ku-
tatasa kiemelt jelentdségii. A régié nem allami szerepl6i — kiillondsen a Hezbollah, a hutik,
valamint a Hamasz — mar kordbban is alkalmaztak célzott kommunikacios muveleteket.
Az irani proxyhalozatok kdzponti szerepet jatszanak a dezinformacios térben: az irani al-
lami média (PressTV, Fars News, Al-Alam) €s a regionalis szovetséges médiumok (pl. Al
Mayadeen, Al-Manar) jol strukturalt informacids 6koszisztémat miikddtetnek, amelyben
a Hamasz is aktiv szerepet vallal.’

A 2023. oktéberi Hamasz-tamadasokhoz kapcsolddd dezinformacios gyakorlatokkal kap-
csolatban szdmos nyilt forras és elemz8szervezet ny(jtott érdemi adatokat. A Bellingcat,'
a BBC Verify,"" valamint az AFP Fact Check'? cikkei, jelentései mind az események utan
keletkezett dezinformacios hullamot dokumentéljak. Ezek az elemzések ramutatnak arra,
hogy a Hamész nem spontan, hanem elére tervezett kommunikacios stratégiat alkalmazott,
amely szervesen kapcsolodott a katonai miiveletekhez. A digitélis platformokon megjelend
tartalmak egy része mesterséges intelligenciaval generalt képekbdl, manipulalt videokbol
¢és Osszehangolt posztolasi mintazatokbol allt, amelyeket bot- és trollhaldzatok tamogattak.

Osszességében a szakirodalom alapjan megallapithaté, hogy a dezinformacié a Hamasz
hibrid hadviselési arzenaljanak tudatosan alkalmazott eszkdze, amelyet regionalis és nem-
zetkdzi szovetségi rendszer, valamint technoldgiai platformok tdmogatasaval vet be. A je-
len kutatas ehhez a diskurzushoz kivan hozzajarulni azaltal, hogy esettanulmany-jelleggel
vizsgalja a 2023. oktoberi eseményeket, kiilonds tekintettel a kommunikacios térben zajlo
miveletek szerkezetére és célrendszerére.

A KUTATAS SZEMPONTJAI

A tanulmany kozponti kutatasi kérdése, hogy milyen szerepet jatszott a dezinformacio
a Hamasz 2023. oktoberi Izrael elleni tamadasainak informacios dimenzidjaban, és milyen
célcsoportokat igyekeztek elérni a kiilonféle kommunikacioés miiveletek soran.

Kutatasi hipotézisként a kovetkezoket fogalmaztam meg: A Hamasz 2023. oktoberi ta-
madasa soran tudatos és rendszerszintli dezinformacios miiveleteket alkalmazott a katonai
célok tdmogatasara, kiilonos tekintettel a nemzetkozi kdzvélemény befolyasolasara, az izraeli
sére. E kampanyokat nagyrészt irani kotédésti médiumok és proxyhaldzatok is tdmogattak,
ezzel tovabb novelve a dezinformacid hatokorét €s hatékonysagat.

A feltevés vizsgalatara a tanulmany kvalitativ kutatasi megkozelitést alkalmaz, amelynek
kdzéppontjaban a Hamasz 2023. oktoberi Izrael elleni timadasaihoz kapcsolodo dezinfor-
macids tevékenység tartalomelemzése all. A kutatas célja nem statisztikai reprezentativi-
tas elérése, hanem a vizsgalt jelenségek mogotti mintazatok, szandékok és kommunikécios
stratégiak azonositasa, értelmezése és kontextualizalasa.
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Az elemzés elsddleges forrasai kozé tartoznak a nyilt forrasu online tartalmak (open-
source intelligence, OSINT), igy kozosségimédia-posztok (elsdsorban X, Telegram, TikTok
¢és Instagram platformokrol), hivatalos kdzlemények (a Hamasz és az Izraeli Védelmi Erok
oldalair6l), valamint nemzetkozi hiriigynokségek (pl. BBC, Reuters, Al Jazeera) és fiig-
getlen tényellendrzé szervezetek (pl. Bellingcat, BBC Verify, AFP Fact Check) elemzései.
Kiegészito forrasként szakpolitikai tanulmanyok és agytrosztok (pl. Atlantic Council, ISW,
CSIS) elemzései is felhasznalasra keriiltek a dezinformacios miiveletek és a hibrid hadvi-
selés értelmezéséhez.

A tartalomelemzés soran a vizsgalt anyagok rendszerezése négy f6 dimenzidé mentén
torténik:

— Célcsoport: a kommunikacios tartalmak cimzettjei (pl. nyugati kdzvélemény, arab vi-

lag, izraeli lakossag);

— Uzenettipus (narrativa): a kozvetitett tartalmak 6 iizenetei (pl. martiromsag, izraeli

agresszid, aldozatisag, gydzelem);

— Csatorna: a tartalmak terjesztésére hasznalt platformok és médiumok;

— Forrashalozat: a tartalmak eredete, terjesztoi, ideologiai vagy allami kotédése (pl.

Hamasz, irani médiumok, proxyprofilok, bottevékenység).

A kutatas nem torekszik a dezinformacids kampanyok teljes korti feltérképezésére, hanem
esettanulmany-jelleggel mutatja be a legmarkansabb példakat, térekedve a tipikus minta-
zatok azonositasara. A vizsgalat célja annak feltarasa, hogy miként integralodnak a dezin-

srer

célok elérésére szolgalnak.

KONTEXTUS: A 2023. OKTOBERI
HAMASZ-TERRORTAMADAS ATTEKINTESE

2023. oktober 7-én a Gazai vezetet iranyitd Hamasz nagyszabasu varatlan tamadast inditott
Izrael ellen, amelyet a modern izraeli torténelem egyik legsulyosabb biztonsagi kudarca-
ként értékeltek. A tamadas soran t6bb mint haromezer rakétat 16ttek ki izraeli teriiletekre,
mikdzben tobb szaz fegyveres hatolt at a hatarzaron szarazfoldi, légi és vizi ttvonalakon.
A Hamasz harcosai civileket timadtak meg tobb telepiilésen, zenés fesztivalt ért rajtaiités,
és mintegy 250-300 izraeli allampolgart, koztiik ndket, gyerekeket és idoseket ejtettek tu-
szul. Az els6 48 6raban tobb mint 1200 izraeli és legalabb 700 palesztin életét vesztette, és a
harcok intenzitdsa az azt kovetd hetekben is fennmaradt.

A tdmadas idozitése és mértéke nemcsak katonai, hanem politikai €s kommunikacios szem-
pontbdl is meglepetést okozott. A miivelet alapos el6készitésre utalt, amely soran a Hamasz
anyilvanos jelek szerint — megtéveszto informaciokkal élve — elkeriilte az izraeli hirszerzés
figyelmét. A tamadast kovetden az izraeli kormany teljes korti hadmiiveleti késziiltséget ren-
delt el, meginditva az Swords of Iron (Vaskardok)" elnevezésii miiveletet, amely elsdsorban
a Gazai 6vezet elleni légicsapasokban ¢€s a fokozatos szarazfoldi bevonulasban dltott testet.

A tamadasokhoz szorosan kapcsolodott egy intenziv kommunikacios hadjarat is. A Hamasz
mar az els6 drakban megkezdte sajat narrativainak terjesztését: gydzelmi iizenetek, videok,
valamint a ,felszabaditas” és az ,.ellenallas” fogalmainak erdsitése jellemezte a szervezet
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és az X' (korabbi Twitter) feliiletén — pillanatok alatt megjelentek azok a tartalmak, ame-
lyek célja egyrészt a palesztin lakossag mozgositasa, masrészt a nemzetkozi kozvélemény
befolyasolasa volt.

A nemzetkdzi reakciok rendkiviil megosztottak voltak: a nyugati orszagok tobbsége Izrael
onvédelemhez valo jogat hangsulyozta, hivatkozva a nemzetkozi jogra,'” szamos regionalis
szereplo és civil tarsadalmi szervezet pedig a palesztin aldozatok aranytalan szenvedésé-
re hivta fel a figyelmet. E kettds percepcié alapvetden befolyasolta a digitalis térben zaj-
16 informacids csatat is, amelyben mindkét fél igyekezett sajat értelmezését érvényesiteni
a nyilvanossag elott.

A Hamasz tamadasainak 2023. oktdberi hullama igy nemcsak konvencionalis fegyveres
miiveletként, hanem integralt informacios hadviselésként is értelmezhetd. A kdvetkezo fe-
jezetek ezt az informéacios dimenzidt vizsgaljak részletesebben, kiilonds tekintettel a dez-
informacios technikéakra, azok célcsoportjaira, terjesztési csatornaira és az izraeli, illetve
nemzetkozi valaszreakciokra.

A DEZINFORMACIOS DIMENZIOK

A Hamasz 2023. oktdberi offenzivajat kisérd informacios hadjarat nem pusztan propagan-
daelemeket tartalmazott, hanem a klasszikus dezinformacios miiveletek minden jellemzdjét
magan viselte. Az alkalmazott tartalmak célzott torzitasai, a manipulalt képi és audiovizualis
anyagok, valamint a k6zosségimédia-platformok 6sszehangolt kihasznalasa arra utal, hogy
az informacios térben végzett tevékenység a katonai miiveletekkel parhuzamosan, azokkal
Osszehangoltan zajlott. A kdvetkezokben négy f6 dimenzié mentén keriil sor a dezinforma-
ci6s gyakorlatok elemzésére.

Célcsoportok

A Hamasz 2023. oktdberi dezinformacids kampanyainak egyik legmarkansabb jellemzdje
a célcsoportok szerinti differencialt kommunikacio volt. A szervezet nem egységes lizene-
teket kozvetitett, hanem a kiilonb6z6 tarsadalmi csoportok sajatos érzelmi, politikai és kul-
turalis érzékenységéhez igazitotta informacios miiveleteit.

A nemzetkozi kozvélemény, kiilondsen az Eurdpa és Eszak-Amerika lakossaga felé ira-
nyul6 kommunikaciéban a Hamasz a palesztin civil lakossag aldozatisagat hangsulyozta.
A kampany soran érzelmileg megterheld képek és videok jelentek meg, amelyek civil aldoza-
tokat — kiilondsen gyermekeket €s néket — mutattak be, gyakran korhazi kérnyezetben vagy
romok kozott.® Az alkalmazott narrativak kulcsszavai — mint az ,,apartheid”, az ,,etnikai
tisztogatas” és a ,,haborus blinok” — tudatosan rezonaltak a nyugati emberi jogi diskurzusok-
kal. A Hamasz kommunikacios stratégiaja ebben a kdzegben arra torekedett, hogy erodalja
Izrael katonai Iépéseinek legitimitasat, viszont szimpatiat ébresszen a palesztin iigy irant.
A félrevezetd tartalmak id6zitése szintén stratégiai jelentdségii volt: a katonai valaszlépések
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els oraiban, amikor a hiteles informaciok még korlatozottan alltak rendelkezésre, kiilono-
sen intenziv volt a dezinformacios aktivitas."

Az arab vilag és a palesztin diaszpoéra felé iranyuldé kommunikacié mas jellegii tizeneteket
kozvetitett. Ebben az esetben a hosiesség, az ellenallas dicséitése, valamint a sikeres harci
eredmények hangsulyozasa kertilt el6térbe. A Hamasz szandéka az volt, hogy megerdsitse
a kollektiv identitast, mozgdsitsa a szimpatizansokat és legitimalja sajat szerepét a palesztin
nemzeti ellenallas vezetd erejeként. A vallasi elemek hangstlyozasa — mint példaul a ,,szent
habort” narrativaja — tovabb novelte az lizenetek érzelmi hatdsat ebben a kulturalis kdzegben.

Az izraeli tarsadalmat célz6 dezinformdacios miiveletek célja a félelemkeltés, a pszichologiai
destabilizacio6 ¢s a kozbizalom megingatasa volt. A Hamasz olyan manipulalt vagy hamisitott
informéaciodkat terjesztett, amelyek izraeli katonai vereségeket, civil aldozatokat, vagy éppen
a védelmi rendszerek 6sszeomlasat sugalltak. E tartalmak szandéka az volt, hogy fokozza
a bels6 bizonytalansagot, gyengitse a kormanyzat és a hadsereg iranti bizalmat, valamint
megossza az izraeli tirsadalmat a konfliktus kezelésével kapcsolatos politikai kérdésekben.

A célcsoportok szerinti tudatos tizenetformalas, az érzelmi hataskeltésre torekvo tarta-
lomgyartas, valamint a kozosségimédia-platformok dinamikajanak tigyes kihasznéalasa mind
azt jelzik, hogy a Hamasz dezinformacids miiveletei messze tulléptek a spontan propagan-
da szintjén, €s a hibrid hadviselés részeként, professzionalisan kidolgozott kommunikacios
stratégiat tiikroztek.

Uzenettipusok és tartalmi panelek

A Hamasz 2023. oktéberi dezinformacios kampanyanak egyik legfontosabb sajatossaga
az lizenettipusok gondos megvalasztasa volt, ami szorosan illeszkedett a szervezet stratégiai
céljaihoz. Az iizenetek tartalma jelentds eltéréseket mutatott attol fiiggden, hogy mely cél-
csoport elérésére iranyultak. A kampany sordn az emocionalis hataskeltés, a pszicholdgiai
manipulacio, valamint a politikai legitimacios torekvések mind megjelentek az alkalmazott
tartalmi panelekben.

Az egyik legdominansabb iizenettipus az dldozatisag narrativajara épiilt. A Hamasz kom-
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apellalva delegitimaljak Izrael katonai miiveleteit, és egyértelmi er6szakos agresszorként
allitsak be az izraeli allamot. E narrativat timogatand6 gyakran mas konfliktuszénakbol
szarmazo, archiv vagy manipulalt képeket hasznaltak, amelyeket a kdzosségi média feliile-
tein terjesztettek, gyakran hiteles forrasmegjelolés nélkiil.?!

Ezzel parhuzamosan jelent meg a hdsiesség €s a gy6zelem iizenettipusa, amely elsdsorban
az arab vilag és a palesztin diaszpora felé iranyult. Ebben a keretben a Hamasz harcosai a ba-
torsag, az elszantsag €s a gydzedelmes ellenallas megtestesitdiként jelentek meg. Az ilyen
tartalmakban gyakran elttlzott vagy fiktiv harctéri sikerek szerepeltek. Ennek célja a belsé
moral erdsitése, a lakossagi tdmogatas fenntartasa, valamint a mozgalom statuszanak megerd-
sitése volt a palesztin ellenallas vezetod erejeként. A gydzelem hangstlyozasa sokszor vallasi
kontextusban jelent meg, 6sszekapcsolva a fegyveres ellenéllast a szent hibora eszméjével.??
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A delegitimaci6 szintén kiemelt szerepet kapott a Hamasz dezinforméacios miiveleteiben.
Az izraeli hadsereget haborus blincselekményekkel, civilek szandékos célbavételével, illet-
ve etnikai tisztogatassal vadolo tartalmak célja a nemzetkdzi jogi normak megsértésének
sugallasa volt.3 E narrativak nemcsak a kdzvetlen katonai miiveletek megitélésére, hanem
altalanosan Izrael allamisaganak erkolcsi alapjaira is csapast probaltak mérni.?*

Az emlitett f6bb tizenettipusokon kiviil a Hamasz dezinformacios kampanya szamos révid
¢élettartamn taktikai panelre is épitett. Ilyenek voltak példaul a célzottan krealt ,, breaking
news” tipusu bejegyzések, amelyek gyorsan terjedtek a kdzosségimédia-platformokon,
¢és sokszor azt a latszatot keltették, hogy izraeli katonai vereségek vagy komoly tarsadalmi
zavargasok zajlanak. Ezek a gyorsan valtozo tartalmak nem hosszu tava narrativak épité-
sét céloztak, hanem a konfliktus pillanatnyi percepcidjanak befolyasolasara szolgaltak.?

Osszességében elmondhato, hogy a Hamész dezinformacios stratégiaja nem pusztan egyet-
len narrativa koré szervezodott, hanem komplex, tobbszintli iizenetstrukturaval dolgozott,
amely egyszerre torekedett empatia kivaltasara, belsé mozgodsitasra, valamint az ellenfél
delegitimalasara. Az tizenettipusok sokfélesége és célzott alkalmazéasa alatamasztja, hogy
a Hamadsz informacios hadviselési miiveletei professzionalis tervezés eredményeként valo-
sultak meg, szerves részeként a hibrid hadviselési stratégidjuknak.

Terjesztési csatornak

A Hamasz 2023. oktoberi dezinformacios miiveleteinek egyik meghatarozé eleme a megfe-
leld terjesztési csatornak tudatos kivalasztasa és azok kombinalt alkalmazasa volt. A szerve-
zet nem egyetlen platformra tdmaszkodott, hanem sokszinii kommunikacios 6koszisztémat
épitett ki, amely lehetdvé tette a kiilonboz6 célcsoportok gyors és célzott elérését, valamint
a hamis informéaciok gyors és széles korli terjesztését.

A Telegram zart csoportjai €s nyilvanos csatornai idedlis kdrnyezetet biztositottak a szerve-
zet szamara, hogy kozvetlentil juttassak el izeneteiket timogatoikhoz, anélkiil, hogy jelen-
tds moderacioval vagy cenzlraval kellett volna szembenézniiik.?® A Telegramon keresztiil
terjedtek a legels6 operativ felvételek, gy6zelmi jelentések, valamint a civil aldozatokat be-
mutatd képi tartalmak, amelyeket késébb mas platformokra is atiiltettek.?’

A TikTok és az Instagram a vizualis hatdsu révid formatumau tartalmak terjesztésében jat-
szott kiemelkedo szerepet. A Hamasz szimpatizansai olyan rovid, erdteljes érzelmi hatasra
¢épitd videokat készitettek és osztottak meg, amelyek a konfliktus civil aldozatait, a rombolast
¢és az izraeli erdk allitlagos brutalitasat abrazoltak. Ezek a platformok kiilonosen a fiatalabb
generaciokat céloztak meg, kihasznalva azt a dinamikat, hogy a TikTokon és Instagramon
a tartalmak rendkiviil gyorsan képesek virusszertien terjedni.?®

Az X (korabban Twitter) szintén kozponti szerepet tltdtt be a dezinforméacids stratégiaban.
Az X gyors, valos idejli informacidaramlasa lehetévé tette, hogy a Hamaszhoz kothet6 fio-
kok ,,breaking news” stilusu bejegyzésekkel arasszak el az informacios teret. E platformon
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kiiléndsen hatékonyak voltak a rovid, figyelemfelkeltd allitasok, amelyek sokszor megerd-
sitetlen hireket vagy teljesen hamis informaciokat tartalmaztak, é¢s amelyeket késébb nehéz
volt visszavonni vagy helyreigazitani a gyors terjedés miatt.?

A Telegram, a TikTok és az X mellett a Hamasz dezinformacios dkoszisztémajaban fon-
tos szerepet jatszottak a proxymédiumok is, mint példaul a PressTV (irani allami média),*
az Al-Manar (Hezbollah-hoz kothetd televizidcsatorna),’! valamint szamos kisebb arab nyel-
vl portal. Ezek az oldalak kvazi fliggetlen forrasként jelentek meg a nemzetk6zi médiatér-
ben, de valojaban a Hamasz narrativainak terjesztését szolgaltak, ndvelve azok latszélagos
hitelességét €s elérését.

A kiilonbo6z6 csatornak kombinalt alkalmazasa lehet6vé tette, hogy ugyanaz az tizenet tobb
platformon egyszerre jelenjen meg, kiilonbdz6 formatumban ¢€s stilusban igazitva az adott
kozonség fogyasztasi szokasaihoz. Ez a ,tobbcsatornas terjesztés” jelentdsen megndvelte
a dezinformacios miiveletek hatékonysagat, mivel egy-egy hamis informacié egyszerre je-
lent meg videoként, képként, szoveges hirként és mémként is — eltérd kdzonségek szamara.

Osszességében a Hamdsz 2023. oktdberi dezinformaciés kampéanya a modern digitélis
kommunikacios technologiak rendkiviil tudatos kihasznalasat mutatja. A platformok sok-
szinlisége, az iizenetek adaptalasa a kiilonbdz6 médiakdrnyezetekhez, valamint a kzonség-
preferenciak pontos ismerete mind hozzajarultak ahhoz, hogy a Hamasz narrativai gyorsan
¢s széles korben eljussanak a célcsoportokhoz.

TERJESZTO HALOZATOK ES TAKTIKAI MINTAZATOK

A Hamasz 2023. oktdberi dezinformacios kampanyanak sikerességét nemcsak a kivalasztott
iizenetek és csatornak, hanem a tudatosan kialakitott terjesztd halozatok és azok miikddési
taktikai is nagymértékben meghataroztak. Az informaciok szisztematikus terjesztése érde-
kében a Hamasz tobbszint{i halozatot épitett ki, amelyben kiilonboz6 tipusu szereplok vettek
részt: hivatalos szervezeti csatornak, szimpatizansok, proxymédiumok, valamint automati-
zalt vagy félautomatikus eszkdzok, példaul botok és trollfidkok.

Az els6 és legfontosabb réteg a hivatalos Haméasz kommunikécios csatorndk voltak.
Idetartoztak a Hamasz politikai vezetése, a katonai szarny, az al-Kasszam Brigadok hivatalos
Telegram- és kdzosségimédia-oldalai. Ezek az elsddleges forrasok kdzvetleniil irdnyitottak
az alaptartalmakat, amelyeket a halozat tobbi eleme tovabbterjesztett.’

A masodik szintet az alcazott civil fiokok alkottak. Ezek olyan kdzosségimédia-profilok
voltak, amelyek latszolag hétkdznapi felhasznalok voltak, de valdjaban szervezetten vettek
részt a Hamasz narrativainak felerdsitésében. Ezek a fidokok — gyakran valos nevii, de ha-
mis profilképpel rendelkezo fidkok — kiilondsen az X és az Instagram platformokon voltak
aktivak. Elsddleges feladatuk a dezinformacios tartalmak ujramegosztasa, kommentekben
torténé propagalasa, valamint az ellendrzott narrativak mesterséges legitimalasa volt.>

A harmadik szintet a botok és trollhalézatok jelentették. Automatizalt fidkok segitségével
a Hamasz gyorsan képes volt megndvelni az adott tizenetek lathatosagat, algoritmikusan
elésegitve azok trenddé valasat a kozosségi médiaban. Ezek a botok gyakran kulcsszavak-
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ra aktivalodtak, példaul , #FreePalestine”, ,,#GazaGenocide” vagy ,,#StandWithPalestine”,
és igy igyekeztek az érzelmileg terhelt hashtagek koriil zajlé diskurzust dominalni.>

A negyedik szint a proxymédiumok — példaul a PressTV, az Al-Manar, valamint egyes
arab nyelvi hiroldalak — szerepe volt. Ezek a médiumok rendszeresen publikaltak a Hamasz
allaspontjat taimogato cikkeket, riportokat és videos anyagokat, amelyeket aztan a k6zosségi
médiaban terjesztettek tovabb. Az ilyen csatornak fontos szerepet jatszottak abban, hogy
a Hamasz narrativai ne pusztan propagandaként, hanem ,,fliggetlen hirekként” jelenjenek
meg a nemzetkdzi k6zonség elott.

A Hamasz altal alkalmazott taktikai mintazatok is jol kdrvonalazhatok. A kampany soran
jellemzd volt a szimultan terjesztés, vagyis ugyanazon tartalom kiilonb6z6 formatumokban
(szoveg, kép, vided, mém) torténd egyideji kdzlése kiilonbozo platformokon. Emellett ki-
emelkedd szerepet kapott a gyors reakcio, vagyis a Hamasz €s szovetségesei perceken beliil
reagaltak a konfliktus eseményeire, igy uralva az elsédleges narrativakat még az elott, hogy
a hivatalos vagy fiiggetlen informaciok megjelentek volna.

Jellemz6 taktika volt tovabba a kontaminacios stratégia® alkalmazésa is: az ellenfél altal
kozolt valos informaciok kozé szandékosan vegyitették a fél- vagy teljesen hamis adatokat,
igy nehezitve a hiteles informaciok gyors és egyértelmii azonositasat.

Osszességében a Hamasz dezinformaciés halozata és taktikai eszkdztara magas szintii
tervezést tiikrozott. A szervezet képes volt kihasznalni a k6zosségimédia-alapti informéaci-
0s kornyezet sebezhetdségeit, és integralt kommunikacids miiveletekkel tamogatta a fizikai
hadmiiveleteket a kommunikécios térben is.

A dezinformaciés mUveletek hatékonysaga és elérése

A Hamasz 2023. oktoberi informécios miiveleteinek hatékonysagat vizsgalva megallapithato,
hogy a dezinformacios kampanyok nem csupan a katonai hadmiiveletek kiegészitd elemeiként
funkcionaltak, hanem 6nall6 stratégiai célokat is szolgaltak. A kozdsségi média platform-
jai — kiilonosen a TikTok és az X — els6dleges csatorndiva valtak a Hamasz altal kdzvetitett
narrativak terjesztésének. Az els6 napokban ezek a feliiletek 1atvanyos viralitast eredmé-
nyeztek: a konfliktusrdl szol6 tartalmak interakciészama tobbmilliés nagysagrendet ért el,
a platformok részérdl pedig csak késleltetett és szorvanyos moderacié volt tapasztalhato.3®

A TikTok sajat kozlése szerint 2023 oktdberében kdzel egymillio videot tavolitottak el,
amelyek részben erészakos, részben félrevezetd vagy manipulalt tartalmat tartalmaztak.
Ezeknek jelentds része a Hamasz narrativajat erdsitette, a leggyakoribb cimkék pedig —
mint példaul a , #FreePalestine” vagy a ,,#GazaGenocide” — egyre tobb felhasznalot vontak
be az érzelmileg telitett diskurzusba. A DFRLab és mas digitalis biztonsaggal foglalkozo
szervezetek elemzései alapjan kimutathato, hogy a Hamasz-érzelmi tartalmak tobb mint
Otodét automatizalt fiokok generaltak, célzott triggerhasznalattal és iddzitett terjesztéssel.’’

A tartalomfogyasztas hatasa jol mérhetd volt a nyugati kdzvéleményben, kiillonosen
az Amerikai Egyesiilt Allamokban. A Pew Research Center adatai szerint a 1829 éves
korosztalyban drasztikusan nétt azok aranya, akik Izrael valaszlépéseit aranytalannak tar-
tottak. Ez az eltolodas Osszefiiggésbe hozhatd a kdzosségimédia-fogyasztasi szokasokkal:
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azok korében, akik a TikTokot és az Instagramot hasznaltak elsddleges hirforrasként, mar-
kéansabb volt a palesztin narrativakkal valo azonosulas.*® A narrativak sikeres célba juttatisa
tehat nemcsak a technikai terjesztés hatékonysaganak, hanem a fogadé kdzeg értelmezési
kereteinek is betudhat6.*

Fontos ugyanakkor kiemelni, hogy ez a kommunikacios folény nem maradt valasz nélkiil.
A Hamadsz-barat narrativak gyors elterjedésére valaszul szinte azonnal megjelentek az Izrael-
barat kampanyok, kiilondsen az X platformon, ahol a , #StandWithIsrael”” hashtaget hasznalo
bejegyzések aktivitasa oktober kozepére tobb szaz szazalékkal n6tt.*° A konfliktus tehat nem
csupan egyoldalu diskurzust eredményezett, hanem erételjes polarizacidhoz vezetett, ami
anyilvanos tér mindkét oldalan felerdsitette a véleményeket. A dezinformacié tehat nemcsak
percepciokat alakitott, hanem interakciot is kivaltott: ellentétes narrativakat, cafolatokat,
s6t offline mobilizaciot — tiintetéseket és szolidaritasi megmozduldsokat* — is generalt.*?

Az események nyoman globalisan is megfigyelhetd volt a sz¢éls6séges eszmék felerdsddé-
se, kiilonosen az Amerikai Egyesiilt Allamokban és Eurépaban. A Lawfare elemzése szerint
a konfliktus nemcsak a hagyomanyos média, hanem elsésorban a kdzosségi platformok révén
valt a szElsdséges ideologiak célzott eszkdzéve. A kozosségi médidban terjedd vizualis tar-
talmak és narrativak — kiilondsen a palesztin civil aldozatokat bemutaté képek, illetve a val-
lasi helyek ,,meggyaldzasarol” szol6 iizenetek — érzelmi toltetiik révén kivaldan alkalmasak
voltak arra, hogy radikalizaljak az egyébként passziv befogadokat is. Az Amerikai Egyesiilt
Allamokban megfigyelhetd volt, hogy az erészakos szélséjobboldali és iszlamista csoportok
egyarant aktivizaltdk magukat: propagandaanyagok, toborzasi kisérletek és a tarsadalmi
fesziiltségek szitasara iranyuld dezinformaciok jelentek meg célzott formaban. A Lawfare
szerint ezek az informacids mintazatok 0j szakaszt jeleznek a transznacionalis szélsdséges-
ség kommunikacids stratégiajaban, ahol egy lokalis konfliktus globalis narrativava valik,
és igy mas foldrajzi térségekben is kozvetlen tarsadalmi destabilizacios potencialt hordoz.*

Osszefoglalva megéllapithatd, hogy a Hamdasz informacios miiveletei rovid tAvon jelentds
hatast gyakoroltak a digitalis nyilvanossagra. A vizualis tartalmak dominanciaja, a platfor-
mok reaktiv moderacidos mechanizmusai €s a célzott érzelmi narrativak kombinacidja lehe-
tové tette, hogy a Hamasz az els6 napokban tematizalja a kozbeszédet. A hosszu tavi hatas
ugyanakkor arnyaltabb: mig bizonyos tarsadalmi csoportokban — féként a nyugati fiatalok
korében — er6sddott a palesztin igy iranti szimpatia, mas rétegekben ellenhatasként éppen
az izraeli narrativa kapott 0j lendiiletet.** A kampany igy egyszerre volt hatékony és ellent-
mondasos: a figyelem megragadasaban eredményesnek bizonyult, 4m az irdnyitott percepcio
hosszt tavu fenntartdsa mar korlatozottabb sikerrel jart.

VALASZREAKCIOK A DEZINFORMACIOS MUVELETEKRE

A Hamasz 2023. oktdberi tamadasait kdvet6 intenziv dezinformacios hullam azonnali és t6bb
szintll valaszreakciokat valtott ki az izraeli allam, a nemzetkdzi média, valamint a kozosségi-
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média-platformok részérdl. Bar a valaszok intenzitasa és hatékonysaga valtozé volt, dsszes-
ségében megfigyelhetd, hogy a védekezési mechanizmusok fejlédtek, de szamos gyenge pont
is felszinre keriilt, kiilondsen a digitalis informacios tér gyorsasaga és fragmentaltsaga miatt.

Az izraeli allam kommunikacios fellépése

Az izraeli kormany ¢és az Izraeli Védelmi Erdk (Israel Defense Forces, IDF) proaktiv in-
formacidés miiveleteket inditottak, amelyek célja a Hamasz altal terjesztett dezinforméacios
narrativak cafoldsa és a sajat narrativak megerdsitése volt. Az IDF hivatalos kdzosségimé-
dia-feliiletein — kiilondsen az X-en és az Instagramon — napi rendszerességgel tettek kdzzé
valds idejii helyzetjelentéseket, mtiveleti videokat és cafolatokat a Hamasz allitasaival szem-
ben. Emellett kiilon figyelmet forditottak a nemzetkozi kozvélemény szamara késziilt angol
nyelvii tartalmak el6allitasara.*

Az izraeli diplomaciai apparatus — koztiik a Killigyminisztérium és a Diaszporaiigyi
Minisztérium — &sszehangolt médiakampanyokat szervezett, amelyek célja az volt, hogy
demonstraljak Izrael 6nvédelmi jogat, és bemutassak a Hamasz altal elkdvetett atrocitasokat.

Mindazonaltal az izraeli kommunikécios valaszok kezdetben reaktiv jellegiiek voltak,
a Hamasz gyors dezinformacios hullamaihoz képest idénként késlekedtek. Ez kiilondsen
érzékelhetd volt a gazai korhazat ért robbanas utani informacios kaosz kezelésében.*

Nemzetkozi média- és tényellendrzé tevékenység

A nagy nemzetkozi médiumok — példaul a BBC, a Reuters, a CNN ¢és az AFP — gyors tény-
ellendrz6 munkat végeztek, hogy kisziirjék a kdzosségi médiaban terjedé hamis informéaci-
okat. Olyan fiiggetlen tényellen6rz6 miithelyek, mint a Bellingcat, kiilondsen fontos szerepet
jatszottak a dezinformaciés mintdk azonositasaban, példaul a hamisitott videdk €s a régi
konfliktusokbodl szarmazoé felvételek visszakovetésében. A BBC Verify és a CNN tobb eset-
ben geolokacids elemzésekkel bizonyitotta, hogy a Hamasz altal terjesztett egyes felvételek
nem a gazai Ovezet aktualis eseményeihez kapcsolodtak.*’

Ugyanakkor a tényellen6rzo szervezetek gyakran hatranyban voltak a gyorsan valtozé in-
formaciods kdrnyezetben, mivel egy-egy hamis hir 6rak alatt millios elérést mutatott, miel6tt
megjelent volna a helyreigazitas.

Digitalis platformok intézkedései

A kozosségimédia-platformok valaszai vegyes képet mutattak. A Meta (Facebook és Instagram)
¢és a TikTok fokozta moderacids tevékenységét, figyelmeztetéseket helyezett el gyantis tar-
talmakra, és tobb ezer hamis fidkot torolt a konfliktus elsé heteiben. Ezzel szemben az X
platformon — ahol Elon Musk vezetése alatt csokkentették a moderacios kapacitasokat —
a dezinformacio gyorsabban terjedt, és a tényellendrzés hatésa is korlatozottabb maradt.*®
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A Telegram zart csatornain terjedé Hamasz-propaganda elleni fellépés szinte lehetetlen-
nek bizonyult, mivel a platform kevéssé szabalyozott kornyezetet biztosit a dezinformacios
miveletek szamara.

Osszességében a véalaszreakciok azt mutatjak, hogy mig az llami és a nem allami sze-
replok igyekeztek alkalmazkodni az 1) tipusu informaciés hadviselés kihivasaihoz, a gyors
terjedés, a platformok szabalyozasi hidnyossagai és a kdzonség érzelmi fogékonysaga je-
lentds akadalyt jelentett a dezinformacié hatékony visszaszoritasaban. A jovore nézve el-
engedhetetlen a proaktivabb, technologiai ¢s kommunikécios szinten is integralt védekezési
stratégiak kialakitasa az informacios tér védelme érdekében.

OSSZEGZES

A tanulmany célja az volt, hogy feltarja a Hamasz 2023. oktoberi Izrael elleni timadéasaihoz
kapcsolodd dezinformacios miiveletek szerkezetét, célrendszerét és kommunikacios tech-
nikait. A vizsgalat kvalitativ tartalomelemzésre épiilt, nyilt forrasu anyagok és nemzetkozi
szakirodalom alapjan. Az elemzés soran megerdsitést nyert a hipotézis, miszerint a Hamasz
a katonai miiveletekkel sszehangolt, tudatosan felépitett informacios hadjaratot folytatott,
amelynek célja a kdzvélemény befolyasoldsa, a pszichologiai hatdskeltés, valamint a szer-
vezet politikai és ideologiai pozicidinak megerdsitése volt.

A dezinformacids kampanyok célcsoportjai vilagosan elkiilonithetdk voltak: a nyugati
kozvélemény felé¢ az aldozatisadg €s az aranytalan valasz csokkentette volna Izrael legiti-
mitdsat, az arab vilagban a hdsiesség és a martiromsag hangsulyozasa mozgodsité funkciot
latott el, mig az izraeli lakossag felé félelem- és bizalomvesztés-keltd tartalmak jelentek
meg. Az iizenetek sokszinlisége, valamint a kiillonb6z6 kozosségimédia-platformokra sza-
bott tartalomtipusok azt jelzik, hogy a Hamasz a modern informacios hadviselés eszkoztarat
alaposan ismeri ¢s alkalmazza.

A valaszreakcidok ugyanakkor tobb szinten is elmaradtak a kivanatostol. Bar az IDF és a kiil-
iigyi szervek dsszehangolt kommunikacios stratégiat alakitottak ki, annak els6 fazisa reaktiv
jellegtli volt. A nemzetkozi tényellen6rzd szervezetek fontos szerepet jatszottak a hamis tartalmak
kiszlirésében, de kapacitas- és idokorlataik miatt ezek a mechanizmusok csak részben tudtak
visszafogni a dezinformacio terjedését. A kozosségimédia-platformok moderacios gyakorla-
tai pedig — kiilonosen az X és a Telegram esetében — strukturalisan elégtelennek bizonyultak.

A Hamasz esete ravilagit arra, hogy a hibrid hadviselés informaciés komponense nem kisé-
réjelenség, hanem a hadmtiveleti tervezés szerves része. A jovo konfliktusainak soran a dez-
informacios miiveletek gyorsasaga, célzott iizenetei és technologiai hattere 1j kihivasok elé
allitjak nemcsak a katonai szervezeteket, hanem a civil tarsadalmat és a nemzetk6zi intézmény-
rendszereket is. Ennek megfeleloen elengedhetetlen a stratégiai szintli valaszok kidolgozasa,
az informacios tér védelmének fokozasa, valamint a lakossag médiatudatossaganak erdsitése.
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