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BEVEZETO — A MESTERSEGES INTELLIGENCIAVAL TAMOGATOTT
XR-TECHNOLOGIA SZEREPE A MODERN HADVISELESBEN

Az autoném drénoktol kezdve a prediktiv analitikan €s a valos idejii informaciofeldolgo-
zason at a mesterséges intelligencia (MI) az elmult évtizedben jelentdsen ndvelte a haté-
konysagot és a pontossagot a harctéren, valamint szamos olyan lehetdséget teremtett mind
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a dontéshozatalban, mind pedig a konkrét harctevékenységek tamogatasa soran, amelyek eddig
elképzelhetetlenek lettek volna. Az MI forradalmasitotta a védelmi stratégiakat, és szamta-
lan 0jszerti megoldast eredményez nap mint nap a harcaszati modszerek Gjragondolasaban.

Az ukrajnai konfliktus is ravilagitott a mesterséges intelligencia hatékonysagara. MI-
alapu eszkozoket vetettek be az ellenséges kommunikacié lehallgatasara és elemzésére
(spektrumanalizis), valos idejli betekintést nyujtva a harctéri helyzetre, ami felbecsiilhe-
tetlen értékiinek bizonyult a taktikai dontéshozatalban. Ezek a képességek nagymértékben
hozzajarultak mind a védelmi, mind a tdmad6 modszerek atgondolasahoz, valamint inno-
vativ, Gjszerd, gyors és hatékony végrehajtasahoz. Az Ml-alapu rendszerek lehetévé tették
a fegyveres erdk szamara, hogy dinamikusan alkalmazkodjanak a gyorsan valtozé harctéri
koriilményekhez, jelentds stratégiai elonyt biztositva szamukra a tradicionalis modszerekre
tamaszkodo ellenfelekkel szemben.

A spektralis csatatéren* az egyre Osszetettebb elektromagneses spektrum kezelése szinte
lehetetlen az M1 altal vezérelt jelhirszerzési €s menedzsmentplatformok nélkiil. A mester-
séges intelligencia 0j szintre emeli a spektrumfigyelést €s -irdnyitast azaltal, hogy lehetdvé
teszi az U] jelformakra, anomalidkra és fenyegetésekre torténd gyors reagalast. Ezek az eld-
relépések kiilondsen kritikusak olyan miiveleti koriilmények kozott, ahol a barati rendsze-
rek és az elektronikus ellenintézkedések zokkendmentes miikodése 1étfontossagu. Kivald
példa erre a Sensorz SWORD platform,® amely cstcstechnologiaju M-t hasznal a hatalmas
mennyiségli spektrumadat valos idejui elemzésére.

Az MI alkalmazasa a gépi tanulasi algoritmusokkal felszerelt autoném droénok teriiletén
fejlodik a legdinamikusabban. Az innovativ teriilet fejlesztdi a katonakkal 6sszefogva bizo-
nyitottak, hogy képesek dsszetett kiildetéseket végrehajtani minimalis emberi beavatkozas-
sal. A dronok onalléan elemezhetik a terepet, azonosithatjak a célpontokat, valamint valos
idében optimalizalhatjak a repiilési uitvonalakat. A magas kockazatl miiveletek soran ez az
autonémia csokkenti az emberi beavatkozas sziikségességét, a kiildetések sikerességi aranyat
pedig noveli. Hasonloképpen az M1 altal vezérelt megfigyelorendszerek hatalmas mennyisé-
gli video- és szenzoradatot képesek feldolgozni a mintak és a potencidlis fenyegetések sok-
kal gyorsabb azonositasaval, mint amit a hagyomanyos emberi elemzés valaha is elérhetne.

Az MI hatasa a logisztikara és az ellatasi lanc menedzsmentjére a katonai miiveletekben
szintén figyelemre méltd. A fejlett algoritmusok optimalizalhatjak az er6forrasok eloszta-
sat, biztositva ezzel, hogy a terepen 1évo csapatok pontosan akkor €s ott kapjanak utanpot-
last és erdsitést, amikor és ahol sziikség van rajuk. Ez a hatékonysag nemcsak a miiveletek
végrehajtasat teszi gordiilékenyebbé, hanem koltséghatékonysagot is eredményez, valamint
minimalizalja a logisztikai sebezhetdséget is. Példaul a hosszabb bevetések soran MI altal
vezérelt rendszereket hasznaltak az ellatasi lancok nyomon kovetésére €s kezelésére, valos
idejli attekintést biztositva igy a parancsnokok szamara a készletszintekrdl és az elosztasi
halozatokrol.

Az MI tovabbi forradalmi felhasznalasi teriilete a prediktiv analitika, amely lehetévé te-
szi a katonai tervezdk szamara, hogy rendkiviili pontossaggal elére jelezzék az ellenséges

4 A spektralis csatatér magaban foglalja a radio- és radarfrekvencidkat, a vezeték nélkiili kiberalkalmazasokat,
a jelhirszerzést és sok mast. A modern spektralis csatatér hangstlyozza az elektromagneses spektrum ellen-
Orzésének kritikus fontossagat — egy olyan teriiletet, amely gyakran vitatott mind a védekezés, mind a tima-
das szempontjabol.

Ez a platform automatikusan osztalyozza a vezeték nélkiili atviteleket, ami kiilonosen fontos a harctéren, ahol
minden masodperc szamit. Ling 2024.
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cselekvéseket. A torténelmi adatok, a valos idejii hirszerzés és terepi adatok elemzésével
az MI-modellek képesek elore jelezni a lehetséges forgatokonyveket, valamint optimalis stra-
tégidkat ajanlani és mindezt megjeleniteni. Ezek a prediktiv eszk6zok Ukrajnaban az ellen-
séges mozgasok értékelésére szolgaltak, lehetveé téve, hogy megfeleld6 mddon koncentralva
a felderitoképességeket megeldzzEék vagy elharitsak a timadasokat, megerdsitsék a kritikus
infrastrukturat. Ez a fajta el6relatas ujradefinialja a stratégiai tervezés természetét, amely
a reaktivrol a proaktivra valtott. Ezeknek az informacidknak a vizualis megjelenitésében
kiemelten fontos szerepet jatszanak az XR-eszkozok.

A mesterséges intelligenciaval tdimogatott XR-alkalmazasok folyamatos fejlesztése nem-
csak a dontéshozatal ¢s a felderités teriiletén nyit meg 01j dimenziokat, hanem az autoném
rendszerek, dronok és fejlett prediktiv modellek alkalmazasaban is. A modern hadviselésben
amesterséges intelligenciaval timogatott vizualizacié mar nem csupan egy jaték, hanem egy
elengedhetetlen harceszkoz, amely jelentds elonyoket kinal a csatatéren, ugyanakkor atalakitja
a hadviselés jovadjét is. A technoldgia fejlodésével a mesterséges intelligencia katonai kere-
tekbe torténd integracioja egyre inkabb boviilni fog, magaban foglalva a kiberbiztonsagot,
a pszichologiai hadviselést €s az egylittmiikddo robotikat. Végsd soron a modern katonai
hadviselésben a hadviselés természetének teljes Gjradefinidldsa zajlik a szemiink lattara,
de ennek legfontosabb 0sszetevdje tovabbra is maga az ember.

Eppen ezért ebben a cikkben elészor réviden megvizsgaljuk, hogy milyen hatékony
stratégiai megoldasok jellemzdek mostansag a mesterséges intelligenciaval tAmogatott
technologiai megoldasokra, milyen buktatéi vannak a védelem teriiletén, ezt kovetden
pedig az XR- és MI-eszkozok valosagérzékelésre gyakorolt hatdsait elemezziik alapo-
sabban.

A MESTERSEGES INTELLIGENCIA ALKALMAZASANAK
LEHETOSEGEI ES VESZELYEI A VEDELEM TERULETEN

A mesterséges intelligencia szerepe a védelmi szektorban folyamatosan novekszik, a tech-
nologiai fejlodés pedig 1j lehetdségeket nyit meg. A stratégiai gondolkodasnak nemcsak
a meglévo képességek optimalizalasara kell 6sszpontositania, hanem az 4j alkalmazasi te-
riiletek felfedezésére is.

Az autondém rendszerek fejlesztése soran egyre nagyobb figyelem iranyul az ember-gép
egyiittmiikodés optimalizalasara. Az emberi dontéshozatalt kiegészitd rendszerek nemcsak
gyorsabb reakcididot tesznek lehetdvé, hanem javitjak a dontések pontossagat is. Az MI al-
kalmazasa tovabba elésegiti a mesterséges szimulaciokat, amelyek a katonak képzésében
¢s a harcaszati forgatokonyvek tesztelésében nyujtanak kiemelkedd tamogatast.

A mesterséges intelligenciaval tdimogatott technolégiai fejlesztések és a miiveleti igények
Osszehangolasara kiilon hangsulyt kell fektetni. A nemzetbiztonsaggal és a védelemmel
foglalkozo szervezetek szamara ez azt jelenti, hogy olyan rendszereket kell tervezni, ame-
lyek kozvetleniil bizonyos konkrét kihivasokra reagalnak, legyen szo6 valds ideji harctéri
dontéshozatalrdl vagy az ellatasi lanc optimalizalasarol.

Az egyre kiszamithatatlanabba valé geopolitikai kornyezetben az ,,ahogy szoktuk” meg-
oldasok nem vagy csak nagyon alacsony hatasfokkal mikddnek, éppen ezért valik egyre
fontosabba a konfliktusok eldrejelzése és a ,,személyre szabott” valaszok megfogalmaza-
sa, amihez azonban a gépi tanuldsra, az adatok annotalasara és az MLOps-képességekre
elengedhetetleniil sziikség van. Ezek hidnyaban az MI-rendszerek integralasa az operativ
kornyezetbe nehézkes, vagy éppen lehetetlen.
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A mesterséges intelligenciaval tdimogatott megoldasok kidolgozasa soran kiemelten fontos
az adatbiztonsag ¢és az etikus alkalmazasok biztositasa. Az érzékeny informaciok kezelésé-
hez sziikség van szigoru adatvédelmi szabalyokra, mikdzben az algoritmusok torzitdsmen-
tes mikodését is garantalni kell. Az atlathatosag, a felelésségre vonhatosag és az emberi
iranyitas kulcsfontossagu szempontok a technologia bevezetése soran, kiilondsen a védelmi
szektorban, ahol az emberi életek forognak kockan minden egyes dontés meghozatalakor.

Azt is figyelembe kell venni, hogy a nyitott architektiiraju rendszerek segitik az innova-
ciot, csokkentik az egyetlen beszallitotol vald fliggdséget, valamint fokozzak az alkalmaz-
kodoképességet a gyorsan valtozé konfliktus-forgatokdnyvekhez. Eppen ezért a dolgokat
technoldgiai oldalrol vizsgalva elengedhetetlen a kettds hasznositasu termékek fejlesztése,
hiszen a civil alkalmazasok biztositjak az agilis fejlesztési ciklusokhoz sziikséges gyorsa-
sagot és transzparencidt, a modern hadviselési kdvetelményekhez pedig a fejlesztés késobbi
fazisaiban a végfelhasznalok (operatorok) és a fejlesztok dsszekapcsolasaval lehet eljutni.
A nyitott architektiiraju rendszerek lehetdséget adnak a tobboldalu egyiittmiikodésre a szo-
vetséges orszagok kozott (kiilondsen a NATO keretében), és ezek hasznalataval a tagallamok
kozodsen dolgozhatnak ki MI-megoldasokat, amelyek novelik a kdzos miiveletek hatékony-
sagat, valamint lehetévé valik a szabvanyok gyors elfogadasa és az ij innovaciok széles
kord elterjedése.

Ahogyan azt az el6z06 példakbdl is 1athattuk, a mesterséges intelligencia jelentds lehetdsé-
geket rejt, ugyanakkor helytelen alkalmazasa dramai kovetkezményekkel jarhat. Az adatok
mindsége példaul kritikus fontossagu az MI-rendszerek tanitasa soran. A hibas vagy torzitott
adathalmazok katasztrofalis eredményekhez vezethetnek, éppen ezért a megbizhat6 adatke-
zelési protokollok biztositasa elengedhetetlen az MI-modellek pontossaganak garantalasahoz.

A katonai alkalmazéasok soran egy masik nagy kihivas a kibervédelmi sebezhetdségek
kezelése. Itt nem feltétleniil csak a tradicionalis kibertdamadasokra kell gondolnunk, amely-
nek soran érzékeny vagy mindsitett adat szivaroghat ki és keriilhet az ellenség kezébe.
Az Ml-rendszerek kiilonosen érzékenyek az olyan kevésbé szembetiind fenyegetésekre,
mint az adatmérgezés és a modellmanipulacio, ahol a potencialis ellenfelek szandékosan
kompromittalhatjak a tanuldsi adatokat.

Az MI képességeinek tulbecsiilése a harmadik kritikus buktaté. A védelmi szektor tulbe-
csiilheti az MI autonom képességét, ami ahhoz vezethet, hogy bizonyos rendszerek emberi
feliigyelet nélkiil oldanak meg egyre dsszetettebb kihivasokat. Nem szabad elfelejteniink,
hogy napjainkban az MI csupan egy eszkoz az emberi dontéshozatal tdmogatasara, €s nem
pedig annak helyettesitésére hoztuk 1étre. Vagyis a dontéshozatalban mindig az ember a kulcs-
fontossagu szerepld a feleldsség és az operativ integritas fenntartasa érdekében.

Ezeknek az alapvetd problémaknak a felismerése és kezelése révén a mesterséges intel-
ligenciaval tamogatott kiilonbdz6 XR-alkalmazéasok rovidesen elvezethetnek oddig, hogy
a védelmi célu fejlesztések hatékonyan hasznalhatjak az MI-t, mikdzben minimalizaljak
az annak alkalmazasaval jar6 kockazatokat.

A MESTERSEGES INTELLIGENCIAVAL TAMOGATOTT XR-
TECHNOLOGIAI ESZKOZOK ES A VALOSAGERZEKELES

Az XR (Extended Reality) olyan technologiai eszkdzok 6sszessége, melyeknek célja a va-
l6sag atalakitasa, akar manipulalasa, bévitése vagy teljes helyettesitése digitalis elemekkel
annak érdekében, hogy a felhasznalok szamara ujfajta élményeket biztositson. Maga az XR
fogalom valdjaban egy spektrumot takar, amely magaban foglalja a VR- (Virtual Reality:
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virtualis valosag), AR- (Augmented Reality: kiterjesztett valdsag) ¢és MR- (Mixed Reality:
kevert valosag) technologidkat. A VR teljes mértékben helyettesiti a valos vilagot egy szi-
mulalt, szamitogep altal generalt kornyezettel. Az AR a valos kornyezetet digitalis elemekkel
egésziti ki, amelyeket valds idoben lathatunk és hasznalhatunk. Az MR a VR és AR kozotti
atmenet, ahol a valosag és a digitalis vilag egyesiil, és a két kdrnyezet kdlcsonhatasban all
egymassal.

A mesterséges intelligencia, illetve az XR-technologidk kombinacidja még ennél is Ossze-
tettebb, 1) lehetdségeket teremt, a technoldgiai fejlodés liteme alapjan pedig varhato, hogy
ez a folyamat tovabb er6sddik. Az MI altal vezérelt generativ XR, a nagy nyelvi modellek
(LLM-ek) alkalmazéasa az XR-ben, valamint az adaptiv és kontextusfiiggd XR-élmények
fejlesztése az utobbi években robbanasszerii. Ugyanakkor nem lehet figyelmen kiviil hagy-
ni, hogy ezek a technoldgiak olyan mértékben képesek manipulalni az érzékszerveink altal
kozvetitett informacidkat, hogy a valdsag és a virtualis élmények kozotti hatarvonal egyre
elmosddottabba valik.

A valosagérzékelés pszichologiai szempontbdl az a folyamat, amely sordn az egyén az ér-
zékszervein keresztiil érkez6 ingereket feldolgozza és értelmezi, kialakitva ezzel a kornye-
zetérdl alkotott szubjektiv képét.* Magéaban foglalja az érzékszervi észlelést, a kognitiv fel-
dolgozast és az érzelmi reakciokat, amelyek 0sszességében lehetove teszik, hogy az emberek
megértsék és adaptiv mdédon viszonyuljanak a valos vilaghoz. Tovabba a valosagérzékelés
az Onazonossag, az érzelmi stabilitas és a tarsas kapcsolatok alapjat is képezi, biztositva
az egyén szamara, hogy képes legyen megkiilonbdztetni a belsé mentalis allapotait (példa-
ul gondolatok, érzelmek) a kiils6 vilag tényeitdl. A valosagészlelés torzulasa tehat szorosan
Osszefligg az egyén mentalis egészségével, és nemcsak a mindennapi életvezetés €s érzelmi
jollét karosodasaval jarhat, hanem szamos sulyos mentalis betegség, példaul pszichotikus
zavarok meghatarozo tiineti jellemzdje is lehet.” Ezek a torzuldsok gyakran hallucinaciok,
téveszmeék és a valdsag iranti bizonytalan viszonyulas formajaban jelentkeznek, amelyek
jelentds distresszt és funkcidcsokkenést okoznak az €rintett egyének életében.

Mivel a valosagérzékelés az érzékszerveink altal kdzvetitett informaciokra és az agyunk
altal végzett interpretaciokra épiil, a folyamat t6bb szinten is manipuldlhatd. Egyrészt
az érzékszervi torzitas révén, mivel az érzékszerveink altal felfogott ingerek (pl. latvany
vagy hangok) modositasa vagy mesterséges eldallitdsa megvaltoztatja a valosag észlelését.
Masrészt a kognitiv értelmezes alapjan, mivel az agyban 1étrejove interpretaciok szintén
befolyasolhatok mesterségesen generalt kornyezeti ingerekkel.

Az XR- és az MI-technologiak kdzvetleniil hatnak mindkét folyamatra, igy képesek tor-
zitani vagy helyettesiteni az emberi valosagérzékelést.

A VR-technolodgia szinte teljes mértékben elvalasztja a felhasznalot a fizikai kornyezettdl
egy teljesen digitalisan létrehozott vilagba helyezve 6t. A bevonddas — vagy immerzid —
azt jelenti, hogy a VR-eszkozdk a vizualis, auditiv és tapintasi ingereket manipulaljak, igy
a felhasznald ugy érzi, mintha valdban a virtualis vildgban lenne. Mivel a VR-ben tapasztalt
események érzelmi valaszokat valthatnak ki, amelyek valos élményekként raktarozodhatnak
el, 1étrejon a kognitiv disszonancia. A VR hosszabb hasznalata utan a valos vilag érzékelése
(mint példaul az id8érzékelés és a térbeli orientacid) dtmenetileg megvaltozhat.®

¢ Gibson 1979.
7 Diagnostic and Statistical... 2022.
§ Gall et al. 2021.
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Az XR-technologia 6tvozi a valos és a virtualis vilag elemeit, lehetdvé téve, hogy a fel-
hasznalo egyszerre tapasztaljon meg valds ¢s digitalis tartalmakat. Ennek hatasara a valos
¢és a virtualis hatarvonal kdnnyen elmosddhat, mivel az XR-eszkdzok valos iddben integ-
raljak a digitalis elemeket a fizikai térbe, igy a két dimenzié kozotti hatarvonal kevésbé
lesz egyértelmii. Ezen feliil az XR-technoldgiak torzithatjak a tarsas interakciokat is, mivel
az XR-alkalmazasokban a virtualis avatarok és a valos személyek kozotti interakciok gyak-
ran egyenértékiiként jelennek meg.’

Az Ml-technolégia az XR- és a VR-rendszerek ,,intelligens” komponenseként miikddik,
biztositva az életszerti interakciokat és a valds idejii adaptaciot. Az adatalapu tartalomgene-
ralas kapcsan az MI képes valosaghti elemzéseket késziteni, miiveleti kornyezeteket és ka-
raktereket szimuldlni, amelyek érzelmileg és kognitivan is hitelesnek tinnek. Az MI altal
generalt narrativak ugyanakkor nemesak tAmogatjak, hanem manipuldlhatjak is a felhasznalo
percepciojat és dontéshozatalat, és mindez befolyasolja a valosagérzékelést.!

A VALOSAGERZEKELES HATARVONALANAK ELMOSODASA
ES VESZELYEI

A valdsagérzékelés hatarvonalanak elmosddasa komoly pszicholdgiai kévetkezményekkel
jar. Az XR folyamatos hasznalata vezethet hasonl6 érzékelési zavarokhoz. Az XR-élmények
— azaz nem valds események — valdsagos érzelmi hatasokat valthatnak ki, példaul félelmet,
szorongast vagy 6romot. Az XR folyamatos hasznalata hatassal lehet az agy tanulasi és adap-
tacios folyamataira, a neuroplaszticitasra, és megvaltoztathatja az érzékszervi észlelést is.!

Tudomanyos kutatasok hangsulyozzak, hogy a modern technolégiak — kiilondsen a VR-
¢és az XR-eszk6zok — 1) kihivasokat jelentenek a valosagérzékelés fenntartdsaban, mivel
ezek az eszkdzok mesterségesen 1étrehozott élményekkel helyettesithetik vagy torzithatjak
a valddi tapasztalatokat. Ez felveti a valosagérzékelés wijradefinidlasanak sziikségességét,
kiilondsen a technologia dinamikus fejlodésének korszakaban.

A valosagérzékelés torzulasa olyan pszichologiai jelenség, amely sordan az egyén észlelése,
értelmezése és reagaldsa a valosag elemeire eltér az objektiv tényektdl. Ez a torzulas kiilon-
b6z6 mértékben fordulhat eld a mindennapi kognitiv torzitasoktol kezdve egészen a sulyos
pszichopatologiai allapotokig.

A védelmi célu fejlesztések tekintetében kiemeltiik, hogy a dontéshozatal tamogatasa
az XR-technolégiaval az egyik legfontosabb fejlesztési irany. Eppen ezért figyelembe kell
venniink, hogy a valosagérzékelés kognitiv torzitdsokat eredményezhet, amelyek az infor-
maciodfeldolgozas soran fellépd szisztematikus hibak, az emberi gondolkodas egyszeriisi-
tésére és az energiahatékonysag novelésére irdnyulnak, ugyanakkor gyakran téves kovet-
keztetésekhez vezetnek.'

A VR/XR-technologidk intenziv, multimodalis élményt nyujtanak, amelyek jelentdsen
megndvelik a felhasznalok kognitiv terhelését. A figyelem szempontjabdl a virtualis kor-
nyezetek kiemelten stimulaljak az orientacios reflexet, elosegitve a szelektiv figyelem ira-

? Van Loon et al. 2018.
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' Riva et al. 2020.
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nyitasat.”” A hosszabb tava hasznélat azonban figyelmi zavarokat, példaul a figyelmi fo-
kusz csokkenését vagy a tobb tevékenység egyidejl végzése (multitasking) képességének
gyengiilését is eredményezheti.'

A technologia a dontéshozatalt egyéb direktebb beavatkozasokkal is torzithatja. Az ilyen
torzulasok kovetkezményei kiilonosen jelentdsek lehetnek a gazdasagi, a politikai és az
egészségiigyi dontések sordn, ahol az informécié megbizhatdsaga kulcsszerepet jatszik,
de a katonai dontéshozatalban szintén el6fordulhat, hogy a digitalis vilagban torténd foko-
zott jelenlét a torzult valosagérzékelés kockazatat noveli.

A digitalis technologiak valosagérzékelést torzitd hatasa jelentds mentalis egészségiligyi
problémakhoz is vezethet. Az egyén elveszitheti a valosag és a virtualis vilag kdzotti kiilonb-
ségtétel képességét, ami fiiggdségek kialakulasahoz, az 6nértékelés csokkenéséhez és érzelmi
kitiresedéshez vezethet."” A deperszonalizacié — amelyben az egyén elszakadtnak érzi magat
sajat testétdl vagy kornyezetétdl —, gyakran kapcesolodik az intenziv virtudlis élményekhez.'®

A valos és a virtualis élmények kozotti hatdrvonal elmosodasa szorongast és dezorientaci-
ot valthat ki, kiilonosen hosszabb tavia hasznalat esetén.!” Tovabba a valosagérzékelés tartds
torzulasa gatolhatja a tarsas kapcsolatok kialakitasat és fenntartasat, ami izolacidhoz és ér-
zelmi kiliresedéshez vezethet.'® A stilyos valosagérzékelési zavarok — példaul a disszociativ
zavarok és a derealizacio — jelentdsen csokkentik az egyén képességét a normalis tarsas
mikodésre, életvezetésre. Ezek az allapotok komoly szorongast, identitasvesztést, valamint
az életmindség romlasat okozhatjak.!” Extrém esetekben, példaul paranoid vagy téveszmés
allapotokban, az egyén nem képes megkiilonbdztetni a valdsagost az elképzelttdl. Ez a hely-
zet jelentOs kockazatot jelenthet az egyén szamara, beleértve a tarsadalmi kirekesztettséget,
munkahelyi vagy csaladi problémaékat, valamint az n- vagy masok felé irdanyulo agressziot.?

A VR/XR-kornyezetben a felhasznalok agya a mesterséges ingereket valosként értel-
mezheti. Ez kiilondsen igaz, ha az illuzio tobb érzékszervet érint, példaul 1atast és tapintast
egyszerre.”! Ez az illuzio azonban azzal a veszéllyel jar, hogy a felhasznalok egyre nehe-
zebben kiilonboztetik meg a mesterségesen generalt tartalmat a valos élményektdl. Az XR-
alkalmazasok soran hasznalt avatarok vagy digitalis testek hatassal lehetnek az egyén 6na-
zonossagara. Kutatasok kimutattak, hogy az XR-ben eltdltott id6 alatt a testkép és az énkép
valtozasa mélyebb pszichologiai konfliktusokat eredményezhet a vald vilagban.?

Az XR-technologiak a tarsas interakciok szinterét is athelyezik a digitalis térbe, ami
az offline tarsas kapcsolatok csokkenéséhez és a kapcsolati intimitas elvesztéséhez vezethet.
A virtualis kornyezetbe torténd belemertiilés egyfajta menekiilési lehetdség is lehet a valod
vildghoz kapcsolddd, érzelmileg megterheld helyzetek elél, ami konnyen fiiggdséghez ve-
zethet. Az addiktiv hatast az is erdsiti, hogy ezek a technologidk magas szintii jutalmazast
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biztositanak. Ezek a mechanizmusok serkentik az agy dopaminrendszerét, amely hosszu
tavon addikcidhoz vezethet, kiilondsen a fiatalabb generaciok korében.?

PROAKTIV STRATEGIAK A VALOSAGERZEKELES ES -MEGTARTAS
TAMOGATASARA ES JOVOBELI KUTATASI LEHETOSEGEK

A kognitiv pszichologia és a szocialis neurotudomany felhivja a figyelmet az emberi agy
korlatozott kapacitasara az informaciofeldolgozas teriiletén, kiilondsen nagy mennyiségii
és komplex ingerek esetén.?* Mivel az XR- és a VR-technologidk fokozottan manipulaljak
a perceptualis és kognitiv rendszereket, észlelési torzulasokat és kognitiv disszonanciat 1ét-
rehozva, ezek 6hatatlanul kihatnak az egyén identitaskonstrukcidjara, érzelmi szabalyoza-
sara, valamint szocialis kapcsolataira,” valamint szoros dsszefiiggésben allnak a digitalis
tultelitddéssel és az informaciofiiggdséggel.

A technoldgia fejlesztése soran tehat nem szabad szem eldl téveszteni azt a tényt, hogy
az nem csupan eszkodz, hanem €16 6koszisztéma, amely kolcsonhatasba 1ép az emberi pszi-
chével. Az MI- és az XR-technologidkra ez kiilondsen jellemzd, és e technoldgiak elénye-
inek kihasznalasa érdekében fontos, hogy a felhasznalok megértsék, hogyan hatnak ezek
a rendszerek az érzékeléstikre és a viselkedésiikre.

A tudatos technologiahasznalat kialakitasa hosszu tavon csdkkentheti a torzulasok és a
pszicholdgiai stressz hatasait, mikdzben tdmogatja a kognitiv rugalmassagot és az adaptiv
gondolkoddsmodot.?® A tudatos megel6z6 stratégiak alkalmazasa és a technologiahaszna-
lat hatdsainak megértése éppen ezért kulcsfontossadgt kutatasi teriilet. A felhasznalok edu-
felismerése és a tartalmak kritikus értékelése.?’” Kiemelten fontos a kritikus gondolkodas
fejlesztése olyan oktatasi programok és gyakorlatok alkalmazasaval, amelyek a logikus
és analitikus gondolkodast erdsitik, minimalizalva a kognitiv torzit6 mechanizmusokat.?®
Ezen feliil az olyan pszicholdgiai technikak, mint a tudatos jelenlét (mindfulness) €s az érzel-
mi szabalyozas eszkdzei, csokkentik az érzelmi torzuldsokat és stresszhatasokat,” novelve
ezzel a mentalis ellenalld képességet.

A VR/XR/MI-technologiak hosszt tavu hatasainak vizsgalata a valdsagérzékelésre tehat
az egyik legigéretesebb kutatasi teriilet napjainkban, mivel hosszll td&vl hatdsai még nem
teljesen ismertek, de a meglévod kutatasok alapjan szamos kritikus kérdés vetddik fel.

Mivel a technoldgia nem csupan eszkdz, hanem az emberi tapasztalatok formaloja,*® ezért
a valdsagérzékelés és a technologia kozotti kapcsolat mélyebb megértése hozzajarulhat ah-
hoz, hogy feltarjuk, miként lehet minimalizalni a torzulasok negativ hatdsait, mikézben
maximalizaljuk a technolégia elonyeit.

Az interdiszciplinaris megkozelitések fontossaga ezen a teriileten nem hangsulyozhato
eléggé. A pszicholodgia, a kognitiv tudomany, a neuroldgia és a szamitastechnika integralt
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kutatasa segithet megvildgitani azokat a mechanizmusokat, amelyek révén a technologia
befolyasolja a valosagérzékelést. Egy ilyen integralt modell lehetdséget nyujt arra, hogy
azonositsuk a valosagérzékelés torzulasanak eldjeleit €s azok kezelési modjait. A kutatasok
felhivjak a figyelmet arra, hogy a VR pszichoterapias alkalmazasa révén hogyan lehet tjra-
hangolni a valosagérzékelési folyamatokat, ami tovabbi lehetdségeket kinal a realitastorzitas
kezelésére.’! A jovObeni kutatasok soran kiilonds figyelmet kell forditani azokra a hosszu
tavu pszicholdgiai és szocialis hatasokra, amelyek az XR-, a VR- és az MI-technologiak szé-
les korti alkalmazasaval jarnak. Tovabba az egyéni €s tarsadalmi szinten jelentkez6 hatasok
megértése elengedhetetlen ahhoz, hogy kidolgozzuk azokat az etikai irdnyelveket és szaba-
lyozasokat, amelyek biztositjak a technologiak feleldsségteljes hasznalatat.

KOVETKEZTETESEK

Mivel a technologiai fejlesztések felgyorsitjak a mesterséges intelligencia (MI) védelmi al-
kalmazasat, annak hatasa a hadviselésre és a geopolitikara exponencialisan ndvekedni fog
a kovetkezo harom—a&t évben. Az intelligens, decentralizalt rendszerek egyre inkabb atveszik
az emberek szerepét, tamogatjak a dontéshozatalt, mig a polgari és a katonai szektorban egy-
arant alkalmazhato kettds felhasznalasu technoldgidk eldmozditjak az innovaciot az iparagak
kozott. Ezek az elorelépések azonban szabalyozasi és etikai kihivasokat is hoznak magukkal,
kiiléndsen akkor, amikor az MI képességei tilndnek a meglévo kereteken. Ebben a cikkben
azonban a technologia fejlesztésének egy masik kritikus aspektusara hivtuk fel a figyelmet,
torténetesen az emberi dimenzidra, vagyis a mesterséges intelligencidval tamogatott XR-
rendszerek valosagérzékelésre gyakorolt kognitiv és érzelmi hatasaira.

Az MI jovoje a védelmi szektorban az alkalmazkodoképességen és az egyiittmiikodé-
sen mulik. Versenyelonyhoz jutnak azok a szervezetek, amelyek befektetnek a jovobiztos
rendszerekbe, amelyek képesek fejlédni a technologiai elérelépésekkel, valamint a miiveleti
igényeket megfogalmazva a gyakorlatba is atiiltetni a felhasznalé szintjén a technologiat.
Ennek a folyamatnak azonban az egyik legfontosabb 1épése a végfelhasznald (az ember)
adaptacios képességeinek pontos feltérképezése, kalibralasa és a fejlesztések dsszehango-
lasa ezekkel a korlatokkal.
torést igényel, az emberi dimenzi6 kulcsfontossagu tényezoként van jelen. Stratégiai viziora,
er6s védelmi mechanizmusokra és folyamatos egyiittmikddésre van sziikség a kormanyzati
szervezetek, iparagi vezetdk, innovatorok és a katonai végfelhasznalok kozott. Az innovacios
folyamatok segitségével kihasznalhatjuk a mesterséges intelligencia lehetdségeit a védelmi
képességek megerdsitésére ¢s a globalis biztonsag fenntartasara, de csak akkor lesziink sike-
resek, ha a technoldgiai és az emberi oldalt egyszerre, szinergikusan fejlesztjiik. Amennyiben
ezt képesek lesziink megvaldsitani, akkor a kovetkezé néhany évben — ahogy az MI- és XR-
technoldgia tovabbfejlédik —, a védelmi szerepe boviilni fog, olyan atalakitod lehetdségeket
kinalva, amelyek ujradefinialjak a modern hadviselés és a globalis stabilitas természetét.

A VR-, az XR- és az MI-technolégiak rohamos fejlédése és széles korti alkalmazasa 1j
kihivasokat ¢s kockazatokat hoz a valosagérzékelés teriiletén. Ezek a technologiak képesek
elmosni a valosag ¢€s a virtualis élmények kdzotti hatarvonalat, ami komoly pszichologiai,
tarsadalmi ¢és etikai kérdéseket vet fel. A valosdgérzékelés torzulasai nemcsak az egyéni
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mentalis egészségre gyakorolnak negativ hatast, példaul szorongas, deperszonalizacio €s ér-
zelmi diszregulacidé formajaban, hanem szélesebb tarsadalmi problémakhoz is vezethetnek,
mint a tarsas izolacid, az informacio hitelességének megkérddjelezése és a dontéshozatali
folyamatok torzulésa.

A klinikai szakpszicholdgia kulesszerepet jatszik e technologidk hatdsainak monitoroza-
saban ¢és kezelésében. A valosagérzékelési folyamatok mélyebb megértése €s a technologia
altal okozott torzuldsok korai felismerése hozzajarulhat a megfeleld prevencios ¢€s inter-
vencios stratégiak kidolgozasahoz. Jelentésen csdkkenthetik a technologiak altal okozott
pszichologiai terheket a pszichologusok és mas szakemberek kozremiikddésével kidolgozott
oktatasi programok, amelyek a kritikus gondolkodas, az érzelmi szabalyozas €s a tudatos
technoldgiahasznalat fejlesztésére fokuszalnak.

A jovdbeli kutatasoknak interdiszciplinaris megkozelitéssel kell vizsgalniuk a VR-, az XR-
¢és az MI-technologiak hosszl tavl pszichologiai és szocialis hatasait. Kiemelt fontossagu,
hogy etikai iranyelveket dolgozzunk ki a technologiak felelsségteljes hasznalatahoz, va-
lamint olyan szabalyozasi kereteket hozzunk létre, amelyek minimalizaljak a valosagérzé-
kelés torzulasanak kockazatait, mikdzben maximalizaljak ezek eldnyeit a tarsadalom és a
védelmi szektor szamara. A tudomanyos és a gyakorlati egyiittmiikddés révén biztosithato,
hogy a technologiai fejlédés az allampolgarok biztonsagat és pszichologiai stabilitasat egy-
arant szolgalja.
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