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BEVEZETO GONDOLATOK

Az orosz katonai agresszio, amit Oroszorszagban jelenleg is tilos haborunak' nevezni,
eddig dvatos becslések szerint is tobb szdzezer ember életét kovetelte, vagy testi épségét,
egészségét sértette ukran és orosz oldalon egyarant. A katonai konfliktusban, amely a ku-
bai rakétavalsag ota a legsulyosabb érdekkonfliktus a két atomhatalom kdzott, rendszere-
sen szivarognak ki mindsitett adatok, sokszor a legmagasabb mindsitési szintii, szigoruan
titkos anyagok is. Ezek nyilvanossagra keriilése emberéleteket is veszélyeztethet, ugyanak-
kor felmertil a kérdés, hogy a kozvélemény tajékoztatasahoz fiiz6do érdeke nem irja-e feliil
az allamoknak és a nemzetkozi szervezeteknek azt az érdekét, hogy ezeket az informacidkat
megovjak. A haboru els6 idészakaban komoly orosz és amerikai mindsitett adatok szivarog-
tak ki. A katonai konfliktusban az Ukrajnat tamogatd orszagok koziil az Egyestilt Kiralysag
¢és Németorszag titokvédelmi szabalyozasa hordoz még olyan egyedi sajatossagokat, amiket
érdemes megvizsgalni.

A titok altalanos fogalmat sokan sokféleképpen definialtak mar, hiszen ez a t¢émakor a biz-
tonsagpolitika és a nemzetbiztonsag tudomanyanak egyik alapfogalma. Resperger Istvan
kivaloan foglalja ossze a titok kialakulasat. Allaspontja szerint a titkok jelenléte az emberi

! A hivatalos elnevezése , kiilonleges katonai miivelet Ukrajnaban™: cniennasnbHast BOeHHas onepaius Ha YKpauHe.
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tarsadalomban az emberiség megjelenésével egyidds, a torténelem soran az emberré valas
¢és az emberi tarsadalom kialakuldsa 6ta folyamatosan jelen van a titok is. Mar az elsé em-
berek is igyekeztek a titkokat elrejteni a kiils6 és a bels6 ellenségeik eldl. A polgari fejlodés
soran az allami titkok a hatalom legfels6bb szintli gyakorloéi (kormanyfék, miniszterek stb.)
kezébe keriiltek, és ekkor mar kiilonbdzo szabalyok is kialakultak az olyan dokumentumok
kiilonleges kezelésére, amelyek titkokat tartalmaztak.

Mindezek négy csoportba oszthatok:
a titkokat tartalmazo iratok megkiilonbdztetett jeldlése;
annak a személyi kornek a kijeldlése, amely ezeket az iratokat Iétrehozhatta;
— az iratok megismerhetdségére vonatkozo eléirasok (betekintok);
az iratok kiilonleges kezelésére vonatkoz6 eldirasok.

Resperger Istvan ramutat arra is, hogy a polgari €s a katonai titokvédelem csak a 18. sza-
zadtol kezdddden kiiloniilt el egymastol. Ennek oka, hogy a katonai titokvédelemben nagy
mennyiségli mindsitett adat keletkezett, de azok kezelése szigoruan szabalyozott, zart korben
tortént. Ezzel szemben a polgari titokvédelem foleg a diplomacia, a pénziigyek, a biiniildo-
z¢s, illetve a legfelsobb szintli végrehajtd hatalom dontéseinek titkositasat jelentette, emiatt
sokkal tdgabb mindsitdi és betekintdi kort jelentett. Ezek a szabalyok alapjaiban a modern
titokvédelemben is megtalalhatok.>

Napjainkban a magyar jogi szabalyozas és a fejlett nyugati jogrendszerek is az allamtitok
fogalma helyett a ,,mindsitett adat” kategoriat hasznaljak. Mindsitett adat a legaltalanosabb
megfogalmazas szerint minden olyan informacio, amelyet egy adott allam vagy allamoknak
egy csoportja valamilyen szempontbdl érzékenynek tekint, és amelyhez emiatt titoktarta-
si kotelezettség kapcsolddik nemzeti, regionalis vagy akar nemzetkozi biztonsagi igények
alapjan is.

2025. februar 24. a harmadik évforduldja az orosz—ukran haboru kirobbanasanak, amely
a legnagyobb hagyomanyos katonai konfliktus Eurépaban a masodik vildghaboru ota.

A VEDELEM KORLATAI ES HIANYOSSAGAI:
A MINOSITETT ADATOK ,KISZIVARGASA”

A mindsitett adatok nyilvanossagra kertilése a védelmi id6 lejarta el6tt legalabb négyféle
veszélyt rejt magaban egy, az Amerikai Egyesiilt Allamokban megjelent tanulmény sze-
rint. El6sz0r is, a fedett miiveletek, programok, kapcsolati rendszerek stb. nyilvanossagra
kertilése miiveleti valtoztatasokat, igazodast és bizonyosfajta alkalmazkodast is indukal
az ellenséges csoportok, példaul terrorszervezetek mitkddésében. Veliik szemben a tovabbi
informaciogytijtés tehat nehezebbé és dragabba valik. Masodszor, a kozzététel negativan
befolyasolja az adott orszag kiilkapcsolatait, gyengiil a bizalom az adott orszag vonatkoza-
sdban. Harmadszor, egy ilyen 1épés rombolja a bizalmat az allami szektor és a maganszektor
kozotti egyiittmiikddésben is. Negyedszer, a mindsitett adatok kontrollalatlan nyilvanossagra
keriilése a kozbizalmat is rombolja.?

Elit Nikolov szerint a titok birtokldja és a titokkutatod két ellentétes pozicio. A titokku-
tatd, vagyis a titok megismerésére torekvo személy vagy szervezet pozicioja a megismerd

2 Resperger 2018, 355-356.
* Young 2014, 369-371.
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pozici6. Ot a hatarozatlansag két foka jellemzi: az els6 az, hogy 1étezik-¢ egyaltalan a titok
(eloszor ezt a feltételezést igyekszik igazolni vagy megcafolni), a masodik pedig a titok
tartalmara vonatkozik. Ha a titokkutaté tul van a hatarozatlansag els6 fokan, akkor az erd-
feszitései azonnal a titoknak nevezett jelenség lehetéleg minél tobb ismérvének minél rovi-
debb id6n beliili megismerésére iranyulnak. Ha a titokkutaté til van a hatarozatlansag elsé
fokan, vagyis tudomast szerez egy meghatarozott titok 1étezésérol, akkor a titok birtokloja
¢s a titokkutato kozti jatszma sordn mindkét fél a sz6 szoros értelmében ellenfélként 1ép fel
egymassal szemben. Innentdl 6k ugyanazon jatszma szerepléi, és a jatszmahoz valo képes-
ségiik szerint fog alakulni annak kimenetele.*

Az informacidvédelem alkalmazasi szintjének feladatai szerint a mindsitett adatok védel-
mi rendszere a kdvetkezd elemeket foglalja magaban: fizikai védelem, hardver és szoftver,
valamint emellett idesorolhato a rejtjelezés, az atviteli utak informatikai védelme, a komp-
romittald kisugarzas elleni védelem, a dokumentumvédelem, a személyi védelem és az el-
jarasvédelem is.’ A mindsitett adatok védend6 tulajdonsagai pedig a legtagabb értelemben
a kovetkezdk lehetnek:

— bizalmassag (az informacidhoz kizarélag a jogosultsaggal rendelkezd személy férhet

hozzd);

— hitelesség (az informaci6 azon jellemzdje, amely az eredetiséget reprezentalja);

— rendelkezésre allas (az arra jogosultak a megfeleld szabalyzatokban foglalt rendelkezé-

sek szerint férnek hozza az informacidhoz);

— sértetlenség (a megfeleld médon miikddd informacios rendszer az adatokat megfeleld

formaban reprezentalja).’

A mingsitett adatok barmelyik védendd tulajdonsaga sériilhet, ezt dsszefoglalo altalanos
elnevezéssel titoksértésnek nevezziik. A titoksértés fogalma kapcsan a klasszikus magyar
biintetéjogasz, Angyal Pal megkiilonboztet befelé és kifelé hato erdket. Kiviil vannak a titok
korén kiviil allé személyek, ezek probalnak az idegen titokkdrbe benyomulni, majd utdna
az idegen titokrol vagy titkokroél tudomast szerezni. A masik ponton beliilrdl kifelé folyik
a harc. Ilyenkor a kiviil 4116 harmadik személy az altala beépitett kémek segitségével szerzi
meg a titok targyat képez6 ismeretet, vagy arulokkal all 6sszekottetésben.” A titoksértésnek
kiilonb6z6 modjai ismeretesek az elharitas szemszogébol nézve is. Az Alkotmanyvédelmi
Hivatal jogelddje altal 6sszeallitott anyag® alapjan ezek a kovetkezdk:

1. A ,,s6tét hirszerzés”. Ennek Iényege, hogy az ellenérdekelt felek megtévesztéssel jutnak
informaciohoz. E cél érdekében feddintézményeket, -poziciokat hoznak létre, gyakran
diplomaciai fedésti munkatarsakat is alkalmaznak a miiveletek végrehajtasahoz.

2. A befolyésolas, tudatos megnyerés. Ez torténhet hivatalos kapcsolatfelvétel utjan, ame-
lyet kisebb ajandékozasok kdvetnek, de elmehet egészen a megvesztegetésig is. A leg-
hatékonyabb azonban — a gyakorlatban ritkabb — az, amikor a titokbirtokost az ellenér-
dekelt fél tigyndkként beszervezi.

3. A munkahelyi és a lakokornyezet felhasznalasa informacioszerzésre. Idetartoznak a ti-
tokbirtokos lakasa, nyaraloja, de tdgabb értelemben a tarsasagi kapcsolatai is.

Nikolov 1973, 20-25.

Kassai 2001.

Kuris—Pandi 2009, 312.
Angyal 1908, 19.

A titokvédelem... 2001, 15-25.
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4. A papiralapu dokumentumok, illetve tartalmuk megszerzése. Ez a masolasra, sokszo-
rositasra vonatkozo6 szabalyok kijatszasaval torténhet. Ha példaul a mindsitett adatot
tartalmazo iratok megsemmisitése nem szabalyszertien torténik, akkor még eredeti
iratok is keriilhetnek ellenérdekelt felekhez.

5. Az elektronikus informaciok megszerzése. Nagyon fontos az informatikai eszk6zok
kompromittald kisugarzasanak minimalisra csdkkentése, s a mindsitett adatokat tarolod
szamitastechnikai eszk6zok fliggetlenitése a kiilsd, internetre csatlakozo eszk6zoktol.
Napjainkban az elektronikusan tarolt mindsitett adatok védelme az egyik legfontosabb
kihivas az allam titkainak védelme szempontjabol.

6. A lehallgatas. Korszerti technikai eszkdzokkel bizonyos fokig lehet védekezni ellene,
de ennek megszervezése €s technikai végrehajtasa elsddlegesen az elharitas feladata.

7. A kulfoldi tartdzkodas felhasznalasa informacioszerzésre. Akar hivatalos, akar magancé-
lu kiilfoldi utazas soran is eléfordulhat, hogy a titokbirtokos mozgasat, telefon- és egyéb
beszélgetéseit az ellenérdekelt szolgalatok ellendrzik, szallodai szobajat atkutatjak.

8. A nyilt informaciok 0sszegyijtése, elemzése €s értékelése. Ma mar egyes szolgalatok
az informaciok 60—-90%-at szerzik be nyilt forrasu hirszerzés soran. Nyilvanos szereplé-
seken, targyalasokon, eléadasok ¢s sajtotajékoztatok alkalmaval erre kiilondsen figyelnie

"wor

kell a mindsitett adatokat felhasznald, mindsitett adatok birtokaban 1év6 személyeknek.

Itt kell megjegyezniink, hogy a , kiszivarogtatas”, vagyis mindsitett adatoknak a védelmi
id6n beliili nyilvanossagra hozatala a sajtoban vagy az interneten nem egyértelmiien negativ
vagy pozitiv jelenség a szakirodalomban, sokkal inkabb Janus-arcu jelenség, utalunk ezzel
Foldesi Tamas titokkal kapcsolatos monografidjanak a cimére is®. Amikor a nemzetbiztonsagi
érdek! iitkozik a szolasszabadsaggal, vagyis amikor a médidban mindsitett adatok jelennek
meg, jo példa erre a Janus-arciisagra. Nem minden kiszivarogtatas karos a természeténél
fogva, olyan példak is akadnak, amelyek a demokratikus eszmék eldmozditasat szolgaljak.!
A ,,Nemzetbiztonsagrol, a véleménynyilvanitas szabadsagardl, valamint az informacidhoz
vald hozzaférésrol szold johannesburgi alapelvek™? cimii ENSZ-dokumentum ezzel kap-
csolatban a 15. alapelvben a kovetkezdket tartalmazza:

., A titkos informaciok nyilvanossagra hozatalanak daltalanos szabalya

Senki sem biintetheté nemzetbiztonsagi okokbol informaciok nyilvanossagra hozatalaért, ha

(1) a nyilvanossagra hozatal nagy valosziniiséggel nem sért ténylegesen semmilyen jogos
nemzetbiztonsagi érdekeket, vagy

(2) az informaciok megismeréséhez fiizodo kézérdek erésebb, mint a kozzététellel okozott
kar.”

©

Foldesi 2005.

A WikiLeaks altal kiszivarogtatott anyagok kozott talalhatok komoly, titkos mindsitésii katonai jelentések is,
amelyeknek a nyilvanossagra keriilése komoly miiveleti és informaciobiztonsagi fenyegetést jelent az Amerikai
Egyesiilt Allamok szamara, melynek hadserege a kémelharitassal kapcsolatban nyomozast kezdeményezett
aziigyben, mivel tartani lehetett attol, hogy a szivarogtaté a Védelmi Minisztérium egyik munkatarsa. Cummins
2010, 2.

Xanders 1989, 760.

The Johannesburg Principles... 1996.
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AZ ALLAMTITOK VEDELMENEK ESZKOZEI
AZ OROSZORSZAGI FODERACIOBAN

Oroszorszag a Szovjetunio felbomlasat kovetden igyekezett az ij geopolitikai, geostratégiai
helyzethez alkalmazkodni. A hatalmi viszonyokban ekkorra viszont mar nagymértéki elto-
l6das kovetkezett be. A hideghabortt valdjaban gazdasagi teriileten elveszitd Szovjetunio
lemaradésat 6roklé Oroszorszagi Foderacio nem volt képes kompenzélni ezt a hatranyt.”®
Az allamhatalmi gépezet miikodésének tobb szegmense, példaul a mindsitett adatokra
vonatkozo jogi szabalyozas Oroszorszagban nem sokat valtozott a Szovjetunioé 6sszeomla-
sa utan. A szovjet korszakban ,,Kiilondsen fontos! Szigortian titkos!” mindsitési jeloléssel
allamtitkokat tartalmazo6 mindsitett adatokat lattak el. A ,,Titkos” mindsitési szint olyan ese-
tekben volt alkalmazando, amikor a mindsitett adat nem tartalmaz ugyan allamtitkot, de a
mindsité dontése alapjan bizalmas informacidkat rejt. A ,,Belsé hasznalatra!” mindsitési
jelolést akkor alkalmaztak, ha az adott dokumentumok, publikaciok, rendeletek vagy utasi-
tasok stb. nyilvanossagra keriilése allamvédelmi érdekeket sértene, ezért sajtoban, radidoban
stb. publikalasuk vagy egyéb modon torténd nyilvanossagra hozataluk tilos.'
A jelenlegi orosz mindsitési szintek' a kovetkezok:
1. OB (CoBepieHHO cekpeTHO / 0co0oit BakHOCTH, vagy roviden Oco0oif BaXKHOCTH) —
»,Szigoruan titkos! / Kiilondsen fontos!”, egyenértékil a szigortian titkos mindsitéssel;
2. CC (CoBepmieHHO C€KpETHO) ,,Szigoruan titkos!”, ez a titkos mindsitési szintnek felel
meg a mi fogalmaink szerint;
3. C (CekpertHo) ,,Titkos!”, ez a mi bizalmas mindsitési szintiinknek felel meg;
4. ACII (dns cryxeOHOTO mons30BaHus) —,,Csak hivatalos hasznalatra!”, ez elvileg a kor-
latozott terjesztésli mindsitési szintnek felelne meg, de az orosz szabalyozas szerint
ez mar nem mindsitett adat.'®

Vagyis az orosz szabalyozas ténylegesen csak harom mindsitési szintet hasznal a gyakor-
latban, ugyanugy, mint a szovjet elddje vagy példaul a jelenlegi brit mindsitési rendszer.
Oroszorszagban a mindsitett adatokkal kapcsolatos jogi szabalyozas az allamtitokrdl szo-
16, 1993. évi 5485-1. szamu tdrvényben talalhatd, amelyet 2018. jalius 29-én mddositottak.
A torvény viszonylag rovid, a részletszabalyokat alacsonyabb szintii jogszabalyok ¢s belsd
utasitasok tartalmazzak. A mindsitett adat (vagyis az orosz terminoldgia szerint az allam-
titok) fogalmat a torvény a kovetkezOképpen definidlja a 2. §-ban: allamtitok az allam altal

védett minden olyan adat, amely az allam katonai, kiilpolitikai, gazdasagi, kutatasi, felde-

Resperger Istvan et al. 2015, 25.

4 Mitrohin 2000, 198.

* Classification Levels... 1997.

1® Megjegyezziik, hogy a hatalyos magyar—orosz titokvédelmi megallapodas 3. cikke a kdvetkez8 mindsitési
szinteket felelteti meg egymasnak: ,,(1) A Felek, allamuk térvényeinek és egyéb jogszabalyainak rendelkezései
alapjan megallapitjak, hogy a mindsités szintjei és az azoknak megfeleld jelolések megfelelnek a kovetkezoknek:

Magyarorszagon: Az Oroszorszagi Foderacioban:
»Szigoruan titkos!” COBepIICHHO CEKPETHO
,.Titkos!” CekpeTHO

,,Bizalmas!” CekpeTHO

17

Korlatozott terjesztésti!” CekpeTHO
(2) Az orosz Fél altal atadott Cexperno jelolésti mindsitett adathordozokat a magyar Fél ,,Titkos!” mindsitési
szintiiként jeloli.” 2016. évi CLXXXIX. térvény.
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ritési vagy elharitasi tevékenységével kapcsolatos, €s a nyilvanossagra hozatala karos lehet
az Oroszorszagi Foderacid biztonsagara.

A torvény 20. §-a tartalmazza azon szervek felsorolasat, amelyeknek a feladata az allam-
titok védelme. Ez gyakorlatilag az allamtitkok védelmével foglalkozé tarcakdzi bizottsag
mellett az 0sszes biiniilddz6 és nemzetbiztonsagi szervet magaban foglalja.

A mindsitési jogkorrel rendelkezok szama az elmult évtizedben csdkkent Oroszorszagban.
Ennek oka nagy valdszintiséggel az lehet, hogy a keletkezett mindsitett adatok szamat is
csOkkenteni szeretnék, bar erre vonatkozoan sincs informacionk, sem az orosz mindsitett
adatok abszolut szdmaval kapcsolatban, sem a valtozas dinamikajarél nem rendelkeziink
adatokkal. Ezeket az adatokat is szenzitivként kezeli Oroszorszag, amely az elmult években
nagy figyelmet forditott a mindsitett adatok elektronikus biztonsagara. Ebben nagy valo-
szinliséggel szerepet jatszhatnak a Snowden altal nyilvanossagra hozott amerikai mindsitett
adatok a Nemzetbiztonsagi Ugynokség (NSA'7) tevékenységével kapcsolatban. 2016 végén
Oroszorszag rendszerbe allitott és élesitett egy olyan katonai informatikai halézatot, amely
az internettdl mar teljesen fliggetleniil, biztonsagosan mtikddik, és az 6sszes hozza csatlakoz-
tatott szamitogép védett minden, biztonsagi tantsitassal nem rendelkezd flash meghajtotol
¢s kiils6 merevlemeztdl. Ez a halozat tartalmaz egy e-mail-szolgaltatast is, amely lehetové
teszi a mindsitett adatok tovabbitasat.'®

A mindsitett adatok biintetdjogi védelme az Oroszorszagi Foderacié Biintetd térvény-
konyvében egyszerti, rovid, ennek ellenére hatékony szabalyozasi modellnek tekinthetd.
Négy tényallas talalhatd az allamhatalom elleni biincselekményekrél szol6 X. részben, a 29.
fejezetben, amely Az alkotmanyos rendszer alapjai és az allambiztonsag elleni biincselek-
mények cimet kapta. Ezek koziil az els6 kettd a sulyosabb tényallas, ezek a kémkedéssel
kapcsolatos magatartasokat tartalmazzak, két masik biincselekmény pedig az allamtitok
altalanos védelmérdl szolo rendelkezéseket foglalja magaban. A kémkedéssel 0sszefiiggd
blincselekmények koziil az elsét orosz allampolgar, a masodikat kiilfoldi vagy hontalan
kovetheti el. Az orosz allampolgarokat szigortibban biinteti a térvény, ha az Oroszorszagi
Foderacio ellen kémkednek:

275. § Hazaarulas

Az az orosz allampolgar, aki hazadrulast kovet el, igy kiilondsen kémkedést, allamtitkok
nyilvanossagra hozatalat, vagy barmilyen mas modon segitséget nyujt egy idegen allam-
nak vagy kiilfoldi szervezetnek, illetdleg azok ellenséges képviseldinek, az Oroszorszagi
Foderacio kiilso biztonsagat veszélyeztetve, barmilyen magatartassal, 1220 évig terjedd
szabadsagvesztéssel és 500 ezer rubelig terjedd vagy legfeljebb haromévi jovedelemének
megfelel6 pénzbiintetéssel biintetendd.

Megjegyzés: mentesiil a biintetdjogi feleldsség alol az e cikkben vagy a 276. cikkben, illetve
a 278. cikkben meghatarozott blincselekmények elkovetdje, aki az Oroszorszagi Foderacio
érdekei tovabbi karosodasat megakadalyozza azaltal, hogy biincselekményét a hatésagnak
onként és kelld idoben feltarja, és azzal 6sszefiiggésben mas biincselekményt nem kovetett el.

276. cikk. Kémkedés

Az a kilfoldi vagy hontalan személy, aki atad, gyijt, eltulajdonit, vagy idegen szerve-
zetnek torténd atadas céljabodl birtokol allamtitoknak mindsiil adatot, valamint kiilfoldi
nemzetbiztonsagi szolgalat utasitdsdra masnak atad vagy gytjt olyan egy¢b adatot, amely

7 National Security Agency.
18 Russia completes... 2016.
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altal kart okoz az Oroszorszagi Foderacionak, tiztél hiisz évig terjedd szabadsagvesztéssel
biintetendo.

A torvény tartalmaz egy biintethetdséget megsziintetd okot mindkét esetben, aminek az a
lényege, hogy nem biintethetd, aki dnként feltarja a biincselekményét, miel6tt abbol sulyo-
sabb kovetkezmények szarmaztak volna, és mindenben egyiittmiikodik az orosz bliniild6z6
szervekkel és nemzetbiztonsagi szolgalatokkal. Erre azonban csak akkor van lehetdség, ha a
hazaarulast vagy kémkedést elkdvetd személy ezekkel halmazatban mas biincselekményt
nem kovetett el.

Az allamtitok megsértésével kapcsolatos két tényallas az orosz Btk. ugyanezen fejezetén
beliil késoébb talalhatdo meg, a 283. és 284. cikkekben.

283. cikk. Allamtitok nyilvanossagra hozatala

1. Az az allamtitokhoz hozzaféréssel rendelkez6 személy, aki az arulas esetein kiviil al-
lamtitkot tartalmaz6 informaciokat illetéktelen személynek atad, négyt6l hat honapig terjedd
elzarassal vagy négy évig terjedd szabadsagvesztéssel és harom évig terjed6 foglalkozastol
eltiltassal biintetendo.

2. Ha az elkovet6 a biincselekményt akar szandékosan, akar gondatlansagbdl koveti el,
¢s az sulyos kovetkezményekkel jar, haromtol hét évig terjedd szabadsagvesztéssel és harom
évig terjedd foglalkozastdl eltiltassal biintetendo.

284. cikk. Allamtitkot tartalmazé dokumentumok elvesztése

Az az allamtitokhoz hozzaféréssel rendelkezé személy, aki gondatlansagbdl megsérti
az allamtitok kezelésének a szabalyait, és allamtitkot gondatlanul elveszit, ezzel stlyos ko-
vetkezményeket okozva, harom évig terjedd elzarassal vagy harom évig terjedd szabadsag-
vesztéssel, valamint harom évig terjed6 foglalkozastdl eltiltassal biintetendo.

A MINOSITETT ADATOK VEDELMENEK ESZKOZEI
AZ AMERIKAI EGYESULT ALLAMOKBAN

Az Amerikai Egyesiilt Allamokban szamos jogszabaly és végrehajtasi rendelet szabalyoz-
za a mindsitési eljarast. Az 1980-as években Reagan elndk kezdeményezésére egy atfogd
szabalyozast alkottak meg a nemzetbiztonsagi szempontbo6l fontos informaciok mindsitésé-
16l és védelmérdl.”” A rendelet a nemzetbiztonsag fogalmat tigy hatarozza meg, hogy az az
Amerikai Egyesiilt Allamok nemzeti és kiilpolitikai érdekeinek a védelme. Harom mind-
sitési szintet hatarozott meg, karalapii mindsitési rendszer szerint: szigoruan titkos, titkos
és bizalmas szint.>

George W. Bush elnok 2001. szeptember 11., az orszagot ért terrortamadas eldtt is hajlott
az intenziv mérték titkositasra, az utana kovetkez6 években azonban ez a tendencia felero-
sodott. fgy tobbek kozott szeptember 11. utan Bush elndk felallitott egy titkos katonai biro-
sagot, bovitette a zart birdsagi targyalasok korét, tovabb szélesitette a végrehajtd hatalom
kiilonleges jogkoreit, kiszélesitette a mindsitett adatok védelmét a birdsagi eljarasokban,
megtiltotta a hozzaférést a volt elndkdk irataihoz, megtagadta a kongresszusi megkeresések
alapjan kért dokumentumok kiadasat, titokban tartotta az NSA amerikai allampolgarokkal
kapcsolatos megfigyelési programjat, valamint sok esetben 01jbol mindsitett a mindsités alol
korabban mar feloldott iratokat.

1 Exec. Order... 1983.
20 Fein 1985, 807.
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A mindsitett adatok szama az Amerikai Egyesiilt Allamokban azokban az években emel-
ked6 tendenciat mutatott: 2001-ben 8,6 millid, 2002-ben 11,3 millid, 2003-ban 14,2 millid,
2004-ben 15,6 milli6 darab mindsitett adat keletkezett az Amerikai Egyesiilt Allamokban.?!
Ezt az amerikai szakértok mar soknak itélik, pedig hazankban napjainkban — a lakossag-
szam aranyait 6sszehasonlitva a magyar adatokkal — tobb mint kétszer ennyi mindsitett adat
keletkezik évente, 1000 lakosra vetitett intenzitasi viszonyszammal szamolva. Az ameri-
kai torvényhozas viszont a sajat mindsitett adatainak a szamat is eltulzottan soknak tartja,
ezért 2010-ben torvényt adtak ki a talzott mérték(i mindsitések csokkentése?? érdekében.
E torvény 2. § (3) bekezdése kimondja: ,, Az eltulzott mértékii mindsités jelentos zavart okoz
abban a tekintetben, hogy milyen informaciokat kivel lehet megosztani, emellett negativ ha-
tast gyakorol a szovetségi kormanyon beliili, valamint az egyes tagallamok és helyi szervek,
tovabba a maganszektor kézott folyo informacioaramlasra is.”

A mindsitett adat fogalmat jelenleg az Amerikai Egyesiilt Allamokban a 2009. december
29-én hatalyba lépett, Obama elndk altal alairt és jelenleg is hatalyos 13526 szamu végre-
hajtasi utasitas tartalmazza. Ez a mindsitett adatot olyan informacioként hatarozza meg,
amelyet nemzetbiztonsagi érdekb6l meg kell 6rizni ,, polgaraink, demokratikus intézménye-
ink, hazank biztonsdgdanak és idegen nemzetekkel valé kapcsolatunk védelme érdekében”. >
Egy tankonyvi definici6 szerint a mindsitett adat ,,az a hir, amely annyira érzékeny, hogy
terjesztése csak azon személyek korére korlatozodhat, akik megfelelnek bizonyos specia-
lis biztonsagi kévetelményeknek, és akiknek a feladatuk ellatasdahoz okvetleniil sziikségiik
van az adott informdaciora. Minden szervezet kialakitja a sajat mindsitési rendszerét, de az
Egyesiilt Allamokban a szévetségi hirszerz6 kozosség dsszes tigynokségének a végrehajtdsi
utasitasokban megadott szabalyokhoz kell tartania magat, amelyeket legutobb Obama el-
nok hagyott jéva”.*

Obama elndk 2011 oktoberében kiadta a 13587 szamu végrehajtasi rendeletet, amely
a Mindsitett halozatok biztonsaganak és a mindsitett informaciok felelosségteljes megosz-
tasanak és védelmeének javitasat célzo strukturalis reformokrdl szOl. Ez az egész allamra
kiterjed6 programot tartalmaz (bennfentes kockazat program), célja a belsé kockazatok
elharitasa, felderitése és csokkentése, ideértve a mindsitett adatok védelmét a jogosulatlan
nyilvanossagra hozataltol, figyelembe véve a kockazati szinteket és az egyedi igényeket,
az egyes ligynokségek igényeit.”

A mindsitett adatok szabéalyozasa az Amerikai Egyesiilt Allamokban a szovetségi kor-
many kizarélagos hataskorébe tartozik. Ugyan maganszemélyeknek vagy szervezeteknek
is hozzaférést lehet adni bizonyos esetekben mindsitett informacidkhoz, ezek az informa-
ciok viszont mindig a szdvetségi kormany tulajdonat képezik a hatalyos amerikai jogi sza-
balyozas szerint. A mindsitési szint a nemzetbiztonsagi kockazat mértékét tiikrozi: minél
jelentésebb a kockazat, anndl magasabb a mindsitési szint.?® A mindsitési szintet az adott
dokumentumon oldalanként jelolik alul és feliil, de pusztan a mindsitési szint szerepel a do-
kumentumon, a mindsité neve, beosztasa és a védelmi idé nem. Lehet egy dokumentumot

21 Silver 2008, 450.

22 Reducing Over-Classification Act 2010.

2 Exec. Order No. 13526 § 4.1(a), 75 Fed. Reg. 707 § 4.1(a). 2009; lasd még: The President Executive Order 13526.
24 Jensen et al. 2017, 205.

25 Elsea 2017, 19.

%6 MacKay 2017, 67—68.
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kisebb részekben, kiilonb6zo szinteken is mindsiteni, akar bekezdésenként is meg lehet je-
16Ini az adott bekezdés vagy dbra mindsitési szintjét.”’

A mindsitett adatokhoz torténd hozzaférés a sziikséges ismeret*® elvén alapul, vagyis egy
olyan személy, akinek ,,szigoruan titkos” szintli személyi biztonsagi tanusitvanya van, csak
olyan szigoruan titkos mindsitésii adatokat ismerhet meg, amelyek a sajat munkéja vonatko-
zéasaban relevansak. Ezek a korlatozasok egyebek mellett azt a célt szolgaljak, hogy védjék
a forrasokat és a modszereket.”

A 21. szazad eleje 6ta az Amerikai Egyesiilt Allamokban széles korii vitak targya az allam
titkainak problémakdre. A vita egyik kdzponti kérdése az, hogy mit kellene tenni a mindsitett
adatokat a sajtonak kiszivarogtatd allami alkalmazottakkal, akik a nyilvanossagot legtobb-
sz0r a kormanyzati intézkedések kapcsan szeretnék informalni. Cselekményiik jogellenes-e,
alkotmanyellenes-e, vagy pedig adott esetben akar lehet indokolt is, a nyilvanossag ellen6rzo
szerepének érvényre juttatisa érdekében.*

A sajtészabadsag azonban egy nagyon fontos korlatja a mindsitett adatokkal kapcsola-
tos szabalyozas gyakorlati érvényesiilésének az orszdgban. 1971-ben az Amerikai Egyesiilt
Allamok Legfelsébb Birosaga a hires New York Times ¢és Tarsai kontra Amerikai Egyesiilt
Allamok tigyben kimondta, hogy a sajto bizonyos esetekben kozzétehet mindsitett adato-
kat tartalmazoé informaciokat is biintetleniil: ez volt a hires Pentagon-iigyiratok jogeset.
A Legfels6bb Birdsag 6:3 szavazati arannyal elutasitotta a kormany allaspontjat, amely sze-
rint a vietnami haboruval kapcsolatos 7000 mindsitett dokumentumot nem lett volna sza-
bad nyilvanossagra hozni. A birdsag érvelése szerint csak a szabad sajtd képes arra, hogy
a kormanyzat visszaéléseit feltarja, és megakadalyozza a kormanyt abban, hogy félrevezesse
az embereket. A tét mindenesetre nagy volt, a hatalyos tdrvények szerint tobb évtized sza-
badsagvesztés is kiszabhato lett volna. Napjainkban sok olyan jogszabaly és birdi dontés is
sziiletett mar, amelyek alapjan biintetdeljaras indulhat egy ujsagiro ellen, aki az Amerikai
Egyesiilt Allamoknak torténd karokozas szandékaval publikal minésitett adatokat. A leg-
nagyobb, mértékado ujsagoknak dolgozo ijsagirok ellen azonban — bar tdbbszor eléfordult,
hogy mindsitett adatokat tartalmazo iratokat publikaltak az elmult évtizedekben —, egy
2008-ban megjelent tanulmany szerint addig még nem indult egyszer sem biintetdeljaras.”!

Egy 2019-es tanulmany megerdsiti ezt a tiz évvel korabbi megallapitast: a média munka-
tarsai ellen addig sem indultak biintetéeljarasok az Amerikai Egyesiilt Allamokban, és még
napjainkban sem, csak a mindsitett adatot kiszivarogtatd kormanyzati tisztviselok ellen.
Snowden akar 30 év szabadsagvesztést is kaphat majd, mig a The Guardian ujsag ellen
semmilyen vadat nem emeltek, pedig 6k is torvényt sértettek. Ennek egyik oka a szerzo
szerint az lehet, hogy a sajtod specialis jogosultsagokkal rendelkezik a sajtoszabadsag elve
alapjan vagy a szerepe miatt, hiszen sokan ma mar a negyedik hatalmi agnak tekintik a mé-
diat. A masodik érv szerint a szivarogtatok nagyobb kart okoznak, mint a sajto. A szerzo
megallapitja, hogy a jelenlegi amerikai biintetdjogi gyakorlat kdvetkezetlen: az iigyészeknek
mindkettd ellen biintetdeljarast kellene inditaniuk — vagy egyik ellen sem.?

t28

27 Marking Classified National Security...2018.
2 Exec. Order No. 13526 2009: i. m.

2 Rossmiller 2011, 1301.

30 Clark 2013, 7.

3 Silver 2008: 1. m. 447-483.

32 Mokrosinska 2020, 203-238.
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Obama elndk alatt a kémkedési torvény alapjan 6t biintetdeljaras indult hivatalban 1€v6
¢s volt kormanytisztviselok ellen nemzetbiztonsagi szempontbdl érzékeny informaciok saj-
téban torténd nyilvanossagra hozatalaval kapcsolatos torvénysértések miatt. Az egyik ilyen
iigyben nyomads ala helyeztek egy ujsagirét, hogy tegyen vallomast, és fedje fel az altala
kozzétett informaciok forrasat. Azzal az indokkal probaltak vallomasra birni az Gjsagirot,
hogy 6 az egyetlen tantja a blincselekménynek, amelynek soran szoéban kapott mindsitett
adatokat a forrasatol, vagyis a kormanyhivatalnoktdl. Ez az 0j gyakorlat jelentosen eltér
a korabbitol, és egyes szerzok allaspontja szerint veszélyezteti az amerikai polgarok azon
jogat, hogy tudjanak réla, mit csinal a kormanyuk.

A mindsitett adatokkal torténd visszaélés szabalyozasa azonban koénnyen attekinthetd,
hiszen ez szdvetségi biincselekmény. Egy év szabadsagvesztéssel és 1000 dollarig terjedd
pénzbiintetéssel biintetendd az a szdvetségi alkalmazott vagy tisztviseld, aki erre vonatko-
z6 engedély nélkiil mindsitett adatokat szandékosan hozzaférhetetlenné tesz. A biintetés
tiz évig terjedd szabadsagvesztés és legfeljebb tizezer dollar pénzbiintetés, ha ez az alkal-
mazott vagy tisztviseld olyan személynek ad at szandékosan mindsitett adatot, aki tudoma-
sa szerint kiilf6ldi kormanynak dolgozik. Ugyanez a biintetés, ha a szovetségi alkalmazott,
vagy tisztviseld, vagy barki mas mindsitett adatot nyilvanossagra hoz, illetéktelen személy
szaméra hozzaférhetévé tesz, illetve az Amerikai Egyesiilt Allamok &ltal hasznalt kodok-
ra, rejtjelezésre és hirszerzési kommunikaciora vonatkozé mindsitett adatokat hasznal fel
az Amerikai Egyesiilt Allamoknak kért okozva. Végiil pedig 15 évig terjedd szabadsagvesz-
téssel biintetendé a mindsitett adat felhasznalasara jogosult személy, ha szandékosan kdve-
ti el a biincselekményt, és annak eredményeként egy vagy tobb fedett ligynok személye is
nyilvanossagra keriil. A blincselekmény egyéb mindsitett esetei mind a fedett tigynokokre
vonatkozd mindsitett adatok nyilvanossagra hozatalaval kapcsolatosak, a lehetséges maximalis
biintetési tétel 15 év szabadsagvesztés.>* Ez véleményem szerint kell6 elrettentd erdt jelent.

AZ EGYESULT KIRALYSAG TITOKVEDELMI
SZABALYOZASANAK NEHANY KERDESKORE

Europaban az Egyesiilt Kirdlysag az egyik legfontosabb geopolitikai és katonai tényezo.
Az Egyesiilt Kiralysag mindsitési rendszere egyszert és konnyen attekinthetd, jelenleg
csupan harom mindsitési szintet hasznal: Official (Hivatalos), Secret (Titkos), Top Secret
(Szigortan titkos).

Az Official mindsitési szintet hasznaljak altalaban a kozszféra altal 1étrehozott vagy fel-
dolgozott informaciok tobbsége esetében. Ilyenek példaul az olyan gazdasagi adatok, ame-
lyek esetében karos kovetkezményei lehetnek, ha azok elvesznek, ellopjak, vagy a médiaban
kozzéteszik Oket.

A Secret mindsitési szinten védik azokat a nagyon érzékeny informacidkat, amelyek ese-
tében indokoltak a fokozott védelmi intézkedések. Példaul olyan adatok, amelyek nyilva-
nossagra kertiilése stilyosan karosithatja a katonai védelmi képességeket, a nemzetkozi kap-
csolatokat, de idetartoznak a szervezett blingzés elleni kiizdelemmel kapcsolatos adatok is.

A Top Secret mindsitési szint a legmagasabb. Ezzel védik a kormany legérzékenyebb infor-
macioit, azokat az adatokat, amelyek a legmagasabb szintli védelmet igénylik a legstilyosabb

3 Halperin [é. n.]
3% Elsea 2017: i. m. 14-15.
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fenyegetések ellen. Példaul olyan adatok tartozhatnak e korbe, ahol a nyilvanossagra kerii-
1és vagy illetéktelen személy altali megszerzés életveszélyt okozhat, vagy veszélyeztetheti
az orszag vagy a szovetséges nemzetek biztonsagat vagy gazdasagi jolétét.

A mindsitett adatokhoz torténd hozzaférés a brit rendszer szerint is a sziikséges ismeret
elvén (need to know) alapul. A szabalyozas azonban kiilonleges helyzetekben megengedi
a need to share elvének alkalmazasat is, vagyis lehetséget ad ra, hogy kiilondsen indokolt
esetben mindsitett adatokat osszanak meg a megfeleld személyi biztonsagi tanusitvannyal
nem rendelkezd személyekkel, példaul akkor, ha azonnali intézkedésre van sziikség az élet
védelme vagy sulyos bilincselekmény elkdvetésének megakadalyozasa érdekében. Ilyen ko-
rillmények kozott egyfajta észszerli megkdzelitést kell alkalmazni a brit szabalyozas sze-
rint: ha az id6 engedi, fontolora kell venni az egyes alternativakat is, és 1épéseket kell tenni
az informacio forrasanak védelme érdekében.*

Az Egyesiilt Kiralysag egyébként tagja a Five Eyes (Ot Szem) nevii hirszerzd kozosségnek,
amely a SIGINT?® teriiletén 6t allam részvételével miikddik napjainkban is, magas foku ha-
tékonysaggal. A mai Five Eyes alapjai a masodik vilaghdboru alatt jottek 1étre. Az Amerikai
Egyesiilt Allamok és Nagy-Britannia szorosan egyiittmiikddtek a SIGINT teriiletén is a ha-
torték Németorszag szupertitkos Enigma rendszerét, az Amerikai Egyesiilt Allamok pedig
feltorte a japan titkositast. Ezt az egyiittmiikodést az Egyesiilt Kiralysadg és az Amerikai
Egyesiilt Allamok megallapodassal intézményesitették 1946-ban. A kialakulé hideghabo-
ruban a Szovjetunio ellen folytatott hirszerzésben pedig mar sziikségesnek itélték a hirszer-
z¢si egylttmikddés megtartasat és megerdsitését békeidoben is, a potencialis konfliktusok
elérejelzésére. Kanada 1948-ban csatlakozott a szovetséghez, valamint 1956-ban Ausztralia
és Uj-Zéland, ezzel létrejott egy globalis, hirszerzési adatokat megoszté szervezet.’” A Five
Eyes kozosség tagjai kozott napjainkban mar olyan szoros a kapcsolat, hogy a részt vevd
korméanyok az Amerikai Egyesiilt Allamok Nemzetbiztonsagi Ugyndksége, vagyis az NSA
kéréseit sajat allampolgaraik maganszférajanak védelme elé helyezik.?®

A TITOKVEDELEM ESZKOZEI NEMETORSZAGBAN

Németorszagban a mindsitett adatok védelme a hatalyos szabalyozas szerint magaban foglal
minden olyan intézkedést, amelyek alapjan egy allami szerv egyes tényeket, targyakat vagy
ismereteket meghatarozott eljaras keretében mindsitett adatta nyilvanithat. A német szovetségi
¢és allami szintli jogszabalyok szamos rendelkezése szabalyozza a mindsitett adatok témakorét.

A szbvetségi allam biztonsaganak alapja jogilag els6sorban a Biztonsagi Ellendrzésrdl
Sz616 Torvény (SUG™) és a hozza kapcesolodé kozigazgatasi rendeletek. A titokvédelemnek
Németorszagban is vannak személyi és fizikai kovetelményei — a nemzetkozi gyakorlatnak
megfelelden.

A német titokvédelmi jogi szabalyozas kulcsfogalma a mindsitett adat (Verschlusssache).
Négy mindsitési szintet hasznalnak:

¥ Government Security Classifications 2024.

Signal Intelligence — jelhirszerzés, vagyis a radioelektronikai jelfelderités az elektronikus kommunikacios jelek
lehallgatasat és feldolgozasat jelenti.

7 Dailey 2017/, 1.

3 Greenwald 2014, 164.

¥ Sicherheitsiiberpriifungsgesetz.
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— VS-Nur fiir den Dienstgebrauchs (VS-NfD) — csak szolgalati hasznalatra (ez a korlato-
zott terjesztésii mindsitési szintnek felel meg);

VS-Vertraulich (VS-Vertr.) — bizalmas;

— Geheim (Geh.) — titkos;

Streng Geheim (Str. Geh.) — szigortan titkos.

A német rendszer is kar alapi mindsitési rendszer, szinte teljes egészében a magyar szaba-
lyozassal egyezé mddon hatdrozza meg az egyes mindsitési szintekhez rendelt potencialis
veszélyeket. Csak a feltétleniil sziikséges ideig és mindsitési szinten szabad mindsitett adatot
létrehozni és kezelni. A német szabalyozas is a mar korbejart sziikséges ismeret elvét (need to
know — Kenntnis nur, wenn nétig) hangstlyozza a mindsitett adatok megismerése kapcsan.*°

Osszességében megallapithaté, hogy talan a legkdzelebb a német szabalyozas 4ll a ma-
gyar mindsitett adatok védelmérdl sz6l6 torvényhez (Mavtv.), nagy valoszintiséggel egyik
mintapéldaként hasznaltuk fel a kodifikacio soran.

A német biintetdjog a Btk. (Stgb.) mellett mas agazati torvényekben is tartalmaz biintetd
rendelkezéseket, de a biintet6jog legfontosabb része (Kernstrafrecht) a német Btk.-ban talal-
haté meg, a mellékes biintetdjogi rendelkezések (Nebenstrafrecht) pedig egyéb jogszabalyok-
ban. A mindsitett adatok védelme annyira fontos a német jogalkoto allaspontja szerint, hogy:

1. a Stgb. tartalmazza az sszes idevonatkozo biintet6jogi rendelkezést;

2. tobb tényallas is védi a mindsitett adatokkal kapcsolatos jogi targyakat;

3. a résznek viszonylag az elején, a masodik fejezetben talalhatok ezek a rendelkezések,

a torvényhozo6 ezzel is jelzi a fontossagukat.

A mindsitett adatok védelmével kapcsolatos tényallasok a német Btk. masodik fejezetében,
az Arulds és az dllam kiilsé biztonsdgdnak veszélyeztetése cim alatt talalhatok. Ezzel a német
biintet6jog egyértelmiien kimondja, hogy allam elleni, a nemzetbiztonsagot veszélyeztetd
btincselekményeknek tekinti ezeket a magatartasokat.

OSSZEGZES

A mindsitett adatok védelmének eszkozei a vizsgalt orszagokban mind megfeleldek. Az ad-
minisztrativ, az elektronikus és a fizikai biztonsag a jogi szabalyozas tekintetében kielégito,
a biintet6jogi szabalyok mind a négy orszagban kelld elrettentd erével birnak. A rendszer
gyenge pontja a személyi biztonsag, vagyis az ember. A kozvélemény kivancsisagat lehetet-
len kielégiteni, és egyes esetekben politikai érdekek is allhatnak a kiszivarogtatas mogott,
féleg egy komoly jelentdségii katonai és politikai konfliktus kapcsan. Ennek ellenére a mar
emlitett johannesburgi alapelveket véleményem szerint csak nagyon sziik, nagyon kivéte-
les kdrben lehet alkalmazni, hiszen a katonai miiveletekkel kapcsolatos mindsitett adatok
kiszivargasa emberéletekbe keriilhet. Ezzel egybevag Kassai Karoly allaspontja is, szerinte
az olyan vélekedések teljesen nélkiilozik a szakmaisagot, amelyek szerint a jogszabalyok
nem gatolhatjak az oknyomozo, tényfeltar6 ujsagirok munkajat, vagyis az ujsagirokat nem
lenne szabad biintetjogi felelésségre vonni, ha mindsitett adatot hoznak nyilvanossagra.*!

40 Vogt-Wahlen 2015, 4-9.
4 Kassai 2007, 7.
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