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OSSZEFOGLALO: A terrorizmus elleni sokrétd harc egyik meghatdrozd eleme a szervezetek anyagi
eszkdzeiktdl torténdé megfosztdsa és pénzigyi miveleteik korldtozdsa, illetve akaddlyozdsa.
Egyes feltételezések szerint a nemzetkdzileg sszehangolt terrorizmus-finanszirozds elleni
(Counter-Terrorist Financing, CTF) és pénzmosds elleni (Anti-Money Laundering, AML) intéz-
kedések hatdsdra a dzsihadista terrorszervezetek a fiat valutdkkal' lebonyolitott hagyomd-
nyos pénztigyi mdveletektsl a kbzponti feligyeletet és ellendrzést nélkiilozs kriptovalutdk felé
fordulnak. Ugyanakkor a széls6séges iszlamista terrorszervezetek kriptovaluta-haszndlatdnak
mdadjdval és mértékével kapcsolatban szdmos egymdsnak ellentmondo vélemény és nyilat-
kozat latott napvildgot. A szerzé kutatdsdban azt vizsgdlja, hogy a dzsihadista terrorszerveze-
tek az online adomdnygydjtéseik alkalmdval milyen mértékben haszndljdk ki a kriptovalutdk
nydjtotta elénydket. A felmérés eredménye hozzdjdrulhat a kriptovaluta-haszndlat valds
mértékének meghatdrozdsdhoz. A szerzé kilonbézé OSINT?-eszk6z6k és -eljdrdsok alkal-
mazdsdval a nyilt interneten és a dark weben dzsihadista weboldalakat kutatott fel abbdl
a célbol, hogy megvizsgdlja, mennyire jellemzé az egyes dzsihadista terrorszervezetekre a
kriptovalutdban térténé adomdnykérés. A kutatds sordn felderitett weboldalak elemzését
kovetéen megdllapitotta, hogy a vizsgdlt terrorszervezetekre nem jellemzé a kriptovalutdban
térténd online adomdnygyjtés.
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BEVEZETES

A terrorizmus elleni nemzetkdzi kiizdelem egyik legfontosabb dsszetevéje a terrorszerve-
zetek pénziligyi miiveleteinek felderitése, akadalyozasa és korlatozasa, ami csak nemzetkozi
szinten 0sszehangolt terrorizmus-finanszirozas elleni (Counter-Terrorist Financing, CTF) és
pénzmosas elleni (Anti-Money Laundering, AML) intézkedések bevezetésével lehetséges.
A Financial Action Task Force (FATF), a Nemzetkdzi Valutaalap (International Monetary
Fund), az ENSZ, a Vilagbank ¢és mas nemzetkozi szervezetek dsszefogasanak eredménye-
ként eddig mar szamos esetben sikertilt érzékeny veszteséget okozni a sz€lsdséges iszlamista

! A fiat valuta olyan pénznem, amelyet kormanyok és kdzponti bankok bocsatanak ki, és amelyet nem értékes
arucikk garantal, mint példaul arany vagy eziist. A fiat (lat.) jelentése: legyen.
2 Open Source Intelligence — a nyilt forrasa hirszerzés nemzetkozileg is elfogadott angol nyelvii roviditése.
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terrorszervezetek pénziigyi rendszerében. A sikerek fényében a rendvédelmi szervek és a
politikai dontéshozdk részérdl felmertilt a lehetdsége annak, hogy ezek a veszteségek arra
sarkallhattak a technikai ujdonsagokra fogékony terrorszervezeteket, amelyek egyre aktivab-
bak a kibertérben,® hogy pénziigyi miiveleteikben a hagyomanyos valutakat (fiat valutak) az
1ddékozben novekvo népszeriiségnek drvendo, kdzponti ellendrzést nélkiilozo kriptovalutdkra
cseréljék, amelyek segitségével a pénziigyi korlatozé intézkedéseket kijatszhatjak.

A tovabbi sikeres terrorizmus-finanszirozas elleni harc érdekében tisztazasra szorul,
hogy a széban forgd terrorszervezetek valoban attértek-e a kriptovalutak hasznalatara, és ha
igen, akkor pénziigyi muveleteik rendszerében az eddigiekhez képest milyen jellegi mi-
veletekben és milyen mértékben valtozott meg a hagyomanyos ¢s a kriptovaluta-kdtodésii
miveletek aranya.

Jelenleg egyfajta bizonytalansag ¢s egymasnak ellentmondo feltételezések allnak rendel-
kezésre a kriptovaluta-hasznalat jellegére és mértékére vonatkozoan. A bizonytalansag egy-
részt a terrorszervezetek miikddésére jellemz6 konspiracionak, masrészt a kriptovalutakkal,
féleg azok anonimitasaval kapcsolatos félreértéseknek és az ezekbdl szarmazd mitoszoknak
kdszonhetd.

Az adomanygytijtés és ezen beliil is az online adomanygyijtés része a sz€lsdséges iszlamista
terrorszervezetek pénziigyi rendszerének, hiszen bevételeik egy része ebbdl a forrasbol szar-
mazik, ezért kutatdsomban azt vizsgaltam, hogy a terrorszervezetek az online adomany-
gyujtéseik alkalmaval milyen mértékben hasznaljak ki a kriptovalutak nyujtotta elonyoket.
Véleményem szerint a felmérés eredménye hozzajarulhat a kriptovaluta-hasznalat valos
mértékének meghatarozasahoz és a varhat6 tendencidk elorejelzéséhez.

A kutatas soran személyes adatokat nem kezeltem. A terrorszervezetek tagjaival a biin-
tetdjogi kovetkezmények elkeriilése érdekében nem kommunikaltam. Tanulmanyomban,
ahol eredeti terroristaeredetli tartalmat mutattam be, annak pontos elérhetdségét a tartalom
terjesztésének elkeriilése érdekében szandékosan eltorzitottam. A kutatas megismételhetd-
ségének érdekében az adatbazis-épitésnél alkalmazott OSINT-eszkozoket és -modszereket
a szlikséges mértékig bemutatom.

A KRIPTOVALUTA-HASZNALATTAL KAPCSOLATOS
ELLENTMONDASOK

A New York Times 2019-ben* az Amerikai Egyesiilt Allamok pénziigyminiszterére és egy
meg nem nevezett egykori CIA-elemzdre hivatkozva arra hivta fel a figyelmet, hogy a terror-
szervezetek egyre inkabb elfordulnak a hagyomanyos valutaktol, helyettiik a kriptovalutakat
hasznaljak. Az amerikai CNAS (Center for a New American Security) 2020-ban késziilt je-
lentése szerint® a terrorcsoportok a kriptovaluta alapti online adomanygytijtés céljabol egyre
gyakrabban veszik igénybe a k6zdsségi média nyujtotta lehetdségeket. A jelentés szerint a
terrorcsoportok hozzaértd digitalis szereplokké valnak.

Whang és Zhu® a kriptovaluta szerepét vizsgaltak a terrorszervezetek pénziigyi miiveleti
rendszerében, és arra a megallapitasra jutottak, hogy az 1 digitalis fizetéeszkoz fontos
szerepet jatszik ugyan, de mennyisége nem tekinthetd jelentésnek. ENSZ-szakértokre

Besenyo et al. 2021.
Popper 2019.
Dorshimer 2020.
Wang—Zhu 2021.
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hivatkozva’ 2023-ban a Reuters arrdl tudositott, hogy a terrorszervezetek kriptovaluta-
hasznalata valoszintisitheten nem jelentds.

Ezzel szemben az ENSZ Biztonsagi Tandcsanak Terrorizmusellenes Bizottsaga 2020.
oktober 28-29. kozott Mumbaiban megtartott iilését kdvetéen Svetlana Martynova, a terro-
rizmus finanszirozasa elleni kiizdelem koordinatora sajtotajékoztatot tartott, ahol ujsagiroi
kérdésre elmondta, hogy a terrorszervezetek kriptovaluta-hasznalata jelent6s mértékben
(5%-10l 20%-ra) ndvekedett, és tovabbi emelkedésre lehet szamitani.®

Ennek ellentmondani latszik a nemzetkdzi elismertségnek drvendd blokklancelemzd
vallalat, a Chainanalysis jelentése,” amely szerint az 6sszes illegalis kriptovaluta-forgalom
minddssze egy szazaléka kothetd terrorizmus-finanszirozashoz. Ezzel szemben az ugyancsak
kriptovalutablokklanc-elemz6 Elliptic nevii vallalat jelentése szerint'* a terrorszervezetek
kriptovaluta-hasznalata meredeken emelkedik.

A kriptovalutara specializalodott Coindesk nevii szaklap pedig arrdl tudositott,"" hogy
szenatusi meghallgatasan Janet Yellen, az Amerikai Egyesiilt Allamok pénziigyminiszte-
re a kriptovalutak a terrorizmus finanszirozasaban betoltott szerepét rendkiviil aggaszto-
nak talalja. Ezt alatamasztani latszik az ENSZ Biztonsagi Tandcsa Szankcidmonitorozasi
Csoportjanak 2021-ben irott levele,'? amely arrél szamol be, hogy az Iszlam Allam és az
al-Kaida kriptovaluta-hasznalata ndvekszik. Példaként emlitik, hogy a francia rendérség
felszamolt egy halozatot, amelynek tagjai kis 0sszegli kriptovaluta-kuponokat vasaroltak,
¢és ezeknek a titkos kodjat a sziriai HTS (Hay’at Tahrir al-Sham) terrorszervezet tagjainak
juttattak el, akik felhasznaltak a kuponokat.

Az Eurdpai Unié Emberjogi és Alkotmanyiigyi bizottsaga altal készitett jelentés'> szerint
a terrorszervezetek kriptovaluta-hasznalatat nehéz megbecsiilni. A dokumentum szerint a
terrorszervezetek keresik a modjat az 0j fizetéeszkdz mind szélesebb kort felhasznal-
hatosaganak. A jelentés vélelmezi, hogy a kriptovalutat a kozosségi médiaban folytatott
adomanygytjtésre, illegalis eszkozok és javak sotét weben torténd beszerzésére fordit-
jak majd. Elképzelhetonek tartjak, hogy a hagyomanyos banki atutalasok kivaltasara is
igénybe vehetik.

Wiwoho és kollégai tanulmanyukban'* a Délkelet-Azsiaban miikod6 szélsséges iszlamista
terrorszervezetek kriptovaluta-hasznalatat vizsgaltak meg, és arra a kovetkeztetésre jutottak,
hogy az al-Kaida és az Iszlam Allam tarsult szervezetei gyakran hasznalnak kriptovalutat
az akcidik finanszirozasahoz. Véleményiik szerint a szabalyozottsag hianya miatt ez egyre
inkabb jellemz6 lesz a térségben.

A valogatasbol lathato, hogy a terrorszervezetek kriptovaluta-hasznalatanak mértékével
kapcsolatban nagyfoku bizonytalansag tapasztalhatd. Szakértok, szakpolitikusok és nem-
zetkdzi szervezetek is egymasnak ellentmondé véleményeket fogalmaznak meg.

7 The United Nations Global... 2023.

8 UN says crypto use... 2022.

° Chainalysis Team 2023.

O Elliptic 2023a.

' De N. 2021.

12 Letter dated 21 January 2021... 2021, 18.

13 Virtual Currencies and terrorist financing... 2018, 9.
4 Wiwoho et al. 2023, 102-124.
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AZ ADOMANYGYUJTES HELYE ES SZEREPE
A DZSIHADISTA TERRORSZERVEZETEK PENZUGYI RENDSZEREBEN

Az utobbi néhany évben megddlt az a korabban kdbe vésett szabalynak szamité megalla-
pitas, hogy a terrortamadasok végrehajtasahoz jelentés anyagi befektetések sziikségesek.
Ha Gsszevetjiik a szeptember 11-ei terrortamadasok anyagi sziikségletét az utobbi években
elkovetett terrortamadasok koltségigényével, akkor azt latjuk, hogy szinte néhany szaz vagy
ezer eurdbol is nagy felhaborodast kivaltd sulyos merényletek kovethetdk el.'® Ez természe-
tesen ne tévesszen meg senkit, ettél még a terrorszervezeteknek jelentds anyagi sziikségle-
teik lehetnek. A szervezetek adminisztrativ és anyagi-technikai koltségei, illetve a human
vonatkozast kiadasok jelentds dsszegeket emésztenek fel. Ezeken tul egyes szervezetek
iskolakat, korhazakat iizemeltetnek, és egyéb, terrorszervezetektdl szokatlan szocialis szol-
galtatasokat biztositanak. A propagandagépezet miikodtetése, az Gijonctoborzas, a martirok
hozzatartozoinak tamogatasa ugyancsak jelentds koltségvonzattal jar. A miikkodéshez sziik-
séges pénzt eld kell teremteni, azt tarolni kell, és ha sziikséges, akkor az egyes sejtek kozott
mozgatni kell, és végiil el kell tudni kolteni. Ez egy rendkiviil sszetett rendszert feltételez,
amelynek a kdnnyebb attekinthetdsége érdekében készitettem az 1. abrat. Tekintettel arra,
hogy a kutatas targya a szervezetek adomanykérése, igy csak az anyagi alapok megterem-
tésének lehetdségeit fejtettem ki részletesebben a rajzban.
Ahogyan az abran is lathatd, a terroristak anyagi eszkozeiket valtozatos forrasokbol terem-
tik eld. A teljesség igénye nélkiil ezek a kovetkezok lehetnek:

— allami tdmogatas;

— kabitoszer-termelés és -csempészés, valamint -kereskedelem;

— embercsempészet, emberkereskedelem;

— zsarolas, emberrablas, védelmi pénz szedése;

— illegalis adok kivetése;

— hamisitott termékek kereskedelme;

— pénz-, illetve okmanyhamisitas;

— hitelkartyacsalas;

— illegalis miikincs-kereskedelem;

— illegalis fakitermelés;

— illegalis banyaszat;

— illegalis tizleti tevékenységbdl szarmazo jovedelem;

— legalis tizleti tevékenységbdl szarmazo jovedelem.

Természetesen a felsorolas nem lehet teljes korti, mivel a terrorszervezetek semmit6l sem ri-
adnak vissza, amibol pénzt csindlhatnak. Az anyagi eszkdzok megteremtését vizsgalva szem
el6tt kell tartanunk, hogy egy dzsihadista terrorszervezet altalaban nem egy adott teriileten
talalhato egyetlen egységbdl all, hanem jellemzden kis teriileteken tevékenykedd sejtekbdl
¢épiil fel, amelyek tobbé-kevésbé integralodtak a helyi kozdsségekbe. A lakosok ismerik a
terroristakat, tudjak, hogy mivel foglalkoznak, de szimpatiabol vagy félelembdl megtiirik,
esetleg tamogatjak is dket. Ezek a sejtek ismerik a helyi kdriilményeket, igy pénziigyi for-
rasaikat a helyi koriilményeknek megfelelden tudjak optimalizalni.'®

'S Beseny6 2017, 18.
1 Dion-Schwarz et al. 2019, 26.
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1. dbra A dzsihadista terrorszervezetek pénziigyi miiveleteinek vazlata (A szerzo szerkesztése)

Az adomanygyujtés jellemzden helyi szinten (altalaban készpénzben és természeti javakban),
vagy nemzetkdzi segélyszervezetek, jotékonysagi szervezetek utjan (adomanyeltéritéssel)
torténik, de az internet és a kdzosségi média térhoditasaval, valamint a vilagméretli musz-
lim diaszpora novekedésével parhuzamosan elterjedt az online adomanykérés is. Ebben az
esetben viszont az adakozassal kapcsolatos pénziigyi miivelet adatai (tranzakcids adatok)
bekeriilhetnek a banki informacios rendszerbe, és ennek a terrorizmusellenes finansziro-
zasi torvények megszegése miatt biintetéjogi kovetkezményei lehetnek. Ennek fényében az
online adomanygytjtés, adakozas esetében a névtelenséget biztositd kriptovalutak (zcash,
monero stb.) tlinnek hasznalhato alternativanak."”

17 Uo. 27.
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A TERRORSZERVEZETEK ONLINE ADOMANYGYUJTESI
KAMPANYAINAK JELLEMZOI

Az adomanygytjtési kampanyokat altalaban valamilyen konkrét céllal hirdetik meg. Ezek
a célok valtozatosak lehetnek, ugymint fegyverek beszerzése, kiilfoldi harcosok utaztata-
sa, a propaganda ¢€letben tartasa, vagy egyszeriien a szervezet napi miikddéséhez sziikséges
pénz eléteremtése.

Az Elliptic blokklancelemzé cég 2023-as elemzése szerint'® a dzsihadista terrorszerveze-
tek egyre gyakrabban hasznalnak kriptovalutat az online adomanygytijté kampanyaik soran.
Az ilyen kezdeményezések eredményeként alkalmanként néhany szaz dollartol szazezer
dollarig terjedé bevételekhez juthatnak. A jelentés szerint az al-Kaida, az Iszlam Allam és
a Hamasz katonai szarnya, az Izz ad-Din al-Kasszam Brigadok jarnak élen a kriptovaluta
alapu adomanygytjtésben. Megfigyelték, hogy az emlitett szervezetek az utobbi néhany év-
ben fokozatosan felhagytak a bitcoin hasznalataval, és helyette a tether (USDT stablecoin)
felé fordultak, ugyanis a bitcoin nyilt blokklanca a hatésagok szamara lehetévé tette, de leg-
alabbis megkonnyitette a tranzakciok nyomon kovetését és a részt vevo felek beazonositasat.

A kripto alaptt adomanygytjtési kampanyok altalaban valamilyen erre a célra késziilt
weboldalon (crowfunding sites) vagy a kozdsségi médian keresztiil torténnek tigy, hogy
kozzéteszik a kriptovaluta-pénztarca cimét, ahova az adomanyokat varjak. Az Iszlam Allam
esetében van példa arra is, hogy a szervezet altal miikddtetett honlapon szerepel az adako-
zasra torténd felhivas. Ha az adomanygytjtés idébeliségét vizsgaljuk, akkor beszélhetiink
kampanyszert, bizonyos ideig tartd6 adomanygytjtésrol, illetve alland6 vagy masképpen
folyamatos kampanyrol. Az elobbiek esetében nem ritkan a kampanyok valamilyen ese-
ményhez kotédnek, ami lehet egy természeti katasztrofa vagy egy nagyobb visszhangot
kivalto sikeres terrortamadas. A terrorszervezetek alkalmazkodnak a hatosagi intézkedé-
sekhez. A Hamasz példaul a sikeres izraeli hatosagi rajtaiitéseket kdvetden, 2023 aprilisatol
felfiiggesztette a kriptovaluta-hasznalatot, mig az Iszlam Allam a lefoglaldsok elkeriilése
érdekében 4ttért a névtelenséget biztositd monero hasznélatara. Az Elliptic jelentése szerint'
a kriptovalutaban 0sszegytijtott 0sszegek csak egy kis részét képezik a terrorszervezetek
bevételeinek, habar az dsszegek nagysaga novekvd tendenciat mutat.

A jelentés szerint esetenként kapcsolat mutathato ki a terrorszervezetek kriptovaluta-
adomanyt fogado6 cimei és a dark weben elkdvetett hitelkartyacsalashoz, illetve mas pénz-
iigyi jellegli bincselekményekhez kothetd kriptovaluta-cimek kdzott.

AZ 1ZZ AD-DIN AL-KASSZAM BRIGADOK
KRIPTOVALUTA ALAPU ADOMANYGYUJTO KAMPANYA

A Hamasz katonai aga, az [zz al-Kasszam Brigadok (AKB) 2019-ben inditotta bitcoin alapu
terrorizmust finanszirozé kampanyat. Ennek soran nyomon kévethetd, hogy a rendvédelmi
szervek kozbelépése milyen mddon segitette eld a szervezet kriptovaluta alapti adomany-
harom szakaszra oszthato.

Az els6 szakaszban az AKB az adomanyok fogadasara egy New York-i kriptovaluta-
tézsdén bejegyzett pénztarca cimét adta meg. Az AKB nyilvanosan elérheté weboldalan

18 Elliptic 2023a., 2023b.
¥ Uo.
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népszertisitette a kampanyt. A nyilt felszolitas felkeltette a rendvédelmi szervek figyelmét
¢és intézkedtek a szamla befagyasztasara.

A masodik szakaszban az AKB egy tézsdéktol fiiggetlen privat bitcoincimet jeldlt meg az
adomanyok fogadasara, ezzel kivédve a tozsdei nyilvantartassal jar6 adatszivargast. Az in-
tézkedések ellenére a blokklancelemzdk nyomon tudtak kovetni a tranzakcidkat, és meg
tudtak akadalyozni a kriptovaluta fiat pénzzé torténd atvaltasat.?

A harmadik szakaszban az adomanykérdé weboldalukba egy olyan mechanizmust épitettek
be, amely minden adakozé szamara egy egyedi fogadd cimet generalt. Ezzel parhuzamosan
oktatovideot készitettek, amelyben harom moddszert javasoltak a tdmogatasok névtelentil
torténd célba juttatasara. A tobbnyelvi videot a Telegramon tették kdzz¢ 2019. junius 3-an.
Az els6 esetben azt javasoltak, hogy az adomanyozo keressen fel egy pénzvaltot, ahol meg-
adhatja a szamara generalt cimet mint cimzettet az adomany atutalasara, de a cim tulajdo-
nosat ne nevezze meg! A masodik esetben a hibrid (kripto- €s fiat valuta) hawala rendszer
hasznalatat javasoltdk. A harmadik megoldasban bemutattak, hogy a felhasznalok hogyan
hozhatnak létre privat pénztarcat, amelybdl név nélkiil kiildhetnek adomanyt. A videdban
tézsdéket is ajanlottak, ahonnan a tAmogatok bitcoint vasarolhattak, és az IP-cim elrejtése
érdekében kitértek a nyilvanos wifi-hasznalat célszeriiségére is.

Az eréfeszitések ellenére az adomanygyiijtés névtelenségét nem sikeriilt biztositaniuk.
Az Amerikai Egyesiilt Allamok rendvédelmi szerveinek sikeriilt 150 bitcoincimet lefog-
lalniuk. Tobb tamogatot beazonositottak, és eljaras ala vontak. Ezen tul sikeriilt megs-
zereznilik az AKB weboldala felett az iranyitast, és honapokon keresztiil gytijtotték a
,tdmogatok” adatait.?!

Osszegezve a kampanyt megéllapithat6, hogy az dtlagos adomany értéke 24 dollar volt. A ha-
romszakaszos kampanyban 0sszesen alig tobb mint 20 ezer dollart sikeriilt 6sszegytijtenitik.
A kampany soran elszenvedett kudarc hozzajarult a Hamasz kriptovaluta-moratdriumahoz.

DZSIHADISTA WEBOLDALAK VIZSGALATA

Az adatbazis kialakitasa

A nyilt és a dark weben torténd sikeres keresés végrehajtasanak alapvetd feltétele a megfeleld
keresdkifejezés kivalasztasa. A nem megfeleléen megvalasztott keresdkifejezés hasznalata
vagy tul sok irrelevans, vagy til kevés hasznosithatd talalatot eredményezhet. Ezért nem
célszerl az olyan altalanos szavak hasznalata, mint ,,islam”, ,,terror”, ,terrorist” és ehhez
hasonlok. A jo keresdkifejezések megtalalasa elképzelhetetlen az adott szubkultura nyel-
vezete, az altaluk hasznalt szofordulatok és a szleng kifejezések megismerése nélkiil, ezért
célszerl az idevagd szakirodalom elézetes tanulmanyozasa.

A vizsgalt dzsihadista terrorszervezetek altalaban arab nyelven kommunikalnak, kiadva-
nyaik is leginkdbb az arab nyelvii k6zosséghez szolnak. A legismertebb ilyen kiadvanyok
az ,,al Naba” és a ,,Voice of Hind” (Iszlam Allam), a,,0ne Ummah” (al-Kaida), amelyeknek
vannak ugyan idegen nyelvii forditasai is, de az eredeti kiadvanyok nyelve arab. Erre valo
tekintettel a kutatas soran az angol mellett az arab nyelvii kulcsszavakat is gytjtottem. A ku-
tatas a 2023. majus 1. és december 31. kdzotti idészakban tortént.

2 Mutunkei 2023.
2l Global Disruption of Three... 2020.
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A kutatds soran alkalmazott keresékifejezések
kivalasztasanak szempontjai

A megfelel6 keresokifejezések kivalasztasanak folyamata a 2. bran lathato. A kutatas soran
6 forrasnak az arab és az angol nyelvii eredeti tartalmakat, valamint a magyar és az ide-
gen nyelvii tudomanyos publikaciokat valasztottam. A megfeleld kulcsszavak keresése nem
egyszeri alkalom volt, hanem egy ciklikus folyamat, amely magaban foglalta a megszerzett
informaciok ¢és tartalmak elemzését és az ezekben esetlegesen talalhato uj kifejezések (va-
torténd mentésiiket. A vizsgalt szervezetek weboldalai a rendvédelmi szervek és a kdzosségi
média korlatozé tevékenységének koszonhetden gyakran kényszeriilnek helyvaltoztatasra,
¢és ezek ujboli megtalalasa vagy az esetleges 0j oldalak felderitése ugyancsak indokoltta te-
szi a keresési folyamat jellegének atalakitasat.

Angol nyelv( eredeti anyagok Arab nyelvU eredeti anyagok Tudomanyos publikaciok
tanulmanyozasa tanulmanyozasa tanulmanyozasa
|
|
A 4

Kulcsszavak kivalasztasa <4+

h 4

h 4
Kulcsszavak tesztelése <
kereséssel
A 4 Nem

/"
Relevans

<\ta\é\atok ,/“ 1
Igén

4

Mentés |

h 4

( Adatbazis

2. ébra A keresdkifejezések kivalasztasanak folyamata (A szerzo szerkesztése)

A dzsihadista online jelenlét kutatasdhoz sziikséges adatbazis épitése érdekében a nyilt
forrast informaciogyijtés keretében céliranyosan olyan eszkdzoket valasztottam ki, ame-
lyek egyrészt alkalmasak voltak a kutatas szempontjabdl relevans weboldalak, felhasznaloi
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fiokok, posztok Osszegylijtésére, ezek rendszerezésére, masrészt az egyes elemek kozotti
kapcsolatok abrazolasara.

A keresések helyének kivalasztasa

Kb6z6sségi média vonatkozdsdban

A vizsgalt szervezetek igyekeznek tartalmaikat minél szélesebb korben terjeszteni, ezért a
kutatas megtervezésénél ezt a tényezdt is figyelembe kellett venni. Ennek megfelelden ki-
valasztottam azokat az alkalmazasokat, amelyek a legelterjedtebbek, legnépszeriibbek a fel-
hasznalok korében, és a kutatasomat ezekre fokuszalva a mar ismertetett modon kivalasztott
kulcsszavak segitségével a kutatds idészakaban rendszeresen hajtottam végre kereséseket
a Facebook, az Instagram, a TikTok és az ,,X”* (korabban Twitter) alkalmazasok feliiletein,
illetve a Telegram nyilt webes csatornain.

Nyilt internetes keresémotorok haszndlata

A kozosségi médiaban torténd kereséseken tul a kivalasztott keresokifejezésekkel a leg-
népszeriibb keresdmotorokat hasznalva kutattam a nyilt interneten a kutatas szempontjabol
figyelembe vehetd dzsihadista weboldalak utan. A kutatas soran a Google, a DuckDuckGo,
a Bing, a Yahoo, a Yep, a SwissCow ¢&s a SearchEncrypt keresémotorokat vettem igénybe.

Dark webes kutatds

A dark webes kutatas keretében a TOR-rendszerre fokuszaltam, ahol a jol ismert linkgyij-
teményeken kiviil (onion links, Hidden Wiki stb.) a keresdmotorok koziil a tapasztalataim
szerint legjobb Ahmia-fi, Torch, Haystak, Recon, Onion search szolgaltatasokat hasznaltam.

Az adatbadzis-épités folyamata

— A kiilonboz6 forrasokbol szarmazo kulcsszavakat teszteltem a felsorolt platformokon.

— Amennyiben relevans talalat keletkezett, azt elmentettem az adatbazisba, majd a tartalom
jellegétdl fiiggben végrehajtottam az IP-cim alapjan torténd ellendrzését annak érdeké-
ben, hogy megtudjam, milyen més weboldalakat tarolnak az adott szerveren. Ha relevans
weboldalt talaltam, akkor azt elmentettem az adatbazisba, majd azt is elemeztem.

— A relevans weboldalakon végrehajtottam a Top Level Domain Swapping ellenérzést,
hogy megallapitsam, az adott weboldalnak van-e olyan klonja, mely méas TLD alatt fut.

— Azelemzett weboldalakbol kivontam az olyan képeket, amelyek alkalmasak lehetnek mas,
esetleg klonozott webhelyek, kiadvanyok, posztok felderitésére, majd ezeket nyilvanos kép-
keresd szolgaltatasokon lefuttattam, és a relevans talalatokat rogzitettem az adatbazisban.

— A hasznos talalatnak itélt weboldalakbol kivontam a kiilsé webhelyekre mutaté linkeket,
¢és ezeken is végrehajtottam az elemzést és a fent felsorolt ellenérzéseket két szint mély-
ségéig.

Az adatbazis-épités folyamata a 3. abran lathato.
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A kutatas szempontjabol hasznos linkeket MS Excel tdblaban gytjtottem. Az 1. tablazat a

legfontosabb mezodket és azok tipusat tartalmazza.

1. tablazat Az adatbazis mezdi és adattipusai

(A szerzé szerkesztése)

Mez6név Adattipus
Weboldal neve szoveges
URL szoveges
Ev szam
Szervezet szbveges
Tarsult szervezet szdveges
Nyelv szoveges
Adomanykérés binaris
Kriptovaluta szoveges
Megjegyzés szOveges

A relevansnak itélt weboldalak esetében megvizsgaltam az oldal valds 1étrejottének idejét,
mivel a kutatasba csak az els6 kriptovaluta 2009-es megjelenését kovetden 1étrehozott web-

oldalakat vontam be.

Az adatbazis-épités soran a kdzosségi médidban egyszerii kereséssel nem talaltam szél-

sOséges iszlamista weboldalakra mutato6 linkeket.

A KRIPTOVALUTABAN TORTENO

ONLINE ADOMANYKERESEK FELKUTATASA

Az adatbazis kiértékelése

Az adatbazisban talalhato weboldalak szervezetenkénti megoszlasa az 2. tablazatban lathato.

2. tablazat Az dsszegyiijtott weboldalak szervezetenkénti felbontasban (4 szerzd szerkesztése)

Ssz. | Szervezet megnevezése Archiv El6 Osszesen

1. | Iszldm Allam 52 12 64
2. al-Kaida 21 13 34
3. Abu Ali Mustapha Brigades 0 1 1
4. Al Shabaab 4 3

5. Hezbollah 8 2 10
6. Hay’at Tahrir al-Sham (HTS) 1 1

7. Taliban 8 2 10
8. Kataib Hezbollah 4 1 5
9. Iszldm Forradalmi Garda 1 1 2
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Ssz. | Szervezet megnevezése Archiv Elé Osszesen
10. | Harakat Hezbollah 1 1 2
1. | al-Kasszam Brigadok 1 1 2
12. | Fliggetlen/beazonosithatatlan 9 7 16
13. | Hamasz 1 3 4
14. | Mujahideen Brigades 0 1 1
15. | Al Quds Brigades 1 2 3
16. | Tehreek-e-Taliban 2 1 3
17. | Ansar al-Din Front 1 0 1
18. | Palestinian Islamic Jihad 0 1 1
19. Jaysh al-Ummah 0 1 1
20. | Turkistan Islamic Party 0 1 1
21. | AlQaeda in the Islamic Maghreb 1 1
22. | Houthi 0 3 3
Osszesen 116 58 174

A 3. tablazatban lathato a kriptovalutaban torténd adomanykérés megoszlasa szervezet,
weboldalak allapota és jellege szerint, valutanemenként csoportositva.

3. tablazat Az online adomanykérések megoszidasa (A szerzo szerkesztése)

Szervezet megnevezése Archiv weboldal El6 weboldal Dark webes oldal
Bitcoin Monero Bitcoin Monero Bitcoin Monero

Iszlam Allam

Al Raud Media Archive 0 ! 0 ! 0 !

Iszlam Allam

I'lam Foundation 0 2 0 2 0 !

Jaysh al-Ummah 0 0 1 0 0 0

Flggetlen

dzsihadista hiroldal 0 0 ! 0 0 0

Osszesen 0 3 2 3 0 2

A tablazatban szereplé adatok alapjan megallapithato, hogy a vizsgalt terrorszervezetek-
re nem jellemz§ a kriptovalutaban t6rténd nyilvanos adomanykérés. Az Iszlam Allamhoz
kotheté I’lam Foundation és az Al Raud Media Archive a névtelenséget biztositd6 monerot
részesiti elényben a nyilt webes és a dark webes feliiletein egyarant. Mintaként az Al Raud
alapitvany dark webes adomanykérésérdl késziilt képernydfotd a 4. abran lathato. Az ado-
manykérések cimeit 6sszevetve megallapitottam, hogy az alapitvanyok nyilt és dark webes
monerocimei egyeznek, de a két alapitvany cimei egymastol eltérnek.

Ugy tiinik, hogy az alapitvanyok weboldalain aktiv adomanygyiijtés folyik. Az adomanyo-
zas részleteit tartalmazo weboldalak hozzaszodlasai évekre visszamendleg idében folyamatos
érdeklédésre utalnak, viszont a kérdésekbdl arra lehet kdvetkeztetni, hogy a felhasznalok
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tobbsége nincs tisztaban a kriptovalutak mikodésével, és az ilyen formaban torténd tamo-
gatas ismeretlen teriilet a szamukra, habar néhany felhasznalo igyekszik tanacsokkal és ok-
tatovidedkra mutatd hivatkozasokkal segiteni 6ket. Mindazonaltal a monerdban folytatott
tranzakciok részletei a kriptovaluta jellegébdl adodoan rejtve maradnak a kiilsé szemléld
szamara, igy nem tudhatd, hogy mennyire sikeresek a szoéban forgd kampanyok.
adakozasra torténd felkérések nem jelolték meg a kért adomany nemét, hanem arra kérték
a tamogatokat, hogy adakozas el6tt vegyék fel a kapcsolatot a weboldalon megadott email-
cimmel, hogy az adakozas részleteit megismerhessék. Ebben az iranyban tovabbi kutatasra
nem volt lehetdség.
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4. abra Az Al Raud Media Archive dark
webes oldalan talalhato, adakozasra
torténd felszolitas

Forras: http://xxxxxcv2uv2h3fay3cpopxuug
6fxyp2reykt7Ig67hnuonhm4xxxxx.onion/
i (Képernydfoté: 2024. 02. 15.)

A kavka##cen### (neve szandékosan eltorzitva) nevil, kaukazusi eseményekkel foglalkoz6,
orosz nyelvi, fliggetlen, f6leg csecsen €s orosz vonatkozasu dzsihadista hirportal bitcoinban
kér adomanyt. Az adomanygyijto felillet az 5. szamu dbran lathato.

5. abra A kaukazusi fiiggetlen dzsihadista

CLUA - rnaBHbIi1 CIOHCOP U COYyYaCcTHUK pe3Hu » Seenen weboldal adomdnykéro"felijlete
nanecTMHckux Aeteit B Mase L

Forras: https://kavitter.com (Képernydfoto:
2024.02. 15.)

Sa «Or A-!

Az al-Kaidéaval kapcsolatban all6 Jaysh al-Ummah palesztin terrorszervezet a weboldalan
bitcoinban torténé adomanyozasra szolit fel. A szervezet a weboldalan tobbek kozott ar-
listat is kozol az egyes fegyverek beszerzési ararol annak érdekében, hogy a tdmogatdkat
adakozasra 6sztondzze. Az adakozasra torténd felszolitasrol késziilt kép a 6. abran lathato.

Kiilon megvizsgaltam a Hamasz kriptovaluta-miiveleteirdl ismert és széles kdrben alkal-
mazott weboldalait. A szervezet é16 weboldalait 6sszevetve a webarchivumban tarolt olda-
lakkal megallapithat6, hogy a kriptovalutaban térténé adomanyozasra 6sztdonzé felhivasok
eltlintek, ami arra enged kdovetkeztetni, hogy a szervezet tartja magat a 2023 aprilisaban
kihirdetett kriptovaluta-moratériumahoz. Mint ismeretes, az izraeli hatésagok tobb esetben
sikerrel hiusitottak meg Hamaszhoz kothetd kriptovaluta-tranzakcidikat, és foglaltak le je-
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6. abra 4 Jaysh-al-ummah-weboldalan
talalhato, adakozdasra torténd felszolitas

Forras: https://alraxxxx.nex/en/category/
(Képernydfoto: 2024. 02. 15.)

lentésebb 0sszegli kriptovalutat. A sorozatos kudarcok hatdsara hirdette meg a Hamasz a
kriptovaluta-moratdriumot.?

A KAVKA##CEN### ES A JAYSH AL-UMMAH
BITCOIN-CIMEIHEZ TARTOZO TRANZAKCIOK ELEMZESE

Az elemzés [épései

1. A tdmogatasra iranyul6 felszolitasaban szerepld bitcoincimre vonatkozodan dsszegyUijtdttem
a kapcsolodo tranzakcidkat, majd minden partner tekintetében hasonlé médon egyenként
elvégeztem a tranzakciok kigytijtését. A nagy mennyiségii adatra tekintettel haromszinti
kapcsolatmélységig végeztem el a kutatast.

2. Az elemzés soran felmeriilt bitcoincimeket egyenként ellendriztem az olyan nyilvanos
adatbazisokban, mint a ,, bitcoin who is who” (https://www.bitcoinwhoswho.com), a ,, crypto
scam” (https://cryptscam.com) és a ,,chainabuse” (https:/www.chainabuse.com), amelyek a
felhasznalok onkéntes adatszolgaltatasan alapuld adatbazisok, ahol a csalasokkal, pénzmo-
sassal, terroriz-musfinanszirozassal kapcsolatos bitcoincimek lekérdezésére van lehetdség.

3. A felderitett cimeket internetes kereséssel is ellendériztem annak érdekében, hogy meg-
tudjam, szerepelnek-e¢ mas weboldalakon.

4. Az 0sszegyUjtott adatokat azok tisztitasat kovetden a Maltego 4.0.7. alkalmazas segitsé-
gével vizualisan abrazoltam.

kavka##cen###

A kavka#ttcen##t#-hez tartozo bitcoin-cim ellendrzése soran megallapitottam, hogy az ado-
manyozasra szolgalo bitcoincimhez (korrel jelolve) tartozé egyenleg 0,00180353 BTC (napi
arfolyamon 93,55 USD), amelyet egy a 3Jkk XiEnagdURDF V4xetevU4YHm5kaB ~ cimr6l
kildtek 2018. januar 12-én 17 orakor. A cimen ez volt az egyetlen tranzakcio, az egyenleg

2 Al-Mughrabi 2023.
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azo6ta nem valtozott. A tranzakcidban érintett cimet és annak kapcsolatait harom szint mély-
ségig ellendriztem a nyilvanos adatbazisokban, de figyelmet érdemlo adat veliik kapcsolatban
nem keletkezett. A vizsgalt cimhez tartoz6 tranzakcio a 7. abran lathato.

7. abra A kavka##tcen#tt# tartozo bitcoincimhez kothetd tranzakcio (A szerzé szerkesztése)

A Jaysh al-Ummah tranzakciéi

A megadott bitcoincimhez kothetd pénziigyi miiveletek grafikus abrazolasa a 8. abran lat-
hat6. A kiindulasi pont a korrel jellt cim: 1EM4e8eu2S2RQrbS8C6aYnunWpkAwQ8 .
Egyenlege: 0 BTC. Fogadott hét tranzakcidban 0,00896503 BTC-t (468,55 USD), kiildott
hét tranzakcioban 0,00896503 BTC-t (468,55 USD). A tranzakciok szama 14, az els6 tranz-
akcio 2020. julius 8-an, az utolsd 2024. januar 4-én tortént.

A terrorizmussal, illetve a kiberbiindzéssel kapcsolatos nyilvanos adatbazisokban a vizs-
galt cim nem szerepel.

Figyelemre mélté pénziigyi muveletek

a) A kiindulasi pont (kor) mellett szaggatott nyillal jelolt tranzakciok mintazata arra enged
kovetkeztetni, hogy a kiildd az 6sszeg feldarabolasaval és a cimekkel vald jatékkal toreke-
dett az altala utalt 6sszeg eredetének elrejtésére és a nyomonkovethetdség megnehezitésére.

b) A vizsgalt cim (a Jaysh al-Ummah cime) a bclqnw3n616vqrlkcyOuhrr7r89wrOmhgpmlsl
___ cimen keresztiil (all6 téglalap) 20 USD-t kapott a INDyJtNTjmwk5xPNhjgAMu4
HDHigto _ cimrdl (négyzet, pontozott nyil), amely kriptovalutaval kapcsolatos csala-
sok és bitcoin mixer tevékenység miatt szerepel a ,, bitcoinwhoiswho” és a ,,cryptscam”
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8. abra 4 Jaysh al-Ummah
nyilvanos bitcoinciméhez
kapcsolodo tranzakciok
grafikus abrazolasa

(A szerzd szerkesztése)
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adatbazisaban. A bcl-es kezdetti cim feltehetden a valodi kiildo elrejtése miatt mind-
0ssze csak ehhez az egy tranzakcidhoz kothetd. A csalas miatt megjeldlt cim tovabbi
tranzakcioit terjedelmi okok miatt nem vizsgaltam. A cim jelentéségét jol mutatja, hogy
1 191 638 tranzakcioban dsszesen 15 654 676,018 116 31 BTC-t fogadott (ami napi arfo-
lyamon 809 117 409 132 USD-nak felel meg), és kiildott tovabb az elmult hat évben.
Jelenlegi egyenlege 0,318 BTC. A cim feltehetéen valamely illegélis pénziigyi szolgalta-
tohoz (kriptotézsde vagy mixer) kdthetd.

c) Az 1IEM4e8eu2S2RQrbS8C6aYnunWpk AwQ8  (kdr) kimend tranzakcioi kozott fi-
gyelemre mélté a 18MJ9vje3yPAytwePSTPmqmzaayBSLC _  (fekvo téglalap), ugyanis
ide két alkalommal kdzvetleniil és egy esetben kdzvetiton keresztiil is kiildott kis dssze-
geket a Jays al Ummah. Ezek a tranzakcidok pontozott szaggatott nyillal vannak jeldlve
az abran. Ez a cim nem szerepel egyik adatbazisban sem, ugyanakkor figyelemre mél-
té kapcsolatai koz¢é tartozik a 1LaNXgq2ctDEa4fTha6PTo8sucqzie  cim (ellipszis),
amelyrdl 0,966 509 2 BTC-t kapott (vastag nyil). Az 1LaNXgq2ctDEa4fTha6PTo8sucqzie
___ (ellipszis) cim viszont 2019. februar 9. 6ta szerepel a scamalert adatbazisaban
mint a Hamaszhoz kothet6 cim — ahogyan az a 9. abran is lathat6é —, amelyet terroriz-
mus-finanszirozasra hasznalnak. Erre a cimre 3370,01580508 BTC érkezett, és innen
3370,01462506 BTC-t kiildtek el dsszesen 9054 tranzakcidban. Valdszinisithetd tehat,
hogy a 18M kezdetti cim (fekvo téglalap) is valamilyen formaban kétddhet a terrorszer-
vezetekhez, hiszen két olyan cimmel is teljesitett tranzakciokat, amelyek egyértelmiien
terrorszervezetekhez kothetok.

Internetes keresés feltarta, hogy az 1LA kezdetli cim mdgott egy Cash4dps nevil palesz-
tin pénziligyi szolgaltatd all, amelynek valéban vannak a Hamaszhoz kothetd kapcsolatai.
A Chainanalysis szerint®® a cimen megfordulé 6sszegbdl koriilbeliil egymillio dollarnyi krip-
tovaluta kothetd terrorcsoporthoz.

Other: Funding This address is being used for collecting donations to a terror
terrorism = organization 1

9. abra A Chainabuse webszolgaltatas
nyilvantartasaban a cim terrorizmust
Ol o — tamogato megjelolést kapott (Képernyo-
foto: 2024. 02. 15.)

Submitted in Bicoinabuso on Fob 7, 2019

OSSZEFOGLALAS

Kutatdasomban a szélsdséges iszlamista terrorszervezetek kriptovaluta-hasznalatanak 6sz-
szetevoi kozil a nyilvanos weboldalakon folytatott adomanykérés mértékét vizsgaltam.
Az adatbazisba 0sszegytujtdttem az online jelenléttel rendelkezd mértékadd szEélsdséges
iszlamista szervezetek OSINT-eszkdzokkel elérhetd weboldalait. Objektiv okokbdl a 1étezd
Osszes weboldal nem érhet6 el, de a keresés modszere és eszkozei lehetévé tették a lehetd
legtdbb weboldal dsszegytijtését és adatbazisba rendezését, ezzel a dzsihadista online dko-
szisztéma jelentds részének a lefedését. Véleményem szerint ezek alapjan a felmérés soran
tett megallapitasok megalapozottnak tekinthetdk.

Az 58 aktiv weboldalbol minddssze 6t oldalon szerepel felhivas kriptovalutdban torténd
tamogatasra, ami a vizsgalt oldalak minddssze 8,6%-a.

2 Chainalysis Team 2020.
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A Jaysh al-Ummah ¢és a kavka##cen### latszolag semmilyen intézkedést nem alkalmaz-
nak a hatdsagok kijatszasara. A két szervezet nyilvanos bitcoincimeihez kothetd tranzakeiok
elemzését kovetden megallapitottam, hogy ezeken jelentéktelen dsszegli pénzmozgasok ta-
pasztalhatok, ami arra enged kovetkeztetni, hogy a kriptovalutaban tdrténé adomanygytjtés
nem jatszik sulyponti szerepet a pénziigyi miiveleteikben.

Ugyanakkor a Jaysh al-Ummah esete tanulsagos. A szervezet tranzakcionak elemzése
soran a felhasznalok hatésagot megtévesztd trilkkjeinek néhany példajat sikeriilt demonst-
ralni. Példat lattunk arra, ahogyan az adomanyozok igyekeztek bitcoin mixerekkel kilétiiket
elfedni, triikkkdztek az utalt 6sszeg feldarabolasaval és a cimek kozotti jatékkal. Emellett
a tranzakciok elemzése igazolta azokat a feltételezéseket, miszerint a terrorszervezetek és a
kiberbtin6zdk kozott kapcsolat van.

Ami az Iszlam Allamhoz kéthet alapitvanyok adomanygytijtését illeti, mindossze az al-
lapithaté meg, hogy a kampanyuk napjainkban is zajlik, a felhasznalok ugyan érdeklédnek
iranta, de felkésziiltségiik hianyos. Az anonim monero hasznalatanak kdszénhetden tovabbi
részletek megismerésére sajnos nincs mod. Tekintetbe véve a felhasznalok jelentds részének
felkésziiletlenségét, nem tiinik valosziniinek, hogy ez a mddszer az alapitvanyok jelentds
bevételi forrasa lenne.

A korabban a kriptovaluta-mtiveletekben annyira aktiv Hamasz weboldalait 6sszevetve a
webarchivumban tarolt oldalakkal megallapithatd, hogy a kriptovalutdban torténé adoma-
nyozasra buzdit6 felhivasok eltlintek, ami arra enged kovetkeztetni, hogy a szervezet tartja
magat a 2023 aprilisaban kihirdetett kriptovaluta-moratériumhoz, legalabbis ami az online
adomanygytjtést illeti.

Osszességében kijelenthetd: a nyilvanos weboldalakon folytatott kriptovaluta alapa ado-
manygyljtés mindossze a terrorszervezetek toredékére jellemzd, €s a bitcoinban dsszegyijtott
adomanyok 6sszege nem tekinthet6 jelentdsnek. Az Iszlam Allamhoz kéthetd, monerdban
folytatott adomanygytijtés részletei nem ismeretesek, az érdeklédok kriptovalutakkal kapcso-
latos felkésziiletlensége miatt azonban valdsziniisithetéen ennek dsszege sem lehet jelentds.
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