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OSSZEFOGLALO: A tanulmdny bemutatja a civil hasbara' és a deepfake? jelenségét Izraelben,
kiilbnds tekintettel a Vaskardok (Iron Swords) miveletre, amely az Izrael és a Hamdsz terror-
szervezet kozétti hdbort 2023. oktober 7-i kirobbandsa utdn kezd6dott. Az elemzés ravildgit
az 6nkéntes csoportok, a high-tech cégek és a kormdnyzati kapcsolatok szerepére, mikzben
kritikusan értékeli a nemzetkozi hatdsokat. Az ajdnldsok kiemelik a defenziv hasbara helyett
a befolydsoldsra 6sszpontosito stratégia fontossdgat, tovdbbd hangstlyozzdk a civil szerve-
zetek fuggetlenségének és eréforrdsainak tdmogatdsdt. Az elmdlt években a mesterséges
intelligencia alkalmazdsai és a deepfake-tartalmak terjedése kihivdst jelentenek a nemzet-
biztonsdg szempontjdbdl. Az Amerikai Egyesiilt Allamok Nemzetbiztonsdgi Ugyndksége
szerint a deepfake-technoldgia politikai, tdrsadalmi, katonai és gazdasdgi dezinformdcid
terjesztését kbnnyiti meg. A deepfake-jelenség okozta problémdk kbzé tartozik, hogy az
emberek hajlamosak elhinni az dlldspontjukat tiikr6z6 tartalmakat, ami szélséségességhez
és az igazsdg eroddldddsdhoz vezet. A Vaskardok mdvelet kivdlé példa arra, hogyan lehet
a deepfake-technoldgidt a kézvélemény befolydsoldsdra haszndlini. A hamis informdciok
terjedése mellett az Elon Musk dltal bevezetett vdltoztatdsok a kbzdsségi médiaplatformokon
tovdbbi problémdkat okoztak.
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A DEEPFAKE-JELENSEG TARSADALMI HATASA

Az elmult években megszaporodtak a mesterséges intelligencia alkalmazasai és a mélyen
hamisitott tartalmak el6allitasara szolgald eszkdzok, amelyek oleson és viszonylag kdnnyen
hasznalhatova valtak. Ezzel parhuzamosan javult a kimenetiik hitelessége, €¢s ma mar olyan
képek, hangfajlok ¢és videok létrehozasat teszik lehetové, amelyeket nehéz — ha egyaltalan
lehetséges — megkiilonbdztetni a hiteles anyagoktol. Az Amerikai Egyesiilt Allamok Nem-
zetbiztonsagi Ugynokségének 2023 szeptemberében kdzzétett dokumentuma azt allitotta,
hogy a mesterséges média 1étrehozasanak mértéke ¢€s ,,egyszeriisége” jelentds kihivast

! Hasbara: nyilvanos diplomacia hébertil.
2 Deepfake: hitelesnek tiing video, amelyben altalaban ismert személyek arcmasat hasznaljak fel alhirek terjesz-
tésére. A video eléallitasahoz a mesterséges intelligenciat alkalmazzak.
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jelent a nemzetbiztonsag szamara, valamint 6sztondzheti politikai, tarsadalmi, katonai €s
gazdasagi dezinformdcid terjesztését.’ Ez csak egy a biztonsagi intézmények altal kiadott
figyelmeztetések hosszu sordban.

A deepfake-technologia egyik leggyakoribb felhasznalasi modja az egyének elleni ta-
madas, példaul hamis pornograf tartalmak l1étrehozasaval vagy egy személy hangjanak
masolasaval lopas vagy zsarolas céljabol. Ugyanakkor a deepfake-technolégia alkalmas
arra is, hogy befolyasolja a politikai folyamatokat, példaul a demokratikus valasztasokat.
A kozelmultban keriilt forgalomba egy deepfake-vide6, amelyben Ron DeSantis floridai
kormanyzé bejelentette, hogy kiszall a 2024-es elndkvalasztasi versenybdl.* 2023. majusi
egy masik példa arra, hogy az amerikai tarsadalomra és gazdasagra milyen hatdssal voltak
a deepfake-anyagok, amikor a langolé Pentagonrol késziilt mesterségesen eldallitott képek
terjedtek el az interneten, ami a tézsde meredek zuhanasahoz vezetett.”> A hamisitvanyok
befolyasgyakorld hatdsa nem kizardlag a mindségiikbol vagy a kdnnyti elkészithetdségiikbol
fakad, hanem elsdsorban azon alapul, hogy a kdzdsségimédia-platformoknak koszonhetden
széles korben terjeszthetdk, és kihasznalhato a virusszert terjedésiik.

Eddig az Oroszorszag és Ukrajna kdzotti habort volt a legkiemelkeddbb tesztpélda arra,
hogyan lehet a mélyrehat6 hamis technologiat a kozvélemény befolyasolasara hasznalni egy
nemzetkozi konfliktus esetében. Vlagyimir Putyin orosz és Volodimir Zelenszkij ukran el-
nokrél egyarant késziiltek deepfake-videok,® amelyekben bejelentéseket tettek, illetve a sajat
nemzetiikhoz széltak. Ezek a videok azonban nem befolyasoltak jelentésen a haborti menetét.

A deepfake-jelenség altal okozott egyik f6 probléma az, hogy az emberek hajlamosak
automatikusan elhinni az allaspontjukat tiikrozo tartalmakat anélkiil, hogy ellenériznék az
informacio hitelességét. Ez a sz¢&ls6ségesség fokozodasahoz vezet, és mindkét oldalban egyre
erételjesebben rogziil a sajat meggydzdédése. Ezért, amikor a Hamasz altal Dél-Izraelben
elkovetett mészarlas részletei napvilagot lattak, vilagszerte sokan nem hittek a jelentések-
nek. Izrael a nyilvanos diploméciai valaszkampanyaban eltért a korabbiakban alkalmazott
titoktartastol, és tudatosan dontott ugy, hogy képeket és felvételeket mutat be a Hamasz
atrocitasair6l. Mégis, még a tényszerli informaciok bemutatasa utan is sokan kitartottak
azon meggy6zddésiik mellett, hogy ezek hamis tartalmak.

Az, hogy nem lehet eldonteni, hogy egy adott tartalom valddi-e vagy hamisitvany, ahhoz
az altalanos érvhez vezet, hogy olyan valsagban vagyunk, amelyben az igazsag — mint a
modern tarsadalom kozds alapjanak értéke — erodalodik. A deepfake-technologia és a ko-
zosségimédia-platformok egy ujabb szintet jelentenek az alhirek koraban és az igazsag utani
vildgban, amelyben nagyobb teret kapnak az érzések, a hit és a személyes vélemény, mint
az objektiv tények.” A tendencia elséként a demokratikus tirsadalmakat sdjtja, amelyek a
szo6lasszabadsagot és a pluralizmust szentesitik.

DEEPFAKE A VASKARDOK MUVELET IDEJEN

Egyes kutatok szerint az Izrael és a Hamasz kozotti haboru példatlan a deepfake-tartalmak
terjesztése szempontjabol. Amint kitoért a haboru, az internetet elarasztottak a kiilonféle
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hamis tartalmak, Gj frontot nyitva az izraeli kozbeszéd el6tt.® A sok koziil az egyik ki-
emelkedo esetben a palesztinbarat felhasznalok egy olyan képet tettek kozz¢é, amelyen egy
csecsemd lathato a lerombolt gazai épiiletek romjai kozott. A fotd, amelyet széles korben
megosztottak, vilagszerte megjelent Izrael-ellenes tiintetések plakatjain, sot a Liberation
cimil francia ujsag cimlapjan is.” Hamar kideriilt azonban, hogy a képet mesterségesintelli-
gencia-technologiaval készitették, és mar 2023 februdrjaban is hasznaltak. Wendy McMahon,
a CBS News vezérigazgatdja szerint az [zrael és Hamasz kdzotti haboruval kapcesolatban a
szerkeszt0ség hirszerkesztdségébe kiildott tobb mint 1000 vidednak minddssze tiz szazaléka
volt valodi. McMahon szerint a hirszervezeteknek vilagszerte hatalmas mennyiségii hamis
¢és hamisitott informacioval kell szembenézniiik, €s ennek megfelelden olyan szabvanyokat
kell létrehozniuk, amelyek biztositjak a tartalom hitelességét.!”” A Time magazin szerint a
habort elsé harom napja alatt legalabb 14, a haboruval kapcsolatos hamis allitast mintegy
22 milli6 alkalommal tekintettek meg az X (korabban Twitter), a TikTok és az Instagram
kozosségimédia-platformokon. !

A propaganda €s a hamis informaciok terjesztésére iranyuld erdfeszitések mellett a ter-
rorszervezetek deepfake-technoldgiat hasznalnak arra, hogy péanikot keltsenek a lakossag
korében. A jelenség kezelésére torekedve tobb cég is olyan eszkdzok fejlesztésébe kezdett,
amelyek képesek a deepfake-tartalmak azonositasara, példaul az A7 or Not, amely képes
megallapitani, hogy egy adott fénykép hiteles vagy mesterséges intelligencia terméke. Bar
ezek az eszkdzok nem tudjak teljes bizonyossaggal hitelesiteni a tartalmakat, dontésiik
messzemend hatassal lehet [zrael nyilvanossagara.

Amikor példaul Benjamin Netanjahu miniszterelndk hivatalos X-fidkja kozzétett egy
fényképet egy Hamasz altal halalra égetett csecsemordl, az hatalmas hullamokat kavart a
nemzetkdzi médiaban. Amikor azonban a fényképet ellendrizték, a szoftver azt allitotta,
hogy azt a mesterséges intelligencia készitette. Ennek eredményeképpen fogalmazdodott meg
avad, hogy Izrael dezinformaciot terjeszt. Bar az A1 or Not késobb kiadott egy pontositast,
amelyben kijelentette, hogy a kép valddi, és az X eltavolitotta foto hitelességét vitatd vadat,
sokak szamara az eset artott [zrael nyilvanos diplomaciai erdéfeszitéseinek, és ujabb bizonyi-
tékot szolgaltatott azoknak, akik tagadjak, hogy a mészarlas egyaltalan megtortént. Ez az
eset ravilagit arra, hogy milyen gyorsan megnyerhetd vagy elveszithetd a kozvéleményért
folytatott harc az interneten — és milyen karokat okozhat a hamis informaciok bemutatasa,
még akkor is, ha azokat késébb eltavolitjak vagy frissitik.!?

A probléma megoldasara torekedve mintegy tiz nappal a haboru kitérése utan az izraeli
Nemzeti Kiberigazgatosag (National Cyber Directorate) felhivast tett kozz¢é munkacsoportok
felallitasara, hogy megtalaljak az online alhirek elleni kiizdelem moédjat.”

A mostani hadbort arra is ravilagitott, hogy milyen hatalmas karokat okoztak az Elon Musk,
az X vezérigazgatoja altal bevezetett valtoztatasok, amelyek a népszerti platformot a hamis
informaciok termékeny taptalajava tették. A vallalat eltorolte az ellendrzd jeleket, és helyet-
te a havi eldfizetési dijat fizetd felhasznalok posztjait tdmogatta — fiiggetleniil attol, hogy
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milyen tartalmat osztanak meg."* A cég altal nemrég elbocsatott alkalmazottak tobbsége a
dezinformaciok eltavolitasaért volt felelds. Miutan kideriilt, hogy a platform durvan megsér-
tette az eurdpai digitalis szolgaltatasokrol szol6 torvényt, amely tiltja az illegalis tartalmak
és dezinformdciok terjesztését; az Eurdpai Bizottsag vizsgalatot inditott a vallalat ellen.'

A technoldgia befolyasa azonban nem teljesen negativ, és néhany orszagnak — koztiik
Izraelnek — sikeriilt azt a nyilvanos diplomacia szolgalataba allitania. Példaul a Hamasz
mészarlasarol késziilt szamos videot és tanuvallomast tobb tucat nyelvre forditottak le mes-
terséges intelligenciat alkalmazoé technoldgia segitségével, abban a reményben, hogy minél
tobb felhasznalohoz jussanak el szerte a viligon. Emellett a szintén a deepfake-technologian
alapul6 virtualisvalosag-alkalmazasokrdl kideriilt, hogy segitenek a mentalis egészségiligyi
problémak kezelésében. Ezeknek az eszkdzoknek a hasznalata tehat segithet a haborts ¢lmé-
nyeik miatt poszttraumas stressz-szindromaban szenveddé emberek kezelésében. Mindazonaltal
altalanossagban elmondhato, hogy a technoldgia jelenlegi allapota — parosulva a mesterséges
tartalmak korlatlan terjesztésével a kozdsségimédia-platformokon — 6riasi kihivast jelent.

A KOZOSSEGI MEDIA BEFOLYASOLO HATASA

A digitalis technologia kulcsszerepet jatszik Izrael nemzetkozi orszagimazsa alakitasaban,
ugyanakkor a vele szembeni palesztin ellendllasban is. A megszallt palesztin tertileteken
¢és Izraelben az internet elterjedtségének mértéke (75, illetve 90%) azt jelzi, hogy az online
technologidk mindkét tirsadalomban mélyen bedgyazodtak.'® A palesztinok meglehetésen
koran és eldszeretettel alkalmaztak az internetet, szinte azonnal, amikor az az arab vilagban
megjelent, hozzavetdlegesen a 2000-es évek elején, a masodik intifidaval egy idben."”
Ekozben Izrael elokeld 1T-fejlettségi poziciora és ,,startup nemzet” statuszra tett szert, és
megerdsitette dobogds helyét a kiberhadviselésben.'® Mindazonaltal az Izrael hirnevével
kapcsolatos problémak nem 1j kelettiek. Az allamnak erds kritikaval kellett szembenéznie,
¢és a nemzetkdzi megitélése is erételjesen romlott a korabbi évtizedek hadmtveletei alatt
—leginkabb 1982-ben, 1996-ban ¢s 2006-ban Libanonban, valamint a Védelmi Pajzs miivelet
(Operation Defensive Shield, 2002) idején, amikor katonai tdmadast inditott Ciszjordania
(West Bank) ellen.

A 2000-2005-6s évek az online (és offline) megszallas elleni fellépés kikristalyosodasanak
dont6 idészakat is jelentették. 2005 6ta a blogok, a felhasznalok altal generalt videok és a
kozosségi haldzatok megjelenése mind hozzajarult ehhez a fejlddéshez.” A 2008-2009-es
Ontétt 6lom (Cast Lead), a 2012-es FelhSoszlop (Cloud Column) és a 2014-es Erés szikla
(Protective Edge) katonai akciok — amelyek soran Izrael a Gazai 6vezet ellen hajtott végre
katonai akcidkat, valamint az izraeli er6k 2010-es tamadasa a torok Mavi Marmara se-
gélyszallito flottilla ellen, amikor az megprobalta attorni a hatarzarat a Gazai 6vezetnél —
rendkiviili rosszallast valtottak ki nemzetkdzi szinten. A hivatalos (diplomaciai) szintéren
idénként elhangzd elitéld hatarozatok mellett az elmult években eurodpai €s észak-amerikai
nem kormanyzati szervezetek (NGO-k) is élesen biraltak Izraelt.

4 Gilbert 2023.

5 Eurdpai Bizottsag 2023.

1 Internet World Stats 2022.
17" Aouragh 2012, 82-84.

'8 Nagy 2023, 55-57.

° Alsaafin 2013.



92 Nemzetkozi tevékenység HSz 2024/3.

A CIVIL HASBARA ALTAL ALKALMAZOTT MODSZEREK

Izrael katonai konfrontacidira adott negativ kommentek aradata onkritikat is kivaltott az
allambol, példaul az izraeli Allami Szamvevészék elndke elmarasztald jelentést tett kozzé
a2006-0s libanoni haborurol.?’ Ez a kritika és az azt kovetd kozbeszéd nyomasa egy olyan
kormanyzati hivatal 1étrehozasadhoz vezetett, amely az izraeli diplomacia megujitasaval fog-
lalkozik. Ez a jelenség hasbara (nyilvanos diplomacia) néven ismert. Az ujszerii fejlemények
és a novekvé nemzetkozi figyelem ellenére a hasbara nem 1j jelenség: Izrael Allam alapitasa
ota létezik, és mindig is a kormanyzati politika fontos pillérének szamitott. A hasbara ku-
darcai nem tekinthetdk az internet uj keleti kovetkezményeinek, hanem inkabb a folyamatos
veszélyérzetbdl fakadd aggodalom részei.

A legtdbb civil hasbara a kiilonb6zd célkozonségekre szabott anyagok és tartalmak
terjesztésére Osszpontosit a kdzosségi médidban, tobbek kozott azzal a szandékkal, hogy
eloadasok feltoltésére, Izrael-barat tiintetések szervezésére €s az azokon torténd részvételre
0sztondzzEek az embereket. Ezek az akciok nyiltan vagy azonositas nélkiil (No Logo) tortén-
nek. Szamos egyén vagy csoport kifejezetten az izraeli allaspontot tdmogaté informacidk
¢és narrativak 0sszegytjtésére létrehozott weboldalakat miikddtet, amelyeket akar 6k vagy
masok a k6zosségi médiaban hasznalnak fel. Egy mésik modszer a technikai eszkdzok 1ét-
rehozasa: a high-tech cégek meglévd termékeit alakitjak at a relevans anyagok forditasara,
gyujtésére s kezelésére. Ezen tulmenden vezetd szakmai csoportok egyéneket képezhetnek
ki a polgari miiveleti helyiségekben.

A szervezetek egy része hangstlyozza, hogy a hasbarardl a befolyasolasra, a napirend
meghatarozasara, valamint a reaktiv kezdeményezésekrdl a proaktiv kezdeményezésekre
torténd attérésre van sziikség annak érdekében, hogy elérjék az Izraelt nem tdmogatd la-
kossagot. Mig a hasbara Izrael védelmére tett kisérletben gydkerezik, a befolydsolas soran
nem mentegetdzik; inkabb egy torténetet mesél el, és az adott célkdzonség érzelmeit szdlitja
meg. Tovabbi modszer az [zrael és a liberalis nyugati vilag kozos értékeinek hangstlyozasa,
mikdzben az egész nyugati vilagot fenyeget6 terrorra hivja fel a figyelmet. A Hamaszt az
Iszlam Allammal egyenlévé tevé narrativa fontos ahhoz, hogy elterelje a Gazaban végrehajtott
izraeli akcidkkal kapcsolatos kritikat, €s hogy a nyugati kozonség szamara hangstlyozza a
tarsadalmukat fenyegetd veszélyeket.

A kiilonboz6 hasbaraszervezetek kozotti egyiittmiikddések jelentésen novelik az erejiiket.
Erre kivalo példaként emlithetdk a tobb miiveleti szobat egyesitd csoportok, mint példaul a
Synchronized Hasbara War Rooms, amely mintegy 100 fiiggetlen szervezetet foglal magaban.
A partnerségek nemcsak a tartalom terjesztése szempontjabol fontosak, hanem a cselekvési
moddokra, a meglatasokra és az tizenetek pontos testre szabdsara vonatkozo tanacsok cseréje
szempontjabdl is. Mas WhatsApp-csoportok tartalmakat és iizeneteket toltenek fel terjesz-
tésre (példaul a Hasbara Material for Dissemination, amelynek mintegy ezer tagja van).!

A civil hasbara ¢és az influenszerek hozzajarulasa a gyors reagalasi képességiikben és
a kozosségi médiaban folytatott kiterjedt tevékenységiikben rejlik. Ezek az eszkdzok jol
példazzak az al-Ahli korhazban tortént robbandas (2023. oktdber 17.) esetét, amelyrdl — bar
kezdetben Izraelt okoltak — hamar bebizonyosodott, hogy a palesztin Iszlam Dzsihad okozta.
A Hamasz hamis allitasai és az Izraeli Védelmi Erdk (Israel Defense Forces — IDF) sz6vi-
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voje altal a teljes tényallas ismertetése kozott azonban tobb ora telt el, amely alatt a Hamasz
narrativaja gyokeret vert a Kozel-Keleten és Nyugaton egyarant. A hivatalos izraeli valasz
megvarta az IDF vizsgéalatanak az eredményeit, mikozben a ,,gyilkos Izrael” uralta a f6bb
nemzetkdzi médiacsatornakat. Izraeli befolyasos személyek intenziv, elszant és hosszu,
kemény munkaja — amelyet Izraelben és vilagszerte tobb ezer kovetdvel rendelkezd vezetd
ujsagirok is tAmogattak — kellett ahhoz, hogy ha csak kis mértékben is, de ellensulyoztak a
Hamasz hazugsagainak rombol6 hatasat.

Ennek ellenére kérdéses, hogy mennyire mérhetd e szervezetek hatasa a nemzetkdzi
szintéren: Uigy tlinik, hogy a civil elemek hasbaratevékenységének nagy része a hazai izraeli
tarsadalomban visszhangzik, de a vildg mas részein kevésbé hangstilyos. A hatas értékelésének
egyik modja a kdzosségi médiaban népszertsitett narrativak terjedésének vizsgalata. Példaul
a tuszok kiszabaditasara iranyuld felhivasok és személyes torténeteik nagyon hatékonyak
voltak a kozosségi médidban, ami vilagszerte stilyosbitotta azon emberek elitélését, akik
eltavolitottak a tiszok képeit tartalmazo plakatokat a kozteriiletekrdl. Egy masik mérési
moédszer a Hamasz blintetteit tagadd személyek elleni fellépés, amit a kozdsségi médidban
sokszor megosztottak. Példaul Samantha Pearsont, a kanadai Alberta Egyetem Szexualis
Tamadasok Kozpontjanak igazgatdjat — aki tagadta a Hamasz altal nok ellen elkovetett
btincselekményeket — az izraeli aktivistak intenziv fellépése utan elbocsatottak, és ez a hir
szintén elterjedt a kozosségi médiaban.??

Ugyanakkor vannak olyan iizenetek ¢s tettek, amelyek sérthetik az izraeli érdekeket, pél-
daul az a magankezdeményezés, amely egy allitélagosan a Hamaszhoz kapcsolodé oldalon
kozzétett videodkat €s atrocitasokat bemutatd anyagokat. A tartalomban gyilkossagokkal
vald dicsekvés, valamint atrocitasokrdl késziilt képek és videok szerepeltek. Az ilyen oldal
haszna az izraeli érdekek szempontjabdl kétséges, kiilondsen azért, mert hamar kideriilt,
hogy hamisitvany. Rdadasul az izraeli moral emelésére szant izenetek egy része valdjaban
negativ hatassal lehet [zrael megitélésére a nyugati kozonség szemében. Egy széles kdrben
terjesztett kép példaul egy katonat abrazol, aki egy karosszékben iil Gazadban, mogotte pedig
héber graffiti olvashat6 a falon: ,, Elkezdtiink arabul beszélni, iidv a pokolban”.

A CIVIL HASBARA ES A KORMANYZATI MINISZTERIUMOK
KOZOTTI KAPCSOLAT

A hasbarakezdeményezések egy része fiiggetleniil miikddik, nincs kapcsolatuk a hivata-
los szervekkel, ¢s nem veszik figyelembe az lizeneteikre vagy modszereikre vonatkozo
iranymutatast. Ezek a szervezetek fejlett képességekkel rendelkeznek a média, a nyilva-
nossag ¢s a kdzosségi média teriiletén, és ezért latvanyos sikereket értek el abban, hogy
gyorsan és hatékonyan reagaljanak a digitalis térben bekdvetkezett fejleményekre. Vannak
olyan csoportok is, amelyek érdekeltek a kormanyzati szereplokkel valo egyiittmiiko-
désben. Szorosabb kapcsolat alakult ki az ilyen csoportok és a kormany kozott, amit az
is bizonyit, hogy forrasokhoz férnek hozza ¢s hivatalos iizeneteket kapnak. A korméany
minisztériumai segitséget nyujtanak az egyiittmiikddésben érdekelt civil szervezeteknek,
amelyek példaul kiilonb6z6é kezdeményezésekhez kapnak tamogatast. A Diaszpoéraiigyi
Minisztérium példaul palyazati felhivast tett kozz¢, amelyben forrdsokat ajanlott fel a

22 Tvanov 2023.
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civil hasbarakezdeményezéseknek, és olyan szervezetek is élhetnek ezzel, amelyek in-
formaciot szolgaltatnak a hasbaratérekvések mitkodtetéséhez.?

NYILVANOS DIPLOMACIA A VASKARDOK MUVELET IDEJEN

A Hamasszal folytatott korabbi harcoktol eltéréen gy tiinik, hogy a Vaskardok miivelet idején
izraeli allampolgérok ezrei csatlakoztak a ,,hivatasos™ halozati befolyasolokhoz a narrativaért
folytatott globalis kiizdelemben. Emellett tobb tucat, ha nem t6bb szaz civil ,,hadiszobat”
hoztak létre. A magyarazd anyagok kozvetitésére, a technologiara és a kognitiv kampanyra
Osszpontositdo munkacsoportok alakultak, amelyek célja a hasbara hatékonyabba tétele. Az iz-
raeli high-tech szektor is bekapcsolodott a kiizdelembe, és szdmos hasbarakezdeményezés
alakult ki az dnkéntes hadiszobakka atalakitott munkahelyeken. Az illetékes kormanymi-
nisztériumok és a biztonsagi kdzosség igyekszik kihasznalni a civil hasbarapotencialt. [dével
azonban e kezdeményezések jelentds része megsziint, amikor azok, akik elinditottak dket,
rajottek, hogy erdfeszitéseik hatastalanok a palesztinbarat narrativak vilagméreti cunamijaval
szemben, vagy mert vissza kellett mennitik dolgozni. A civilek altal folytatott nagyszabasu
hasbara 1j jelenség, és a folyamatban 1évé haboru miatt tanulmanyozni kell a jellemzdit,
¢és meg kell fontolni, hogyan lehetne a legjobban kiterjeszteni a kognitiv kampanyhoz valo
hozzéjarulasat, egy olyan kampanyhoz, amelyet Izrael altaliban elveszit.*

A Nyugatot célz6 izraeli civil nyilvanos diplomaciai kezdeményezések feltérképezése
szerint 2023. december elején mintegy 120 ,,miiveleti szoba” és 40 olyan szervezet 1étezett,
amelyek hasbaracélu technoldgiai eszkdzoket fejlesztenek, valamint 100 olyan adatbazis,
amelyek a nyilvanos diplomacia kiilonbozé fajtaival foglalkoznak.?® Jelzésértékii, hogy
ezek a szamok csokkenést mutatnak a haboru korabbi szakaszaihoz képest. A kezdeménye-
zések nagy része (72) onkéntesekre épiil, és nem profitorientalt, mig e kezdeményezések
kisebbsége (13) mar a haboru elétt is foglalkozott hasbaratevékenységgel.

Az 6nkéntes csoportokhoz olyan technologiai cégek és reklamcégek csatlakoznak, amelyek
munkajuk egy részét hasbaratevékenységgé alakitottak at, a felsdoktatas vilagabol érkezd
szakemberek, valamint olyan szervezetek, amelyek a haboru el6tt Izrael-barat tevékenysé-
get ¢és antiszemitizmus elleni harcot folytattak. A vizsgalt kezdeményezések tobbsége az
angol nyelvli nyugati kozonségre irdnyitotta tevékenységét, koztiik a veteran Stand With
Us,? valamint a Reichman Egyetem DiploAct?” nevii programja, amely a hasbaraval fog-
lalkozik. Szamos miiveleti szoba tevékenyége a tartalomfejlesztés és -terjesztés; az egyik
legjelentdsebb a Bring Them Home Now?® (azaz az elraboltak és az elt{intek felkutatasaért
¢és hazahozatalaért kiizdd) csoport. Ezeken kiviil vannak még befolyasos egyének is, akik
onalloan tevékenykednek az izraeli hasbara népszerisitése érdekében, akar a tengerenttlon is.

Az e szervezetek mogott allo logika tobb elembdl all: eldszor is annak felismerése, hogy
a kozosségi médiaban folyd diskurzus altalaban Izrael-ellenes, mig a palesztinok szinte
automatikusan tamogatast élveznek. Masodszor — tekintettel a vilagszerte névekvo antisze-
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mitizmusra — szlikség van a zsid6 kozosségeket védo iizenetek terjesztésére kiilfoldon is.
Harmadszor, egyes dnkéntesek ugy érzik, hogy a hivatalos izraeli reakcié hianyos — kiilo-
ndsen a habort kezdetén volt az —, és ezek a kezdeményezések a civil aktivizmust jelentik
szamukra. Egy masik ok az volt, hogy tobben személyesen és kreativan kivantak hozzajarulni
a haborus eréfeszitésekhez.

OSSZEGZES

A kozodsségi médidban megjelend kiilfoldi befolyas kezelése jelentds kihivast jelent 1zrael
szamara: egyrészt azért, mert ez arra kotelezi a kormanyt, hogy bizonyos szintt feliigyeletet
vezessen be a kdzbeszédben, ami egy demokratikus orszagnak kevéssé érdeke, masrészt
pedig azért, mert nem lehet elkiiloniteni a kiilfoldi befolyast és az izraeli belsé diskurzust.
Mindazonaltal Izraelnek foglalkoznia kell a kérdéssel, és integralt valaszt kell adnia.

El6szor is, a kormanynak fenyegetésként kell definidlnia a jelenséget, és megoldast kell
kinalnia — példaul a digitalis kdzdsségi média szabalyozasaval és a nagyobb foku atlathatosag
megkdvetelésével. Hasonloképpen, oktatasi kampanyt kell inditania, amelynek célja, hogy
felhivja a figyelmet a jelenségre.

Masodszor, a hirszerzd szerveknek foglalkozniuk kell a hazai civil szféraban megnyilvanuld
kihivassal, még akkor is, ha nem akarjak minden képességiiket bevetni ellene.

Harmadszor, a civil tarsadalomnak meg kell probalnia felhivni a figyelmet a kdzosségi
média rosszindulat hasznalatara, ezaltal egyfajta ,,online polgari védelmet” 1étrehozva és
novelve az ellenallo képességet az ilyen jellegli tdimadasokkal szemben. Az elmult években
ugyanis a nyilvanossag a tomegek bolcsességére timaszkodo civil szervezetek segitségével
leplezte le a kiilfoldi befolyasolé szereplSket. Igy bar a civil tarsadalom a befolyasolasi
tamadasok célpontja marad, ugyanakkor képes jelentds elemként hozzajarulni az ezekkel
szembeni ellenalld képesség megteremtéséhez.

Az izraeli élet kulesfigurainak (politikusoknak, ujsagirdknak, befolyasos személyeknek és
polgéaroknak) fokozott gondossaggal kell eljarniuk annak érdekében, hogy megakadalyozzak
a kiilfoldi szereplok beavatkozasat az izraeli belfoldi, demokratikus diskurzusba. Ha pedig
online manipulacié aldozatava valnak, nyilvanosan cafolniuk kell annak tartalmat.

Bar gy tlinhet, hogy azok a cikkek, amelyekben a kutatok magarol a jelenségrol folytatnak
diskurzust, megerdsitik az alhirterjeszt6 csoportokat, és jelentdsen novelik a nyilvanossagukat,
attol fiiggden, hogy milyen megfogalmazast alkalmaznak. Ha a beszamolok megismétlik a
dezinformaciot, akkor a kozzététel karos; ha viszont kiemelik a manipulaciot és azt, hogy
hogyan leplezték le, akkor a jelenséggel szembeni tarsadalmi ellenallo képességet erdsithetik.

Az izraeli nemzetbiztonsag alddsasara iranyul6 kiilfoldi eréfeszitések mellett az erdszak és
az uszito6 belfoldi diskurzus is 1ényeges veszélyt jelent [zrael tarsadalmi egységére €s ellenalld
képességére. Néha a két jelenségre adott valaszok azonosak, és az emberek felvilagositasara
¢és tudatositasara, valamint a kozosségi média koriiltekintd hasznélatanak 6sztonzésére szoli-
tanak fel. Ennek ellenére néha gy tlinik, hogy a kdzdsségimédia-haldzatokon zajlé belfoldi
diskurzus sokkal nagyobb veszélyt jelent, mint a kiilfoldi beavatkozas.

Az izraeli hasbara vagy a nemzetkozi szintéren vald befolyasolas érdekében tevékeny-
kedé civil szervezetek 1j és 1idit6 jelenségnek szamitanak, amelyek fliggetleniil és/vagy
a kormanyminisztériumokkal szorosan egyiittmiikodve dolgoznak. Ezek a szervezetek
rendkivil hitelesek, mivel a kdzzétett informacioik hétkdznapi civilektol szarmaznak. Nem
a rendszer helyettesitésére torekszenek, hanem egy olyan szempontot kdzvetitenek, amit



96 Nemzetkozi tevékenység HSz 2024/3.

az allam allamként nem tud. A civil csoportok masik egyértelmt elonye az alulrél felfelé
iranyul6 kampanyok tevékenységében az, hogy sokkal nagyobb mértékben teszik lehetdvé
a célkozonségiik bevondsat, mint ahogy ez a kormanyzati kampanyok esetében megvalosul.

Koriilbeliil egy honappal a habort kezdete utan azonban gyorsan csokkent ezeknek a civil
szervezeteknek a tevékenysége, mikdzben nétt a szakadék azok kozott, amelyek sikeresen
népszerisitették az izraeli érdekeket szolgald narrativakat a nemzetkozi szintéren €s a tobbi
olyan csoport kozott, amelyeknek nem volt valodi hatdsuk a nemzetkozi diskurzusra, vagy
csak a hazai izraeli tarsadalomra voltak hatassal. E tendencia megallitasa és a civil szerveze-
tek tevékenységének dsztonzése érdekében sziikség van egy koncepcionalis elmozdulasra a
defenziv hasbaratol — amely kizardlag tényekkel probalja igazolni Izrael allaspontjat — a be-
folyasolasi erdfeszitések felé, amelyek célja a kdozbeszéd alakitasa az érintett célkozonség
korében. Tovabba a hasbaratevékenységet folytatd minisztériumoknak segiteniiik kell a
civileket az eréforrasok biztositasaban, példaul tartalékos szolgalati napokat kell biztosi-
taniuk a civil szervezetekben feladatokat ellaté személyek szamara (képzés, tajékoztatas,
szakmai hasbaraanyagokhoz val6 hozzaférés biztositasa stb.). Emellett fontos latni azt is,
hogy a haboru alatt 1étrejott szervezetek egy része meg kivanja Orizni fiiggetlenségét, és nem
kivan allami iranyitast. Egyedi hangjuk van, amelynek helye van az izraeli civil hasbara
térképén, ¢€s hiteles, s6t befolyasolasi torekvések élére allhatnak.

Annak ellenére, hogy tovabbra is sziikség van a mesterséges online tartalmak felkutatasara
¢és azonositasara szolgald eszkdzok fejlesztésére, a meglévo eszkozok korlatozottak, nem adnak
egyértelmi valaszokat, valamint olyan {itemben fejlédnek, hogy nem tudnak 1épést tartani a
hamisitvanyok létrehozasara hasznalt technoldgia egyre kifinomultabba valasaval. Rdadasul
a kozosségimédia-platformok csak nagyon korlatozott valaszt adnak a hamis informaciokat
bejelentd embereknek, mivel a jelentés kimenetele nagyban fiigg az azonos tartalmat bejelentd
emberek szamatol, nem pedig magatol a tartalomtol. Mivel ezeket a platformokat elarasztjak
abotok, és az Izrael-parti tabor 1étszamfolényben van a palesztinpartiakkal szemben, ezek a
mechanizmusok izraeli szempontb6l nem kiilondsebben hatékonyak.

A korménynak az X (korabban Twitter) ellen hozott intézkedésekhez hasonldkat kellene
hoznia a platformon megjelend hamis informaciok mennyiségének fényében. A deepfake
nemzetbiztonsagra gyakorolt potencialis hatasa egyre nyilvanvalobba valik. Ellensulyoza-
sat egylittmikddéssel vagy alternativaként a hamis informaciok f6 terjesztdinek szamito
kozosségimédia-platformokkal szembeni jogi korlatozasokkal lehetne elérni.

Mas megoldasok a tarsadalmi €s a személyes felelosségvallalashoz kapcesolédnak. A de-
mokratikus orszagoknak tamogatniuk kell a digitalis irdstudast 6sztonzd programokat,
amelyek segitenek a felhasznaloknak megkiilonboztetni a hamis és a valodi tartalmakat,
0sztonzik ket az informacidk keresztellendrzésére €s a megbizhat6 forrasok azonositasara,
valamint tudatositjak az internetes tartalmak megosztasaval és fogyasztasaval jaro felelds-
séget. Mindemellett 1étfontossagu, hogy a hivatalos izraeli szervek, éliikkon az IDF szovivoi
irodajaval, tovabbra is a lehetd legtobb bizonyitékot és tényszerli informaciodt tegyenek
kozz¢, valamint biztositsak, hogy azok eljussanak a célkézonséghez szerte a vildgon, hogy
az igazsag legy6zze a hazugsagokat és a hamisitvanyokat.
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