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MDO JOVOKEP

A Szovetség MDO-val kapcsolatos koncepcidja lehetévé teszi [mit] a NATO-tagal-
lamok katonai ereje szamara [hogyan], hogy nagy ardnyban és gyorsan készit-
sen el6 (megtervezzen, osszehangoljon) és hajtson végre szinkronizalt katonai
tevékenységeket [hol] valamennyi mitiveleti térben és miiveleti kornyezetben,
egyiittmiikddve a tagdllamok nemzeti erejének egyéb eszkozeivel, valamint a
konfliktusban érdekelt felekkel és szereplSkkel.

Ez az elgondolas [mikor] a megfelels id6ben és helyen helyzetre szabott lehe-
téségeket kindl [miért], amelyek elonyt jelentenek a NATO szamara a konfliktus
teljes spektrumaban, és [kit] az ellenfelet, a konfliktusban érdekelt egyéb sze-
repléket olyan kényszerhelyzetekkel szembesitik, amelyek dontéen befolyasoljak
allaspontjukat és magatartasukat.

(NATO MDO koncepcid)

A NATO MULTITERMUVELETI KONCEPCIOJA

Vecsey Mariann irdsa nagyon helyesen dsszefoglalta a koncepcio fejlesztésének 2021-es
allapotat, valamint a kiilonféle nemzeti allaspontokat, és megallapitotta, hogy még renge-
teg kérdést tisztazni kell. A problémat teljeskortien fel kell tarni és be kell mutatni, hogy
érdemben beszélhessiink a multitérmiiveletekrdl. A cikk megjelenését kdvetden a magyar
terminologiaban a multitér kifejezés terjedt el, én szinonimaként hasznalom a két kifejezést.>

' Vecsey 2021.
2 Fazekas 2022.
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Miért van sziikség az uj koncepciéra?

Vecsey szamara a multidomén® miiveletek a NATO (a Nyugat) valaszat jelentik a kinai és
orosz hibrid fenyegetésekre. Mas szavakkal: a NATO a koncepcié megvalositasa utan képes
lesz a hibrid fenyegetés szintjéhez igazitott adekvat valaszokat is adni.

Az Egyesiilt Allamok Szarazfoldi Hadserege mar 2018-ban kiadta az elsé MDO dokt-
rinat,* és ott egyértelmilen leszogezték, hogy az ellenséges regularis hadseregek (Kina és
Oroszorszag) hozzaférést akadalyozo® (anti-access/area denial, A2/AD) rendszerei elleni
valaszlépésként hoztak létre ezt az elgondolast, és az USA az egyetlen, amely sajatos nem-
zetbiztonsagi problémainak kezelésére az MDO koncepcidt mar alkalmazza. Nem szerencsés
tehat azt allitani, hogy a NATO kizardlag a hibrid hadviselés ellen hozta volna létre ezt az
elgondolast, mert az MDO sokkal altalanosabb célokat szolgal. A NATO annak érdekében,
hogy megfeleljen a tagillamok szertedgazo® elvarasainak, sokkal szélesebben értelmezte
a probléma kereteit, és ebbe a széles értelmezésbe beletartozik a hibrid hadviselés és az
A2/AD probléma is egyszerre. A ,,multi-domain miiveletek, mint a megvaltozott miiveleti
kérnyezethez valo alkalmazkodas egyik lehetséges modja, az 6sszhaderonemi miiveletek
alapvetden logikus és sziikséges tovabbfejlesztése”.

A mindent athato globdlis bizonytalansag, a minden tertiletre kiterjedé folyamatos nagy-
hatalmi versengés, az egymast kovetd valsagok €s a kozelmult nagy stratégiai sokkjai (pl.
a Krim illegalis elcsatolasa és a kelet-ukrajnai konfliktus 2014-ben, az Iszldm Allam fel-
emelkedése a Kozel-Keleten és a migracios valsag 2015-ben, majd az Ukrajna elleni orosz
agresszid 2022-ben) alapvetden megvaltoztattadk a NATO miiveleti kornyezetét. Az MDO
koncepciét napjaink minden stratégiai irdnybol megjelend tobbrétii fenyegetései ellen hoztak
1étre az egyre Osszetettebb, varosiasodott kdrnyezetben, ahol nincsenek foldrajzi hatarok és
ahol az 0sszes miiveleti térben verseny és kiizdelem folyik a felek kozt. A kibertérben és a
vilaglirben zajlé miiveleteknek egyre nagyobb hatdsa van a biztonsagra és annak érzékelésére,
ami megkoveteli a katonai gondolkodas gyokeres atalakitdsat is. A kibertér gyakorlatilag
az alland6 haborus kiiszob alatti kiizdelmek harcterévé® valt, és egyre nagyobb a verseny
a vilaglirben® is.

A Vecsey irasa utan eltelt idSben a megnevezést ,,multitér” néven egységesitette az MH Terminologiai Har-
monizacios Testiilete.

4 525-3-1 The U.S. Army in Multi-Domain Operations in 2028. 2018. 12. 06. https:/api.army.mil/e2/c/downloads/
2021/02/26/b45372¢1/20181206-tp525-3-1-the-us-army-in-mdo-2028-final.pdf

Ezt a fogalmat ,,behatolasvédelem ¢s teriiletvédelem” néven emliti Fazekas, Jobbagy és Krajnc 2022.

A Multinational Capability Development Campaign égisze alatt gyijtotték Ossze és rogzitették katalogusszeriien
valamennyi tagallam MDO felfogasat és megkdozelitését.

Fazekas 2022: 1. m.

2007 6ta Oroszorszag folyamatosan élesben veti be kiber tamadoképességeit, pl. 2007-ben Esztorszag elleni
elosztott szolgaltatasmegtagadassal jaro tamadas (distributed denial-of-service, DDoS), 2008-ban DDoS tamadas
Gruzia ellen, 2013-ban DDos tamadas Ukrajna ellen, 2014-ben fizikai tamadas a Krimbe vezetd optikai kabel
ellen, allami vezetok mobiltelefonjanak meghekkelése, 2017-ben ,,NotPetya” virus, eredetileg ukran szallitasi
¢és bankszektor ellen bevetett virus elszabadult és globalisan elterjedt, 2022-ben honlaprongalas (defacement),
DDoS, kiberkémkedés stb. Ukrajna ellen. A Viasat miihold szolgaltaté rendszer ellen elkdvetett kibertamadas
Lengyelorszagban, Németorszagban, Franciaorszagban, Olaszorszagban, Gorogorszagban és Magyarorszagon
is szolgaltataskieséshez vezetett. Strucl 2022, 113.

Oroszorszag 2021. november 15-én ,,Nudol” miiholdellenes rakétaval csapast mért a mar miikodésképtelenné valt
,,Cselina-D” orosz miiholdra. A miihold mintegy 1500 darabra robbant szét, és Fold koriili palyan fog maradni
tobb szaz évig. A Fold koriil kering6 tirszemét kitéré mandverre kényszeritette a nemzetkozi irallomast és egy
javitas alatt al16 kinai miitholdat, valamint palyamodositasra szamos mas miiholdat is. Pailkowsky 2021.
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El kell ismerni, hogy a kinetikus katonai csapasok tovabbra is meghatarozoak a konf-
liktusok soran, de egyre nyilvanvaldbb, hogy mar nem kizardlag tengeren, szarazfoldon
¢és levegdben vivjak meg a jovo konfliktusait, és azoknak nem is kell feltétleniil haldlos
kovetkezményekkel jarniuk, hogy elérjék céljukat. A katonai miiveletek egyre inkabb az
ir- és kiberképességekre tamaszkodnak, ezek pedig felbecsiilhetetlen fenyegetést jelentenek.
A Szovetségnek fel kell késziilnie ezekre az uj fenyegetésekre, fiiggetleniil attol, hogy azok
milyen cimkét viselnek. Uj képességeket kell 1étrehozni ahhoz, hogy a NATO megértse a
regularis és az irregularis hadviselés, valamint a terrorizmus altal jelentett multitér-fenye-
getéseket, azok minden formajaban és megjelenésében, ¢és képes legyen dsszehangoltan,
szervezetten és szinkronizaltan donté mdodon fellépni elleniik.

MULTITERMUVELETEK FOGALMA

Az 0sszes érintett miiveleti térben és kornyezetben 6sszehangolt, a nem katonai
tevékenységekkel szinkronizalt katonai miiveletek, melyek célja 6sszefogott hatasok
kivdltasa a megfelels idében. (Forras: MH Integralt Terminolégiai Adatbazis)

Mi az MDO koncepcié?

Az MDO koncepcid nem pusztan a két iij miiveleti tér (kibertér és vilagiir) elismerését jelenti,
s0t, az MDO még annal is tobb, mint (had)miiveletek egyszerre mind az &t miiveleti térben.
Az MDO valora valtja a széleskorli politikai és katonai stratégiat, és egyben fel is hasznalja
a hatalom minden eszk6zét (diplomaciai, gazdasagi, informacios), és lehetévé teszi a Szo-
vetség szamadra, hogy integralja a tagallamok haderénemeinek kiilonalldo multitérmiveleteit
egyetlen osszhaderénemi multitérmiivelette.

A NATO MDO koncepci6 szigoriian a katonai célokra €s a katonai erd alkalmazasara
Osszpontosit, de felismeri, hogy a katonai siker tobb szerepld egyiittmiikodésén mulik,
ezért sokkal nagyobb hangsulyt kell fektetni az egyiittmiikddésre, a koordinaciora és a
szinkronizaciora.'” Az MDO vj filozofiat kdvetel meg, és egy olyan adatkozpont és kreativ
észjarast, amely képes atfogodan tervezni és cselekedni mind az 6t muiveleti térben. Az MDO
sikere érdekében a nemzeteknek maguknak kell felvallalniuk egy eddiginél sokkal szélesebb
korti adatmegosztast €s a Szovetség egészére kiterjedd adathasznositast.

A NATO-tagallamok katonai képességeit frissiteni kell, ij koncepcidkra és doktrindkra van
sziikség, hogy lehetdvé valjon tamadoé és védekezo miiveletek végrehajtasa mind az 6t mtiveleti
térben. Ilyen képességek kialakitasa egyes muveleti terekben pillanatnyilag valoszintitlennek
tlinhet, de sziikségességiik vitathatatlan. Példaul taimadoképességekre van sziikség nemcsak
a hagyomanyos mtiveleti terekben (szarazfoldi, 1égi, tengeri), hanem a két kulcsfontossagu,
uj miveleti térben (Ur és kibertér) is. Ahogy Vecsey tanulmanya ramutat: ,, Az 6t domén ko-
ziil kiemelkedd az iir domén, valamint a kibertér ..., mert ... osszekotik a masik harmat is.
Az iir domén fontos eleme a navigacionak, kommunikacionak, valamint az aktualis helyzet
mitholdas térképek alapjan valo vizualizaciojanak. Az tir domén azonban szintén erdsen
fiigg a kiber domeéntol, hiszen a parancsnok e domén réveén szerez tudomast a kialakult (légi,
tengeri, szarazfoldi és iir-) helyzetrdl, illetve az e doménben kifejtett tevékenységével tudja
irdnyitani a miiveleteket.”" Teljesen egyértelmii, hogy a NATO nem hagyatkozhat védelmi
képességekre az Uir- €s kibertérben, hanem sziikség van aktiv tamadoképességekre is, hogy

10 Mez§ 2022.
' Vecsey 2021: i. m. 31.
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sajat cselekvési szabadsagat megdrizze, mikdzben az ellenfél hozzaférését a vilaglirhoz és
a kibertérhez akadalyozza. A NATO katonai képesség komponense nem lesz elegendd az
ur- és kiberképességek kiépitésére, tudomasul kell venni, hogy ezek a képességek nagyobb-
részt a nemzeti erd egyeb dsszetevdi, illetve maganvallalatok kezében vannak. Ezért van
kiilonds jelentdsége az MDO szinkronizalasanak a nem katonai tevékenységekkel és az aktiv
egyittmikodésnek kereskedelmi szolgaltatokkal.

A NATO MDO koncepcio'? nem csak terminoldgiai tekintetben tisztizta a NATO allas-
pontjat."?

Mi az MDO koncepcié részleteiben?

Szinkronizalas

Virtualis
Hatasok dimenzié

) ) Kognitiv
Tevékenységek Hatasok dimenzié

Hatéasok d.F'Z'ka'. :
imenzio

Szarazfold

Osszehangolas Konvergalas

Konzultacio és egylttmikodés

1. abra A multitérkoncepcio elemei

Forras: Az Alliance Concept for Multi-Domain Operations alapjan a szerzé

A fenti abra a koncepcid legfontosabb elemeit mutatja be. A kép bal oldala a nemzeti erd
eszkozeit mutatja be, azon beliil is az elmélet szempontjabol elsddleges katonai eszkozt,
valamint azokat a résztvevoket, akik szerepe elsddleges lehet egy katonai muvelet sikere
vagy kudarca szempontjabol. Miiveleti szinten ezek az eszkdzok nem allnak rendelkezésre,
de a NATO multitér erék parancsnoka konzultal és muveleti terveit szinkronizalja veliik,
¢s torekszik teljes korti egyiittmiikédésre. Az abra kozépso részén az MDO-parancsnok
osszehangolja az 6t miiveleti térben rendelkezésére bocsatott képességeket. Ezen katonai
¢és nem katonai tevékenységek dsszehangolasa és szinkronizaladsa teszi lehetdvé osszetarto
(konvergalo) hatasok elérését. A konvergalo hatasok olyan nagysagrendd, egyszerre vagy

12 MCM-0121-2022 (INV) Initial Alliance Concept for Multi-Domain Operations.

13 Multi-domain operations process (preferred), multi-domain operations (admitted): The orchestration of military
activities across all operational domains and environments, synchronized with non-military activities to enable
the Alliance to create converging effects at the speed of relevance. (NATOTerm)
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gyorsan egymas utan elért hatasokat jelentenek, melyek 6sszegzett eredménye nagyobb,
mint a kiilonallo hatasok osszege.'

Melyek az MDO koncepcio elvei?

A NATO elfogadott MDO koncepcidjanak négy kozponti alapelve van: egység, dsszekap-
csolhatésag, kreativitas és agilitas." Ezek az alapelvek az 6sszhaderénemi elvekbdl fejlodtek
tovabb, nincsenek ellentmondasban veliik, de jobban fogalmazzak meg a kiber- és a vilagiir-

képességek alkalmazasaval kapcsolatos alapelveket.

NATO 6sszhader6nemi és tobbnemzeti
miveletek doktrinalis elvei

NATO multidomén miiveletek
koncepcionalis elvei

Az erékifejtés egysége

Egység

Az erék 0sszpontositasa

Osszekapcsolhat6sag

Az er6k gazdasagos alkalmazésa

Kreativitas

Cselekvési szabadsag

Agilitas

A célkitlizések meghatarozasa

Rugalmassag

Kezdeményezés

Tamadoszellem

Meglepés

Biztonsag

Egyszertiség

A moral fenntartasa

2. dbra Osszhaderénemi és multitérelvek dsszevetése

Ebben a pillanatban még nem vilagos, hogy ezek az alapelvek kiegészitik a NATO eddigi
12 dsszhaderénemi és tobbnemzeti miiveleti doktrinalis elveit, vagy helyettesiteni fognak
néhanyat. Az abra feliiletes tanulmadnyozasa soran is nyilvanvalova valik, hogy a két lista
kozott jelentds hasonldsagok és atfedések vannak, ezért a NATO 1j koncepciodja valoszinii-
leg nem fogja az alapelvek ,,proliferacidjat™® jelenteni, hanem inkabb az eddigi alapelvek

atgondolasanak és ijrafogalmazasanak iranyaba mutat.

— Egység. Az MDO egysége lehetdve teszi az 0sszes képesség 6sszehangolt alkalmazasat egy
kozos cél érdekében, egyben alapot ad a katonai tevékenységek dsszehangoldsahoz és a nem
katonai képességek szinkronizalasahoz. Az MDO 06sszehangolt tervezése és végrehajtasa

14 Példaul egyszerre éri kibertdmadas az ellenség miiveleti vezetési pontjait, 1égi- és tlizcsapas a stratégiai logisztikai
rendszerét (hidak, vasutak, ellatopontok, olajfinomitok), mindezzel egy iddben mesterséges holdjait kiiktatjak,
¢és Osszehangolt informacios miiveletekkel ezeket a sikereket széles korben kozvetitik a lakossag felé.

15 Tnitial Alliance Concept for Multi-domain Operations, 9.

16 A 2023. februarban tartott MDO UE hadijaték soran Michael Anker Lollesgaard dan altdbornagy, a hadijaték
rangidds tanacsaddja fogalmazta meg azt a véleményt, hogy az Gj koncepcio elveit integralni kell a 1étez6 elvekkel,
ellenkez6 esetben az elvek tulburjanzasa értelmetlenné teszi azokat.
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a nemzetek kozotti egyiittmiikddést, bizalmat, atlathatdsagot és az eltérd perspektivak
kozotti kiilonbségek athidalasat igényli.

— Osszekapcsolhatésag. Az MDO-erék dsszekapesolhatosaga segiti el a helyzetkép megér-
tését és az igy nyert tudds megosztasat. Az 6sszekapcsolhatésagot megneheziti a régi és a
modern platformok, illetve interfészek kozotti technologiai szakadék, az interoperabilitasi
problémak, valamint az adatok mindsitése és titokvédelme, ezért a jovo digitalis struk-
tarajanak rugalmasnak, ellenallonak és messzemenden szabvanyositottnak kell lennie a
felhasznaloi kovetelmények tdmogatasahoz.

— Kreativitas. Az MDO vezetés kreativitadsa hatartalan lehetdségeket hordoz magaban,
amelyek meglepik és dsszezavarjak az ellenséget. A vezetés alkotokészsége a parancsnok
¢és a torzs azon képességére tamaszkodik, amely 10j és szokatlan nézépontokbodl elemzi
az Osszetett helyzeteket, és azok mélyén is felismeri az egyszerti megoldasokat, valamint
a kinalkoz6 alkalmakat. A kreativitast eldsegiti a helyzet és a bonyolult dsszefiiggések
egyszerl vizualis megjelenitése.

— Agilitas. A muveletek agilitasa lehetévé teszi az MDO-erdknek, hogy kihasznaljak a to-
vatling lehet6ségeket, kezdeményezzenek, megel6zzek az ellenséget a gyorsabb adatgytij-
téssel, feladatok priorizalasaval, dinamikus feladatszabassal és 6nallo, hatarozott (harc)
tevékenységgel.” Az agilitds megkoveteli a gondolkodas és a cselekvés rugalmassagat
eloljarotol, alarendelttdl egyarant.

A fenti elvek megvalositasanak feltétele egy digitalis halozat'® kialakitasa. A hatalmas
mennyiségli adat megszerzése, kezelése, elemzése, értékelése, cseréje és megosztasa ér-
dekében kiépiil6 uj struktira fogja biztositani az MDO-elvek érvényesiilését és a NATO
MDO-erdk kapcsolatat harcaszati szinttdl egészen a hadaszati szintig. A digitalis halézat
biztositja az MDO-erdk tevékenységének szinkronizalasat a tagallamok nemzeti erejének
egyéb osszetevoivel, rendszereivel, valamint a konzultacio €s egyiittmiikddés lehetdségét
mas résztvevokkel (pl. kereskedelmi szolgaltatokkal, magan miitholdakkal stb.). A kialakuld
rendszernek masszivnak, ellenallonak (reziliensnek) kell lennie, és képesnek a technikai
fejlodés bekovetkezo valtozasainak atvételére.

1. tablazat 4 ,, digitdlis gerinc” szerepe a multitérmiiveletek soran

MDO-elv Digitalis halézat Szerep
Egység Adatok Az adatok megosztasa az egység elvéhez kothetd,
megosztasa a nemzetek elkotelezettsége, hogy a megszerzett ada-

tokhoz, informaciokhoz és tudashoz hozzaférést biztosit-
sanak egymasnak. Ez bizalmat és kozos felel6sségérzetet,
valamint a helyzet egységes felfogasat alakitja ki a nem-
zetek k6zott, és tdmogatja a miivelet tervezését is.

Ossze- Adatcsere Az adatok és informaciok cseréje az 6sszekapcsolhatdsag
kapcsolhatésag elvéhez kapcsolddik, magaban foglalja a megfeleléen
szabvanyositott eszk6zok kapcsolatat és az adatok meg-
felel6en védett forgalmazasat.

17 V6. feladatkdzponta vagy kiildetésorientalt vezetés.
18 A koncepcio ,,digitalis gerinc”-ként emliti.
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MDO-elv Digitalis halézat Szerep

Kreativitas Adatértékelés Az adatok értékelése és megértése a kreativitas elvéhez
csatlakozik, olyan hozzaallast jelent, mely a rendelke-
zésre all6 adatokbdl és informaciokbol a lehetd legtdbb
hasznot igyekszik kinyerni.

Agilitas Adatelemzés Az adatok elemzése kapcsolddik az agilitas elvéhez, az 6t
muveleti térbél megszerzett adatok elemzése soran
keletkezd tudas és az adatok kozotti 6sszefliggések meg-
értése elGsegiti a dontési sebesség novelését, a kezde-
ményezés megragadasat.

NATO MULTITERMUVELETEK VAROSI KORNYEZETBEN KONCEPCIO

A NATO MDO varosi kdrnyezetben koncepcio (Multi-domain Operations in Urban Environ-
ment, MDO UE) feladata volt megtalalni a mddjait annak, hogyan kell a NATO altalanos
jellegli MDO koncepciojat alkalmazni a specialis miiveleti kornyezetben."”

NATO JMO UE elvei (2019) NATO MDO elvei (2022)

1. Kdlcsénhatas az EU-val 1.Egység |

‘ ‘ 2. UE megértése 2. Osszekapcsolhatdsag ‘
| 3. Kreativitas |

H3. Er6k agilis alkalmazasa ‘
4, Agilitas

%
U] /7

o

NATO MDO UE elvek (2023)

1. Egység
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3. dbra Az dsszhaderénemi miiveletek varosi kérnyezetben koncepcio és az MDO koncepcio
elveinek osszeolvaddsa

A Szovetség MDO UE koncepcidja lehetéve teszi a NATO MDO-erdk szamara a gyors ¢és
folyamatos tervezést, a harctérkezelést® és a miliveletek végrehajtasat mind az 6t miiveleti
térben azért, hogy viszonylagos elényt szerezzenek a varosi kornyezetben az ellenféllel
szemben.

19 ANATO Transzformacios Parancsnoksag koncepciofejlesztés-menedzsmentje felcserélte a fejlesztés sorrendjét:
mikdzben az MDO UE koncepcidfejlesztést mar 2019-ben elinditottak, az altalanos MDO koncepci6 kidolgozasa
csak két évvel késobb, 2021-ben kezd6dott meg.

20 Bevetési/harctér: a miiveleti tér része, melyben (harc)tevékenységeket terveznek és végrehajtanak. (NATOTerm)
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A koncepcidfejlesztést szamos biralat érte, hogy az MDO varosi kdrnyezetben nehezen
értelmezhetd a haditengerészeti miiveleti tér szempontjabol. Valojaban azonban a vilag leg-
jelentdsebb és legnépesebb varosai folyok €s/vagy tengerek partjan vannak, és a vilag lakos-
saganak jelentds szazaléka a tengerpartoktol 100 km tavolsagon belill él. A kikétdvarosok
a vilagkereskedelem szempontjabol kiemelt jelentdséglick, mikdzben infrastrukturajuk
rendkiviil sebezhetd. A tengermelléki varosi miiveletek soran a haditengerészeti tdimogatas
mind logisztikai, mind tiizcsapasok tekintetében nélkiilozhetetlen, és a miiveleti erdk part-
raszallasa és kivondsa a véarosi kornyezetben egyediilallo lehetéség is.?!

Hogyan médosulnak az MDO-elvek varosi kdrnyezetben?

A kutatasok megallapitottak, hogy az altalanos MDO koncepcio elvei (az egység, az 0ssze-
kapcsolhatdsag, a kreativitas és az agilitas) jol illeszthetdk a korabbi ,,0sszhaderénemi miive-
letek varosi kornyezetben” koncepcio® (JMO UE) f6bb elemeihez (erdk agilis alkalmazasa,
kolesonhatas a varosi kornyezettel, a varosi kdrnyezet megértése). A 3. dbra szemlélteti, hogy
az igy 0sszesen hat alapelv (négy MDO-elv ¢s kettd ,,varosi kdrnyezeti” elv) a hozzajuk
tartozo kiegészito elveken keresztiil hogyan olvadt 6ssze. A 4. abran pedig az igy egyesitett
elvek kapcsolata lathato.

— Megertés. Az MDO-parancsnoknak értenie kell az 6t miiveleti térben rendelkezésére allo
képességeket, a parhuzamosan végbemend tevékenységeket és azok hatasait a fizikai,
kognitiv és virtualis dimenzidkban. Ezzel egyidejlileg értenie kell a varosi kornyezet
harom rendszerét, a fizikai, az informécios és a human rendszert, és kiilon figyelmet kell
szentelnie a varosi kornyezet ellenallo képességének® is.* A megértéshez nélkiilozhetetlen
a helyzettel kapcsolatos adatok begytijtése, elemzése, értékelése, a létrejott informaciok
adatvédelmi szempontbol biztonsadgos cseréje és megosztasa és végiil az informaciok fel-
hasznalasa az MDO mtivelet tervezése ¢s végrehajtasa soran. Amint az abrarol leolvashato,
ezek a kiegészito elvek kapcsolodnak a ,, digitalis gerinc” elvein keresztiil, és 6sszefliggd
rendszert hoznak 1étre a tobbi alapelvvel.

— Kolcsonhatas. A jovoben a NATO-erok, szakitva a korabbi hagyomannyal, folyamatosan
(harc) érintkezésben maradnak a varosi kornyezettel, az ellenséggel, a lakossaggal és a
varosi élet legfontosabb szerepldivel. Az ellenséggel folyamatosan fenntartott harcérint-
kezés eldsegiti, hogy megtisztitsak, megtartsak a varost,” mikozben a helyi lakossaggal
fenntartott kapcsolat segit abban, hogy érdemben befolyasolhassak a lakossag érzéseit
és percepcioit a konfliktusrol, ugyanakkor tamogatast nyujtsanak a varosi kdzigazgatas

)

! Mez6 2022: 1. m. 34.

22 Capstone Concept — Joint Military Operations in an Urban Environment. 2018. 11. 27. (SH/SDP/J5/STP1/VP/18-
000452)

Ellenallé képesség: Egy entitas azon képessége, hogy tovabbra is ellasson meghatarozott funkciokat tamadas
vagy incidens alatt és utan. (NATOTerm)

2 Mez8 2022: i. m. 33.

2 ANATO-erdk korabbi gyakorlata az ingdz6 (commuter) miiveletek voltak varosi kdrnyezetben. Nappal behatoltak
a lakott telepiilésre, megtisztitottak, helyreallitottak a kozigazgatast, segitettek javitani az infrastrukturat stb.,
majd éjszakara kivontak erdiket, és visszatértek biztonsagos bazisaikra, és ezzel atengedték a kezdeményezést
a felkeloknek. Ez a gyakorlat sulyosan alaasta a NATO-erok hitelességét a lakossag szemében.

)

3



HSz 2024/3. Fokuszban 11

helyreallitdsahoz, a biztonsagi szektor reformjahoz, valamint az alapvetd kézszolgaltatasok
miikodOképességének visszaallitdsahoz.?

— Adatgyiijtés. A kolesdnhatas mint ,,varosspecifikus” alapelv magaval hozta ezt a Iényeges
digitalis halozati elvet is, mely dontd jelentéségii. A kolecsonhatasban allo NATO-erék
nem egyoldaltian tdmogatjak a varost, hiszen erdsen fiiggenek a helyi lakossag tdmoga-
tasatol, segitségétol. A kapcesolat a varosi lakossaggal eldsegiti a reziliencia megértését is
¢és annak felhasznalasat a kovetkezé miivelet tervezéséhez. A varosi kdrnyezetben jelen
1év6 rengeteg szenzor egyszerre, egyidejiileg szolgaltat adatokat a helyi lakossag és az
ellenség tevékenységérdl. A szenzorok altal folyamatosan gytijtott és tovabbitott adatok
nélkiilozhetetlenek a megértéshez.

A kreativitas elve a varosi kornyezetben elsdsorban az adatok értékelését jelenti, majd az
azok Osszefiiggései alapjan 1étrejott informaciokbol levont kovetkeztetéseket és 11j innova-
tiv megoldasok keresését, amelyek konvergald hatasokat hoznak 1étre az ellenség fizikai,
virtualis és kognitiv dimenzidjaban. Az MDO-erék otletessége, leleményessége magaban
foglalja a decentralizalt vezetést, a hiradas alternativ médjainak alkalmazasat, a falka vagy
swarming (rajz6) mandéverek alkalmazasat, kinetikus és nem kinetikus csapasokat, amelyek
halalos vagy nem halalos hatasokkal jarnak.?’

A kreativitas elve érvényesiil az MDO fenntartasa soran is, a jovo logisztikusai a mester-
séges intelligencia (AI) altal megjosolt készleteket stratégiai szintrdl egyenesen szallitjak
a harcaszati szintre az autonom technologiak alkalmazasa révén, mikozben a sebesiiltek
hatraszallitasat és ellatasat is az egyenruhakba épitett szenzorok segitségével optimalizalja
a mesterséges intelligencia.?®

A varosi kdrnyezetben az dsszekapcsolhatosag teremti meg az alapjat az informaciok
¢és adatok megosztasanak ¢€s a helyzetkép egyontetii értelmezésének az MDO-erék elemei
kozott, ezért jelentésége kiemelkedden nagy. A mindsitett informaciok biztonsagos kezelése
érdekében a rendszer minden elemének megbizhatonak és feltorhetetlennek kell lennie gy,
hogy a halozat megérizze miikodoképességét még akkor is, ha egyes eleme vagy jelentds
része kibertamadas kovetkeztében kiesik. Ez az alapelv teremti meg az MDO-erdk gyor-
sasaganak feltételeit azzal, hogy a dontési ciklust leroviditi, és kialakitja az informacios
¢és vezetési folényt. A vezetés kulcsa a varosi kdrnyezetben a felderité-informacidszerzo,
valamint a vezetési €s iranyitasi rendszerek integracidja, a felderitési informacioval tdmo-
gatott szamitogépes vezetési és iranyitasi (C4ISTAR?) rendszer. Ez a haldzati rendszer
biztositja, hogy a vezetés egy szamitogépes halozaton keresztiil kozvetleniil hozzaférjen az
egyseges felderité-informacidszerzo rendszerek altal szolgaltatott felderitési informaciokhoz,
¢és azokat felhasznalja a tervezés, iranyitas, végrehajtas soran, lehetové téve a folyamatos
informaciofeldolgozast és tovabbitast, igy a parancsnoki déntéshozatal tamogatasat.>

26 AJP-3.27,4-6.

27 Mez6 2022: i. m. 42.

2 Mez6 2021.

2 C4: Command, Control, Communications and Computers — vezetés, iranyitas, hiradas és szamitastechnika.
ISTAR: Intelligence, Surveillance, Target Acquisition, and Reconnaissance — informacideldallitas, megfigyelés,
célmeghatarozas ¢és felderités.

30 Mez6 2022: i. m. 40.
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Az egység elve a varosi kdrnyezetben mar tilmutat az adatok egyszer@i cseréjén, mivel
biztositja, hogy a mtiveleti szint{i parancsnok képes lesz konzultalni és egytittmtikddni a stra-
tégiai szint altal biztositott kapacitasokkal, igymint az {ir- és a kiberkapacitasokkal, valamint
a tagallamok nemzeti erejének egyéb osszetevoivel. Ez nélkiilozhetetlen a szinkronizacio
¢és a Szovetség koherencidjanak kialakitasa érdekében. Miiveleti szinten az egység megte-
remtése lényegesen szélesebb korli egytittmiikodést és egyeztetést igényel. A polgari-kato-
nai egyiittmikddés (CIMIC) uj szintjét kell elérni a harcéaszati szintt6l egészen a miiveleti
szintig, meg kell teremteni a polgari képességek bevonasanak lehetéségét a katonai célok
tamogatasa érdekében.

Kiilon kihivas az egységesség érvényesiilése szempontjabol, hogy a mutiveleteket decent-
ralizaltan hajtjak végre a jovo MDO-egységei, ezért csapasaikat egyiittmikodési hirha-
lokban, ad hoc jelleggel koordinaljak az eldljaro torzsek bevonasa nélkiil. Ennek ellenére
a sajat magukat koordinal6 egységek, kdzponti iranyitas hianyaban is, koherensen fognak
tevékenykedni, az MDO-parancsnok szandékainak megfelelden.

Az agilitas jelenti a varosi kornyezetben hatalmas mennyiségben rendelkezésre 4ll6 adatok
¢és informaciok felhasznalasanak legkedvezoébb, legjobb modjat, melynek segitségével a pa-
rancsnok dontési sebessége is megsokszorozodik. A mesterséges intelligenciaval tdmogatott
MDO-to6rzs a rendelkezésére allo informaciok és adatok felhasznalasaval hoz gyors, hatékony
elhatarozasokat, és ezzel az ellenséget tobbszordsen Osszetett problémak elé allitja, €s céljai
feladasara kényszeriti. Az MDO-erdk agilitasa kiilonosen elényds, amikor a hadviselés szintjei
Osszemosddnak, vagyis amikor varosi kornyezetben vivott harcaszati szintli tevékenységek
is stratégiai-politikai sikereket eredményezhetnek.

Kreativitas

Kélcson-
JELMAGYARAZAT hatas

MDO-elv

MDO UE-elv

Egység Osszekapcsolhatésag

,Digitalis gerinc”
(segéd) elv

00e

4. dbra Az MDO UE-alapelvek kapcsolata egymassal
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A mozgékony MDO-er6k dekoncentralt bevetése noveli a csapatok ellendlld képességét és
rugalmassagat. A varosban szétszortan harcol6 autondom csapatok és a rajzo harceljarast
alkalmazo egységek gyorsan és hatarozottan tevékenykednek a varos harom (fizikai) dimen-
zio6s harcterében, 6sszpontosulnak és tobb irdnybdl timadnak, amikor lehetéség kinalkozik,
doménkozi tliz- és egyéb csapasokat mérnek, melyek az adott helyzethez illéen kinetikus
¢és nem kinetikus csapasok lehetnek, haldlos vagy nem haldlos hatasokkal. A csapasok
viszont az dsszekapcsolt C4ISTAR rendszer tesz lehetove.

Az agilis MDO-erdk tevékenysége a lehetd legkisebb feltiinéssel jar, nincsenek latvanyos
konvojmiiveletek,* nagy rombolasok, nincsenek jarulékos karok az infrastruktiraban vagy
civil halalos aldozatok. A jové6 MDO-erdinek rengeteg, az erdszak szintjéhez igazithato és
nem halalos képesség is rendelkezésére all (kiber-, iranyitott akusztikus, elektromagneses
vagy lézerfegyver). Ezzel nemcsak a jarulékos civil veszteségeket képesek megsziintetni,
de egyben eldnyt jelent az informécioés miiveletek soran.

Milyen uj képességeket igényel az MDO UE koncepcio?

A koncepcid megvalositasa szamos, ma még nehezen elképzelhetd képességet igényel, ame-
lyek attekintéséhez a hadijatékon alkalmazott képességkartyakat ismertetem.’> A kartyak
leirjak a képességet, bemutatjak, hogy annak alkalmazasa milyen hatassal jar a hadijaték
soran (milyen veszteséget képes okozni, milyen sebezhetéségei vannak, hogyan fogja a
szimulacié megjeleniteni stb.). A harc modellezése érdekében minden kartya leirasa tartal-
mazza, hogyan hat az adott képesség a fizikai, a virtualis és a kognitiv dimenzidban, illetve
szamszerusitve mekkora veszteséget okoz, mennyire javitja a harcképességet. A résztvevok
fontos kérése volt annak tisztdzasa is, hogy az adott kartya milyen kapcsolatban van a miivelet
donto feltételeivel (decisive conditions), ezért ezzel is ki lettek egészitve az informaciok.

1. Multitérharc tervezese és vezetése. Az MDO parancsnoka képes doménkdzi csapasok ter-
vezésére ugy, hogy a hatdsok mindharom dimenzidban dsszetartsanak (konvergaljanak), és
a miiveleti cél elérését segitsék eld. A torzs dsszehangolja az alapvetden szarazfoldi varosi
harcot a masik négy doménben kifejtett tevékenységgel, a tervezés soran a cselekvési valto-
zatokat (course of actions) szamitogéppel segitett szimulacioval tesztelik, 6sszehasonlitjak
¢és optimalizaljak. A harc vezetése soran pedig a rutinszerti dontéseket az automatizalt
(és mesterséges intelligenciaval tamogatott) tlizvezetd rendszernek delegaljak, hogy az igy
felgyorsitott dontési folyamat vezetési elonybe hozza a NATO-erdket.

2. Megnévelt csapasméro képesség. Az MDO-harccsoport képes mind az 6t miiveleti térben
célpontokat felderiteni és (halalos és nem halalos) csapasokat mérni rajuk. A rendelkezésre
allo valamennyi platform, fegyverrendszer és szenzor dsszekottetésben all, az érzékelok
felderitik a célokat, és az automatizalt tizvezetd rendszer kijeloli (javasolja) a megfeleld
fegyvert a megfelelé miiveleti térben, hogy az csapast mérjen azokra. A doménkozi csapa-
sok romboljak az ellenség infrastruktirajat, pusztitjak élderejét, harci-technikai eszkozeit,
megbontjak vezetési €s iranyitasi strukturajat, megakadalyozzak ellatasat, megfosztjak

w

A konvojmiiveletek biztositasa kototte le a harcold er6k nagy hanyadat Irakban és Afganisztanban. Lakott
telepiilésen a konvojok tobbszordsen sebezhetdek, és vonzo célt kinalnak akar regularis, akar irreguldris erék
szamara.

32 A hadijaték tapasztalatainak leirdsarol szol6 tanulméany megjelenés el6tt all.
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mozgasi szabadsagatol a fizikai térben és a kibertérben egyarant, de mind kdziil a legfon-
tosabb, hogy a szinkronizalt csapasok 0sszegzett hatasa kognitiv dimenzidban megtori
az ellenség gydzelmi akaratat.

3. Varosi harcra szakosodott csapatok. A mas, kiilonleges miiveleti kdrnyezetre szakosodott
erék (pl. hegyivadaszok) mintajara létrehozott varosiharc-csapatok képesek harcaszati és
miveleti szintll tevékenységet végrehajtani a varosi kornyezetben. Doktrindjuk, kikép-
zésiik, felszerelésiik, ruhdzatuk lehet6vé teszi, hogy kis csoportokban, feltlinésmente-
sen szivarogjanak be a varosba, varatlanul 6sszpontositsak erejiiket fontos objektumok
birtokbavételére, majd szétszorédjanak. Harcukat a varosi forgalommal egylitt mozgo,
észrevétlen, autonom szallitd- és harcjarmiivek tamogatjak, amelyek utanuk szallitjak a
nehéz malhat, 16szert és felszerelést, szenzoraik segitségével célokat deritenek fel, jelzik
azokat, és képesek kozvetett vagy kozvetlen tlizzel le is fogni azokat. A katonak ruhazata
alkalmazkodik a varosi kdrnyezethez, és feltlinésmentesen dlcazza viseldjét, exoskeleton®
felszerelésiikkel varatlan iranyokbol képesek behatolni épiiletekbe, testpancéljuk megvédi
oket a kézifegyverek tiizétdl, a biztonsagos kommunikacios halozat segitségével pedig
képesek barmelyik miiveleti térbdl kinetikus és nem kinetikus, haldlos és nem halalos
csapast mérni a muiiveleti célok elérése érdekében. Az egységek és alegységek egymassal
kozvetlen kapcsolatban allnak, egyiittmiikdodésiiket kiterjesztett valosadg (augmented
reality) késziilékekkel szervezik meg.

5. abra Kanadai katondk tesztelik
a Mawashi exoskeletont 2018-ban
Montrealban

Forras: Mawashi Science & Technology
— UPRISE*® Tactical Exoskeleton

4. Miiveletek korszerii fenntartasa. A megnovekedett szamu logisztikai szenzorok (lizem- és
kendanyag, 16szerfelhasznalasi és egészségiigyi érzékelok) altal kiildott valos idejii helyzet-
jelentések lehetove teszik a valds logisztikai igények kielégitését ahelyett, hogy a korabbi
tapasztalatokra alapul6 elérejelzésekre és a szokasos fogyasztasi normakra tamaszkodva
végeznének szamitasokat. A tényleges logisztikai igények kiszamitasa valds idejii érzé-
keldkbdl szarmazé adatokkal fog megkezdddni, melyet a mesterséges intelligencia altal
készitett prediktiv modellekkel dolgoznak fel. Az ellato rendszer nemesak a felhasznalok
aktualis igényeinek megfeleld ellatmanyt szallitja elore, hanem figyelembe veszi a miive-
leti helyzet lehetséges valtozasait, és az igy modositott ellatmanyokat kdzvetleniil kiildi a
harcérintkezésben allo egységeknek, a kdztes logisztikai 1épecsdk melldzésével, autonom
légi- vagy foldi jarmtivek segitségével.

3 Az exoskeleton egy viselhetd, ember éltal irdnyitott szerkezet, amely megsokszorozza a gyalogos katonak
terhelhetdségét és fizikai hatékonysagat.


https://mawashi.net/en/uprise-tactical-exoskeleton
https://mawashi.net/en/uprise-tactical-exoskeleton

HSz 2024/3. Fokuszban 15

5. Multitérvezetés és -iranyitas. A Szdvetség miiveleti eréi képesek tevékenységeiket gyorsan
Osszehangolni az 6t miiveleti térben a miiveleti szintii célok elérése érdekében, és ezzel
parhuzamosan szinkronizalni ezeket a tevékenységeket a nemzeti eré mas dsszetevoivel
is. A nagyszamu szenzorbol nyert adatok automatizalt feldolgozaséaval kialakitott kdzos
MDO-helyzetkép (common MDO picture) megosztasa a stratégiai és harcaszati szinttel
elésegiti az eloljard dontéshozatalat és az alarendeltek onallé dontéseit egyarant.

6. Lakossagcentrikus miiveletek. A NATO-er6k képesek a hatasok gyors 6sszehangolasara
mindharom dimenzidban, és ezzel pArhuzamosan szinkronizalni eréfeszitéseiket a (sajat
¢és a befogado) nemzeti erd egyéb (nem katonai) 6sszetevoivel a miiveleti szintli katonai
célok megfelel6 gyorsasaggal torténd tAmogatasa érdekében. A lakossagcentrikus miive-
letek bizalmat alakitanak ki, és hozzaférést biztositanak a helyi informaciéforrasokhoz,
adatbazisokhoz, a varos feliigyeleti rendszereihez és érzékeloihez. A helybéliek megfi-
gyelésével a NATO-erdk betekintést nyernek a fogadod nemzet lakossaganak hangulataba,
érzelmeibe és igy képesek lesznek reagalni a varosi kdrnyezetben eléfordulo lakossagi és
tomegeseményekre. A szocialis kornyezet ismerete hozzasegit ahhoz is, hogy helyzethez
ill6, lakossagra szabott iizenetet kdzvetitsenek szamukra.

7. Urképességek. A Szovetség erdi képesek a vilagiirbe telepitett képességek kihasznala-
saval ¢és integralasaval fokozni katonai képességeiket. Az tirképességek birtokaban az
MDO-erdk parancsnoka folyamatosan ismeri a helyzetet a vilaglirben és a Fold felszinén
egyarant. Folyamatosan rendelkezésére all a varosrol tobbspektralis téralapu felderitési
informaci6 akar harcaszati szintre lebontva is. Az ireszkdzok biztositjak az allandé €s
biztonsagos kommunikacios haldzatot valamennyi miveleti tér kozt, valamint a pontos
helymeghatarozast és navigaciot, mikdzben az ellenséget megfosztjak ettdl a képesség-
tdl. Az lireszkozok riasztjak és eldre jelzik az ellenség ballisztikus rakétainak inditasat,
¢és biztositjak a rakétaelharitéd rakétak inditasat és célravezetését. A sajat tireszkozok
védelmére és oltalmazasara aktiv és passziv eszk6zok allnak rendelkezésére.

8. Korszerii legiero. Az MDO-harccsoport 1égi komponense képes a 1égtér allando ellendrzésére
(légi folény) a varos felett, informacio-eléallitas, megfigyelés és felderités (intelligence,
surveillance and reconnaissance, ISR) biztositasara a stirtin lakott, haromdimenzios kor-
nyezetrél. A képesség birtokaban a NATO-erdk képesek lefogni az ellenség integralt
légvédelmi rendszerét, akadalyozni 1égi lefogd és kozvetlen 1égi tdmogatd képességét,
zavarni légi szallitasat, ezzel egyidejiileg képesek biztositani a sajat erdk részére a folya-
matos felderitési informdaciot, ezzel lehetové téve a gyors automatizalt tlizkivaltast rovid
ideig mutatkozé célokra (time sensitive target). Az automatizalt 1égi helyzet nyilvantartas
nemcsak a légiharc vezetését segiti el6, hanem a polgari légiforgalmi irdnyitas tamogatasat,
a polgari és a katonai repiilés ad hoc d6sszehangolasat is.

9. Offenziv kibermiiveletek. A jov6* NATO-erdi képesek behatolni a szembenalld fél kom-
munikacios €s informacios, vagy mas elektronikus, digitalis halozataiba, ott a rendszerek
miikddésének akadalyozasaval, illetve feldolgozott vagy tovabbitott informaciok, adatok
modositasaval, eltulajdonitasaval, vagy az azokhoz torténd hozzaférés akadalyozasaval
zavarni €s bénitani az ellenfelet.

10. Kiilso kiberszolgaltatok. Az MDO-harccsoport a kibertdmadasok soran képes egyiittmii-
kodésre nem allami szereplokkel (pl. hackback cégek, kibergerillak, hazafias hackerek
és kiberzsoldosok) is, akik kibertdmadasokkal jelentds hatasokat érnek el az ellenség

3 Tlyen képesség jelenleg nem 4ll rendelkezésre a vonatkozd NATO-elvek miatt.



16

Fokuszban HSz 2024/3.

11.

virtudlis és kognitiv dimenzidjaban. Ez a képesség lehetdvé teszi az ellenség kormanyzati,
katonai és intézményi miikodésének zavarasat, miiveleti szabadsaganak korlatozasat,
a CAISTAR képesség megbénitasa az ellenség csapasmérd, mandverezo €s harcbiztositd
képességének megbomlasaval is jarhat.

Kiterjesztett CIMIC. Az MDO-er6k képesek allando, tobbrétegti CIMIC-kapcsolat-
tartasra egyszerre tobb joghatosaggal, nem kormanyzati szervezetekkel, kereskedelmi
szervezetekkel €s mas, a varoson beliill miikodé szervezetekkel. Ez a képesség hoz-
zasegiti a NATO-er6ket a NATO stratégiai lizenetének hatékony célba juttatasahoz,
a varosi kornyezet ellenalld képességének (resilience) megértéséhez és javitasahoz, ezzel
megkonnyitve a harcbiztositast és az egytittmiikodést, a konvojmiiveletek biztonsagat,
erdsiti a kormanyzatba vetett bizalmat, aldassa a felkel6k vagy mas ellenséges civil
mozgalmak hitelét.

12. Autonom szallitorendszerek. A NATO képes autonoém foldi/légi/vizi szallitast biztositani

13.

14.

a szovetségi erdk telepitése, fenntartasa és atcsoportositasa soran a NATO-missziok teljes
korében. A fenntartas (logisztika, katonai miiszaki szolgélat és egészségiigyi tamogatas)
biztositasa autoném €s robotizalt rendszerekkel megkdnnyiti a harcold erék utanpotlasat,
a sebestiltek hatraszallitasat, noveli a mozgasszabadsagot, és csokkenti a konvojmuiveletek
kockazatat.

)

6. abra Az izraeli Camero-Tech
XAVER 1000 kovetkezé generdcios
radar képes atlatni a falakon

Forras: https://'www.techeblog.com/israel-

xaver-1000-radar-artificial-intelligence-
see-through-wall/

o
el

Ellenség-barat-semleges azonositas. A NATO-er6k képesek a zsufolt varosi kornyezetben
is, minden iddjarasi koriilmények kozott €s napszakban, nagy tavolsagrol megbizhatéan
azonositani és megkiilonbdztetni az (akar fedetten elhelyezkedd) ellenséges (voros), a sajat
(kék) és a befogadd nemzet (z6ld) erdit, a baratsagos €s ellenséges polgari platformokat,
jarmiiveket és személyeket. Ez a képesség hozzasegiti a NATO-erdket, hogy elkeriiljék
mind a sajat veszteségeket barati tiiz miatt, mind a lakossag jarulékos veszteségeit a
polgari rendszerek téves értékelése miatt. Ugyanakkor lehet6vé teszi a lakossag kozott
megbuvo, pozitivan azonositott ellenséges harcosok semlegesitését. Ezen képesség nél-
kiil a NATO tobbnyire elsopré tiizereje konnyen okozhat olyan jarulékos veszteséget a
helyi szovetséges erdknek, illetve karokat polgari infrastruktiraban, ami a Szovetség
kiildetésével ellentétes hatast eredményezne.

Kiber ellenallo képesség. Ez a képesség a harccsoport infrastrukturajanak fokozott
kibervédelmét latja el, automatikusan észleli a kibersebezhetdségeket, és biztositja a
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halozat aktiv kiberhigiénigjat.> A képesség hatékonyan védi a NATO katonai és intéz-
semlegesitését, egyben megfosztja mandverszabadsagatol.

15. Kiber helyzettudatossag. Az MDO-harccsoport képes a kibertartomanyban foly6 va-
lamennyi tevékenység észlelésére, feltérképezésére, azok nyomon kovetésére €s valos
idejli értelmezésére. A képesség birtokaban a NATO-erdk képesek az ellenfél kormanya,
katonai, félkatonai és egyéb intézményi kibertevékenységeinek észlelésére, megértésére,
a rosszindulatu kibertamadasok el6jelzésére, kiber-ellentevékenység folytatasara az
ellenséges informacids miveletek ellen.

16. Kiberinformacio-eloallitas, megfigyelés és felderités. A NATO MDO-erék ennek a ké-
pességnek a birtokaban képesek valamennyi miiveleti térben telepitett szamos érzékeldbol
¢és adatforrasbdl szarmazo, nagy mennyiségii mindsitett és nyilt adat kozel valos idében
torténo gyujtésére, feldolgozasara, elemzésére, megosztasara. Ez a képesség kozel valos
idejli timogatast nyujt a dontéshozoknak, kiilonbdzo formatumu felderitési informaciok
egyesitésével eldsegiti az automatizalt dontéshozatali képességet.

TANULSAGOK

Vecsey tanulmanya végén kérdéseket fogalmazott meg, melyekre helyes lenne valaszolni,
hogy teljesen értsiik szlikségességét és az MH 6nallo fejlesztésének kereteit is. Az ezekre
adott valaszok megfelelden foglaljak 6ssze az irasom fontosabb megallapitésait is.

1. ,, A multidomén miivelet, miikodes és integracio felfoghato-e a demokraciak hibrid had-
viselésekeént?” Ahogy a cikk els6 felében is kifejtettem, a koncepci6 altalanos biztonsagi
kihivasokra igyekezett valaszokat talalni ugy, hogy torekedett arra, hogy kizaroélag a
nemzeti erd katonai komponensével foglalkozzon. Mikdzben a hibrid fenyegetés és had-
viselés meghatarozasa olyan elemeket tartalmaz, mint fedett miiveletek, aszimmetrikus
vagy irregularis tevékenységek stb., az MDO koncepcid utalast sem tartalmaz ilyenekre,
ezért definici6 szerint nem tekintheté a NATO hibrid hadviselésének.

2. ,,Mivel valamennyi kormanyzati teriilet egyiittmiikodése elengedhetetlen a sikeres fel-
lépéshez, van-e legitimitasa annak, hogy a Magyar Honvédség onalloan alkosson meg
egy koncepciot, minden mas szereplotdl fiiggetleniil?” A multitér miiveleti képességek
megkovetelik valamennyi NATO-tagallam hadseregének olyan szint{i 6sszekapcsolhato-
sagat a digitalis gerincen keresztiil, ami lehetdvé teszi a nemzeti erd egyéb eszkoézeinek
kapcsolatat a katonai erékkel valamennyi miiveleti térben, valamennyi parancsnoki szint és
egyeb szerepld kozott. Ezért tehat 6nallo koncepcidalkotas, mas szereploktdl fliggetlentiil,
kifejezetten kontraproduktiv lenne.

3. ,,Hogyan akarjuk a tapasztalatokat a gyakorlatba is atiiltetni, ha nem tudunk realisztikus
gyakorlatokat felépiteni, amelyek valoban multidomén valaszt kévetelnek?” A koncep-
ciofejlesztés és kisérletezés vonatkozasaban is igaz a régi keletti szolas: ,, Ugy ég a tiiz,
ha tesznek ra.” A magyar koncepciofejlesztés csak akkor tud eredményeket felmutatni,

Kiberhigénia: olyan, a szervezetek és az egyének altal rendszeresen végzett gyakorlatok dsszessége, amelynek
célja a felhasznalok, eszkozok, halozatok és adatok biztonsaganak fenntartasa.
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ha taplalja azt az 6nalléo magyar tapasztalatfeldolgozas, jovokutatas és megfeleld szakem-
berek allnak rendelkezésre. Ezek hianyaban ésszerli lenne korlatozott eréforrasainkkal
a NATO altal szervezett hadijatékok soran tapasztalatot gytijteni, és beépiteni a magyar
kiképzés és oktatas rendszerébe.

., Van-e értelme MDO-képességeket kiépitenie egy olyan kis haderdnek, mint a Magyar

Honvédseg (MH)?” Az MH mindig képességeinek és lehetéségeinek megfelelden alakitotta
ki 6sszhaderdnemi képességeit, amelyek soha nem jelentették az 6sszhaderdnemi képes-
ségek teljes skalajat. Ugyanigy az MH a jovében is a megszerzett MDO részképességek
birtokaban lesz képes hozzajarulni a Szovetség miiveleteinek sikeréhez.
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