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OSSZEFOGLALO: Oroszorszdg az ukrajnai hdbort sordn folyamatosan alkalmazza széles kord
stratégiai kommunikdcids tapasztalatait, és eldrasztja az informdcios teret az orosz narrati-
vdval. A stratégiai kommunikdciés mdveletekben t6bb célkbzonség is megkLilbnboztetheto:
az orosz tdrsadalom, az ukrdn tdrsadalom, a ,Nyugat” (NATO/EU) és a Globdlis Dél (Afrika,
Azsia, Latin-Amerika). A narrativdk és a kommunikdciés csatorndk a célkbzénségre vannak
szabva. Az Uzenetek ritkdn kifinomultak vagy drnyaltak, és gyakoriak a valdtlan dllitdsok.
A tanulmany nyilt forrdsok alapjdn megvizsgdlja az orosz stratégiai kommunikdcios struk-
turdt, a mdveletek lebonyolitdsat, felméri azok sikereit és kudarcait, és azonositja a kiilénbozé
kimenetelek okdt. Vizsgdlja az orosz informdcids teret monopolizdld képesség, a cenzura,
az alternativ informdcioforrdsok és a sikeres ellenpropaganda hatdsdt.
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Mint minden haboru, Oroszorszag Ukrajna elleni hadjarata is részben a narrativak harca
is, és Oroszorszag jelentds erdforrasokat aldoz e harcra. Az orosz propaganda nemcsak
a hagyomanyosan Nyugat-ellenes célkozonségek korében sikeres: meglepd mddon olyan
célkozonségeket is az orosz érdekeknek megfelelden befolyasol, amelyeket Ukrajna termé-
szetes tamogatoinak gondolhatnank. Az Egyesiilt Allamokban példaul a republikanus parti
szenatorok ¢és képvisel6k befolyasolasaval képes volt honapokra megbénitani az Ukrajnaba
irdnyul6 amerikai fegyverszallitasokat.

E tanulmany arra keresi a valaszt, hogy az orosz propaganda hogyan képes elérni ilyen
sikereket. Nyilt forrasok alapjan vizsgalja az orosz stratégiai kommunikacioé struktarajat és
eljarasait, és azonositja a sikerek és kudarcok okat, valamint elemzi az orosz informéacios
teret monopolizalo képesség, a cenzura, az alternativ informacidforrasok és a sikeres ellen-
propaganda hatasat.

OROSZORSZAG STRATEGIAI CELJAI

Az orosz stratégiai célok azonositdsa nem egyszert feladat, mert nem nyilvanosak a mi-
veleteket végrehajtd parancsnokoknak adott feladatok, a kormanytisztviseldk nyilatkozatai
pedig nem egyeztethetok dssze sem a korabbi, Ukrajna-ellenes orosz propagandaval, sem
az orosz fegyveres erdk harctéri magatartasaval.
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Putyin elnok 2022. februar 24-én hajnalban egy masfél éras beszédben indokolta meg a
»ktlonleges katonai miivelet” elinditasat, és két kozvetlen célt tiizott ki. Eltakaritani a na-
cikat/fasisztakat az ukran vezetésbdl, és demilitarizalni az orszagot. E miiveletek egyrészt
megvédenék Oroszorszagot Ukrajna és a NATO kiiszobon allo ,,egyesiilésétol” és késébb
a tovabbi ukran agressziotol.!

Putyin korabbi nyilatkozatai, a 2021-ben megjelent esszéje,? a hivatalos és nem hivatalos
orosz forrasok narrativai, valamint a harctéri események azt mutatjak, hogy a hadmtivelet
valddi célja Ukrajna mint fliggetlen allam felszdmolasa. Ez megakadalyozna Ukrajna be-
illeszkedését a szabalyokon alapuld nemzetkdzi rendbe, megakadalyozna csatlakozasat az
EU-hoz és a NATO-hoz, és megbontana a nyugati allamok egységét. Ezzel Oroszorszag
alapjaiban valtoztatnd meg az eurdpai biztonsagi kdrnyezetet és a maga javara alakitana
at a nemzetkozi rendet. A rezsim stabilizaldsa egy tovabbi cél lehetett: Putyin elndk ugy
szamithatott, hogy egy rovid, sikeres katonai miivelet névelné népszeriiségét ¢s megszi-
larditana Oroszorszag valamennyi politikai szerepldje f6lotti uralmat. Ez utobbi értékelést
alatamasztja, hogy 2022. februar és december kozott Putyin népszeriisége (81-83 szazalék)
hétéves csucsot dontott, és a kozvélemény jelentds aranyban (69 szazalékban) helyesnek
tartotta Oroszorszag \j irdnyat.>

A hadszintéren nem a tervek szerint zajlottak az események. Az orosz fegyveres erék
tobbszor szenvedtek stlyos vereséget, ennek kovetkeztében a hadmtiveleti célokat modositani
kellett. A stratégiai célok azonban nem valtoztak.

OROSZ STRATEGIAI KOMMUNIKACIO

A propaganda* a Szovjetunio l1étének egyik alappillére volt. A szovjet allam jelentds erd-
forrasokat forditott a meggydzésre, és hozzaértd szakértdket alkalmazott. A meggy6zés
pszichologiajara azonban kevés figyelmet forditottak, még akkor is, ha a célkdzonség az
allam ellendrzésén kiviil volt. A szovjet propaganda a tomeges kdzonségre dsszpontositott,
¢és a kényszerre tdmaszkodott.

A posztszovjet Oroszorszag 6rokolte a Szovjetunio propagandahagyomanyait. Megmaradt
a bokezi finanszirozas €s a szakértelem, csakugy, mint az dsszpontositas a tomegkozon-
ségre. De sok 1j eszkoz és modszer is megjelent. Az egyik az 6sszpontositas kivalasztott
személyekre — nyilvanvaléan a fontos dontéshozokra. A masik a reflexiv kontroll, ami a
manipulativ meggy6zés felséfoka: a dontéshozatali rendszerének befolyasolasaval és ala-
asasaval befolyasolni az ellenfelet, hogy sajat akaratabdl hozza meg a kivant dontéseket.’

Address by the President of the Russian Federation 2022.

Putin 2021.

Russia’s War 2023.

Célok és modszerek tekintetében a stratégiai kommunikacioé és a propaganda kozott valdjaban csak annyi a
kiilonbség, hogy a stratégiai kommunikacio a jo oldal (demokratikus allamok, NATO, ,,mi”) tevékenysége, mig
a propaganda forrasa az ellenfél (zsarnoki kormanyzat, ,,6k™). Taylor 2022, 437-441.

> Mullaney 2022, 193-211.
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CELKOZONSEGEK

Nyilt forrasok és az orosz narrativak elemzése alapjan azonositani lehet a négy célkdzonséget,
amelyekre az Ukrajna elleni habort tdmogatd propaganda irdanyul.®

Orosz tarsadalom

A politikai, katonai és gazdasagi elit, valamint a kozvélemény. Ez a legfontosabb célkozonség,
mert ennek tAmogatasan mulik a haboru folytatasa.

Ukran tarsadalom

Ismét az elit és a kozvélemény (ebben a fontossagi sorrendben), tovabba egy kiilon alkate-
goriaként Ukrajna orosz kisebbsége.’

Nyugat

A NATO, az EU és néhany tavol-keleti orszag, pl. Japan és Uj-Zéland, amelyek robusztus
demokraciak. A kozvélemény az elsé célkdzonség. Az elit csak a masodik helyen all, mivel
a demokratikus allamokban a valasztok kényszerithetik a politikusokat.

Globalis Dél

Azsia, Afrika, K6zép- és Dél-Amerika fejlédd orszagai. Megint eldszor az elit, és csak
masodsorban a kozvélemény, mert az afrikai vagy azsiai atlagembert nem nagyon érdeklik
az eurdpai események.

Az orosz propaganda-szakemberek természetesen lényegesen arnyaltabban hatarozzak meg
a célkozonségeket, mint a fenti, atfogod kategoriak. A ,,Nyugat” kategorian beliil példaul az
Egyesiilt Allamokban nem lehet azonos modszerekkel és azonos narrativaval befolyasolni a
szélsdbaloldali Code Pink és az anarchista Antifa mozgalmakat, a konzervativ republikanus
parti szenatorokat, és Tucker Carlson sztarriportert. De ugyanez elmondhaté a Globalis Délrdl
is: ami visszhangot kelt az indiai muszlimok korében, azt a hinduk értetleniil fogadhatjak.
A narrativakat gondosan az egyes célkdzonségekhez és a valtozo helyzethez igazitjak.

NARRATIVAK

A hadmtiveleteket tdmogatd narrativak stratégiai €s taktikai kategoriaba sorolhatok — bar
az egyes narrativak besoroldsa nem mindig egyértelmii, mert a két kategoria kozotti hatar
gyakran sokkal inkabb a megfigyeld értékelésén mulik, semmint objektiv szempontok
htzzak meg azt.

¢ Tsekhanovska—Tsybulska 2022; Bergengruen 2023.

7 Ukrajna kétnyelvii orszag: az emberek jelentds tobbsége kdzel azonos szinten beszél ukranul és oroszul. De
az orosz anyanyelv nem teszi az embert automatikusan orossza. Egy 2014. decemberben végrehajtott felmérés
soran kiilonbséget kellett tenni ,,orosz anyanyelvii” és ,,orosz szarmazasu” kategoriak k6zott annak érdekében,
hogy a kutatok megbizhat6 eredményt kapjanak. O’Loughlin et al. 2016, 124-144.
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Stratégiai szint( narrativak

Altalaban logikusak és koherensek. Az uralkodo elit hdborus elképzeléseit tiikrozik, és meg-
probaljak igazolni Oroszorszag politikai és stratégiai céljait, valamint a katonai miiveleteket.
A ,logikus” és ,.koherens” csak azt jelenti, hogy alaposan kidolgozott, jol strukturalt nar-
rativak, de nem feltétlenil azt, hogy igazak, valos tényeken alapulnak. A stratégiai szintli
narrativak igazodnak a kiilonb6z6 célkozonségekhez, de a kozottiik levd kiillonbségek inkabb
csak arnyalatokban és hangstlyban, semmint tartalmilag jelentkeznek. A harctéri esemé-
nyeknek megfeleléen modosulnak, de logikajuk és koherencidjuk megmarad.®

A stratégiai szintll orosz narrativa Ukrajnat az egzisztencialis fenyegetés forrdsaként azo-
nositotta, amelyet fel kell szamolni, és azt igérte, hogy a konfliktus sikeres lezarasa utdn egy
nagyobb, erésebb Oroszorszag jelenik meg torténelmi hatarain beliil. Ez a narrativa nemcsak
Oroszorszagon beliil, hanem bizonyos mértékig annak hatdrain tdl is visszhangra talalt.

Az ukran valasz tételes cafolat helyett a szabadsdgot, a nemzeti egységet, a szembenézést
az egzisztencialis fenyegetéssel és a brutalis kiilfoldi agresszio tulélését hangsulyozta.
A konfliktust manicheus harcként fogalmaztak meg, amelynek soran az abszolut jonak meg
kellett kiizdenie a tulélésért az abszolut gonosszal. Bar nem sikeriilt teljesen semlegesiteni
az orosz narrativat, a legfontosabb célkdzonség kdrében az ukrdn narrativa az uralkodo.

A fontosabb stratégiai narrativak:’

— Oroszorszag nagyhatalom, jogosult a sajat érdekszférajara és befolyasara.

— Az ukranok és az oroszok egy nemzet, torténelmiik, nyelviik, hagyoményaik kézosek.
Oroszorszagnak vissza kell szereznie torténelmi teriileteit, amelyek a Szovjetunid
felbomlasaval onallosultak.

— Ukrajna az orosz vilagba (ez a mitikus ,,Russzkij Mir”) tartozik.

A szuverén Ukrajna oroszellenes, egzisztencialis fenyegetést jelent Oroszorszag szamara.
— Ha Ukrajna nem egyesiil Oroszorszaggal, akkor fel kell szamolni.

— Ukrajna tAmogatasa foloslegesen elhuzza a haborut és veszélyezteti a polgari lakossagot.
A konfliktust a NATO provokalta ki azzal, hogy Oroszorszag hataraig akart terjeszkedni.
— Ukrajna az Oroszorszag és a Nyugat kozotti hosszu konfliktus kereszttiizébe kertilt.

Taktikai szint( narrativak

Gyorsan igazodnak a valtoz6 helyzethez, tobbnyire rovid élettartamuak. Lehetnek logi-
katlanok ¢és ellentmondasosak, kiilondsen, ha 6sszehasonlitjuk a kiillonb6z6 célkdzonségek
szdmara kidolgozott narrativakat. Tobb szaz taktikai szinti narrativa jelent meg €s tiint el a
miiveletek soran.!” Az alabbi felsorolas csak egy nagyon sziik szemelvény.

Narrativak az orosz célk6zonség felé:
Ukrajna népirtast kdvet el az Ukrajnaban ¢l6 oroszok ellen.
Oroszorszag soha nem veszitett habortt — ezuttal is gy6zni fog.
— Ukrajnat korrupt és inkompetens nacik kormanyozzak.
A Nyugat eredendéen russzofob és Oroszorszag megsemmisitésére torekszik.
Ukrajna piszkos bombat gyart és biologiai fegyvereket fejleszt.

8 Shekovtsov 2023.
° Polianska 2022; Tokariuk 2023.
10 Shekovtsov 2023: i. m.
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Narrativak az ukran elit és kdzvélemény felé:
— Az ukran vezetés elarulja Ukrajna érdekeit.
— A Nyugat az utols6 ukranig fog harcolni Oroszorszaggal.
— A Nyugat dekadens, Ukrajnanak nincs helye benne.

Narrativak az ukrajnai orosz kisebbség felé:
— Ukrajna népirtast kovet el az ukrajnai oroszok ellen.
— Oroszorszag célja megvédeni Ukrajna orosz kisebbségét.
— Ukrajna csak az orosz vilag részeként lehet sikeres.

Narrativak a Nyugat felé:
— A szankciok kart okoznak az eurdpai vallalkozasoknak és csaladoknak.
— Oroszorszag béketargyalasokat akar, ellentétben a Nyugattal és Ukrajnaval.
Ukrajna tamogatasa Eurdpa geopolitikai hanyatlasahoz vezet.
A nyugati fegyverek a terroristak kezébe keriilnek.
— Az Oroszorszaggal vald konfrontacié nuklearis eszkaldcidhoz vezethet.
Ukrajna nyugati tdmogatéasa a haboru elhuzdédasahoz vezet, ami fenyegetést jelent a
globalis élelmezésbiztonsagra.

Narrativak a Globalis Dél felé:

Az USA haboruhoz folyamodik, hogy globalis hegemdn maradhasson.

— Oroszorszag az antiimperialista €¢s gyarmatellenes mozgalom vezetdje.

Ukrajna nyugati tdimogatasat az oroszellenes rasszizmus vezérli.

Ukrajna ellenallasa a habort elhizédasahoz vezet, ami fenyegetést jelent a globalis
¢lelmezésbiztonsagra.

Taktikai szinten tanulsagos a harctér egyes eseményeit kommentald ukran narrativa. Amikor
egy orosz hadihajo a Kigyo-szigeti hatardr kiilonitmény megadasat kdvetelte, dacos (és tragar)
valaszt kapott, amely virusként terjedt el az interneten, és altalanos tiszteletet vivott ki az
ukranok elszantsaga irant. Amikor az orosz fekete-tengeri flotta zaszloshajojat, a Moszkva
cirkalot elsiillyesztették, az orosz propaganda az eseményt megprobalta bagatellizalni azzal,
hogy baleset tortént, amely tiizet okozott és robbandshoz vezetett. A sziikszavu ukran reak-
ci6 (nagyon veszélyes dolog robbandanyagok kozelében dohanyozni) mémmé valt szamos
kozosségimédia-felilleten. Az orosz propaganda kdvetkezetesen ugy irja le a Kercsi hid
elleni ukran tamadasokat, mint a polgari infrastruktara elleni — tehat terrorista — miivelete-
ket. Ukrajna tartézkodik attol, hogy rdmutasson e narrativa képmutatasara, és egyszertien
fenntartja, hogy a hid az ellenség katonai infrastrukturajanak része az ideiglenesen megszallt
ukran teriileten, és mint ilyen, legitim célpont.

AZ OROSZ STRATEGIAI KOMMUNIKACIOS MODELL:
A HAZUGSAGOK TUZOLTOFECSKENDOJE

A modern orosz stratégiai kommunikacios modell termékei valos, tényszerli informaciok
¢és valotlan allitasok keverékei. A nagyon nagy mennyiségli és rendkiviil valtozatos ter-
mékek terjesztése soran a modell kihasznalja a modern technologiakat és valamennyi
hozzaférhet6 kommunikacios csatornat, a nyomtatott sajtotol a kozosségi médiumokig.
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Egy RAND-tanulmany az orosz stratégiai kommunikacidés modellt a hazugsag tlizolto-
fecskenddjének nevezte.!

Sok csatorna és sok iizenet. Nagyon nagy mennyiségii szoveget, videdt, hangot és alloképet
terjesztenek kiilonbozé nyelveken a hagyomanyos tomegtajékoztatasi médiumokon (TV,
radio stb.), internetes oldalakon és a k6zdsségi médiumokon keresztiil. Emellett nagyszamu
fizetett ,,troll”'? is jelen van a chatszobakban, vitaférumokon és a webhelyek megjegyzés
rovataiban. A sok egymastdl fiiggetlennek tiind szadmos kapott informacié meggydézdbbnek
tinik, mint az egyetlen, vagy kevés forrasbol szarmazo. A kiilonbdzo csatornak tdmogatjak
egymast, é¢s mivel az informacié mennyisége nagyon nagy, ez elnyomhatja az alternativ
informacioforrasokat.

Igazsag és dezinformdacio. Az orosz propaganda nagy adag tényszert, valos informaciot
tartalmaz, ha a tények tdmogatjak a narrativat. De a célk6zonség megtévesztése érdekében
készek valodtlan allitasokat terjeszteni, ha azt a narrativa megkdveteli. A valotlan informaciok
kozvetitése sordan a propagandagépezet gyakran nem létezd forrasokra hivatkozik. A dez-
informacio akkor mikodik, ha megerdsiti a célkézonség mar kialakult (gyakran elfogult)
nézeteit, ha hitelesen hangzo bizonyitékokat idéz, és ha a célk6zonség csak nehezen fér hozza
alternativ informacioforrasokhoz.

Gyors, folyamatos, ismétlodo. Az orosz stratégiai kommunikacio tizemeltetdi igyekeznek
els6k lenni folyamatban 1évé események magyarazataval, mert az elsé¢ benyomas, az elsé
informdacié nagyon maradandé. Nagyon nehéz az igy kialakult nézeteket megvaltoztatni, kii-
16ndsen akkor, ha azokat kiilonbdz6 csatornakon keresztiil érkez6, gyakran ismételt iizenetek
is megerdsitik. Ez akkor is igaz, ha e nézetek nyilvanvaloan hamis informaciokon alapulnak.

Nincs kovetkezetesség. Ha egy adott lizenet nem éri el a kivant hatast, gyorsan atveszi a
helyét egy masik iizenet, amely az el6z6tdl eltérd, akar azzal homlokegyenest ellenkezd is
lehet. A kiilonb6z6 csatornak nem ugyanazt az izenetet kozvetitik, €s egyes eseményeket
eltéré modon értelmeznek. A kulesfontossagi kommunikatorok (pl. allami tisztviseldk,
egyes parlamenti képviseldk) készek modositani tizeneteiket. Ez akar érett, felelosségteljes
magatartasnak is tlinhet: az illeté megvaltoztatja nézeteit, mert 01j bizonyitékok jutottak a
tudomasara.

Dezinformacio. A stratégiai kommunikacios eszkoztar fontos eleme a dezinformacio.
Célja természetesen az, hogy elfogadhatd és valamennyire hihetd informaciokkal tdimogassa
a narrativat. Ha ez nem miikodik, legalabb ébresszen kétséget a célkézonségben minden,
az adott témat érintd informacioval kapcsolatban. Elvei meglehetdsen egyszertiek, és akar
parhuzamosan, akar egymas utan is alkalmazhatoak."

— Tagadni, hogy valaha is megtortént volna az Oroszorszagra nézve karos esemény.

— Elutasitani a kritikat vagy elitélé nyilatkozatot az orosz szerep tagadasa és masok

hibaztatasa titjan.

— Elterelni a figyelmet annak hangsulyozasaval, hogy a masik oldal tettei erkdlcsileg vagy

jogilag (de lehetdleg mindkét szempontbol) sokkal rosszabbak.

— Hitelteleniteni az informaciot és a forrast, példaul azzal, hogy az orosz narrativatol eltérd

vélemény vagy kritika egyenlo a rasszizmussal, russzofobiaval, gytildlettel.

' Paul-Matthews 2016.

12° A troll eredetileg gonosz mano a skandinav mitologiaban. A modern troll olyan személy, aki felhaborito, félre-
vezetd vagy az adott tématol eltérd tizeneteket tesz kozz¢é az interneten (kozosségi médiumban, hircsoportban,
forumon) vagy a valo életben, azzal a szandékkal, hogy masokat manipulaljon, provokaljon vagy felzaklasson.

13 Zabjek 2023.
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A dezinformdcios eszkdz alkalmazasanak jo példaja a stratégiai kommunikacios reakcié egy
rovid videdra, amely egy ukran hadifogoly harctéri kivégzését mutatta 2023. marcius 6-an,
Bahmut kézelében. Az orosz propaganda gyorsan reagalt, amikor a vided megjelent.'

Az els6 tizenetek csak a tagadasrol széltak: a videot megrendezték az ukranok, a katonak
vaktoltényt hasznaltak. A cél provokacio és az orosz fegyveres erdk hiteltelenitése volt.
E magyarazat nem volt hiheté és hamarosan el is tiint.

A kovetkezd 1épés a kritika elterelése volt: a kivégzés valoban megtortént, de az ukran erék
hajtottak végre azt. Sajat bajtarsukat, egy dezertdrt végeztek ki. A parhuzamos magyarazat
az volt, hogy ilyen dolgok a haboruban megtdrténnek, nincs ebben semmi kiilonos.

A figyelem elterelését egy tjabb allitas szolgalta: a kivégzést ukranok hajtottak végre,
az aldozat egy orosz volt, akire ukran egyenruhat kényszeritettek. Még az aldozatot is sikeriilt
név szerint azonositani (akirdl késobb kideriilt, hogy életben van).

Az utolso 1épés az aldozat hiteltelenitésére tett kisérlet volt: orosz katonak valoban kivé-
geztek egy ukran foglyot, aki viselkedésével provokalta a katonakat, igy az dldozat csak
magat hibaztathatja.

PROPAGANDA-OKOSZISZTEMA

A posztszovjet orosz allam egy teljes propaganda-okoszisztémat hozott 1étre, amely mitkodteti
a stratégiai kommunikacios modellt. A rendszer 6t pilléren all."®

Hivatalos kormanyzati kommunikacio

A Kreml és a kiilonb6z6 minisztériumok altal kiadott nyilatkozatok és kdzlonyok, valamint
a kormanytisztviseldk, parlamenti képvisel6k, kormanyzok beszédei és egyéb nyilvanos
szereplése.

Allami befolyas alatt 4ll6 csatornak

Allami finanszirozasbol miikddé hazai és nemzetkozi tomegtajékoztatasi csatornak, pl.
Szputnyik, RT, RIA Novosztyi. Ide tartoznak a magéantulajdonban 1évd, de a kormanyt
tamogato és annak utmutatasait elfogado csatornak is, tovabba a nagy allami vallalatok
vezetdi és mas kozszereplok. Szintén ebbe a kategoriaba tartoznak a szocialis és kulturalis
intézmények, mint példaul az orosz kulturalis kdzpontok vilagszerte.

Proxycsatornak

Ezek nagyrészt befolyasolo ligynokok:'® hazdjukban vagy nemzetkozi szinten is koztiszte-
letben allo, hiteles forrasnak tekintett személyek, valamint helyi és nemzetkozi szervezetek,

14 Execution of a POW 2023.

15 Pillars of Russia’s Disinformation 2020.

1o A befolyasol6 tigyndk (agent of influence) egy idegen hatalom érdekében tevékenykedik, nyilatkozik vagy
publikal. Lehet beszervezett személy, aki az idegen hatalom utasitasainak engedelmeskedik, de lehet politikai
szimpatizans is, aki utasitasokat nem fogad el, de tudatosan szolgalja a hatalom érdekeit. Végiil lehet hasznos
idiota is: olyan személy, aki egyaltalan nincs tisztaban azzal, hogy egy idegen hatalom érdekében tevékenykedik.
A befolyasolo ligynok kifejezést alkalmazhatjak tarsadalmi szervezetekre is. Codevilla 2008, 220.
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példaul alapitvanyok és kutatdintézetek. Nincs nyilvanvald kapcsolatuk Oroszorszaggal,
de meggy6z8désbil vagy onds érdekbdl ismétlik és felerdsitik az orosz narrativat.”” A be-
folyasolo ligynokok egy része (de korantsem mind) anyagi tdmogatast kap vagy kozvetlen
kifizetések vagy kiilonlegesen jo iizleti lehetdségek formajaban. Nem tekintheték befolyasolo
iigynokoknek (legfeljebb hasznos ididtaknak) azok a nemzetkdzi hircsatornak, amelyek az
Ujsagirdi szinvonal fenntartasara érdekében igyekeznek objektiven és kiegyensulyozottan
tajékoztatni, és e torekvés keretében terjesztik az orosz narrativat.'® Egy tovabbi elem mas
allamok propagandacsatornain megjelend narrativak megismétlése és felerdsitése, ha azok
igazodnak az orosz narrativahoz.

Fegyverként alkalmazott kozdsségi médiumok

Uzenetkampanyok a Facebookon, Twitteren, Instagramon, Telegramon és mas csatornékon.
A cél befolyasolni mas allamok kiil- és belpolitikajat, kételyeket ébreszteni €és aldasni az
intézményekbe vetett hitet, tarsadalmi viszalyokat szitani.

Kibertérmuveletek

Hekkelés, kibertamadasok, kiberkémkedés, trollfarmok' és botfarmok?’ valdtlan 4llitasok
¢és az orosz narrativa sokszorositasa utjan hiteltelenitik és elfojtjak a nemkivanatos vélemé-
nyeket, vagy rongaljak, hekkelik az alternativ informaciokat terjeszté forumokat.

Az 6koszisztéma ot pillére egymast tamogatva miikodik, és ,,visszhangkamrakat™? hoz
létre, amelyekben csak az orosz narrativa érvényesiil, mert a folyamatos visszacsatolasok
kiszoritjak a cafolatokat és alternativ nézeteket (lasd 1. abra):

— Egy allami finanszirozasu csatorna megjelentet egy hirt, példaul az RT interjat k6zol
egy nyugati tigynokkel, aki elmagyarazza, hogy mi koze volt az Egyesiilt Allamoknak
az Euromajdan forradalomhoz. Az interjut atveszik ¢€s terjesztik mas, szintén allami
befolyas alatt all6 kozvetitd csatornak.

— Az interjira egy kormanytisztviseld, szakértd vagy akadémikus reagél, megjegyzései
szintén megjelennek az allami befolyas alatt all6 csatornakon.

— Ugyanakkor az Oroszorszaghoz nem kdthetd proxycsatornak €s kozdsségi médiumok
is atveszik, és az orosz érdekeknek megfelelden terjesztik az interjiit €s a kommentart.

7 Danylyuk 2023.

18 Polevyi 2023.

19" A trollfarm politikai nézetek vagy dontési folyamatok befolyasolasara létrehozott (tdbbnyire fizetett, ritkabban
onkéntes) trollcsoport.

2 A bot” (a ,,robot” roviditése) egy szamitogépes applikacid, amely emberi tevékenységet utdnoz. A ,,botfarm”
tobb (sok) botot egyszerre mitkddtetd szamitogépprogram. A botfarm célja internetforgalmat generalni, amely a
kiviilallo szamara azt a benyomast kelti, hogy egy termék, egy hir vagy egy blogbejegyzés rendkiviil népszerii.

2 A fizikai (akusztikus) visszhangkamra (echo chamber) falai visszaverik és felerdsitik a kamra belsejében kelet-
kezett hangokat és kizarjak a kamran kiviilieket. A 2000-es évek elején, az internetes hirmédiumok és kozosségi
forumok széles kori elterjedésével e jelenség kialakult az informacios térben is. A média-visszhangkamra csak
a sajat véleményiinket vagy ismereteinket tiikrozo és megerdsité informaciokat kozol és kizarja az alternativ
nézépontokat. Jellemzdje a megerdsitési elfogultsag (confirmation bias): olyan informaciokat részesit elényben,
amelyek megerdsitik a mar meglévd hiedelmeket.
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Mivel nincs nyilvanval6 kapcsolatuk az orosz kormannyal, az eredeti forras fokozatosan
homalyba vész, €s nd a torténet hitelessége.

— Az interju és a kommentar a k6zdsségi médiumokban is témava valik, széles kdrben
terjed, és egyre kevésbé nyilvanvalo, hogy az informacio eredeti forrasa egy befolyasolo
ligynok egy allami hircsatornan.

— A kibertéri miiveletek — jelen esetben elsdsorban a trollfarmok — a kdzosségi médiu-
mokban ismétl6dé megjegyzésekkel erdsitik a narrativat.

— Létrejon a kommentarok, megjegyzések és valaszok ismétlddo ciklusa, amely életben
tartja és széles korben terjeszti az interjut és a kommentart.

— A kibertéri miiveletek egy véddéburkot alkotnak a narrativa koriil és 1étrehozzak a
,»Visszhangszobat” azaltal, hogy elfojtjak vagy lejaratjak az ellen-narrativakat és minden
olyan véleményt és informaciot, amely ellentétes az orosz narrativaval.
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1. ébra 4 propaganda-ékoszisztéma miikédése (Szerkesztette a szerzo)

SIKEREK ES KUDARCOK
Az orosz stratégiai kommunikacionak vannak latvanyos sikerei €s jelentds kudarcai — gyakran

egyazon célkdzonségen belil is.
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Orosz tarsadalom

A stratégiai kommunikacio eddig meglehetdsen sikeres volt az orosz tarsadalomban, és érde-
kes mddon nemcsak az Oroszorszagban él6 oroszok korében, hanem a kiilf6ldon €16 — gyakran
az orosz allam iildozése eldl menekiild — oroszok kdzott is kozel altalanos tdmogatast élvez
a haboru.”? Ennek tobb oka is van.

Az orosz tarsadalomban van egy erds birodalmi mentalitds,® amely — az allami propa-
ganda eredményeként — altalanos ellenérzéshez vezetett a Szovjetuniobol kivalt orszagokkal
szemben. Az ukranokkal és Ukrajnaval szembeni ellenérzés kiilondsen erds a tobbéves
ukrénellenes kormanypropaganda eredményeként. Tovabba az oroszok dridsi tobbsége a
kormany kozvetlen befolyasa alatt all6 forrasokbol szerzi be informacioit, amelyek raerd-
sitenek e mentalitasra. Kevés alternativ informacioforras Iétezik. Ezen tilmenden kemény
cenzura miikodik, és sulyos biintetést kapnak azok, akik nem tartjak be az egyre szigorubb
szabalyokat.?*

A jovOben a stratégiai kommunikacio kudarcot vallhat, vagy hatékonysaga erdsen csok-
kenhet, ha a ndvekvd veszteségek elviselhetetlenné valnak, és a fegyveres erdk tovabbra is
vereségeket szenvednek. Ez még nem tortént meg — a habort tAmogatottsaga tovabbra
is erdsnek tlinik, bar annak mértékét megbizhaté kozvélemény-kutatdsok hidnyaban
nehéz felmérni.

Ukran tarsadalom

Az orosz stratégiai kommunikacié kudarcot vallott az ukran elit és a kozvélemény korében.
A tamadas, az orosz csapatok magatartasa a megszallt teriileteken és a sikeres védekezés
erdsitette a nemzeti egységet és a harci szellemet. Az ukran kormany nagyon sikeres
ellenpropaganda-kampanyt folytat, amelynek kulcsfontossagu eleme Volodimir Zelenszkij
elndk, aki mesteri kommunikatornak bizonyult, kitartasra és gydézelemre inspiralja az
ukranokat.”> Az ukran nacionalizmus és patriotizmus is kozrejatszik, akarcsak a sokéves
orosz uralom tapasztalata.

Lehetetlen megbecsiilni az ukrajnai orosz kisebbség Ukrajna-parti és Oroszorszag-parti
attitlidjének aranyat. Az orosz stratégiai kommunikacio a 2014-es konfliktust megel6z6
hoénapokban €s években meglehetdsen sikeresen erdsitette az Oroszorszag-parti érzéseket.
Ennek hatékonysaga azonban a Krim megszallasa és a szakadar koztarsasagok létrehozasa
utan nagyrészt elparolgott, mivel sok szimpatizans kidbrandult az orosz megszallas tapasz-
talatai nyoman.

Egy 2014-ben végzett felmérés szerint az Odessza, Mikolajiv, Herszon, Dnyipropetrovszk,
Zaporizsja ¢s Harkiv megyékben €16 orosz lakossag 20-25 szdzaléka talalta elfogadhatonak
az orosz Novorosszija®® narrativat. Lényegesen kevesebben (a megyék orosz lakossaganak
7 szazaléka) értettek egyet azzal a felvetéssel, hogy Novorosszija lehet az alapja a térség

2 Picheta 2023.

3 Gretskiy 2022.

24 Litvinova 2023.

3 Ellwood 2023.

26 Novorosszija a 18. szdzadi neve azoknak a nagyrészt kelet- és délkelet-ukrajnai teriileteknek, amelyeket Orosz-
orszag a hanyatlé6 Oszman Birodalomtdl foglalt el. Vlagyimir Putyin 2014 koriil elevenitette fel a koncepciot,
¢és egyértelmiivé tette, hogy Oroszorszag célja a teriilet feletti dominancia visszaallitasa. Basora—Fisher 2014;
Taylor 2014; Toal 2017, 237-273.
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Ukrajnatol torténd elszakadasanak. A valaszadok demografiai elemzése azt mutatja, hogy
a Novorosszija projekt motivacidi és céljai jelentds tamogatottsagot élveztek az idosebb
és szegényebb lakossag, és kiilondsen a Szovjetuniorol pozitiv, nosztalgikus véleménnyel
rendelkez6k korében.?” Mindazonaltal az orosz propaganda nem volt teljes kudarc az orosz
nemzetiségi kisebbség korében: masfél évvel a haboru kezdete utan is talal hiszékeny
kozonséget.?®

Nyugat

Az orosz stratégiai kommunikacié nagyészt — de nem teljesen — kudarc volt. Az orosz
magyarazatok és fenyegetddzés ellenére a nyugati allamok 6ridsi mennyiségti fegyvert
¢és felszerelést szallitanak Ukrajndnak, bevezettek egy sor Oroszorszagot sujtod szigorti
szankciot, és a nyugati kozvélemény jelentds tobbsége helyesli Ukrajna tamogatasat. Ennek
szamos oka van. Fontos szerepet jatszott az ukran ellenpropaganda, kiilondsen Volodimir
Zelenszkij elndk mesteri kommunikécidja, amely minden célkozonséggel megtalalja a meg-
felel6 hangnemet.” Nemcsak az eurdpai kormanyzo elitek, hanem az eurdpai kozvélemény
dont6 tobbsége is felismeri a hosszu tavu orosz fenyegetést, és figyelmen kiviil hagyja az
orosz (és hazai) tlizsziinetre ¢s targyalasokra iranyulo6 felhivasokat. A haboruval kapcsola-
tos informacidk szdmos forrasbol rendelkezésre allnak, ami megneheziti az orosz narrativa
érvényesiilését és gyakorlatilag ellehetetleniti a dezinformaciot. Az orosz fegyveres erdk
hadviselési eljarasairol és a csapatok magatartasardl szolo hirek komoly ellenérzést valtot-
tak ki az eurdpai kozvéleményben. Végiil, de nem utolsésorban, a demokratikus nemzetek
kormanyai lépéseket tettek az orosz propagandacsatornak elzarasara, és ugyanigy jartak
el a magantulajdonban 1év6 internetes forumok ¢és a kozdsségi oldalak iizemeltetdi is, ami
jelentds mértékben lehalkitotta az orosz narrativat.

Mindazonaltal az orosz stratégiai kommunikécio elért sikereket Nyugaton is. Egyrészt
kiilondsen a nyugati értelmiség kdrében mindig volt 6szinte csodalat az orosz kultura,
miivészet €s torténelem irant, valamint még mindig sokan dpolnak romantikus képzeteket a
Szovjetuniorol. Masrészt egy fontos tényezo a nyugati gazdasagi €s politikai elitek kdrében
a gazdasagi érdek: hozzaférés egy nagy és nem tul igényes piachoz és olcsd nyersanyag- és
energiaforrasokhoz. Tovabba minden orszagban vannak befolyasol6 iigynokok, akik meg-
gy6z08désbdl vagy anyagi érdekbdl készek ismételni és felerdsiteni az orosz narrativat.’
Az orosz propagandistak kiaknaztak e torésvonalakban rejlo lehetdségeket.

A kritikus fontossagu nyugati célkdzonség korében az orosz stratégiai kommunikacio két
eleme egyre nagyobb visszhangra talal. Az egyik azt hangsulyozza, hogy az Ukrajnanak
nyujtott katonai és egyéb tdmogatasok koltségei igen magasak, mikdzben az adomanyozo
nemzeteknek maguknak is sziikségiik van ezekre a forrasokra. A masik arra dsszpontosit,
hogy tlizsziinetre van sziikség, mert az lehetévé tenné az érdemi targyalasokat, amelyek
végiil békéhez vezethetnek. Ukrajnanak €s nyugati partnereinek hatékony valaszokat kell

27 O’Loughlin et al. 2016: i. m. A felmérés sulyos hidnyossaga, hogy a harctéri helyzet gyors valtozasai kovet-
keztében kimaradt a két leginkabb érintett megye, Donyeck és Luhanszk. A felmérés immar 10 évvel ezel6tt
mivel jelentds részben hadmiiveleti teriilet, frissebb informacié nem all rendelkezésre.

2 Gall et al. 2023.

» Ellwood 2023: i. m.

30 Danylyuk 2023: i. m.; Polevyi 2023: i. m.
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taldlniuk ezekre a narrativakra.’' A stratégiai kommunikacio sikerét mutatjak a befolydsold
iigynokok és békemozgalmak gyakori tizsziinet-kdvetelései és az oroszparti tiintetések
Eur6pa nagyvarosaiban.®

Kiemelkedd sikernek tekinthetd a 2023 végén €s 2024 elején kialakult helyzet az Egyesiilt
Allamokban: jelen tanulmany lezarasakor (2024. februar) a Kongresszus mar honapok 6ta
halogatja az Ukrajnanak nyujtand6 Gjabb segélycsomag jovahagyasat. A szerz6 véleménye
szerint a jovahagyas el6bb-utobb megtdrténik ugyan, de a halogatas ideiglenes harctéri
elényt biztosit az orosz erék szamara és ndveli az ukran veszteségeket.

Globalis Dél

A Globalis Dél allamaiban az orosz kommunikaci6 oriasi siker volt.”* Azsiaban és Afrikiban
a Szovjetuni6 tdmogatta a felszabaditasi harcokat, és erre mind az elit, mind a kdzvélemény
pozitivan emlékszik vissza. Bar a gyarmati birodalmak eltlintek, az egykori gyarmati alatt-
valok tovabbra is erds ellenérzéseket taplalnak az egykori gyarmati hatalmak irant. Kozép- és
Dél-Amerikaban a tarsadalom ellenérzése a jenki imperializmus ellen iranyul, amely be-
avatkozott a beliigyekbe, banankoztarsasagokat hozott 1étre és autokratikus, szélséjobboldali
kormanyokat tamogatott. Ezzel szemben Oroszorszagot — gy is mint a zsarnoki korma-
nyokat kiszorit6 forradalmi harcokat tdmogat6 Szovjetunié jogutoddjat — pozitivabb szinben,
az Egyesiilt Allamok befolyasanak hasznos ellenstlyaként latjak.>* A helyi kormanyok nem
korlatozzak az orosz propagandat, nincs (vagy minimalis) az ukran ellenpropaganda, kevés
vagy egyaltalan nincs alternativ informacidforras, €s alig van alternativ vélemény. Ennek
eredményeként Moszkva narrativaja szabadon terjed.

KOVETKEZTETESEK, TANULSAGOK, JAVASLATOK

Egy Magyarorszagot is érint6 konfliktus soran (akar Oroszorszag, akar mas allam az el-
lenfél) a magyar tarsadalom is ellenséges propaganda célpontjava valik, amelynek semle-
gesitése kiilondsen fontos feladat lesz. A feladat végrehajtasahoz tdampontot adhat az orosz
propagandaeljarasok tanulmanyozasa. A hazugsagok tlizoltéfecskenddje modell jol mitkodik
az 6koszisztéma tdmogatasaval, és nagyon hatékony érdekérvényesitési eszkoz, de korantsem
tokéletes. Sikerét vagy kudarcat négy tényezd befolyasolja: narrativa; hozzaférés a célko-
z6nséghez; befolyasold iigynokdk; a célkdzonség fogadokészsége. Onmagaban is kudarcot
vallhat, ha a propagandista melléfog valamelyik tényezével, kiilondsen akkor, ha rosszul itéli
meg a c€lkozonség fogdokészségét. De ha magatol nem bukik meg, hatastalanitani lehet a
tényezok semlegesitésével.

Narrativa

Elmeéletileg az igazsag a propaganda erdteljes ellenszere. Azonban a tények szembeallitasa
az ellenséges propaganda allitasaival azonnal felveti a kérdést, hogy ,,kinek az igazsaga és

31 Szicherle 2023.

32 Fornusek 2023.

3 Myers—Frenkel 2022; Schipani et al. 2023.
3 Cochrane 1989, 211-223.
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kinek a tényei”? Mint a RAND-elemzés® megallapitja, az ellenfél narrativajanak tételes
cafolasa kevés sikert igér, mert nagyon nehéz megvaltoztatni olyan nézeteket, amelyek a
narrativa elterjedésével mar kialakultak, és amelyeket tobb, egymastol fliggetlennek tiind
forras tobbszor megerdsitett. Altalanossagban elmondhato, hogy nem a narrativa allitasaira
¢és azok cafolatara kell 6sszpontositani, hanem egy olyan hatékony ellennarrativat kell 1étre-
hozni, amely koherens és logikus, valamint pozitivabb és meggy6z&bb, mint az ellenfélé.
Ez igaz mind a stratégiai, mind a valtozékonyabb taktikai narrativakra.

Hozzaférés a célkozonséghez

Az ellenfél tomegtajékoztatasi eszkozeinek betiltasaval — amint az megtdrtént az orosz TV- és
radioprogramokkal az Eur6pai Unidban — egyik naprol a masikra korlatozni lehet a hozza-
férést a hazai célkozonséghez.”” A hircsatornak betiltdsa mellett a kozosségi médiumokat is
korlatozni kell valamilyen mddon, ellenkezd esetben az ellenfél trollfarmjai folyamatosan
terjesztik a stratégiai kommunikécio iizeneteit. Valamilyen modon korlatozni kell a hazai
tomegtajékoztatasi eszkozoket is, amelyek — az objektivitas nevében — folyamatosan ismét-
lik az ellenfél narrativajat. Ha az adminisztrativ eszkdzok nem bizonyulnak elegenddnek,
még mindig rendelkezésre allnak az elektronikai és kiberhadviselés eszkozei (radidadasok
zavarasa, szamitogéprendszerek tdmadasa, internet domainek kizarasa). Békeallapotban
ezek az intézkedések egy demokratikus tarsadalomban akadalyba iitk6znek, mégis lehetdség
van bevezetésiikre, ha a kormany megfelelden tajékoztatja a kozvéleményt a fenyegetésrol
¢és a korlatozasok elmulasztasanak kovetkezményeirdl.

Befolyasolé Gigynokok

A stratégiai kommunikacio szempontjabol a befolyasold ligynok addig ér valamit, amig a
célkozonség hiteles forrasnak tekinti. A semlegesités kézenfekvo eszkoze lebontani e hiteles-
séget. Nyilvanossagra kell hozni és gyakran kell ismételni azt a tényt, hogy a koztiszteletben
allo6 kozszerepld (akar meggy6z6désbol, akar tudatlansagbol, akar haszon reményében)
valdjaban idegen érdekeket szolgal. Ha az ligynok ellenszolgaltatas fejében tevékenykedik,
a semlegesités hatékony eszkoze ennek széles korben torténd nyilvanossagra hozatala, és ha
torvénybe litkozik, a jogi feleldsségre vonas. E lehetdség jo példaja az 1938. évi Foreign
Agent Registration Act (idegen tigyndk regisztracids torvény) az Egyesiilt Allamokban. 3

Célkozonség fogadodkészsége

A stratégiai kommunikacio célkdzonségre gyakorolt hatasat csak minimalisan lehet ellensu-
lyozni a propagandaallitasok cafolasaval, valos tények kozlésével vagy a hamis allitasok és
ellentmondasok feltarasaval. E hagyomanyos propagandaellenes eszkdzok helyett megel6zo

35 Paul-Matthews 2016: i. m.

36 Kuzma 2022; Walker 2022.

37" Az ellenpélda a Globalis Dél, ahol az orosz narrativa domindl, mert a helyi hatosagok nem korlatozzak az orosz
hircsatornak miikodését.

3 FARA 1938. A torvény eléirja, hogy az idegen allamok érdekében politikai tevékenységet folytato személyeknek
regisztraltatniuk kell magukat az igazsagiligyi minisztériumban. A regisztracié elmulasztasa automatikusan
jogi kovetkezményekkel jar.
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intézkedésekre van sziikség. Hatékony eljaras, és egyfajta tarsadalmi véddoltasként szolgal,
ha a célkdzonség idejekoran megismeri az ellenfél propagandamoédszereit. Ha a célkdzonség
elég informaciéval rendelkezik, hogy felismerje a manipulaciés szandékot, akkor ellenallobb
lesz a propagandaval szemben. Torekedni kell arra, hogy egy-egy eseményrdl eldszor sajat
informacio jelenjen meg. Igy az ellenfél propagandistaja keriil abba a helyzetbe, hogy egy
immar széles korben elterjedt nézetet kell megvaltoztatnia.®

Csak egy els6sorban tényekre és igazsagra tamaszkodd, de a stratégiai kommunikaciod
eszkdzeit is alkalmazd, teljes kormanyzati program keretében lehet e feladatot végrehajtani.
Ehhez politikai és jogi szabalyzokkal, doktrinaval, szakemberekkel, eszkdzokkel és eréfor-
rasokkal felruhazott szervezet kell, amely figyelemmel kiséri az informécios térben zajlo
folyamatokat, felismeri az ellenfél stratégiai kommunikécios tevékenységét, és képes a fenti
négy tényezd semlegesitése utjan hatastalanitani azt. Békeallapotban nem sziikséges a szer-
vezetet teljes 1étszammal, teljes kapacitassal miikddtetni, de meg kell teremteni a lehetdséget
mindkettd gyors felfuttatasara. Ennek hidnyaban egy Magyarorszagot érintd konfliktus soran
a magyar kdzvélemény konnyen ellenséges propaganda befolyasa alé keriilhet.
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