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OSSZEFOGLALO: A tanulmdny a technoldgia és az innovdcid orosz—-ukrdn hdborura gyakorolt
hatdsdt vizsgdlja az orosz tdmaddst kbveté tapasztalatok alapjdn. Kezdetben ugy tiint, hogy
Ukrajna esélytelen Oroszorszdg tulsulydval szemben, de a nyugati technoldgiai Ujdonsdgok
alkalmazdsa és integrdcioja nem vdrt elényhdz juttatta a védbket. Az ukrdn hadsereg a felfor-
gaté technoldgiai megolddsok hatékony dtvételével és alkalmazdsdval nemcsak az ellenfelet,
de tdmogatdit is meglepte. Ezzel pdrhuzamosan az ukrdn katonai vezetés decentralizdlt
és a kezdeményezést bdtorito vezetési modellt alkalmazott, ami lehetévé tette a gyors al-
kalmazkoddst és az 6ndllé feladatvégrehajtdst a hadszintéren. A tanulmdny kiemeli, hogy
bdrazinnovdcid és a technoldgiai fejlesztések fontosak, azok 5nmagukban nem elegenddk
astratégiai gyézelem eléréséhez. A hagyomdnyos fegyverrendszerek tovdbbra is meghatdro-
20k maradnak a hdborus konfliktusokban, de az tj technoldgiai megolddsok alkalmazdsa
hozzdjdrul a sikeres hadviseléshez. Az ukrdn tapasztalatok alapjan megdllapithaté, hogy
a fegyveres konfliktusok egyre inkdbb az emberi és gépi egylittmdkodésre, a forradalmi
technoldgiai innovdciéra és az adatokra tdmaszkodnak majd.
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BEVEZETES

A technoldgia és az innovaci6 jelentOs befolyast gyakorolnak az orosz—ukran héborura.
Nemcsak a fegyveres konfliktus lefolyasaban, de a visszaszerzett teriiletek ujjaépitésében
és a szolgaltatasok helyreallitisaban is jelentéséggel birnak.?

' A 2022-2.1.1-NL-2022-00012 szamu ,,Kooperativ Technologidk Nemzeti Laboratorium” projekt a Kulturalis
¢és Innovacios Minisztérium Nemzeti Kutatéasi és Fejlesztési és Innovacios Alapbol nyujtott tamogatasaval,
a Nemzeti Laboratériumok pélyazati program finanszirozasaban valosult meg.

2 Jason McGee-Abe: One Year on: 10 Technologies Used in the War in Ukraina. TechInformed, 24. 02. 2023.
https:/techinformed.com/one-year-on-10-technologies-used-in-the-war-in-ukraine/ (Letoltés idépontja: 2023.
05.04.)
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Amikor az orosz tdmadas 2022 februdrjaban megindult, kevesen biztak Ukrajna talélé-
sében. Oroszorszag tobb mint kétszer nagyobb haderdvel és kozel tizszer nagyobb védelmi
koltségvetéssel rendelkezett, ezért altalanos vélekedés volt, hogy Kijev egy-két héten beliil
elesik.’> Abban, hogy az események masként alakultak, egy teriilet meghatarozé szerepet
jatszott: a technologia és ezzel dsszefiiggésben egy adott orszag innovacios képessége. Mas
megfogalmazasban, de hasonl6 tartalommal: a feltdrekvd, felforgatod (idegen kifejezéssel
diszruptiv) technolégiai megoldasok és az emberi képesség szinergidja.*

Az innovacio az Uj technologiak feltalalasara, elfogadasara és adaptalasara vald képességet
jelenti.’ Jelentdsége, hogy a feltorekvé és felforgatd technologiai fejlesztések — amilyen pél-
daul a fejlett szamitastechnikai megoldasok, az adattudomany, a mesterséges intelligencia,
az autonom jarmiivek és a robotika, a hiperszonikus eszkdzok, tirtechnolégiai megoldasok
vagy a biotechnologia —® megvaltoztatjak az egyes allamok geopolitikai meghatarozottsaga-
rél alkotott elméleteinket,’ illetve hadmiiveleti és hadaszati szempontbol is novelhetik egy
nemzet versenyképességét és gybzelmi esélyeit.®

Cikkiink célja azt vizsgalni, hogyan keriilt Ukrajna a technologiai ijdonsagok atvételének
képességével és az innovativ megoldasok alkalmazasaval az orosz megszallassal szemben
elénydsebb helyzetbe. Arra hivjuk fel a figyelmet: a haboru kezdeti szakaszaban alapvetd
kiilonbség volt, hogy Ukrajna leleményesebben integralta a feltdrekvo, tobbnyire kettds
és polgari felhasznalasi célu fejlett nyugati termékeket és technologidkat.” Ezzel szemben
Oroszorszag nem volt képes, vagy nem volt hajland6 technoldgiai ijdonsagai széles korti
alkalmazasara az ukran hadszintéren."

w
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Vonatkoz6 megallapitasokat lasd még Donatas Palavenis: The Usage of Emerging Disruptive Technologies by
the Russian Armed Forces in the Ukrainian War. Air Land Sea Application Center, 01. 10. 2022., 2-3. https:/
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=

w

o

-

E3

©



70 Nemzetkozi tevékenység HSz 2023/6.

Természetesen a technologia gyors és sikeres alkalmazasaroél sz6l6 hivatalos ukran jelen-
téseket is kritikaval kell kezelni. Egyrészt az elérhetd informacio hidnyos, masrészt hiteles
¢s ellendrizhetd eredményességi mutatokkal sem rendelkezhetiink. Nem vitatjuk, hogy az ukran
hadszintéren tovébbra is a hagyomanyos eszk6zok dominalnak," de allitjuk, hogy az ukran
haderd jartassaga a fejlett fegyverrendszerek és uj technolégiai megoldasok integralasdban
nem csak az ellenfelet, de a partnereit és a tamogatdit is meglepte.

Azt a kovetkeztetést is levonhatjuk, hogy a feltdrekvo és felforgato technologiak hasznalata
még valddi stratégiai versenyelonyt nem biztosit ebben a haboruban, hiszen a hagyomanyos
fegyverrendszerek szerepe meghatarozo, és a hadviseld felek kiiszkddnek azzal, hogy a had-
szintéri technologiai f6lényt gydzelemre valtsak. Vagyis az jszert, olcso és hatékony inno-
vativ megoldasok 6nmagukban nem pétoljak a hadviselés hosszu tavu gazdasagi koltségeit,
valamint az ezzel egyiitt jaro politikai és tarsadalmi kovetkezményeket. Az Egyesiilt Allamok
geopolitikai megfontolasokbol biztositja — és a kdzeljovoben is biztositani fogja — Ukrajna
utanpotlasat és szovetségesi szintli dsszefogassal gondoskodik a fegyverek rendelkezésre
bocsatasarol. Szemben két évtized iraki €s afganisztani szerepvallalasaval, az orosz—ukran
habort néhany honapja felhivta a figyelmet a megfogyatkozott amerikai és europai fegyver-
készletekre és az utdnpotlasukhoz sziikséges ellatasi lancok sériilékenységére.'?

Az ukrajnai tapasztalatok azonban betekintést engednek a kdzeljovébe, ahol a fegyve-
res konfliktusokat egyre inkabb emberek és gépek szorosabb egyilittmiikodésével fogjak
megvivni,”? és a stratégiai versenyeldny egyre meghatarozobb szerepldje lesz a forradalmi
technoldgiai innovacio és az adat.'

Eppen ezért cikkiinkben megvizsgaljuk, hogy a kibertérben, az tirképességek alkalma-
zéasaban, a kommunikacidban, illetve a mesterséges intelligencidval tAmogatott autoném
eszk6zok hasznalataban milyen jszeri modszereket alkalmaztak, és azok hogyan befo-
lyasoltak a miiveleteket.

Bar els6sorban technoldgiai megkozelitést alkalmazunk, de szeretnénk arra ravilagitani,
hogy a modern high-tech technolégia rendkiviil gyors bevetése egy haderében szemlélet-
modbeli eltérést eredményez. Megfigyelhetjiik, hogy az egyik oldalon ott vannak az orosz
parancsnoki dinoszauruszok, akik vakon koévetik azt a tervet, amely mar a konfliktus elsé
napjaiban kudarcot vallott. A masik oldalon pedig ott van az Ukran Fegyveres Erdk vezetése,
amely segitett kiépiteni egy decentralizalt, bizalomalapu, mozgékony hadviselési szemlélet-
mddot.”® Az orosz vezetési modell az autokratikus vezetési elveket kovetve merev, feliilrol
lefelé iranyulo, a frontvonalon kialakult helyzetet nem ismerd, ezért nem hajlandé vagy

Fridbertsson: i. m. 4.; Palavenis: i. m. 7.

12 Jacquelyn Schneider: Does Technology Wins Wars? The U.S. Military Needs Low-Cost Innovation — Not
Big-Ticket Boondoggles. Foreign Affairs, CII. évf. 03. 03. 2023. https:/www.foreignaffairs.com/ukraine/does-
technology-win-wars (Let6ltés id6épontja: 2023. 05. 04.); Schmidt: i. m. 43—44.; Margarita Konaev — Owen J.
Daniels: Agile Ukraine, Lumbering Russia. The Promise and Limits of Military Adoption. Foreign Affairs,
28.03.2023. https:/www.foreignaffairs.com/ukraine/russia-ukraine-war-lumbering-agile (Let6ltés idopontja:
2023. 05. 08.)

Porkolab Imre: Szervezeti innovacié a Magyar Honvédségben: az ember-gép szimbidzisa a stratégiaclméletek
tiilkrében. Haditechnika, LIII. évf. 2019/1., 2—8. http://real.mtak.hu/98523/1/HT 2019-1_cikk-01.pdf; Porkolab
Imre: Az innovaci6 hatasa a hadviselésre. Hadtudomany, XXVI. évf. 2016/1-2., 19-28. https:/www.mbhtt.eu/
hadtudomany/2016/1-2/Hadtudomany 2016 1-2 netre.21-30.pdf (Letdltések iddpontja: 2023. 03. 25.)

1 Sliwa: i. m. 55.; Fridbertsson: i. m. 3., 5.; Zegart: i. m. 56-57., 63.

15 David M. Herszenhorn — Paul McLeary: Ukraine’s ‘iron general’ is a hero, but he’s no star. Politico, 04. 08. 2022.
https://www.politico.com/news/2022/04/08/ukraines-iron-general-zaluzhnyy-00023901 (Letoltés idépontja:
2023.09.01.)
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nem képes megujulni. Ezzel szemben az ukran vezetok lehetdvé tették a kisebb alegységek
parancsnokai szamara a decentralizalt végrehajtast és az 6nallé gondolkodast, ami biztositja
szamukra, hogy jobban alkalmazkodjanak a kialakult helyzethez és kezdeményezden rea-
galjanak. Ez valdjaban a kiildetésalapt vezetési modell modern, digitalis valtozata.

KIBERTER ES KRITIKUS INFRASTRUKTURA

Az orosz—ukran konfliktusban elemi jelentdsége volt a kibertdmadasoknak és a veliik
szemben foganatositott ellenintézkedéseknek. (Bar az eseményeket gyakran illették az elsé
,kiber-vilaghaboru” kifejezéssel, a tulzo fogalmak hasznalata kertilendd, mikdzben megal-
lapithato, hogy a tdmadassal egy idében a virtualis térben zajléo események sebességiikben
és kiterjedésiikben példatlan hatast gyakoroltak.'® 2022 februarjaban a fizikai térben meg-
indult orosz megszallast 6rakkal megeldzte a virtualis térben inditott szolgaltatasmegtaga-
dassal és az informacios rendszerek ledllasaval egyiitt jaro terheléses timadéassorozat,”” amit
orosz kiberfegyverek alkalmazasa kovetett. A Microsoft altal is beazonositott rosszindulati
programokat'® az ukran internetes halozat és a kormanyzati vezetési-iranyitasi rendszer
megbénitasara hasznaltak.” Az azonnali ellenlépések részeként keriilt sor Ukrajna digitalis
infrastrukturajanak felhdszolgaltatasba torténd athelyezésére, amelyhez eurdpai adatkdz-
pontok nyujtottak hatteret.?’

Az orosz behatolas ¢és karokozas Ukrajnan kiviil legalabb 42 orszag 128 szervezetét
érintette,” minek részeként a Viasat vallalat altal lizemeltetett nagyteljesitményi KA-SAT
geostaciondrius tavkozlési mithold szolgaltatdsa részlegesen megszakadt.?> Ukrajna tamoga-
tasaban, digitalis infrastrukturajanak helyreallitasaban, rendszerei ellenallo képességének
erdsitésében és titkositasanak felépitésében nyugati technologiai vallalatok jatszottak sze-
repet.”® A Cloudflare példaul mar az orosz megszallas elétt felfigyelt a fokoz6do DDoS

>

Lasd példaul: McGee-Abe: i. m., Kenneth R. Rosen: The Man at the Center of the New Cyber World War.

Politico, 14. 07. 2022. https://www.politico.com/news/magazine/2022/07/14/russia-cyberattacks-ukraine-cyber

security-00045486 (Letoltés idopontja: 2023. 05. 15.)

DDoS (Distributed Denial of Service) mint elosztott szolgaltatasmegtagadassal jar6 tamadasok, amelyek a halo-

zati szolgaltatasok ¢és rendszerek eréforrasait tilterheléssel igyekeznek kimeriteni és megbénitani.

Lasd példaul: FoxBlade, Lasainraw (méasnéven: IsaacWiper), DesertBlade, FiberLake, SonicVote, CaddyWiper

stb.; Special Report: Ukraine. An overview of Russia’s cyberattack activity in Ukraine. Microsoft, 27. 04. 2022.,

19—-12. https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd (Letoltés idopontja: 2023. 05. 08.)

Special Report, Ukraine... i. m. 19-12.; Nem egyértelmii, hogy Oroszorszag visszatartja-e hatékonyabb

kiberfegyvereit, vagy ez iranyu képessége ¢és eszkozei tulértékeltnek bizonyultak. Fridbertsson: i. m. 4.

Special Report, Ukraine... i. m. 19.; McGee-Abe: i. m.

Defending Ukraine: Early Lessons from the Cyber War. Microsoft, 22. 06. 2022., 10—11. https://query.prod.

cms.rt.microsoft.com/cms/api/am/binary/RE50KOK (Let6ltés iddpontja: 2023. 05. 08.)

22 KA-SAT Network cyber attack overview. Viasat, 30. 03. 2022. https:/news.viasat.com/blog/corporate/ka-sat-
network-cyber-attack-overview (Letoltés idopontja: 2023. 05. 12.). A tamadast kovetd karenyhités néhany 6ran,
a rendszer teljes stabilizalasa néhany napon beliil megtortént.

* Fridbertsson: i. m. 4.
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tamadasokra, majd az ukran kormanyzati és tavkozlési rendszer miikddtetésének folyamatos
biztositasa érdekében ingyenes hozzaférést biztositott szolgaltatasaihoz.?*

Kiemelendd, hogy a fizikai és a virtualis térben torténd karokozas egymassal parhuza-
mosan és Osszefliggésben zajlott.”® Egyrészt, az ukran RETN?® tijékoztatdsa szerint 2022
oktoberéig az ukran livegszalas optikai halozat 22%-a megsériilt és folyamatosan javitasra
szorult,>” masrészt 2022 augusztusa Ota az orosz légi- és rakétatimadasokkal egy id6ben
megndtt a kibertérbdl érkezd azon rosszindulatt tamadasok szama, amelyek a keres6-kutatd
¢és egészségligyi szolgaltatast vagy életfontossagu utdnpotlast — igy kiilonosen élelmiszert,
ivovizet, gyogyszert — biztositd szervezetek ellen iranyultak.?®

MUHOLDAK ES KOMMUNIKACIO

Ukrajna specialis kommunikacids és informaciovédelmi szolgalata® szerint 2022 oktdberéig
megkdzelitéleg 4000 atjatszoallomas, 60 000 km optikai kabelvonal és 18 miisorszoré allo-
mas sériilt vagy semmisiilt meg.’® Szorongatott helyzetében Ukrajna a SpaceX-hez intézett
kozvetlen felhivast kovetden a vallalat ingyenesen hozzaférhetdve tette a Starlink miiholdas
internethalozatot,’! ezzel az infrastruktira pusztuldsa ellenére is fennmaradt az ukran polgari
(és katonai) kommunikacio.*?

A SpaceX altal biztositott szolgaltatas®® révén 4000 miihold timogatasaval és napjainkig
tobb mint 42 000 foldi egység atadasaval sikertilt fenntartani az allampolgarok interneteléré-
sét, illetve timogatni az orszag védelmi koordinaciojat.>* Védelmi szempontbol a problémat
az jelentette, hogy a technologiai vallalat nem tdmogatta a mitholdas internetszolgaltatas

* John Graham-Cumming: Internet traffic patterns in Ukraine since February 21, 2022. The Cloudflare Blog,
04. 03.2022. https:/blog.cloudflare.com/internet-traffic-patterns-in-ukraine-since-february-21-2022/ (Letoltés
id6pontja: 2023. 05. 14.); Matthew Prince: Steps we’ve taken around Cloudflare’s services in Ukraine, Belarus,
and Russia. https://blog.cloudflare.com/steps-taken-around-cloudflares-services-in-ukraine-belarus-and-russia/
(Letoltés idopontja: 2023. 05. 12.); Lasd még: a Cloudflare Project Galileo kezdeményezést, ami téritésmen-
tesen biztositja a DDoS és mas kibertamadasok altal veszélyeztetett, de kdzérdekre szamot tartd csoportok
biztonsagat. 2022 februarja ota 81 ukran, tobbségében veszélyhelyzetek elharitasaban kozremiikodo szervezet
csatlakozhatott az ingyenes szolgaltatashoz. https://www.cloudflare.com/galileo/ (Letdltés iddpontja: 2023.
04.24.)

Special Report: Ukraine... i. m. 3—4.; Defending Ukraine... i. m. 7-9.

Az Egyesiilt Kiralysagban bejegyzett RETN kapacitas-, adatatviteli és IP alapt telekommunikacios szolgal-
tatasokat kinal Eurépaban és Azsidban, igy Ukrajndban és Oroszorszagban egyarant. Lasd: https:/www.retn.
net (Letoltés idopontja: 2023. 05. 10.)

McGee-Abe: i. m.; ITU (International Telecommunication Union): Interim assessment on damages to tele-
communication infrastructure and resilience of the ICT ecosystem in Ukraine. 2022.

Jocelyn Woolbright: Nine years of Project Galileo and how the last year has changed it. Cloudflare, 05. 05.
2023. https://blog.cloudflare.com/nine-years-of-project-galileo-and-how-the-last-year-has-changed-it/ (Letoltés
id6pontja: 2023. 05. 12.)

Lasd mint: https:/cip.gov.ua; valamint: https:/cip.gov.ua/en/news/u-bukharesti-trivaye-povnovazhna-konferenciya-
mizhnarodnogo-soyuzu-elektrozv-yazku-mse (Letoltések id6pontja: 2023. 05. 12.)

Romina Bandura — Janina Staguhn: Digital Will Drive Ukraine’s Modernization. CSIS Center for Strategic and
International Studies, 2023, 2.

Konaev—Daniels: i. m.

2 Schmidt: i. m. 40.

3 Lasd: https://www.starlink.com (Letoltés iddpontja: 2023. 05. 10.)

Stephen Clark: SpaceX rockets past 4,000 Starlink satellites in orbit with another launch. Spaceflight Now,
04. 05.2023. https:/spaceflightnow.com/2023/05/04/falcon-9-starlink-5-6-coverage/ (Letoltés iddpontja: 2023.
05. 12.); lasd még: https:/planet4589.org/space/con/star/stats.html (Letoltés idopontja: 2023. 05. 10.)
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tamado célokra torténd alkalmazasat, de Ukrajna ezt a kitételt nem tartotta be.> Az ingye-
nesen biztositott szolgaltatas fenntartasa is rendkiviil koltségesnek bizonyult, ezaltal Ukrajna
csak amerikai kormanyzati timogatassal képes igénybe venni a szolgaltatast.>

A vallalatok tulajdonaban 1év6 kereskedelmi mitholdak is az orosz—ukran haboru fontos
szerepl6ivé valtak. A miiholdképek széles korli felhasznaldsa®” nem volt Gjdonsag, viszont
a gyors elérhetdség és lefedettség, amelyet a maganszektornak az elmult évtizedben tapasztalt
exponencialis ndvekedése okozott, kritikussa valt.*® A kereskedelmi mitholdhalozat haszna-
latanak elénye, hogy — szemben az allami tulajdonban 4116 rendszerek altal készitett €s gyak-
ran mindésitett adatként kezelt felvételekkel — a szolgaltatasalapu adatmegosztasi gyakorlat
lényegesen megkonnyitette és meggyorsitotta a hozzaférést a katonai dontéshozatal szamara
nélkiilozhetetlen informéaciohoz.*® Bar a vallalatok altal hasznalt technologia kevésbe fejlett,
a szolgaltatas mindsége folyamatosan javul és alkalmassa valik allando megfigyelésre.*

Az Ukrajna melletti 6sszefogas az orosz katonai elokésziiletek és miiveletek k6zosségi
szintli kdvetésére és elemzésére is kiterjedt. Az orosz tdmadast kovetéen Ukrajna nyolc
kereskedelmi miitholdvallalattol kért és kapott segitséget, példaul amerikai vallalatok ta-
mogatéasaval és kormanyzati segitséggel a katonai események elsé két hetében tobb mint
40 millié négyzetkilométerre vonatkozdan kapott adatokat.*! Az elektrooptikai képalko-
tasban jartas amerikai Maxar Technologies, a Planet* és a BlackSky vallalatokat a kez-
detektdl bevontak az egylittmiikodésbe,* tovabba kiemelendd a Microsoft** és a Capella
Space® tdmogatasa is.*®

Azt is érdemes megemliteni, hogy kutatok és szakérték elemezték a miitholdfelvételeket
¢és a napi eseményeket, amit a kozosségi médidban is kdzzétettek. A Stanford Egyetem
hallgatoéinak onkéntesekbdl alld csoportja példaul az ENSZ szadmara az orosz haderd altal

3 Elon Musk érvelése szerint: ,,[a] Starlink Ukrajna kommunikacios gerince, kivaltképpen a fronton, ahol szinte
com/elonmusk/status/1624876021433368578?s=20&t=wopoRNO-GT7YDAmMSTfDFLQ (Letoltés iddpontja: 2023.
05. 20.). Lasd még: Amritha Jayanti: Starlink and the Russia-Ukraine War: A Case of Commercial Technology
and Public Purpose? Harvard Kennedy School, Belfer Center for Science and International Affairs, 09. 03. 2023.
https://www.belfercenter.org/publication/starlink-and-russia-ukraine-war-case-commercial-technology-and-
public-purpose (Letoltés idépontja: 2023. 05. 24.)

McGee-Abe: i. m.; Alex Marquardt: Exclusive: Musk’s SpaceX says it can no longer pay for critical satellite services
in Ukraine, asks Pentagon to pick up the tab. CNN Politics, 14. 10. 2022. https://edition.cnn.com/2022/10/13/
politics/elon-musk-spacex-starlink-ukraine/index.html (Let6ltés id6pontja: 2023. 05. 14.)

Fridbertsson: i. m. 4.

UCS Satellite Database. https://www.ucsusa.org/resources/satellite-database (Letoltés iddpontja: 2023. 05. 14.)
Mariel Borowitz: War in Ukraine highligts importance of private satellite companies. Astronomy Online, 16. 08.
2022. https://www.astronomy.com/science/war-in-ukraine-highlights-importance-of-private-satellite-companies/
(Letoltés idopontja: 2023. 03. 22.)

40 Zegart: i. m. 58., 60.

Borowitz: i. m.

Lasd példaul: Planet Labs PBC: Global Heritage Fund Leveraging Planet SkySat to Protect The Cultural Fabric
of Ukraine. Planet Labs PBC, 18. 08. 2022. https://www.planet.com/pulse/global-heritage-fund-leveraging-
planet-skysat-to-protect-the-cultural-fabric-of-ukraine/ (Letoltés id6pontja: 2023. 03. 25.)

Courtney Albon: Intelligence agencies accelerate use of commercial space imagery to support Ukraine. Defense
News Online, 06. 04. 2022. https://www.defensenews.com/battlefield-tech/space/2022/04/06/intelligence-
agencies-accelerate-use-of-commercial-space-imagery-to-support-ukraine/ (Letoltés idopontja: 2023. 05. 15.)
4 Special Report: Ukraine... i. m. 16.

4 https://www.capellaspace.com (Letdltés idépontja: 2023. 05. 12.)

4 Konaev—Daniels: i. m.
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Ukrajnaban elkovetett atrocitasokrol készitett jelentést, melynek soran kereskedelmi miihol-
dak ho- és elektrooptikai felvételeit, TikTok videokat, geolokacios alkalmazasokat és egyéb
eszkozoket hasznaltak.”’” Megemlitend6 az amerikai Haborus Tanulmanyok Intézete is,*®
amely interaktiv térképet készitett az ukrajnai hadszintérrdl, amelyhez katonai szakértok,
elemzdk és kutatok tamogatasaval nyilt forrast és nem mindsitett elsdédleges forrasokat
hasznaltak fel.*

KOZOSSEGI MEDIA ES INFORMACIOS TARSADALOM

A kozosségi média, valamint a nyilt forrdsu informacio, ahol vékony a hatar a tdmeg bolcses-
sége és a csOcselék ostobasaga kozott, egyszerre aldas és atok az orosz—ukran habortiban.>
Az elmult években Ukrajna megkezdte az orszag kozigazgatasi szolgaltatasainak digitali-
zalasat, és 2019 augusztusaban felallt az ukran Digitélis Transzformacids Minisztérium,”'
majd 2020 februarjaban elindult a Diia® elnevezésli e-kormanyzati szolgaltatas.>® 2022
marciusaban a habort hatasara a kormanyzati alkalmazas megujult és lehetoséget biztositott
az orszagon beliili menekiiltek regisztralasara és nyilvantartasara,> ellenséges jarmiivekrol
¢és mozgasukrol késziilt fényképek és filmfelvételek feltoltésére, geolokacios adatok megosz-
tasara, illetve lehet6vé valt barmely gyants személynek a hatdsagok felé torténd bejelentése.™

Hasonlé mobilalkalmazasi megoldas a 2022 marciusaban indult és a Diia azonositasi fe-
lilleten keresztiil elérhetd eVorog,’® amelynek segitségével jelenteni lehet barmely ellenséges
tevékenységet.’” 2022 marciusaban lehetévé tették, hogy a felhasznaldk fénykép- és film-
felvételeket toltsenek fel, geolokacids adatokat osszanak meg, tovabba megjegyzéseket
flizzenek az altaluk tapasztaltakhoz. A funkcié 2022 aprilisban kiboviilt az orosz haderd
altal elkdvetett haborus blincselekményekkel kapcsolatos informacidgytjtéssel és meg-
osztasaval, majd augusztustol lehetdvé valt a hatrahagyott 16szer, akna, robbandanyag stb.
elhelyezkedésének bejelentése. Ezzel a megoldassal minden, telekommunikécios eszkdzzel
rendelkez6 és a megszallt teriileten €16 ukran lakos ellenallova valhatott a digitalis térben,

47

Zegart: i. m. 56.

Interactive map: Russia’s invasion of Ukraine. Institute for the Study of War. https:/www.understandingwar.
org/interactive-map-russias-invasion-ukraine (Letoltés idépontja: 2023. 06. 05.)

Zegart: i. m. 56.; Allison Puccioni: How to change the world from space. Futuring Peace, UN DPPA, 08. 07. 2021.
https:/medium.com/futuring-peace/how-to-change-the-world-from-space-d4186e76da43 (Letoltés idopontja:
2023.05. 14.)

Zegart: i. m. 63.

https://thedigital.gov.ua (Letoltés iddpontja: 2023. 06. 01.)

Az alkalmazas interfészként tizemel az ukran lakossag és a kormanyzat kozott, jelenleg tébb mint 18 milli6 regiszt-
ralt felhasznaldja van. Az e-kormanyzati kezdeményezés mind internetes online feliileten, mind mobilapplikacio
formajaban 6sszesen 99 szolgaltatast kinal, amelybdl 26 mobiltelefonos alkalmazason keresztiil is elérhetd. A szol-
galtatason keresztiil az allampolgarok lekérdezhetik az ingatlannal, gépjarmiivekkel, vallalkozasukkal kapcsolatos
adataikat, megujithatjak engedélyeiket, parkolojegyet valthatnak, bejelenthetik az uthibakat stb. ITU: i. m. 22.

3 Schmidt: i. m. 38., 40.

S ITU: i m. 23.

McGee-Abe: i. m.; Den Prystai: From Ukrainians to Ukrainians. 5 digital tools and products created to help in
wartime. https://war.ukraine.ua/articles/digital-tools-created-to-help-in-wartime/ (Letoltés idépontja: 2023. 06. 10.)
% Lasd mint: ,,eEllenség”; eVorog-bot link: https:/t.me/evorog_bot (Letdltés iddpontja: 2023. 05. 05.); StragEast:
im. 9.

Prystai: i. m.
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mikozben az altaluk biztositott informaciot a katonai dontéshozatal és az ukran hirszerzés
és elharitas hasznositotta.*®

A kiilonboz6 alkalmazasok és a kdzosségi média tehat a nyilt forrasu informaciodszerzés,
a propaganda, a dezinformacio és a pszichologiai miiveletek szinterévé valt. Minden részes
fél igyekezett formalni a kdzvéleményt, téves informaciokat terjeszteni és manipulalni a valos
narrativakat, valamint fenntartani az érdeklédést a virtualis térben és a k6zosségi médidban
még akkor is, amikor az arcvonalak gyakorlatilag honapokra megmerevedtek a 2022. téli
és a 2023. tavaszi honapokban.”

A kommunikéciot tdmogaté mesterségesintelligencia-alkalmazasok széles korben el-
érhetdk, ezaltal egyre konnyebb komolyabb miiszaki hattér nélkiil hamis vagy hamisitott
tartalmu hang- vagy képfelvételt késziteni €s terjeszteni. Az orosz fél eredményesen
készitett un. ,,deepfake” kép- és hangfelvételeket, valamint teljes bizonytalansagot keltett
az ukrajnai eseményekkel kapcsolatos (al)hirek gyartasan keresztiil. Emlitésre érdemes
a Volodimir Zelenszkij ukran elnokrdl 2022 marciusaban készitett, az ukran katonakat a
fegyverek letételére és a harcok befejezésére felszolitd vided-bejelentkezés.®

AUTONOM LEGI ES SZARAZFOLDI JARMUVEK

Az orosz—ukran haboru kitorése 6ta mindkét oldalon megfigyelhetd a katonai célra terve-
zett,®! vagy kereskedelmi forgalomban kaphaté tavolrol irdnyitott, autondm légijarmiivek
és légijarmii-rendszerek széles korii alkalmazasa.®

A harcolod felek minden korabbinal tobb eszkozt hasznaltak, kiilonosen felderitésre
és megfigyelésre.®®* A média figyelmének kozéppontjaba eldszor a 1ézeriranyitast levegd-fold
rakétakkal felszerelt Bayraktar TB2 tipusu katonai pilota nélkiili 1égi jarmii keriilt.** Ezt
kovetden az ukran fél kezdett el tdmegesen kereskedelmi forgalomban kaphatd, rendkiviil
kedvezd aron beszerezhetd, kisméretli, pilota nélkiili 1égi jarmiiveket, dronokat hasznalni,®
amelyek tobbsége okostelefonnal iranyithatd, nagyfelbontast kameraval szerelt piaci termék,
és elsédlegesen megfigyelésre és felderitésre hasznaltak.®® A technologiai és koltségha-
tékonysagi versenyt az olcséd termékek, kifejezetten a DJI vallalat Mavic 3 tipust dronja

% McGee-Abe: i. m.; Fridbertsson: i. m. 4.

Greenwood: i. m.; Konaev—Daniels: i. m. A kézleményben hivatkozott technologiai teriiletek kozotti kapcsolatot
szemlélteti, hogy a kisméretii, kereskedelmi forgalomban elérhet6 pildta nélkiili légijarmiivek — dronok — PR
¢és propaganda eszk6zokké valtak a habortuban.

C. Michael Horowitz et al.: A Force for the Future. A High. Reward, Low Risk Approach to Al Military In-
novation. Foreign Affairs, CI. évf. 2022./05-06., 157-158.; Zegart: i. m. 61.

Adam Lowther — Mahbube K. Siddiki: Combat Drones in Ukraine. Air and Space Operations Review, 1. évf.
2022/4., 4-11.

Az eltérd terminologiai meghatarozasbol és kategorizalasbol (FAA/NATO) eredd kovetkezetlenséget elkeriilendd
a kozlemény a hétkoznapi szohasznalatban is elterjedt ,,dron” kifejezést a polgari felhasznalasra tervezett és ke-
reskedelmi forgalomban kaphat6, altalaban kisebb méretii és kevésbé Osszetett pilota nélkiili 1égi jarmiivekre
hasznalja. Konaev—Daniels: i. m.

McGee-Abe: i. m.; Greenwood: i. m.

Konaev—Daniels: i. m.; Lowther—Siddiki: i. m. 5-6., 13.

Palavenis: i. m. 3.; Greenwood: i. m.; Konaev—Daniels: i. m.

McGee-Abe: i. m.
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nyerte.”” Bar a kinai beszallité hivatalosan nem értékesitette termékeit katonai felhaszna-
las céljabol, de nem tett ellenlépést a kialakult gyakorlattal szemben sem. (Un. virtualis
keritéssel megakadalyozhatna a kereskedelmi forgalomban kaphat6 dronjainak a haborts
ovezetben torténd hasznalatat. A gyakorlatban a kinai DJI tudomassal birhat az eszkozei
katonai alkalmazasarol. A vallalat altal kifejlesztett AeroScope rendszer segitségével
megakadalyozhatna a meg nem engedett hasznalatot, de tovabbra is szallit Oroszorszagba
és Ukrajnaval szomszédos orszagokba.)®

Azt kovetden, hogy 2022 telén és 2023 tavaszan az ellenfélre mért tiizérségi tiiz- és raké-
tacsapasok valtak meghatarozova, mindkét fél kisméretli dronokkal javitotta a tlizcsapasok
pontossagat, nytjtott valds idejli tliztamogatast.®” Bar a sajat fejlesztésii ukran, pilota nélkiili
légi jarmii igérete nem valosult meg, kozosségi csoportok — mint az ukran Aerorozvidka’ —
korében komoly tudas halmozodott fel, ami a polgari felhasznalasi célu eszkozok épitésében,
atépitésében és modositasaban jelent meg a hadszintéren.”!

A kiilonbozo pilota nélkili 1égi jarmiivek elterjedésével mindkét fél hangstlyt helyezett
az ellenséges eszkozok észlelésére és semlegesitésére. Az ellenfél parancsnoki és irdnyitasi
infrastrukturajanak bénitasa érdekében Oroszorszag és Ukrajna is széles korben alkalmazott
elektronikus hadviselési rendszereket a kommunikacios rendszerek, radarjelek és ellensé-
ges érzékelérendszerek megzavarasara. Az orosz eldny és eredményesség 2022-ben nem
bizonyult kelléen hatékonynak, amikor mindkét fél folyamatos ellenintézkedésekkel probalt
védekezni a hadszintéren el6forduld gyakoribb drontipusokkal szemben.”

MESTERSEGES INTELLIGENCIA

A mesterséges intelligencia terjedésével mindkét fél hasznal algoritmusokat a nagy meny-
nyiségli informacid elemzéséhez és vizualizalasahoz. Az M1 segitségével a valos hadszintér
leképezhetd a virtualis térben, €s tAmogatja a dontéshozatalt a kzosségi médiabol és a
harctérrdl szarmazo nyilt forrasu adatok elemzésén keresztiil.”> A mesterséges intelligencia

7 Az egyetlen nyilvanosan elérhetd statisztika Faine Greenwood, pilota nélkiili repiiléeszkoz-szakért6tdl szarmazik,
aki megkozelitéleg 900 ellendérzott nyilt forrast mintan keresztiil vizsgalta meg az orosz és ukran fél 4ltal hasznalt
drontipusokat. A mintabol 463 (az 6sszes 59%-a) esetben a kinai DJI termékei keriiltek beazonositasra, melyek
koziil a legnépszeriibbek a gyarto kisméretii, konnyen hordozhatdé Mavic tipust dronjai voltak, mig a fennma-
radoé 41% tipusosszetétele és szarmazasa heterogén 6sszképet mutat. Lasd még Ukrajna Un. ,,drénhadsereg”
kezdeményezését, melynek részeként megkozelitleg 1400 kereskedelmi fogalomban kaphat6 eszkoz kertilt
beszerzésre 2022 juliusaig az ukran United24 altal gy(ijtott tamogatasok felhasznalasaval. Greenwood: i. m.
Greenwood: i. m.

Konaev—Daniels: i. m.; Mykhaylo Zabrodskyi et al.: Preliminary Lessons in Conventional Warfighting from
Russia’s Invasion of Ukraine: February—July 2022. RUSI, Royal United Services Institute for Defence and
Security Studies, London, 2022, 17.

Az Aerorozvidka egy tarsadalmi, kozosségi kezdeményezés, amely halozatkdzpontt és technologiai képességé-
vel 2014 ota tamogatja Ukrajna katonai eréfeszitéseit. A szervezetnek kulcsszerepe volt a nagy sajtovisszhangra
talalt, Kijev felé tarto, elnyulo orosz jarmiioszlopok fokozatos megsemmisitésében. https://aerorozvidka.ngo
(Letoltés idépontja: 2023. 06. 12.)

Greenwood: i. m.

Greenwood: i. m.; Zabrodskyi et al.: i. m. 2-3. 2022 februarja és juliusa kozott az eszkozok 90%-a elveszett,
ezért alkalmazasuk soran a felaldozhatosagot és koltséghatékonysagot kellett elényben részesiteni. Egy 2022
novemberében késziilt 6sszefoglald elemzés szerint egy ukran dron atlagosan harom bevetést volt képes teljesi-
teni, miel6tt akar az ado és a vevo kozotti kommunikacidé megzavarasaval, akar a kezel6 semlegesitésével foldre
kényszeritették.

* Horowitz et al.: i. m. 157-158.
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jelenleg is képes valos idoben figyelmeztetni az ellenséges tevékenységre, alkalmas tomeges
adatmennyiség elemzésére és automatikus feldolgozasara, mintazatok beazonositasara.

Az orosz féllel szemben az ukran haderd hatékonyan hasznalta a mesterséges intelligenciat
a hirszerzési, felderitési és mas, sokszinii forrasbol szarmazo informacio szintetizalasa soran.
Ezzel felgyorsitottak a megfigyelés, a tajékozodas, a dontés €s a cselekvés folyamatat. Bar
elsdsorban az emberi dontéshozatalt tamogattak, de a technoldgia fejlédése tilmutat ezen:
varhatoan bizonyos dontéseket — akar haborus koriilmények kdzott — a rendszer maga fog
meghozni.

Az ukran hirszerzés, felderités és dontéshozatal tamogatasaba kezdetektdl bekapcsolodtak
a technologiai vallalatok. A rendelkezésiikre bocsatott gépi tanulasi technologia algoritmusa
automatizalta a nem biztonsagos orosz csatornakon tovabbitott kommunikacio elfogasat,
atirasat, forditasat és elemzését.”* Az ukran Primer vallalat példaul modositotta a kereske-
delmi forgalomban elérheté mesterséges intelligencia kompatibilis hangatirasi ¢€s forditasi
szolgaltatasat, mely alkalmassa valt az elfogott kommunikaci6 katonai jelentéséggel bird
részeinek szlirésére és feldolgozasara.”

A mesterséges intelligencia, valamint a kettds felhasznalasu termékek és technologiak
sikere volt a Clearview Al arcfelismer6 szolgaltatasanak harctéri alkalmazasa. Nagy sajto-
visszhangot keltett, amikor a k6zosségimédia-profiljukon elhelyezett fényképek segitségével
azonositottak az elesett orosz katonakat, majd értesitették hozzatartozoikat. 2022 marciusa
oOta és a vallalat onkéntes felajanlasa alapjan a Clearview Al széles technologiai tAmoga-
tast nyujtott Ukrajnanak, részt vettek a dezinformacidval és az orszagba beszivargd orosz
diverzansokkal szembeni fellépésben, az ellendrzépontokon atkeld és menekiilt személyek
azonositasaban, a csaladok tjraegyesitésében, valamint a haborus biincselekményekkel
kapcsolatos nyomozati munka tamogatdsaban.”

Emlitésre mélté még a Palantir Technologies tevékenysége is, amely a haboru kitdrése 6ta
védelmi és ujjaépitési feladatokban is szerepet vallalt Ukrajnaban. Alex Karp vezérigazgatd
a technolégiai nagyvallalatok vezetdi koziil elsdként talalkozott az ukran elndkkel, majd
irodat is nyitottak Ukrajnaban.”” A Palantir adatfeldolgozé és vizualizicios szolgaltatasa
a hadszintéren foly6 események valos idoben torténd megjelenitését és a valtozasok nyomon
kovetését tette lehet6ve™ a vallalat dltal fejlesztett helyzetfelismerd rendszerben. Itt az orosz
csapatok mozgasara és elhelyezkedésére, a harcokban megsériilt épiiletek és infrastruktara
karainak felmérésére vonatkoz6 informdaciokat rendszerezték.”

7 Konaev—Daniels: i. m.; Schmidt: i. m.

> McGee-Abe: i. m.

® McGee-Abe: i. m.; Hoan Ton-That, a vallalat alapitdja és vezérigazgatoja 2022. marcius elsején kereste meg
az ukran kormanyt és ingyenesen ajanlotta fel szolgaltatasat. A haboru kitorésekor a ClearView Al adatbazisa-
ban megkoézelitéleg 2 millié fénykép volt elérhetd az orosz kozosségi média felhasznaloi koziil. 2022 marciusa
¢s juliusa kozott hét ukran hatosag és tobb, mint 600 katona személy hasznalta rendszeresen a platformot, melyen
négy honap alatt tobb, mint 60 000 keresést végeztek. Lasd https://www.clearview.ai/ukraine (Letoltés id6pontja:
2023. 05. 20.)

Lasd Jeffrey Dastin: Ukraine is using Palantir’s software for ‘targeting,” CEO says. Reuters, 02. 02. 2023. https:/
www.reuters.com/technology/ukraine-is-using-palantirs-software-targeting-ceo-says-2023-02-02/ (Letoltés
idépontja: 2023. 05. 12.)

" Lasd példaul: McGee-Abe: i. m.

" Lasd: https:/www.palantir.com/newsroom/media/ (Letdltés iddpontja: 2023. 06. 12.)
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KULDETESALAPU VEZETES A HADSZINTEREN

Osszességében megallapithato, hogy bar a technoldgiai folény révid tdvon nem garantalta
a hadaszati szintli gy6zelmet, a hagyomanyos fegyverrendszerek mellett alkalmazott 0]
technoldgiai megoldasok betekintést engednek a jovo fegyveres konfliktusai megvivasanak
eszkoztaraba és modszereibe, amelyekkel kapcsolatban az alabbi kovetkeztetéseket lehet
megfogalmazni:

— Meghatarozé a polgari céli informacio- és kommunikacidtechnologiai rendszerek €s pi-
16ta nélkiili légi jarmiivek széles korti alkalmazasa, valamint a mesterséges intelligencia
altal timogatott, jellemzden dontéshozatalban hasznalt ujszerti megoldasok megjelenése.

— A kettds felhasznalast termékek és technoldgiadk egyre inkabb elterjednek. A paradoxon
egy ellentmondasbdl ered: a maganszektor vallalati vezetdinek olyan feleldssége van,
amelyet nem akarnak viselni, mikoézben a kormanyzati vezetdk olyan képességeket
szeretnének, amelyekkel nem rendelkeznek.

— Egymadssal parhuzamosan zajlik a hosszu tavl kutatasi és fejlesztési tervek — kormanyzati
tamogatasi mechanizmussal —, valamint a piaci alapu fejlesztések (alapvetden a keres-
kedelmi technologiai szektorhoz igazodva) megvalositasa, egyetlen kdzos innovacios
okoszisztémaba integralva.

— Folyamatosan rangsorolni kell a kdltséghatékony technoldgiadkat, csokkenteni az aga-
zatot érinté adminisztrativ terheket és kiadasokat. Ugy kell befektetni a védelmi ipari
kapacitasfejlesztésbe, hogy kozben a tarsadalom ellenalld képességét és innovacios
erejét egyszerre tamogassak.

— A konfliktusokat kibertdmadasok fogjak elékésziteni ¢€s kisérni, igy novelni kell
az ellenalld képességet. A technologiai képességek fejlesztésével és az automatizalas
novelésével csokkenteni lehet az emberi reakcidid6t és a humanerdforras-igényes agazat
leterheltségét. A fizikai infrastruktira sériilékenységére, a tavkozlési iparagban a vezeték
nélkiili halézatok és felhdszolgaltatasok jelentoségének ndvekedésére lehet szamitani.

— A pilota nélkiili és taviranyitasu légi jarmiivek jelenlegi szerepérdl és jovobeli jelen-
tdségérol megoszlanak a vélemények. Egyes vélekedések szerint forradalmi valtozast
generald technoldgiai ujitasok, masok szerint csak megreformaltak a modern hadvise-
1ésrél alkotott elképzelésiinket. A valasz féluton lehet a két allaspont kdzott: az ukrajnai
tapasztalat segit megérteni a jelent és iranymutatassal szolgal a j6v6 szamara.

— A jovOben tomegesen alkalmazott pildta nélkiili 1égi jarmiivek varhatoéan tovabbra is
kisméretiiek, koltséghatékonyak és konnyen modosithatok lesznek, mikozben az el-
lenérdekti feleknek folyamatosan és kdlcsondsen alkalmazkodniuk kell a technologiai
fejlesztésekhez és az elektronikai hadviselés jelentette kihivasokhoz.

— Az additiv gyartastechnologianak kdszonhetden az alkalmazas helyén nyilt lehetoség az
eszkozok, valamint kézi- €s pancéltord granatok egyedi modositasara, stabilizatorszarnnyal
torténd ellatasara és alkalmazasara.

— Az utolso és talan legfontosabb kdvetkeztetés, hogy a humanerdforras rendelkezésre
allasanak és alkalmazasi lehetdségének sziikiilésével — a védelmi és ellenallo képesség
megteremtése, valamint fenntartasa érdekében — megkeriilhetetlen és egyre elterjedtebbé
valik a mesterséges intelligencia altal mtikodtetett, de ember altal feliigyelt automatizalt
rendszerek hasznélata.

Az informécidmegosztas, az uj technologiai alkalmazésok, valamint az ezekhez torténd hoz-
zaférés biztositasa komoly hadmiiveleti elényt biztositott Ukrajna szamara. A hagyomanyos
fegyverrendszerek helyett vagy mellett a feltorekvo és felforgatd technologiai megoldasok
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megjelenése azonban nem bizonyult azonnali vagy dontd jelentéségiinek. Ukrajna esetében
az innovacio abban a vonatkozasban érvényesiilt a legjobban, hogy rendkiviil gyorsan képesek
voltak alkalmazni az ijszer(i megoldasokat. Ehhez pedig egy bizalomra épiild, kiildetésalapu
vezetési szemléletmodra van sziikség.

A kiszamithatatlan hadszintéren fel kell ismerniink, hogy a tervezés és a végrehajtas
kapcsolata folyamatosan valtozik. Igazi hadéaszati versenyelényt a folyamatos tesztelés
¢s a tanulas biztosithat anélkiil, hogy tulsagosan elkdteleznék magukat egyetlen cselekvési
iranyvonal mellett.** Fontos, hogy a vezet6k dontéshozatali opciokkal rendelkezzenek, ru-
galmas terveket készitsenek, és felkészitsék az alegységeket arra, hogy gyorsan alkalmazni
tudjanak ujszerti, a hagyomanyostol eltérd technologiai megoldasokat. Ebben a tekintetben
a dontéshozatal nem egy linearis, hanem korkords folyamat.

Ezt iiltetik at az ukranok a gyakorlatba — elképzelhetetlen sikerrel —, minden nehézség
ellenére. Ez a vezetési szemléletmod adott iddt az ukran félnek arra, hogy tamogatast
szerezzen orszaguk hosies védelméhez. Nemcsak a katonak, de az iizleti vezetdk is sokat
tanulhatnak ebbdl a megkozelitésbol. A megosztott dontéshozatal és a kiildetésalapt veze-
tési szemléletmdd alapvetd fontossdgl a mai kiszamithatatlan és dsszetett vilagban. Azok
jutnak elényhdz, akik vildgosabban tudjak azonositani a kihivasokat ¢s a lehetdségeket,
¢és gyorsabban tudnak reagélni rajuk. Ez a sikerrecept nem 1j gondolat katonai kordkben,
hiszen a kiildetésalapt vezetést a hader6k mar az 1800-as évek oOta tokéletesitik.?! Ez a fajta
katonai gondolkodasmod, amelyet el6szor a poroszok fogalmaztak meg, Helmut von Moltke
szavaival még ugy hangzott, hogy egyetlen terv sem ¢li tul az ellenséggel valo elsé talal-
kozast. A tervezésalapu vezet6i gondolkodasmod atalakitdsaban segit az innovacio azzal,
hogy dontéshozatali opciokat ad a vezetdk kezébe.

FELHASZNALT IRODALOM

» Aerorozvidka. https://aerorozvidka.ngo

» Albon, Courtney: Intelligence agencies accelerate use of commercial space imagery to support
Ukraine. Defense News Online, 06. 04. 2022. https:/www.defensenews.com/battlefield-tech/
space/2022/04/06/intelligence-agencies-accelerate-use-of-commercial-space-imagery-to-support-
ukraine/

* Bandura, Romina — Staguhn, Janina: Digital Will Drive Ukraine’s Modernization. CSIS Center
for Strategic and International Studies, 2023.

* Borowitz, Mariel: War in Ukraine highlights importance of private satellite companies. Astronomy
Online, 16. 08. 2022. https://www.astronomy.com/science/war-in-ukraine-highlights-importance-
of-private-satellite-companies/

* Bucharest, Romania, is hosting the ITU Plenipotentiary Conference. State Service of Special
Communications and Information Protection of Ukraine, 12. 10. 2022. https://cip.gov.ua/en/news/
u-bukharesti-trivaye-povnovazhna-konferenciya-mizhnarodnogo-soyuzu-elektrozv-yazku-mse

» Clark, Stephen: SpaceX rockets past 4,000 Starlink satellites in orbit with another launch. Space
flight Now, 04. 05. 2023. https://spaceflightnow.com/2023/05/04/falcon-9-starlink-5-6-coverage/

%
3

Porkolab Imre: A hadviselés adaptacioja: harc az emberi elméért. Hadtudomanyi Szemle, VIL. évf. 2014/3.,
57-69. https://epa.oszk.hu/02400/02463/00024/pdf/EPA02463 hadtudomanyi_szemle 2014 03 056-069.pdf
(Letoltés id6pontja: 2023. 04. 20.)

Porkolab Imre: Katonai miiveletek aszimmetrikus konfliktusokban. Kard és Toll, 2006, 24-31.

%



80 Nemzetkozi tevékenység HSz 2023/6.

* Cloudflare Project Galileo. https://www.cloudflare.com/galileo

 Dastin, Jeffrey: Ukraine is using Palantir’s software for ‘targeting,” CEO says. Reuters, 02. 02.
2023. https://www.reuters.com/technology/ukraine-is-using-palantirs-software-targeting-ceo-
says-2023-02-02/

* Defending Ukraine: Early Lessons from the Cyber War. Microsoft, 22. 06. 2022., 10—11. https://
query.prod.cms.rt.microsoft.com/cms/api/am/binary/RESOKOK

* eVorog-bot. https://t.me/evorog bot

 Fridbertsson, Njall Trausti: Technological Innovation for Future Warfare. Science and Technology
Committee, Sub-Committee on Technology Trends and Security, 20. 11. 2022. https://www.nato-
pa.int/document/2022-future-warfare-report-fridbertsson-025-stctts

* Global Heritage Fund Leveraging Planet SkySat to Protect The Cultural Fabric of Ukraine.
Planet Labs PBC, 18. 08. 2022. https://www.planet.com/pulse/global-heritage-fund-leveraging-
planet-skysat-to-protect-the-cultural-fabric-of-ukraine/

* Graham-Cumming, John: Internet traffic patterns in Ukraine since February 21, 2022. The Cloud-
flare Blog, 04. 03. 2022. https://blog.cloudflare.com/internet-traffic-patterns-in-ukraine-since-
february-21-2022/

* Greenwood, Faine: The Drone War in Ukraine Is Cheap, Deadly and Made in China. Foreign
Policy, 16. 02. 2023. https://foreignpolicy.com/2023/02/16/ukraine-russia-war-drone-warfare-
china/

» Herszenhorn, David M. — McLeary, Paul: Ukraine’s ‘iron general’ is a hero, but he’s no star.
Politico, 04. 08. 2022. https:/www.politico.com/news/2022/04/08/ukraines-iron-general-
zaluzhnyy-00023901

* Horowitz, C. Michael — Khan, Lauren — Samotin, Laura Resnick: 4 Force for the Future. A High.
Reward, Low Risk Approach to Al Military Innovation. Foreign Affairs, CI. évf. 2022/5-6.

 Interactive Map: Russia’s Invasion Of Ukraine. Institute for the study of war. https:/www.
understandingwar.org/interactive-map-russias-invasion-ukraine

* ITU (International Telecommunication Union): Interim assessment on damages to telecommu-
nication infrastructure and resilience of the ICT ecosystem in Ukraine. 2022.

 Jayanti, Amritha: Starlink and the Russia-Ukraine War: A Case of Commercial Technology and
Public Purpose? Harvard Kennedy School, Belfer Center for Science and International Affairs,
09. 03. 2023. https://www.belfercenter.org/publication/starlink-and-russia-ukraine-war-case-
commercial-technology-and-public-purpose

* KA-SAT Network cyber attack overview. Viasat, 30. 03. 2022. https://news.viasat.com/blog/
corporate/ka-sat-network-cyber-attack-overview

» Konaev, Margarita — Daniels, Owen J.: Agile Ukraine, Lumbering Russia. The Promise and Limits
of Military Adoption. Foreign Affairs, 28. 03. 2023. https:/www.foreignaffairs.com/ukraine/russia-
ukraine-war-lumbering-agile

* Lowther, Adam — Siddiki, Mahbube K.: Combat Drones in Ukraine. Air and Space Operations
Review, 1. évf. 2022/4.

* Marquardt, Alex: Exclusive: Musk’s SpaceX says it can no longer pay for critical satellite
services in Ukraine, asks Pentagon to pick up the tab. CNN Politics, 14. 10. 2022. https://edition.
cnn.com/2022/10/13/politics/elon-musk-spacex-starlink-ukraine/index.html

» Jason McGee-Abe: One Year on: 10 Technologies Used in the War in Ukraina. TechInformed,
24.02. 2023. https://techinformed.com/one-year-on-10-technologies-used-in-the-war-in-ukraine/

» Palavenis, Donatas: The Usage of Emerging Disruptive Technologies by the Russian Armed
Forces in the Ukrainian War. Air Land Sea Application Center, 01. 10. 2022. https:/www.alsa.
mil/News/Article/3170285/the-use-of-emerging-disruptive-technologies-by-the-russian-armed-
forces-in-the/



HSz 2023/6. Nemzetkozi tevékenység 81

» Porkolab Imre: A hadviselés adaptacioja: harc az emberi elméért. Hadtudomanyi Szemle,

VII. évf. 2014/3., 57-69. https://epa.oszk.hu/02400/02463/00024/pdf/EPA02463_hadtudomanyi_
szemle 2014 03_056-069.pdf

» Porkolab Imre: Az innovdcio hatdasa a hadviselésre. Hadtudomany, XX V1. évf. 2016/1-2., 19-28.
https:/www.mhtt.eu/hadtudomany/2016/1-2/Hadtudomany 2016 _1-2 netre.21-30.pdf; DOI:
10.17047/HADTUD.2016.26.1-2.19

» Porkolab Imre: Katonai miiveletek aszimmetrikus konfliktusokban. Kard és Toll, 2006, 24-31.

» Porkolab Imre: Szervezeti innovacio a Magyar Honvédségben: az ember-gép szimbiozisa
a stratégiaelméletek tiikrében. Haditechnika, LIII. évf. 2019/1., 2—8. http://real.mtak.hu/98523/1/
HT 2019-1_cikk-01.pdf; DOI: 10.23713/HT.53.1.01

» Porkolab Imre — Hennel Sandor — Hegediis Erné: Az innovacio fokuszu digitalis fejlesztésen
alapulo stratégia. Hadtudomany, XXXI. évf. 2021/3., 11-22. http://real.mtak.hu/136238/1/011-
022_Porkolab_tsai_2021-3.pdf; DOI: 10.17047/HADTUD.2021.31.3.11

» Porkolab Imre — Hennel Sandor — Hegedtis Ernd: Modernizacio és Innovacio (1). Honvédségi
Szemle, 149. évf. 2021/2., 14-26. http://real.mtak.hu/126175/1/HSZ_2021_149 2 Porkolab_Imre.
pdf; DOI: 10.35926/HSZ.2021.2.2

* Porkolab Imre — Hennel Sandor — Hegedtis Erné: Modernizdcio és Innovdcio (2). Honvédségi
Szemle, 149. évf. 2021/3., 3—12. http://real.mtak.hu/127224/1/PorkolablmreHennelSandorHegedus
Erno.pdf; DOI: 10.35926/HSZ.2021.3.1

* Prince, Matthew: Steps we've taken around Cloudflare’s services in Ukraine, Belarus, and Russia.
The Cloudflare Blog, 07. 03. 2022. https://blog.cloudflare.com/steps-taken-around-cloudflares-
services-in-ukraine-belarus-and-russia/

* Prystai, Den: From Ukrainians to Ukrainians. 5 digital tools and products created to help in
wartime. https://war.ukraine.ua/articles/digital-tools-created-to-help-in-wartime/

 Puccioni, Allison: How to change the world from space. Futuring Peace, UN DPPA, 08. 07. 2021.
https://medium.com/futuring-peace/how-to-change-the-world-from-space-d4186e76da43

* Rosen, Kenneth R.: The Man at the Center of the New Cyber World War. Politico, 14. 07. 2022.
https://www.politico.com/news/magazine/2022/07/14/russia-cyberattacks-ukraine-cybersecurity-
00045486

 Sayler, Kelley M.: Emerging Military Technologies: Background and Issues for Congress.
Congressional Research Service, 01. 11. 2022. https://sgp.fas.org/crs/natsec/R46458.pdf

* Schmidt, Eric: Innovation Power. Why Technology Will Define the Future of Geopolitics. Foreign
Affairs, CIL évf. 2023/3—4., 38-52.

* Schneider, Jacquelyn: Does Technology Wins Wars? The U.S. Military Needs Low-Cost
Innovation — Not Big-Ticket Boondoggles. Foreign Affairs, CIL. évf. 03. 03. 2023. https:/www.
foreignaffairs.com/ukraine/does-technology-win-wars

» SIPRI: Trends in World Military Expenditure, 2022. SIPRI Fact Sheet, 04. 2023. https:/www.
sipri.org/sites/default/files/2023-04/2304 fs milex 2022.pdf

« Sliwa, Zdzistaw: The Synergy Between Technology and Soldiers in Warfare — The Russian
Armed Forces Image During the War in Ukraine. Wiedza Obronna, CCLXXXII. évf. 2022/4.,
53-70. DOI: 10.34752/2022-d281

» Special Report: Ukraine. An overview of Russia’s cyberattack activity in Ukraine. Microsoft,
27. 04.2022. https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4Vwwd

« Starlink. https://www.starlink.com

» UCS Satellite Database. https:/www.ucsusa.org/resources/satellite-database

» Woolbright, Jocelyn: Nine years of Project Galileo and how the last year has changed it.
Cloudflare, 05. 05. 2023. https://blog.cloudflare.com/nine-years-of-project-galileo-and-how-the-
last-year-has-changed-it/



82 Nemzetkozi tevékenység HSz 2023/6.

» Zabrodskyi, Mykhaylo — Watling, Jack — Danylyuk, Oleksandr V. — Reynolds, Nick: Preliminary
Lessons in Conventional Warfighting from Russia’s Invasion of Ukraine: February—July 2022.
RUSI, Royal United Services Institute for Defence and Security Studies, London, 2022.

o Zegart, Amy: Open Secrets. Ukraine and the Next Intelligence Revolution. Foreign Affairs,
CIL. évf. 2023/01-02., 54-71.

* https://planet4589.org/space/con/star/stats.html

* https://thedigital.gov.ua

* https:/twitter.com/elonmusk/status/1624876021433368578?s=20&t=wopoRNO-GT7YDA
mSTfDFLQ

* https:/www.capellaspace.com

* https://www.clearview.ai/ukraine

* https://www.palantir.com/newsroom/media

* https://www.retn.net

A mesterséges intelligencia
katonai felhasznalasanak lehetoségei

A technologia, valamint a mesterséges intelli-
gencia jelentette filozofia kiemelkedden fontos
a 21. szazadban, korunk hadseregeiben is,
hiszen a mesterséges intelligencidara alapo-
zott katonai vezetési rendszerek vagy akar

a fegyveriranyitasi rendszerek mind hatékony-
sagunkban, mind sikerességiikben mar ma is
bizonyitjak e technologia létjogosultsagat,

és ez prognosztizalhato mar a kozeli jovore is. SN
A kotet alapos osszefoglalot ad a mesterséges KA FELH‘}.SZ,NALASANAK
intelligencia elméleti hatterérdl, majd megvizs- LEHETOSEGEI

galja szamos orszag mellett a NATO stratégiai ELSOKOTET
elképzelését errdl a forradalmian uj teriiletrol.

NEGYESI IMRE

A MESTERSEGES INTELLIGENCIA

Szerz6: Négyesi Imre
Megjelenés éve: 2022
kartonalt
232 oldal

3150 Ft

A konyv a Zrinyi Kiadé webshopjéban (shop.hmzrinyi.hu)

vagy a kiad6 konyv- és térképboltjaban (1024 Budapest, Fillér utca 14.) vasdrolhaté meg.




