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BEVEZETES

,,Ha Putyin Sztalin, Nagy Péter vagy Dzsingisz kan szellemében vivna haboruit, az orosz
tankok mar régen megindultak volna Kijev és Tbiliszi, ha ugyan nem Vars6 és Berlin felé.
Putyin azonban nem Dzsingisz kan, és nem is Sztalin. Ugy tiinik, mindenki méasnal jobban
tudja, hogy katonai er6vel nem lehet messzire jutni a 21. szazadban, és hogy a sikeres haboru
korlatozott haborut jelent™ — irta Yuval Noah Harari izraeli torténész 2018-ban megjelent,
21 lecke a 21. szazadra cimii vilagszerte sikeres konyvében. A népszerli és szakmailag
elismert torténész fenti okfejtése 0j megvilagitasba keriilt 2022. februar 24-én azon tények
okan, hogy az Oroszorszag ¢s Ukrajna kozott fennalld konfliktus nem nevezhetd tobbé
korlatozottnak: a szembenallas a linearis és szimmetrikus hadviselés képét mutatja, meg-
haladva a hibrid hadviselés jellemz0 attributumat, azaz — amig lehetséges — a konfliktus
haborus kiiszob alatt tartasat.

Resperger Istvan ezredes fogalmi meghatarozasat iranyadonak tekintve — azaz a hibrid
hadviselés a hagyomanyos regularis (linearis, konvencionalis) €s az irregularis (nem linearis,
nem konvencionalis) hadviselés puha, kozepes és kemény mddszereinek, eljarasainak rugalmas

! Yuval Noah Harari: 21 lecke a 21. szdzadra. Animus Kiado, Budapest, 2021, 156.
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alkalmazasa abbodl a célbol, hogy az ellenség allamat, fegyveres erdit miikodésképtelenné,
védtelenné tegyiik és akaratunkat rakényszerithessiik, legfoképpen azzal a stratégiai céllal,
hogy az erszak szintje a konfliktus folyaman ne haladja meg a haborus szintet? — az ukrajnai
torténések egyértelmiien kikeriilnek a hibrid hadviselés meghatarozasa alol: a két orszag
konfliktusa felismerhetden meghaladta a haborts kiiszobot.

Mindazonaltal azok a tevékenységek, melyek a hibrid konfliktusok jellemzdi, tovabbra
is alkalmazasban allnak a szemben all6 felek részérdl, beleértve a diploméaciai, gazdasag-
pénziigyi, kiber- és informécios miiveleteket, a kiilonleges erdk és lazadok alkalmazasat,
ezen kiviil a valogatas nélkiili, illetve kontrollalt erdszak alkalmazasat. Jelen dolgozat célja
azon egyes, alapvetden a hibrid konfliktusokban jellemz6 miiveletek bemutatasa, melyek
a haborus kiiszob atlépése utan is a szemben allo felek eszkoztaranak részét képezik, kiemelt
figyelemmel az informécios miiveletekre.

TERMINOLOGIAI ATTEKINTES

A téma részletesebb targyalasa el6tt indokoltnak tartom a vonatkozd terminologia tisztaza-
sat, azaz az informacids miveletekre, a katonai megtévesztésre és a 1élektani miiveletekre
vonatkoz6 meghatarozasok megvizsgalasat.

A 2023 januarjaban kiadott, informaciés miiveletekre vonatkoz6 NATO-doktrina a kdvet-
kez6képpen definialja az informacids mitveletek, kommunikacios tevékenység és informacios
kornyezet fogalmakat:

Informacios miiveletek: a katonai torzs funkcioja, amely az informécios tevékenységek
elemzését, tervezését, értékelését és integralasat végzi, hogy a kivant hatast gyakorolja
az ellenfelek, potencialis ellenfelek és a kozonség akaratara, megértésére és képességére
a miiveleti célok elérésének tamogatasa érdekében.

Informacios tevékenységek: olyan, valamely képesség vagy eszkoz altal kifejtett tevékeny-
ségek, amelyek tudati hatasok eldidézésére fokuszalnak.

Kommunikdcios tevékenységek: a doktrina alkalmazasaban a katonai kézonségkapcsolatok
terén és pszichologiai miiveleti képességek altal végzett informacios tevékenység.

Informacios kornyezet: kornyezet, amely az informaciot magat, az informaciot fogado, fel-
dolgozo ¢és atadd személyeket, szervezeteket €s rendszereket, valamint az ezeknek teret ado
tudati, virtualis és fizikai kornyezetet foglalja magiban.’

A NATO vonatkozé dokumentuma a Iélektani miiveletek definicidjat a kdvetkezéképpen
adja meg:

A lélektani miiveletek (PSYOPS) olyan tervezett tevékenységek, amelyek kommunikacios
modszerek és mas eszkdzok felhasznalasaval irdnyulnak meghatarozott kozonségekre, annak
érdekében, hogy befolyasoljak a megitélést, az attitiidoket és a viselkedést, és ezaltal hatast
gyakoroljanak a politikai és katonai célok elérésére.*
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A NATO-kifejezések jegyzéke a harctéri pszichologiai miiveletek definicidjat a kovetke-
zOképpen adja meg: a harctéri miiveletek szerves részeként alkalmazott, tervezett pszicho-
logiai tevékenység, melynek célja, hogy az ellenség altal ellendrzott teriileten elhelyezkedd
ellenséges erdkre, valamint a civil lakossagra pszicholdgiai nyomast helyezzen, és ezaltal
eldsegitse a kitlizott miiveleti célok elérését.’

A katonai megtévesztés fogalma a vonatkozé NATO-doktrinaban a kovetkezo: szandékos
intézkedések az irdnyitd dontéshozok megtévesztésére annak érdekében, hogy olyan visel-
kedést provokaljanak ki, amely el6nyds a parancsnok célkitiizései szempontjabol.®

A megtévesztés célja az, hogy a célzott ellenfél dontéshozoit téves dontésekre birja a vi-
selkedés befolyasolasaval, valamint a megitélés atformalasaval. A megtévesztés kifejezetten
a dontéshozokra iranyul, akik barhol lehetnek a hierarchidban és barmilyen kérnyezetben,
akar kozvetve is célpontta valhatnak a csoportok vagy szenzorok befolyasolasa révén.
A hatékony megtévesztés pontosan meghatarozott dontéshozora és annak dontéshozatali
folyamatara 6sszpontosit. Ha a megtévesztés nem a dontéshozokat célozza meg, és nincs
mogotte mélyrehatd elemzés, valoszintitlen, hogy olyan eredményekhez vezethetne, amelyek
elényosek a barati erék szamara.”

Az Egyesiilt Allamok hadseregének vonatkozo doktrinaja hasonloképpen irja le a katonai
megtévesztés fogalmat:

A katonai megtévesztées (MILDEC) olyan intézkedések végrehajtasa, amelyek célzottan
félrevezetik az ellenséges katonai, paramilitaris vagy er6szakos szélsdséges szervezet don-
téshozoit, ezaltal arra késztetve az ellenséget, hogy olyan konkrét intézkedéseket hozzon,
vagy mulasszon el, amelyek hozzajarulnak a kiildetés teljesitéséhez.®

A hatalyos NATO-szabalyzok mellett érdemes megvizsgalni a nemzetkdzi jog teriiletén
kidolgozott definicidkat is.

A Humanitarius Jog Nemzetkozi Intézete altal kiadott miivelet-végrehajtasi kézikonyv
az informaciés miiveletek csoportjaba sorolja a katonai megtévesztést és a I¢lektani miive-
leteket, az elektronikai hadviselés és a szamitogép-halozati miiveletek mellett.

A katonai megtévesztés (military deception) korébe tartoznak a barati erék képességei,
szandékai és muveletei tekintetében az ellenség katonai dontéshozoéinak szandékos félreve-
zetése érdekében végrehajtott cselekmények, azzal a céllal, hogy az ellenség meghatarozott
cselekményeket végrehajtson (vagy ne hajtson végre), hozzajarulva ezzel a barati fegyveres
erék kiildetésének teljesitéséhez.

A lélektani miiveletek (psychological operations) tervezett miiveletek a kivalasztott in-
formaciodknak ¢€s jelzéseknek a célkdzonséghez vald kozvetitése céljabol, annak érdekében,
hogy befolyasoljak a célkozonség érzelmeit, inditékait, objektiv gondolkodasat, és végered-
ményképpen a kormanyok, szervezetek, csoportok és egyének viselkedését. A 1élektani
miveletek célja, hogy indukaljak és megerdsitsék a kezdeményez6 céljainak kedvez6 hoz-
zaallast és viselkedést.

5 NATO Glossary of Terms and Definitions (English and French). (AAP-06). NATO Standardization Agency
(NSA) NATO Headquarters B — 1110, Briisszel, 2019.

¢ Allied Joint Doctrine for Operations Security and Deception (AJP-3.10.2), 2020. https:/www.gov.uk/government/
publications/allied-joint-doctrine-for-operations-security-anddeception-ajp-3102a (Letoltés idopontja: 2023.
06.23.)
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8 Military Deception. United States Joint Chiefs of Staff, Washington D. C., 2012.
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A humanitarius jog ezen miiveleteket nem tartja jogellenesnek, és megkiilonboztetést allit fel
a hasonld, amde jogellenes cselekményekre vonatkozdan, melyeket az ugynevezett hitszegés
(perfidy) megnevezéssel illet: hitszegésnek olyan megtévesztd cselekmények mindsiilnek,
amelyek az ellenség bizalmanak kihasznalasa révén azt a latszatot keltik, hogy a fegyveres
konfliktusok joga szerinti védett statuszt kell biztositani, és céljuk ezen bizalommal vald
visszaélés. Hitszeg6 cselekedetre példaként szolgalhat a szinlelt megadéds annak érdekében,
hogy csapdaba csalja az ellenséget.’

Mark Johnson és Jessica Meyeraan a katonai megtévesztés céljaként az ellenfél dontés-
hozatali folyamatat azonositja be, melyet annak érdekében hajtanak végre, hogy az ellenfél
a miveleti kdrnyezetrol téves felfogast alakitson ki, €s ez alapjan a sajat erdknek kedvezo
magatartast tantisitson. A szerzéparos a megtévesztés tagabb fogalma ald vonja a tényleges
megtévesztést (deception, azaz a valésagrol hamis kép mutatasat), illetve a tényleges, valos
informacio eltitkolasat, visszatartasat (denial). Megkdzelitésiik szerint a megtévesztés és eltit-
kolas maga a miivelet; mig a dezinformacio és a propaganda annak eredménye, produktuma.'®

MASZKIROVKA ES REFLEX{V KONTROLL

A maszkirovka (,,mackupoBka”) sz6 oroszul alcazast, eltitkolast, elrejtést jelent. A katonai
doktrinalis sz6hasznalatban olyan tevékenységet takar, amely az ellenfelet olyan 1épések
megtételére készteti, amelyeket a modszer alkalmazoja mar el6zetesen megtervezett, ezaltal
bizonyos foku kontrollt biztosit az ellenfél tevékenysége felett. A maszkirovka tagabb el-
méleti fogalom, magaba foglalja az alcazast, eltitkolast, megtévesztést, tettetést, titoktartast
¢és figyelemelterelést is. A modern kori katonai informacios hadviselésben a szovjet és a
jelenlegi orosz terminoldgia maszkirovka kifejezésével rokon, amde annal kifinomultabb,
kidolgozottabb fogalom, a reflexiv kontroll feleltethetd meg (Reflexive Control, RC).!

A reflexiv kontroll az 1960-as években tevékenykedd szovjet pszichologus €s matematikus,
Vladimir Lefebvre meghatarozasa szerint olyan folyamat, amelyben egy szerepld ki tudja
alakitani ellenfelében a dontéshozatal alapjaul szolgalé megfontolasokat, mas megfogalma-
zasaban pedig szovjet modszer az ellenfél dontéshozatali folyamatanak befolydsolasara.'?
Timothy Thomas a reflexiv kontrollt a kdvetkezoképpen definialta: olyan, specialisan elére
elkészitett informacionak egy partnerhez vagy ellenfélhez vald eljuttatasa, amely 6t szan-
dékosan a modszert alkalmazo szerepld elképzelésének megfeleld cselekvésre készteti.'®

Mindazonaltal Keir Giles szerint maga a reflexiv kontroll kifejezés az utdbbi idészakban
inkabb a nyugati — orosz informaciés hadviselésre vonatkozd — szakirodalomban van jelen.
Az orosz szakmai nyelvben a reflexiv kontroll kifejezést nagymértékben felvaltotta a ,,fel-
fogas-menedzsment” (perception management) szodsszetétel, amely inkabb a nyugati ter-

 Alan Cole et al.: A miivelet-végrehajtasi szabalyok kézikonyve. A Humanitarius Jog Nemzetkozi Intézete,
Sanremo, 2009.

1 Mark Johnson — Jessica Meyeraan: Military Deception: Hiding the real — showing the fake. US Joint Forces Staff
College, 2003.

! Christian Kamphuis: Reflexive Control — the relevance of a 50-year old Russian theory regarding perception
control. Militaire Spectator, 21. 06. 2018. https:/militairespectator.nl/artikelen/reflexive-control (Let6ltés id6-
pontja: 2023. 06. 23.)

12 Volodymyr N. Shemajev: Reflexive control in socio-economic systems. Information & Security, 2007/22., 28-32.
https://procon.bg/ru/system/files/22.04 Shemayev.pdf (Letoltés idépontja: 2023. 08. 21.)

13 Timothy L. Thomas: Russia’s Reflexive Control Theory and The Military. Journal of Slavic Military Studies,
Vol. 17, 2004, 237-256.
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minolégiaban hasznalatos. A reflexiv kontroll (,,pediekcnBHEI KOHTPOIE ) ma mar inkabb
az oktatasi és humanmenedzsment kontextusaban hasznalatos, és reflexiv gyakorlatot jelent.'*
Thomas ugyanakkor azt allitja, hogy a reflexiv kontroll médszere kiilonbozik a nyugati
koncepcioktol — mivel az alapvetden az ellenfélben kialakult felfogas kontrolljarol, és nem
menedzselésérdl szol. A menedzselés alapvetéen a nyugati terminoldgia informacios hadvi-
selésre vonatkozo kontextusaban értelmezheto, és késébb alakult ki, mint a reflexiv kontroll
elmélete. Ebben a cikkben tehat a reflexiv kontroll alatt a felfogas kontrolljat értem.
Jelentds atfedés van a nyugati terminologia katonai megtévesztés fogalma és az orosz
,reflexiv kontroll” fogalma kdzott. Maria Snegovaya a reflexiv kontrollt olyan médszerként
irja le, amely ,,egy erdsebb ellenfelet szandékosan arra késztet, hogy olyan intézkedéseket
valasszon, amelyek a legelonydsebbek az orosz célok szempontjabol, hatarozottan alakitva
az ellenfél helyzetérzékelését™.”®
Morgan Maier szerint a megtévesztés orosz ¢s amerikai felfogasa egyes teriileteken
hasonlosagokat, mig mas teriileteken eltéréseket mutat. A megtévesztésen alapuld katonai
miiveletek amerikai felfogasa és az orosz maszkirovka koncepcidja hasonldosagot mutat abban
a tekintetben, hogy mindkettd a katonai értelemben vett siker elérését szolgalja. Az amerikai
felfogas szerint a megtévesztés célja egyrészt az elrettentés, masrészt a védekez6 és a tamado
miiveletek sikerének eldsegitése. A megtévesztés amerikai alkalmazasban azt célozza, hogy
az ellenfél elérje a kulminacids pontot,'® és ezzel hozzasegitse a sajat vagy szovetséges erdket
amiiveleti célok eléréséhez. A maszkirovka hasonldan arra torekszik, hogy kedvezd kornye-
zetet teremtsen a sajat vagy szovetséges erok szamara, azonban kiilonbozdséget mutat abban,
hogy kifejezetten célozza a meglepd hatés elérését. Az orosz felfogasban a megtévesztés
lehetdséget nyujt a meglepetés kivaltasara €s az ellenfél tevékenységének befolyasolasara,
ezaltal fenntartja a miiveletben részt vevo egységek harcértékét, csokkenti a kockazatokat
és noveli a csapasmérés erejét. Az Egyesiilt Allamok fegyveres eréinek és az orosz fegyve-
res erOknek a felfogdsaban kiilonbség mutatkozik a megtévesztés alkalmazasi szintjeinek
tekintetében is. Mig az amerikai alkalmazas jellemzden a harcészati és hadmiiveleti szinten
torténik, az orosz néz6pont szerint azt a miiveletek valamennyi szintjén, erésen kdzpontositott
vezetés mellett és a kiilonb6zo torekvések dsszehangolasaval kell alkalmazni, igy torekedve
a sikeres alkalmazas valoszinliségének novelésére.!” Az orosz doktrina megfogalmazasa
az informacids hadviselésrol a kovetkezOképpen hangzik: két vagy tobb kormany kozotti
konfrontacié az informacios térben azzal a céllal, hogy karokat okozzon a kritikus jelentéségii
informacios rendszerekben, folyamatokban €s eréforrasokban, valamint mas struktirakban;
alddssa a politikai, gazdasagi és tarsadalmi rendszert — s a tomegek pszicholdgiai céllal tor-
ténd befolyasolasa a tarsadalom és a kormany destabilizalasa érdekében, hogy a kormanyt
olyan dontések meghozatalara kényszeritse, amelyek az ellentétes oldal érdekét szolgaljak.'®
A maszkirovka alkalmazésa soran rendkiviil fontos a manipulalt informaciok koordina-
cidja. A kiilonféle megtévesztd informaciok egy ,,igazsagmag” koré épiilnek. Ez képezi annak

14 Keir Giles: Handbook of Russian Information Warfare. NATO Defence College Research Division, Rome,
11. 2016.

15 Maria Snegovaya: Putin’s information war in Ukraine: Soviet origins of Russia’s hybrid warfare. Institute for
the Study of War, Washington D. C., 09. 2015.

16 Joint Publication (JP) 3-13.4, 2012.

17 Morgan Maier: A Little Masquerade: Russia’s Evolving Employment of Maskirovka. School of Advanced Military
Studies, United States Army Command and General Staff College, Fort Leavenworth, Kansas, 2016, 6-7.

'8 Conceptual views on the activities of the armed forces of the Russian Federation in the information space. Russian
Ministry of Defense, 2011.
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az alapjat, hogy egy helyzetet latszolag hihetd hamis valosagga deformaljanak. A reflexiv
kontroll elmélete szerint ez a hamis valosag kell hogy uralja a célcsoport felfogasat, hogy
olyan dontéseket hozzanak, amelyek elésegitik a tervezo céljait. Azonban ahhoz, hogy a ha-
mis valdsag hiteles maradjon, a taktikai, operativ és stratégiai szinteket 6ssze kell hangolni,
hogy elkeriiljék az ellentmondasokat.

A koordinacio6 1ényege a kommunikacio és a dontéshozatal kozpontositasa. Habar az in-
formacids technologiak terjedése a folyamatos kommunikaciot egyre kdnnyebben elérhetoveé
teszi, a kdozpontositas torténelmileg elsdbbséget élvezett, és valoszintileg ez igy is marad.

Zsukov marsall, aki a masodik vilaghaboru soran egy idészakban az 1. Belorusz Front
parancsnoka volt, azt irja, hogy a kdzpontositas vezetett sikeres katonai megtéveszté miive-
letekhez: ,,A Nagy Honvéddé Haboruban az operativ maszkirovka jo eredményeket hozott,
mert azt a féhadiszallas kozpontositott iranyitasa alapjan tervezték, készitették eld €s haj-
tottak végre. Az operativ maszkirovka megszervezése volt a legfontosabb, és valtozatlanul
teljesiilt is az 6sszes hadmiiveletben minden fronton.”"’

Igor Panarin, orosz tudos és a Kreml tanacsaddja hasonloképpen tulajdonitja a 2014-es
katonai megtéveszté miiveletek sikerét Vlagyimir Putyin személyes vezetésének, aki kdz-
pontositotta az dsszes kulcsfontossagu politikai, gazdasagi, pénziigyi, katonai, hirszerzé
és informacids eszkodz irdnyitasat.?’ Bar a személyes vezetés, a kormanyzati forma, a had-
miiveleti kornyezet €s az elérhetd technolégiak valtoztak az elmult hetven évben, a koz-
pontositas tovabbra is kulcsfontossagu tényez6 maradt a megtévesztési céllal végrehajtott
orosz miveletekben.”!

AZ RC MUKODESENEK KOGNITIV OLDALA

A reflexiv kontroll (Reflexive Control, RC) Iényege az ellenfél gondolati folyamatainak leké-
pezése, és az ellenfél olyan cselekvésre torténd késztetése, amely végso soron hatranyos lesz
szamara. A ,reflexiv” kifejezés ebben a kontextusban nem arra a cselekvésre utal, amelyet
a modszer alkalmazoja az ellenfélbdl kivaltani kivan, hanem a szemben 4all6 fél gondolati
folyamatainak imitalasat, vagy cselekvésének eldrejelzését jelenti. A mddszer alkalmazasanak
szempontjabol megkiilonbdztethetiink kiildot és fogadot: a kiildé a modszer alkalmazdja,
a fogado pedig az az ellenfél, akin a reflexiv kontrollt gyakoroljak, tehat a folyamat célpontja.

A fogado a cselekvésre vonatkozé dontését a rendelkezésre allo tudasanyaganak, felfoga-
sanak, elképzeléseinek, tapasztalatainak egész halmaza alapjan hozza meg. Ez az sszesség
az ugynevezett szUrd, vagy filter, ami alapjan a fogadd megkiilonbozteti a lényeges infor-
maciodt a lényegtelentdl. A kiildé az RC modszerét alkalmazva megtalalja a gyenge pontot
a filterben, amit kihasznalva lemodellezheti a fogadoé viselkedését. Természetesen a jelen
korban a filter mar nemcsak emberi dontéshozokbol all, hanem automatikus adatfeldolgo-
z6 rendszerekbdl is, ezért a reflexiv kontroll digitalisan tarolt informaciot is felhasznalva
a kibertérben is kifejti hatasat.?

1 David M. Glantz: Soviet military deception in the Second World War. Frank Cass and Company Limited, New
York, 1989.

2 Little green men: A primer on modern Russian unconventional warfare, Ukraine, 2013-2014. United States Army
Special Operations Command, Fort Bragg, 2015.

2l Sara Morrell — Margaret Kosal: Military Deception and Strategic Culture. Journal of Information Warfare.
Vol. 20, 2021/3., 127-145.

22 Kamphuis: i. m.
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Az orosz hadmiivészet szerint a maszkirovkanak torténelmileg harom célja azonosithato
be: meglepetést valt ki; lehetéséget nyujt az ellenfél tevékenységének befolyasolasara;
¢és fenntartja a sajat erdk csapasmérd erejét.

— A meglepetés erejét a szovjet vezérkar a masodik vilaghabort soran kihangsulyozta: ,.egy
miivelet eredményessége nagymértékben fiigg a varatlansagtol. A miivelet eldkészitésé-
nek titokban tartasa €s varatlan csapas mérése a gydzelem egyik legfontosabb feltétele”.

— Az ellenfél dontéshozatali folyamatanak befolyasolasara is képesnek kell lennie
a maszkirovkanak, s arra is, hogy az ellenfelet a szadmara kedvezdtlen 1épések megtéte-
lére sarkallja. Ebben a tekintetben a maszkirovka és a reflexiv kontroll egymas mellett
mikddik: k6zos alkalmazasuk 1étrehozhatja a megtévesztést, meggydzheti az ellenfelet
a téves cselekvés helyességérdl, és az alkalmazo altal kivant cselekvésre késztetheti
az ellenfelet.

— A maszkirovka a sajat er6k megdvasaban, a harcérték fenntartasaban is szerepet jatszik:
az alcazas, elrejtés, a téves informaciok kozlése a sajat erdk tulélését és csapasmérd
erejiik fenntartasat is elésegiti.”

GYAKORLATI MEGVALOSULAS

A Timothy Thomas altal idézett Ivanov vezérornagy felsoroldsa alapjan a reflexiv kontroll
kozvetlen alkalmazasa a katonai miiveletek soran megvalosulhat a kdvetkezéképpen:

Nyomasgyakorlas: szankciokkal fenyegetés, a sajat csapatok készenlétének fokozasa, fegy-
verek tesztelése, nem regularis er6k alkalmazasa az ellenfél hatorszaganak destabilizalasara,
engedmények adasa az ellenfél szovetségeseinek, ha azok besziintették a harcot.

Intézkedések a téves informdaciok terjesztésére: leplezés, azaz gyengeség mutatasa az erds
helyeken, nem valodi, megtévesztd 1étesitmények épitése, a csapatok kozotti kapcesolatok
leplezése, Uj fegyverek titokban tartasa, titkos (részben valddi, részben hamis) dokumentumok
elvesztése, illetve megtorl6 akciok kiprovokalasa annak érdekében, hogy az ellenfél ezaltal
1dot és eréforrasokat veszitsen.

Az ellenfél dontéshozatali folyamatainak befolydsolasa: rendszeres vezetési gyakorlatok
tartasa, tevékenységek demonstrativ végzése annak érdekében, hogy az ellenfél azt rutinfel-
adatnak tartsa, szandékosan téves doktrinak kiadasa, szandékosan rossz adatok kdzzététele.

Az ellenfél dontéshozatali idejének befolyasolasa: varatlan harci tevékenységek végzése,
¢és ezzel kapcsolatos informaciok tovabbitasa annak érdekében, hogy az ellenfél elhamar-
kodott dontést hozzon.**

S. A. Komov ezredes a reflexiv kontroll elemeit a kdvetkezéképp sorolja fel:

Elterelés: aharci cselekmények eldkészitd szakaszaban olyan képzelt vagy valos fenyegetés
létrehozasa az ellenfél szarnyain vagy hataban, amely arra kényszeriti, hogy valtoztasson
a tervein.

Informaciotulterhelés: egymasnak ellentmondé informacidéelemek nagy mennyiségben
¢és gyakorisagban torténd kozzététele.

Megbénitas: olyan érzet keltése az ellenfélben, hogy valamely kiemelten fontos vagy éppen
gyenge pontjara vonatkozoan fenyegetés all fenn.

2 Maier: i. m. 7.
2* Thomas: i. m. 243-246.
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Kimerités: az ellenfél értelmetlen akciokra késztetése, ami miatt a tényleges harci cselek-
ményekben mar csokkent eréforrasokkal tud részt venni.

Megtévesztes: az ellenfél kényszeritése, hogy egy elképzelt fenyegetésre reagalva erdket
csoportositson at a harci cselekmények kezdeti szakaszaban.

Megosztas: megosztottsag keltése az ellenfél szovetségi rendszerében, azaz olyan cselek-
ményekre vald ravétele, amely a szovetségi rendszer érdekei ellen hat.

Megnyugtatas: az ellenfélnek abban a tudatban tartasa, hogy nem harci cselekmény el6-
készitése, hanem gyakorlat zajlik.

Elrettentés: a sajat er6k er6folényének elhitetése az ellenféllel.

Provokacio: az ellenfél késztetése a sajat erdk szadmara elényos tevékenység végzésére.

Sugalmazas: olyan informacio terjesztése, amely jogi, erkdlcsi, ideologiai alapon érinti
az ellenfelet.

Nyomasgyakorlds: olyan informacid terjesztése, amely az ellenfél kormanyanak vagy
katonai vezet6inek hitelét rontja a sajat lakossaganak értékelésében.?

A tovabbiakban néhany példat sorolok fel annak a megfigyelésnek az alatdmasztasara,
hogy a reflexiv kontroll elemei kdziil szamos relevansan jelen van a jelen pillanatban is zajlo
orosz—ukran konfliktus hadviselési modszerei kozott, €s azokat a szembenallasban érintett
felek célkitlizéseik elérése érdekében aktivan alkalmazzak.

A HARCTERI HELYZETET BEFOLYASOLO
INFORMACIOS MUVELETEK OROSZ RESZROL

Jelen cikk irdsanak pillanatdig nem indult atfogo tamadas Kijev felé¢ Fehéroroszorszag ira-
nyabol. Az informécids térben, beleértve szakértdi elemzéseket, ujsagcikkeket, blogokat,
podcasteket, kommenteket stb., folyamatosan jelen van a Fehéroroszorszag feldli uj, atfogd
tamadas lehetdségének targyaldsa. A washingtoni székhelyt Institute for the Study of War
(ISW) elemz6 kdzpont naponta megjelend elemzéseiben rendszeresen felveti és értékeli
az Uj offenziva lehet6ségét.

Aljakszandr Lukasenka belarusz elnok 2022. oktdber 7-én jelentette be, hogy megallapodtak
Putyin elndkkel az orosz—belarusz k6zos regionalis kotelék mozgositasrol, melynek feladata
a két orszag kozos védelme. Belarusz nyilatkozatok szerint ezernél tobb orosz katona kertil
athelyezésre belarusz teriiletre, hogy reagaljon a ,,nyugati hatar mentén kialakult eszkalacios
kockazatokra”. Oktober 10-én a Kyiv Post ukran lap értesiilése szerint orosz katonak érkez-
nek vasuton nagy tomegben belarusz teriiletre, jelentdsebb fegyverzet és jarmiivek nélkiil.
Az ISW elemzése szerint feltételezhetd, hogy Oroszorszag kb. 20 000, frissen besorozott
ujoncot helyez at, hogy fehérorosz teriileten allomasoztassa és kiképzésben részesitse dket.
Az ISW elemzése szerint ilyen mértékii, nehézfegyverzettel és jelentds jarmiallomannyal
nem rendelkez6 orosz atcsoportositds nem alkalmas arra, hogy Kijev irdnyaba offenziva
induljon; mindemellett szamos elemzés és vélemény olvashaté arrdl is, hogy a fehérorosz
vezetésnek nem érdeke egy, a konfliktusban torténd mélyebb és kiterjedtebb részvétel.
Ugyanakkor a Kijev iranyaba torténd 11j offenziva lehetdségének felvetddése alkalmas arra,
hogy ukran eréket kosson le a térségben, melyek természetszeriileg egyéb miiveletekben
nem tudnak részt venni. Az erdk lekotése mellett az ukran felet a helyzet folyamatos moni-

» Uo. 248-249.
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torozasara és reagalasi tervek kidolgozasara kényszeriti, melyek szintén csdkkentik az ukran
vezetés erbforrasait.?®

Meglatasom szerint az orosz erdk jelenlegi fehéroroszorszagi tevékenysége megfeleltethetd
a fenti, S. A. Komov altal tett felsorolasban szereplé modszereknek, ugyanis létrehoz egy
olyan érzetet az ellenfélben, mely szerint valamely kiemelten fontos és érzékeny pontjara
— vélt vagy valos — fenyegetés nehezedik, és ezért mind anyagi, mind mentalis eréforrasai
atcsoportositasara kényszeriil.

A kialakitott narrativat, mely szerint elképzelhetd egy orosz offenziva Fehéroroszorszag
feldl (esetlegesen akar tényleges belarusz részvétellel), erdsitette a kiemelkedd, a hideghabort
ota nem latott mértéki katonai aktivitas belarusz részrél, és az orosz elnék Minszkben tett
latogatasa is.?’

Itt kivanom megjegyezni, hogy a fenti témaban indokolt a kiilondsen 6vatos megfogal-
mazas, mivel jelen publikacié irdsanak pillanataban, 2023 oktoberében még nem indult
atfogo offenziva Fehéroroszorszag iranyabol —ugyanakkor az barmikor megtdrténhet, tehat
elképzelhetd, hogy a honapokig tarté megtévesztd miivelet valos timadasba megy at.

A Wagner-csoport Bahmut kornyéki offenzivajat 6vezé kommunikacios tevékenység
vizsgalata soran is felismerheték a maszkirovka elemei, és arra enged kovetkeztetni, hogy
nemcsak az orosz regularis erék, de a Wagner-csoport-féle , katonai maganvallalatok” (Private
Military Companies, PMC-k) is alkalmazhatjak a megtévesztés modszerét. A csoport azota
allitolag elhunyt vezetdje, Jevgenyij Prigozsin 2023 majusaban, a Bahmut-koérnyéki igen
heves harcok kozepette tette ko6zzé elhiresiilt videdjat, amelyben élesen kritizalta az orosz
katonai felsd vezetést, koztiik Szergej Sojgu védelmi minisztert. Hangsulyozta, hogy az orosz
regularis csapatok és a Wagner-csoport allomanya sem kapja meg a szlikséges utanpotlast,
elsOsorban tlizérségi l6szerek tekintetében. Prigozsin a videdn nagy szamu, sorba rendezett
holttesteket mutatott, azt allitva, hogy ezek a Wagner-csoport elesettjei, akiket a hidnyos
tlizérségi 18szerutanpotlas miatt veszitett el. Hozzatette, hogy a PMC tlizérségi 16szerkész-
letei 70%-ban kimeriiltek, és amennyiben nem kap siirgés segitséget, ugy kénytelen lesz
visszavonulni Bahmut al6l. Ezt kdvetéen az orosz erdk koordinalt, heves tiizérségi tiizzel
megtamogatott timadast inditottak az ukran védok ellen. A lengyel Kasimir Pulaski Ala-
pitvany elemzdi szerint a vide6 a maszkirovka tipikus alkalmazasa volt, azzal a céllal, hogy
elfedje a Bahmutot ostromloé erék tamadasi szandékat, ezaltal relativ hamis biztonsagérzetet
alakitson ki a védékben, csokkentve éberségiiket.?

AZ UKRAN VEZETES ALTAL KIFEJTETT
INFORMACIOS MUVELETI TEVEKENYSEG

2022. szeptember 5-én az ukran fegyveres erdk ellentamadast inditottak Harkiv térségében,
melynek eredményeképpen szeptember 10-re 3000 négyzetkilométert foglaltak vissza a ko-
rabban az oroszok altal megszallt teriiletekbdl.

26 Kateryna Stepanenko et al.: Russian Offensive Campaign Assessment. Institue for the Study of War, 10. 10. 2022.

27 Ukraine Stages War Games Near Belarus Amid Talk of Russian Assault. Reuters, 11. 01. 2023. https:/www.
voanews.com/a/ukraine-stages-war-games-near-belarus-amid-talk-of-russian-assault-/6914480.html (Letoltés
idépontja: 2023. 06. 23.)

28 War In Ukraine — Weekly Update (06. 05.—12. 05. 2023.). https:/pulaski.pl/war-in-ukraine-weekly-update-
06-05-12-05-2023/
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A harkivi sikeres elérenyomulds szignifikans modon betudhaté annak a koriillménynek,
hogy az orosz fegyveres erdk az ukran offenziva el6tt csapatokat és felszerelést mozgattak
at Herszon térségébe. Az orosz erdk athelyezésének oka azon feltevés volt, hogy az ukran
offenziva valdsziniibb délen, a herszoni térségben. E feltevés azon az informécids kampanyon
is alapulhatott, melyet az ukran fél folytatott a miiveletei el6tt és elején.

Augusztus 29-én az ukran Déli Parancsnoksag bejelentette, hogy Herszon térségében
megkezdddott a régota tervezett ellentamadas. A bejelentés ellenére, ebben az idészakban
nem lehetett igazolt informaciot talalni ukran teriiletek, telepiilések visszafoglalasara.

A szeptember 11-ét megeldz6 hetekben azonban az ukran erék délen visszafoglaltak egyes
falvakat, mely torténésekrdl a nemzetkozi sajtéd részletesen beszamolt. Ez az elérehaladas
azonban valdjaban nem kiilonbozott az elmult honapok lasstt mozgasatol, a nemzetkozi saj-
tovisszhang viszont joval nagyobb hangstlyt fektetett ra. A DéEli Parancsnoksag szovivoje,
Natalia Humeniuk® hirzarlatot rendelt el, és megtiltotta az Gjsagiroknak, hogy a herszoni
frontot latogassak és onnan tudositsanak.

Mindekdzben az informaciés kampany részeként az ukran szolgalatok folyamatosan
szamoltak fel a harkivi térségben tevékenykedd informatorokat, miel6tt azok tovabbithattak
volna szerzett értesiiléseiket a csapatmozgasokrol.*

A herszoni térség koriili médiatorténések erdsithették az orosz felet abban a feltevésében,
hogy a régidban komoly muiveletek varhatok, és a harkivi er6k rovasara eszkozoket, valamint
¢léerdt csoportositottak at délre, ezaltal gyengitvén a sajat poziciokat, teret adva az ukran
elérenyomulasnak.’!

OSSZEGZES

Az orosz—ukran konfliktus 2014 6ta valtakozé intenzitdssal folyt a felek kozott. A 2022.
februar 24-i orosz tamadas megtorténtével a szembenallas intenzitdsa a haborus kiiszob folé
emelkedett, ezaltal nem nevezhet6 klasszikus értelemben vett hibrid konfliktusnak, de a
hibrid hadviselés korébe es6 modszereket €s eljarasokat a felek tovabbra is alkalmazzak.
A felek a harctéri miiveleteik soran felhasznaljak az informacios hadviselés eszkoztaraba
tartoz6 metodusokat, igénybe véve az informacids tér szamos részteriiletét, igymint nyom-
tatott és elektronikus sajto, kozosségi médiafeliiletek, radidforgalmazas stb. Az alkalmazott
modszerek fellelhetok a szakirodalom és a doktrinalis irodalom altal a nyugati kontextusban
informacids miveleteknek, a volt szovjet/orosz szoéhasznalatban pedig maszkirovkanak,
illetve reflexiv kontrollnak nevezett eljarasrendszerben. Az informacios térben kifejtett
tevékenység hatékonysaga kimutathat6 a szemben allo felek altal elért harctéri eredmények,
elfoglalt teriiletek és az adott frontszakaszokon rendelkezésre allo eréforrasok vetiiletében.

» Natalia Kostiantynivna Humeniuk (ukranul: Harans Kocrsiutunisaa ['yMeHIOK).

3 Aaron Santelises: The Ukrainian Kharkiv Counter-Offensive and Information Operations. The Cove, 02. 11.
2022. https://cove.army.gov.au/article/ukrainian-kharkiv-counter-offensive-and-information-operations (Letoltés
idépontja: 2023. 08. 21.)

31 Tsobel Koshiw et al.: Ukraine’s Southern Offensive was Designed to Trick Russia. The Guardian, 10. 09. 2022.
https://www.theguardian.com/world/2022/sep/10/ukraines-publicised-southern-offensive-was-disinformation-
campaign (Letoltés idopontja: 2023. 06. 23.)
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