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kozok célzott alkalmazdsa volt tetten érheté. Az események sordn a kdzdsségi oldalak adta
lehetéségeket tokéletesen kihaszndltdk, a kbzvélemény befolydsoldsa, a narrativdk alakitdsa
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BEVEZETES

A koz6sségi médiaban az ,,el6dokhoz” — fényképezés, telefon, radio és televizid — képest
a szoveges iizenetek és multimédias tartalmak tovabbitasa alapfunkcid. Tovabbi sajatossag,
hogy a tdmegkommunikacidban részt vevo felek kapcsolati irdnya sem egyiranyt mar,
hanem azonnali reagaldsra van lehetdség, ha azt a tartalomgyartdé engedélyezi. Széles
kort elérhetéségének hatranyai kdzott szerepel, hogy sz€élsdséges szervezetek és illega-
lis tevékenységet folytatd csoportok is eldszeretettel hasznaljak azokat. Erre egy példa:
a NATO kaloztevékenységek felszamolasa elleni kiizdelmében bar tobbségében hasz-
nosnak bizonyult a maganszektorral valo egyiittmiikodés a kommunikacios megoldasok
terén,' a kozosségi média tekintetében ez mar nem volt igaz; a szolgaltatok alapvetden
igyekeznek koriiltekintéen eljarni adatok kiadasaval kapcsolatban, és a szomaliai kal6zok
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esetében inditott ENSZ-vizsgalat soran a Facebook megtagadta a kozremtikodést — jogerds
birosagi itélet hianyara hivatkozva.>

AZ INFORMACIOS HADVISELES ES A KOZOSSEGI MEDIA

Az informdciés hadviselés célja, hogy maximalizaljuk a helyzetfelismerés bizonytalan-
sagat (a ,,haboru kodét”), aminek olyan elvekre kell tdimaszkodnia, mint az eltitkolas és a
megtévesztés, ami biztositja, hogy az ellenfél 6sszezavart és tajékozatlan allapotban legyen
a helyzet valodi megitélésével kapcsolatban.* Méra talan mar kell6 magabiztossaggal kije-
lenthetd, hogy a kibertér stabilan kulcsszerepld és megkeriilhetetlen tényez6 az informacios
hadviselésben.

Hasonloan vélekedik Kovacs Laszlo is, aki szerint ,,még jo ideig veliink lesznek a fizikai
térben — a szarazfoldon, a levegoben, a tengereken és talan egyre inkabb az tirben is — foly-
tatott fegyveres osszecsapasok is, de ezeket egyre inkabb kiegészitik a kibertérben folytatott
katonai célii miiveletek”.* Tehat a klasszikus értelemben vett haborus eszkozoket kiegészitik
amodern kor adta vivmanyok, mint példaul a kozdsségi média. Ezek a csatornak — pontosan
ugy, mint elédjeik — alkalmasak azoknak a katonai miiveleteknek a kiszolgalasara vagy
tamogatasara, amelyekre kordbban a nyomtatott sajtd, a radid vagy a televizid szolgalt.
Ezt meger6siti Haig Zsolt irdsa, miszerint a katonai tevékenységben hosszl ideje van jelen
,,a felderités és a megtévesztés, amely egyidos a haboruval, a lélektani hadviselés, amely
szintén régota részét képezi a katonai informacios befolyasolds eszkoztaranak, vagy a tech-
nologiai fejlodésnek készonhetoen az elektronikai eszkézok (radiok, radarok, navigacios
eszkozok stb.) zavardsa’’

A Sivatagi Vihar muvelet

A szakirodalomban gyakran eléfordulé informacids haboru kifejezést az ENSZ altal
jovahagyott Sivatagi Vihar (Desert Storm) miivelettel hozzak 6sszefiiggésbe, amely ké-
sObb inkabb 6bolhabort megnevezéssel valt ismertté. A Perzsa-obdlben 1991. januar 17.
¢és februar 28. kozott zajlo katonai konfliktus 4j fejezetet nyitott a katonai miiveletek torté-
netében. Ez volt az elsd olyan haboru, ahol é16 kdzvetitésben szamoltak be a folyamatban
1évo eseményekrol. A nézok valos idében nyerhettek betekintést a harci cselekményekbe,
a CNN riporterei gyakran akadoz6 kommunikacio mellett igyekeztek tartani a kapcsolatot
Washingtonnal egy bagdadi hotelb6l. A haborurél szo6l6 tuddsitasokban a hirtigyndkségek
rendkiviil korlatozottan adtak sajat képeket, a harcokrol késziilt videdanyag tobbségét to-
véabbra is az Amerikai Egyesiilt Allamok Védelmi Minisztériuma biztositotta. Az éjjellatd
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berendezéssel készitett felvételek fantasztikusnak és futurisztikusnak tiintek, ami szamos
nézét egy videdjatékra emlékeztetett.®

A 2020-as hegyi-karabahi haboru

Az év elsé negyedévében, 2020. marcius 27-én a NATO 30. tagjaval, Eszak-Macedoniaval
béviilt.” Ezt az eseményt katonai szempontbdl az év egyik legrelevansabb torténéseként tart-
hattuk szamon, a masik fejlemény az esztendé masodik felében, 2020. szeptember 27. €s no-
vember 10. kdzdtt zajlo hegyi-karabahi habort volt. A konfliktus nem 1j kelett, mert 1991-ben
tortént egy kivalasi probalkozas Azerbajdzsanbdl, ami katonai dsszetlizést eredményezett
Hegyi-Karabah és Azerbajdzsan kozott. A nemzetkdzileg — Azerbajdzsan szamara — elis-
mert teriilet ormények altal lakott, igy tehat a konfliktus természete etnikai. 2020 juliusdban
hatarvillongasok kezdddtek meg Hegyi-Karabah és Orményorszag, illetve Azerbajdzsan
kozott. El8szor Orményorszag sziikségallapotot hirdetett, ami gyorsan eszkalalodott hdbortis
allapottd. Végiil a harcok november 10-én Oroszorszag békefenntartoi jelenlétével és tiiz-
sziinettel zarultak, valamint Azerbajdzsan megtartotta a haboru alatt a Hegyi-Karabahbol
elfoglalt teriiletek feletti ellendrzését.

2020 juliusaban azeri és 6rmény gylimdlcsarusok kozott Moszkvaban dsszezdrrenés tortént,
amely ,, barackhdbori,” cimmel tett egy kort az interneten.® A novekvé litemi nacionalista
és ultranacionalista narrativak, valamint azok futoétiizjellegii terjedése a kdzdsségi médiaban
a sz€1lsOséges szervezetek logikajat idézi. A fiatalokat, akik jellemzéen ezeknek az {izene-
teknek a célkeresztjében vannak, tobbnyire konnyen emészthetd tartalmak révén — példaul
mémeken ¢€s rovid videdkon keresztiil olyan alkalmazasok segitségével, mint a Twitter,
az Instagram, a TikTok és a Telegram — sz0litjak meg.” A haboru alatt a két orszag korma-
nyanak lizenetei folyamatosan keringtek a kozosségi oldalakon, erdsitve a lakossag abbéli
tudatat, hogy a konfliktus sziikséges ¢és elkeriilhetetlen. A kormanyzatok pedig a lakossag
oldalardl a haboruval kapcsolatos cselekmények tdmogatasat vartak, amit hellyel-kozzel
sikeriilt is elérnitik. De mindez manipulativ eszkdzok nélkiil alig lett volna kivitelezhetd,
mert a lakossag rendszerint nem haboruparti.

Erre példa egy azeri torténész Facebook-bejegyzése, aki annyit kozolt csupan, hogy nem
érdekli sem Zangezur, sem Jerevan.' Ez a rovid megjegyzés elég volt ahhoz, hogy az emlitett
kozosségi oldalon lejaratdo kampany'! induljon ellene, ahol arulassal vadoltak. Egy Német-
orszagban €16 ujsagird, valamint a Musavat ellenzéki part egy képviseldje is hasonloan jart.
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A bejegyzéseket a ,, #Khainitaniaq” kifejezéssel lattak el, ami magyarul ezt jelenti: ,, fudd,
hogy ki az arulé”."?

Tehat a kormanyzati kontroll jelenléte a kommunikacids térben jol lathatd, a narrativa
kontrollalasa pedig fontos tényezd volt a harcok legitimalasa szempontjabol. A modern
kor habortiban mar kevésbé latszik az ¢les hatarvonal a frontvonal és a hatorszag kozott.
Bar a harci cselekmények a fizikai térben tavol esnek egymastodl, a virtualis térben ezek
mégis a keziinkben vannak (mondhatni karnyujtasra) az okostelefonok révén. Bar ekkor
még nem okostelefon-cimkével, de 2011-ben a Foreign Policy kozolt egy bejegyzést, amely
parhuzamot vont a Nokia 1100 mobiltelefon és az AK—47 gépkarabély kozott."

A kozosségi média lehet6vé teszi az egyének szdmara, hogy az informacidkat a propa-
gandat felforgaté modon iranyitsak. Az emberek megtudhatjak, hogy milyen kozlekedési
torlodasok alakultak ki a kozelben, illetve elkeriilhetnek egy baleseti helyszint. A mobilte-
lefonok lehetévé teszik, hogy valaki egy idegen nyelven 1év6 szdveget leforditson, és azt is,
hogy hatékony orvosi ellatasban részesiiljon. A tarsadalomnak lehetdsége van az igazgatasi
szervek elszamoltatasara, foleg oly médon, hogy kifejezetten kényes informaciokat tesznek
kozzé korrupciorol, igazsagtalansagrol vagy erkolestelen cselekedetrol.' Az egyén szerepe
a kommunikécidban atértékelodott. Az ujsagiras valodisaga, az objektivitas, a tények és azok
hitelessége manapsag nem maguktol értetddd kategoriak. Egy olyan informéaciods térben,
amilyen napjainkat jellemzi, a manipulacio és a befolyasolasi kisérletek szama a végtelenhez
kozelit. Pulitzer Jozsef hires szalldigéje — miszerint ,,a hir szent, a vélemény szabad” — mar
egyre kevésbé allja meg a helyét, mert az alhireknek erésebb szadrnya van. A video- és a kép-
készités egyszertisége, illetve azoknak egyszerii tovabbithatdsaga katalizalja azt a folyamatot,
amely a dezinformaciés kampanyok hatékonysagat adja.

Az afganisztani kivonulas

2000 és 2021 kozott Afganisztanban az internet-hozzaférés a teljes népességet tekintve 0%-
16l 22%-ra emelkedett. Szakért6i becslések alapjan az afganok 70%-anak van hozzaférése
mobileszk6z6khoz és 11,2%-a van jelen valamilyen k6zosségi médiaplatformon.

Kabul 2021. augusztusi elfoglaldsa utan szamottevéen nétt mind a talibok jelenléte
a kozosségi médidban, mind annak jelentdsége, amivel hatalmukat igyekeznek legitimalni.
A hatalomatvételt kdvetd idészakban példaul a Twitteren keresztiil igyekeztek eloszlatni
a kételyeket varhato politikajukkal kapcsolatban.’® A vilag kozvéleménye szamara az em-
beri jogokkal kapcsolatos aggalyok a talibok hitelessége szempontjabol nézve meghatarozo
kérdések voltak, ezért az orszag Uj vezetése 1épéseket tett annak érdekében, hogy a kor
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szempontjabdl kézenfekvé mdédon népszerisitse allaspontjat. Interjuk késziiltek talib veze-
tokkel, amelyekben reagaltak az interneten kering6 aggodalmakra, valamint megosztottak
elképzeléseiket az Afganisztannal kapcsolatos jovobeli tervekkel kapcsolatban.

Nagy figyelmet kapott a kozosségi térben a nyugati erdk kivonulasa is, példaként emlitve
az Amerikai Egyesiilt Allamokat: az amerikai Védelmi Minisztérium Twitter-bejegyzésben
is tajékoztatta a nyilvanossagot az utols6 katona kivonulasarol és a kiildetés befejezésérdl
Kabulban.'® Az év elején Donald Trump amerikai elnok altal alairt kivonuldsi megallapodas
az Amerikai Egyesiilt Allamok torténetében példatlan 1égi szallitasi miveletet eredményezett.
Az orszagban tart6zkodo katonai, diplomaciai és civil szakemberek, valamint a hatalomatvétel
kovetkezményeitdl tartd személyek evakualasa komoly logisztikai tervezést kovetelt meg.

A kivonulas eseményeihez tartozik még egy ongyilkos bombamerényld tamadasa is, ami
augusztus 26-an tortént Kabul nemzetkozi repiildterének Abbey Gate ellendrzopontjanal.
A tamadas kovetkezményeként 13 amerikai tengerészgyalogos veszitette ¢letét, valamint
legalabb 170 afgan civil szerepelt az aldozatok kozott. Az elkovetd az Iszlam Allam Horaszan
tartomanyi fegyveres csoportjanak tagja volt. A bombabol szarmazé 5 mm atmérdjii csapagy-
golyokat megkozelitdleg 9 kg tomegli, katonai mindsitésii robbandanyag szorta szét a detona-
ci6 kdrnyezetében. A robbanas egy tlizharc illuziojat keltette, a katonak a kialakult kaotikus
helyzet kdvetkeztében figyelmeztetd 16véseket adtak le a tomeg oszlatasanak szandékaval."”

A sz¢lsOséges szervezetek az ilyen tipust akciok révén kialakult kiemelt figyelmet a ko-
z0sségi médidban nemcsak a tevékenységiik reflektorfénybe allitasaval tudjak hatékonyan
kamatoztatni, hanem a hivekkel vald6 kommunikéciojuk soran is. Erre példa az Al-Andalus
Media (az al-Kaida Magreb régidbeli testvérszervezetének médidja) Twitter-hasznalata.
2013 marciusaban az al-Kaida anyaszervezet hirdetést tett kozz¢é az afrikai ,,leanyvalla-
lata” médiacsoportjanak képviseletében, amely kés6bb dzsihadista forumokon is megjelent
az interneten.'®

Lehetéség, hozzaférés, meggy6zés —ezekkel a jelzokkel illeti az Amerikai Egyesiilt Alla-
mok Igazsagiigyi Minisztériumanak kutatéintézete (National Institute of Justice) az al-Kaida
altal inspiralt terrorizmus kozdsségi médiaban betoltott szerepét. Maga a kdzosségi média
mint kdzvetitd eszkoz relevancidja abban is megmutatkozik, hogy a régi és az uj életforma
kozotti szakadékot hogyan képes athidalni. Fiatal férfiak és ndk oly mdédon csatlakoztak
az Iszlam Allamhoz, hogy a migraciés lanc kialakitasanak logikaja alapjan kovették eredeti
lakhelyiik kérnyezetében 1évok nyomdokait, keresve a csalad és a baratok, valamint az Gijon-
nan szerzett ismerdsok tarsasagat. Csupan a sz€lsdséges tartalmak kdvetése az online térben
nem elegendd egy életet meghatarozé dontés meghozataldhoz, a csoportszellem erdsitését
célz6 tevékenységek viszont kelld 16ketet adhatnak ahhoz, hogy kivanatos cselekménnyé
valjon az egyén szamadra a terrorszervezethez térténd csatlakozas."”
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Az Eszaki Aramlat elleni szabotazs

2022. szeptember 26-an az Eszaki Aramlat 1 két vezetékében, illetve az Eszaki Aramlat 2
egy vezetékében robbantas tett kart. Ennek kovetkeztében a vezetékben 1€v6 gaz a Balti-ten-
gerbe kezdett szivarogni. Az eseményre a kdrnyez6 orszagok hatésagai a nyomascsokkenés
kovetkeztében figyeltek fel, majd a helyszinre érkezés utan a légifelvételekbdl nyert infor-
macidk nem sokkal késdbb megjelentek mind a tradicionalis, mind a kdzdsségi médiaban.

Az elkovetokkel kapcsolatosan mar kezdetben voltak talalgatasok, hivatalos kdzleményt
azonban nem publikaltak. A torténet sajatossaga, hogy az orosz—ukran habort kdvetkeztében
amugy is puskaporos hangulat tovabbi bizalomvesztést és kételkedést hozott a konfliktusban
direkt és indirekt modon részt vevo szovetségi rendszerek kozott. Egy lengyel EP-képviseld,
Radostaw Sikorski Twitter-bejegyzésben a kdvetkez6 megjegyzést tette: ,, Thank you, USA!”
Ez tovabbi spekulacidkra adott alapot. A megjegyzés természetesen felkeltette az oroszok
figyelmét is, az orosz kiiliigyminisztérium szévivoje, Marija Zaharova a Telegram-csator-
najan kommentalta a bejegyzést, melyben egy ,, hivatalos nyilatkozatot feltételezett egy ter-
rorcselekmény elismerésével kapcsolatban™.*® A Kreml szovivdje, Dimitrij Peszkov szerint
egyértelmi félretdjékoztatasi kampany részét képezik azok a jelentések, amelyek egy ukran
tamogatast feltételezd csoportot sejtenek az Eszaki Aramlat elleni tamadas mogott. Ukrajna
tagadta, hogy barmilyen szerepet jatszott volna a szabotazsban.?! Az Oroszorszagi Foderacio
ENSZ-képviseldje inditvanyt nyujtott be, melyben egy nemzetkozi fiiggetlen vizsgalatot
kért a bizottsagtol a csdvezetékek elleni akcidt érintden. A szavazas utdn harom tdmogatd
(Brazilia, Kina, Oroszorszag) és tizenkét tartdzkodo szavazat (a harom orszag kivételével
mas nem vett részt a szavazason), valamint elutasité szavazat hianya mellett a Biztonsagi
Tanacs a résztvevok létszamanak elégtelen mivoltabol fakaddan elutasitotta a vizsgalobi-
zottsag felallitasat.”> A talalgatasokat tekintve tobb forgatokonyv is felmeriilt az elkovetd
kilétével kapcsolatban, viszont tobb forras szerint — az esemény volumenét tekintve — allami
szintl szerepld (state-level actor) altali kivitelezés a valoszintibb.

A Pentagon-kiszivarogtatas

A Discord egy ingyenes VoIP-alkalmazas,?® ami internetprotokollon keresztiili hangatvitelt
jelent. Lényegében egy olyan tavkozlési forma, ahol telefonhalozat helyett az internet szolgal
kozvetitd csatornaként. Bar helyenként k6zosségimédia-feliiletként hivatkoznak ra, de a klasz-
szikus értelemben vett hirfolyam hianya és decentralizalt jellege miatt nem sorolhat6 egyértel-
eszkozként a videojatékos kozdsségek szamara tervezték, viszont az évek soran az érintettek
kore folyamatosan boviilt. Felépitését tekintve a szerkezeti szintek szerverekre, csatornakra,
kozvetlen tizenetekre és felhasznaloi profilokra bonthatok. Az alkalmazason keresztiil —a f6bb

2 Bartosz Sieniawski: Former minister’s Nord Stream sabotage tweet causes uproar in Poland. EURACTIV, 30. 09.
2022. https://www.euractiv.com/section/energy-environment/news/former-ministers-nord-stream-sabotage-
tweet-causes-uproar-in-poland/ (Letoltés idépontja: 2023. 04. 24.)

2l Josh Pennington et al.: Kremlin claims Nord Stream sabotage reports are part of a “misinformation campaign”.
Egypt Independent, 08. 03. 2023. https://egyptindependent.com/kremlin-claims-nord-stream-sabotage-reports-
are-part-of-a-misinformation-campaign/ (Letdltés idopontja: 2023. 04. 24.)

22 Security Council Rejects Draft Resolution Establishing Commission to Investigate Sabotage of Nord Stream
Pipeline. United Nations, 27. 03. 2023. https://press.un.org/en/2023/sc15243.doc.htm (Let6ltés idépontja: 2023.
04.24)

3 Voice over Internet Protocol.
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funkcidkat kiemelve — lehetdség van szoveges, kép-, video- €s audiokommunikaciéra. Ko-
rabbi hasonlo alkalmazasokkal szemben — mint példaul a Teamspeak — a feliilet ijdonsaga,
hogy ingyenesen létrehozhatok szerverek, valamint szoveges és hangcesatornak alakithatok
ki. A felhasznalok szamara szerepkorok hatarozhatok meg, a csatornak kdzotti barangolasok
¢s interakciok jogosultsagok kialakitasaval korlatozhatok. Az utdbbi években megjelentek
szamitogépes ,,botok” is, amelyekkel parancsok segitségével kommunikalhatunk, jatszhatunk
le zenét vagy videdt akar a YouTube-rdl, amit a felhasznalok kdzosen nézhetnek.

2023 marciusaban egy Discord-szerveren keresztiil mindsitett katonai informaciokat tar-
talmaz6 dokumentumok részletei keriiltek nyilvanossagra. A kiszivarogtatott informaciok
megerodsitették azt a hirszerzési szakértok altal régota sejtett feltételezést, miszerint az Ameri-
kai Egyesiilt Allamok jobban tisztdban van Oroszorszag stratégiai helyzetével, mint az ukran
vezetés. Az online térben megjelent dokumentumok kozott volt olyan is, amely felvazolta
az orosz—ukran konfliktus stratégiai helyzetét, illetve tartalmazott meghatarozott datummal
jelzett csapatmozgasokat is. Ami pedig tovabbi diploméaciai problémakat sziilt, hogy az ame-
rikai fél nem csupan ellenfeleivel, hanem szdvetségeseivel szemben is igy jar el (Angela
Merkel lehallgatasi botranya®* is hasonlo eset volt), vagyis kémkedési tevékenységet folytat.”

A 21 éves Jack Teixeirat, a massachusettsi Légi Nemzeti Garda tagjat hivatalosan is vad
ala helyezte Bostonban a szovetségi birésag mindsitett dokumentumok €s nemzetbiztonsagi
informaciok kiszivarogtatasaért.’® Az eset sajatossaga, hogy olyan biztonsagi résre deriilt
fény, amivel korabban az érintett szervezetek — akar a Pentagon is — valdszintileg kevésbé
szamoltak. Nem az els6 alkalom viszont, hogy a platformot latszélagos anonimitasa mogeé
bujva valaki olyan tevékenységek tamogatasara hasznalta, amilyeneket ellenkezd esetben mas
mérlegelési szempontok kdvettek volna. A jelenlegi fesziilt geopolitikai helyzet kdvetkez-
tében, valamint az informacids hadviselés eszkoztarat tekintve a helyzetértékelés tovabbra
is kétséges, ugyanis tobb lehetséges forgatokonyv is adott.

KONKLUZIO

A kozodsségi média napjaink megkeriilhetetlen része. A kommunikacios tér kiszélesedése
¢és a tartalmak eredeti koncepcidja mara gydkeresen megvaltozott. Kezdetben az iizleti
jelleg, majd kés6bb a politikai, végiil a katonai témak megjelenésével a mar tobb alkalom-
mal emlitett kibertér 0j lehet6ségekkel boviilt, ami nem zarja ki a katonai cselekményeket
sem. Bar a ,tartalomgyartas” kifejezés internetes kdrokben honos, hasonlé tevékenységek
mar a tradicionalis médiumokban is adottak voltak, példaul a reklamozas révén. A masik
oldalon a hirfogyasztas megvaltozasat érdemes alahtizni, ugyanis bar jelen iras kiilon nem
taglalja, az internetalapt t4jékoz6das szerepe €s népszeriisége vitathatatlan, ezek manipu-
lativ mivolta pedig 6nmagaban aggaszto képet fest a mindennapi informalddasrol. Eurdpai

2% Dania segitett Amerikanak kémkedni: Angela Merkelt is lehallgatték. Infostart, 2021. 05. 31. https:/infostart.
hu/kulfold/2021/05/31/dania-segitett-amerikanak-kemkedni-angela-merkelt-is-lehallgattak (Letdltés idopontja:
2023.04.24)

2 Julian E. Barnes et al.: Leaked Documents Reveal Depth of U.S. Spy Efforts and Russia’s Military Struggles.
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vonatkozasban a jelenlegi valsaghelyzetek — kiemelten az orosz—ukran haboruval kapcso-
latos hirek — katonai és gazdasagi természetiikbol fakadoan egyarant jelentds mozgasokat
valtottak ki a biztonsagi szempontok mérlegelése soran.
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