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OSSZEFOGLALO: A dezinformdcid terjedése és az informdcids manipuldcic kihivdsok elé dl-
litia a balti dllamokat, kiiléndsen a Krim félsziget Oroszorszdg dltali annexiéja, majd pedig
az orosz—ukrdn habort 2022. februdr 24-i kirobbandsa dta. Az dnkéntes szervezetek a balti
dllamok tertiletén azonban kulcsfontossdgu szerepet jdtszanak a dezinformdcic elleni kiiz-
delemben. Ez a cikk dttekintést nydjt arrdl, hogy a Baltikum térségében, az dllami szereplk
dezinformdcids tevékenység elleni intézkedésein tul milyen szerepet kap az Snkéntesség,
és ez milyen hatdssal van a tdrsadalmi ellendlloképesség erdsitésére. A tanulmdny bemutatja
a legjelentésebb dnkéntes szervezet, a Balti Elfek elnevezésdi csoport dital végzett tevékeny-
ségeket, mint példdul a tényellendrzést, a tudatossdg ndvelését és az egylittmdkddést mds
intézményekkel. Ravildgit az dltaluk elért eredményekre, amelyek aldtdmasztjdk az nkéntes
szervezetek kiemelkedd szerepét a dezinformdcids mdiveletekkel szemben, mely példdn keresz-
tllerdsithetd a reziliencia ezen hadviselési formdval szemben mds dllamok vonatkozdsdban is.
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BEVEZETES

Esztorszag, Lettorszag és Litvania az euroatlanti strukturakba valo integraciojukkal olyan
biztonsagi garanciakat kaptak, amelyek csdkkentik a nyilt, kozvetlen katonai agresszi6 koc-
kazatat. Azonban abban a régidban maradnak, ahol, ahogy a volt orosz elndk, Medvegyev is
kijelentette, Oroszorszagnak , kivaltsdgos érdekei” vannak. Bar a balti allamok biztonsaga
fontos téma a NATO napirendjén, az ezt biztosito stratégia még kialakitas alatt all. Nyilvanva-
16, hogy az orosz vezetés érti, hogy barmely NATO-tag megtamadasa az elérhetd elényokkel
szemben aranytalanul nagy kockazatot jelentene Oroszorszag szamara. Ezért inkabb a ,,soft
power” eszkdztaraba tartozo kiilonféle modszereket alkalmaz érdekei érvényesitésére, me-
lyekre a valaszlépések kidolgozasa rendkiviil komplex eljaras tjan lehetséges.

A propaganda befolyasos eszkdze az oroszok ,,soft power” eszkdzkészletének. Oroszor-
szag kiilondsen sikeres volt abban, hogy virtualis kozdsséget teremtsen, amelybe nemcsak
az orosz diaszpdra, hanem a Balti-térség olyan része is bekapcesolddik, amely kulturalisan,
nyelvi és eszmei vonalon tovabbra is kotédik Moszkvahoz. Az orosz ,,soft power” a foga-
lom klasszikus meghatarozasatol némileg kiilonbozik: a célesoport tagjai felé kdzolt vonzo
narrativa helyett inkabb a rivalis erék hitelességének gyengitésére torekszik.
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A dezinformacios tevékenység a balti allamok teriiletén jelentds biztonsagi kihivast jelent.
Oroszorszag hosszu ideje folytat informacios hadviselést, amelynek célja az altalanos néze-
tek manipulalasa, politikai instabilitas el6idézése €s az orosz befolyas novelése a régidban.

Az informdcios hadviselés (vagy ahogy a médiaban gyakran hasznaljak: informdcios
haboru) egy sokkal pontosabb kifejezés, amely egy specifikus haborus stratégiat ir le.
John J. McCuen szerint az informéacios hadviselés célja, hogy megszerezze a harctéren ¢l
lakossag, az intervenciot folytatd nemzetek hazai népességének, valamint a nemzetkozi
kozosség tamogatasat. Az informacids hadviselés azonban nem uj jelenség, ahogy a hibrid
hadviselés sem. Shawn Powers' szerint a média fegyverként valo hasznalata mar a 20. sza-
zad elejétél jelen van.?

Ebben a kontextusban egy masik hasznos kifejezés a pszichologiai hadviselés, amelyet
Thomas Elkjer Nissen a kovetkez6képpen magyaraz: a hadviselési mod célja, hogy befolya-
solja a célcsoport értékrendjét és hitrendszerét, érzékelését, érzelmeit, motivacioit, érvelését
¢és idealis esetben viselkedését. Célja a hliség megtartasa, a bizonytalanok meggy6zése és az
ellenfél hitelének alaasasa. Ez azaltal valosul meg, hogy befolyasolja az emberek felfogasat
arrol, mi torténik, és ezen keresztiil az érzelmekre és logikara €piilé érvekkel befolyasolja
online ¢és offline viselkedésiiket, amelyeket a beszélgetésekbdl és a torténelembdl meritenek,
valamint meglévd narrativakra tdmaszkodnak.?

Az aktualis informacids és pszicholdgiai habort ujdonsaga az, hogy a ketté dsszekap-
csolodik az online médian keresztiil, és ezaltal még hatékonyabb fegyverként hasznalha-
t6. Hatékonysagat jelentésen megalapozza az a tényez0, hogy alkalmazasa folyamatosan
zajlik és sok esetben az ¢észlelhetdségi kiiszob alatt marad. Eredete nehezen azonosithatd,
kiilondsen mivel gyakran tobb forrasbdl egyszerre terjesztik. Alacsony koltségek mellett
kiemelten alkalmas arra, hogy a tarsadalom tobb rétegében is kifejtse hatasat, még akkor
is, ha a terjesztett informaciot nem feltétleniil hiszi el célk6zonség — a nagy mennyiségben
terjesztett, ellendrizetlen informécié ugyanis volumenénél fogva alkalmas arra, hogy alaassa
a tomegtajékoztatasba, a médiaba vetett altalanos bizalmat.*

A kozosségi média rendkiviil hatékony eszkodz a dezinformacio terjesztésére és a célcso-
port befolyasolasara. Rebecca Goolsby szerint a k6zdsségi média ,,provokativ informaciok
¢és dezinformaciok forrasava valik [...] A kozosségi média kibertamadasok esetében azt
a javaslatot teszi, hogy »azonositsak, ki a haszonélvezdje ezeknek a kdzosségi tamadasoknak,
¢és hogyan: politikailag, illetve gazdasagilag, valamint ismerjék fel a kapcsolatot a haszon-
élvezé és a célesoport k6zott«”.?

Jelen iras tartalmanak értelmezése céljabol fontos definidlni a ,trolling”, illetve az ,,in-
ternetes troll” kifejezést. A sz hasznalata széles kdrben a kozelmultban terjedt el, pontos
definicidja nem fellelhetd, azonban az Urban Dictionary a kovetkezéképpen irja le a trollok
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személyét: ,,olyan személy, aki szandékosan provokativ {izenetet posztol egy hircsoportba
vagy tizendtablara, azzal a szandékkal, hogy maximalis zavart és vitat okozzon™.°

Egy masik meghatarozas egy kicsit tovabbmegy, és kiemeli a trolltevékenység (trolling)
pontosan felismerhetd céljanak hianyat: ,,Az online trolling az internetes kdzdsségi térben
torténd megtéveszto, rombold vagy zavard magatartas gyakorlasa, amelynek latszélag nincs
nyilvanvalo célja.”’

A balti allamokkal szemben alkalmazott orosz kommunikacioban harom f6 iranyvonal
figyelheté meg a George C. Marshall Center altal kdzzétett tanulmany szerint: a balti alla-
mok alapvetden gyengék; probalnak eltérni torténelmileg meghatarozott hagyomanyaiktol;
¢és diszkriminaciot alkalmaznak a teriiletiikon ¢él6 orosz etnikumu lakossaggal szemben.
A Kreml célja az, hogy az Eurdpaban elterjesztett dezinformacio erodalja a balti allamok
megitélését a NATO-tagallamokban.®

Az internetes trolltevékenység masik célja a NATO megitélésének rongaldsa a balti alla-
mokban. Egy példa a NATO és Covid—19 pandémia dezinformacids céli, kdzos kontextusba
helyezésére:

2020 elején, amikor még nem voltak koronavirusos esetek Litvanidban, egy online 0jsag
arrdl cikkezett, hogy egy litvan NATO-bazison allomasozé amerikai katona megfert6z6dott
a Covid—19 virussal. A hamis hir szdmos mas médiafeliileten is megjelent. A célja az volt,
hogy a Litvaniadban éloket megprobalja meggydzni arrdl, hogy ezek a kiilfoldi katonak
fenyegetést jelentenck az orszagra nézve.

Azutdbbi években a dezinformacios probalkozasok intenzivebbé valtak: a Litvan Fegyveres
Erdk Stratégiai Kommunikacios Részlege (STRATCOM) szerint az ,,informacios események”
szama (amikor a médiumok kdzvetitenek egy valos vagy kitalalt eseményt) 2021-ben 5030-
ra emelkedett az el6z6 évi 3412-rdl. 2022 januarjaban a minisztérium rekordnak szamito,
Osszesen 583 eseményt szamlalt. A fenti példa tobb médiafeliileten is terjedt, de mivel egy
torténetet kozvetitett, igy egy eseménynek szamit.’

DEZINFORMACIO-ELLENES INTEZKEDESEK A BALTI ALLAMOKBAN

A NATO STRATCOM targyban folytatott vizsgalatanak konkluzidja szerint a kiilonbség
a klasszikus ¢és hibrid trollok k6zott a kovetkezo: egy klasszikus trollnak 1atszolag nincs nyil-
vanvalo célja, mig a feltételezett hibrid trollok (akik az informacioés térben tevékenykednek egy
allam altal meghatarozott céllal) egy adott ideologiat kozvetitenek, és legfontosabbként
egy allam vagy allami intézmény utasitasai €s iranyitasa alatt miikddnek. Az orosz—ukran
valsag kontextusaban a hibrid trollok célja az volt, hogy népszerisitsék a Kreml érdekeit,
¢és azokat a szemben allo féllel, valamint tamogatdival szemben pozitiv kontextusba he-
lyezzék.® A NATO fent emlitett jelentése arra a kovetkeztetésre jut, hogy Lettorszagban
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a tevékenység célja olyan latszat kialakitasa, mely szerint a hibrid trollkoddk valédi orosz
ajku emberek, és ez a két nyelvi csoport tagjai kozotti kdlesonds bizalmatlansaghoz vezet,
tarsadalmi torésvonalat alakitva ki a lett lakossag €s az orosz ajku etnikum tagjai kdzott.

A balti allamok igyekeznek hatékonyan reagalni az orosz dezinformacios kampanyokra.
Az informéacios hadviselés elleni stratégiak kozé tartozik a tényellendrzés és a hamis hirek
felderitése, az oktatas ¢€s a tajékoztatas a lakossag korében, valamint a hatékony kommuni-
kacid a média és a kozosségi média platformjain. Emellett az dnkéntes szervezetek is fontos
szerepet jatszanak a dezinformacio elleni harcban, segitve a tarsadalmi ellenalld képesség
erdsitését ¢és a hamis informaciok feltarasat.

A balti térségben az orosz dezinformacios tevékenység elleni kiizdelemben nemcsak
az allami valaszintézkedések, hanem a civil onkéntes tevékenység is kiemelkedden fontos
szerepet jatszik. Az onkéntesek a sajat szabadidejiikben és eréforrasaikbdl jarulnak hozza
az informacidellenOrzéshez, a hamis hirek és dezinformaciok felderitéséhez és felszamola-
sdhoz, valamint a k6zosségi média és mas online platformok tisztasdganak megdérzéséhez.
A civil 6nkéntesek sokszinl tudassal, készségekkel és motivacioval rendelkeznek, és ezeket
felhasznalva képesek hatékonyan reagalni a dezinformacios kampanyokra, illetve az online
manipulaciora.

Esztorszag esetében kiilsnosen hangsulyosak az aggodalmak a szovjet megszallas emléke
¢és a kozeli orosz hatar, a tarsadalom erds digitalis orientacidja és a kdzszolgaltatasok digi-
talizaltsaganak magas szintje, valamint a jelentds szdmu orosz kisebbség miatt. Az orszag
egy tobboldalu, multilateralis megkozelitést alkalmaz a fenyegetések kezelésére, és szorosan
egyiittmiikodik a nemzetkdzi szervezetekkel.

Az egyesitett dezinformacio-ellenes intézkedésekre tovabbi példa, hogy az orszag 2015-ben
létrehozta sajat orosz nyelvii csatornajat valaszul a dezinformdcios tartalmu tizenetekre. Ez a
kormanyzati csatorna lehetdvé teszi olyan miisorok sugarzasat, amelyek semleges hangvé-
teltiek, ugyanakkor még mindig érdekesek az Esztorszagban é16 orosz kisebbség szamara.
Emellett az orszag katonai vezetése nem ad interjut orosz médiumoknak, hogy elkeriilje
teriiletén egytittmiikddik a Baltic Cyber Defense csoporttal, a NATO’s Cooperative Cyber
Defense Commission-nel (melynek kivalosagi kdzpontja Tallinnban talalhato), illetve az
European Union’s European External Action Service-szel.

2008-ban Esztorszag vezetésével a NATO létrehozta a Kooperativ Kibervédelmi Kivalosagi
Kozpontot (Cooperative Cyber Defence Center of Excellence — CCDCOE), miutan Orosz-
orszag 2007-ben tomeges kibertdmadast hajtott végre a balti orszag ellen. A kibertamadasok
elleni atfogo stratégiat kidolgozd6 CCDCOE keretein beliil 28 tagallam képviselteti magat,
és interdiszciplinaris modszereket alkalmaz a kibervédelmet eldsegitd gyakorlatok szervezé-
sében. A Locked Shields nevii gyakorlatuk' példaja annak, hogyan 6sztonzik a kibervédelmet
a csapatok kozott annak érdekében, hogy a szakértdk ¢s a dontéshozok egyiitt dolgozzanak
ezekkel a fenyegetésekkel szemben. Ezek a torekvések nemcsak a dezinformacioval szem-
beni védekezést szolgaljak, hanem hozzajarulhatnak a befolyasuk korlatozasara iranyuld
folyamatokhoz is."”

I Locked Shields. https:/ccdcoe.org/exercises/locked-shields/ (Letoltés iddpontja: 2023. 07. 09.)

12 Cyber Defenders: NCI Agency experts participate in exercise Locked Shields. NATO, 21. 04. 2023. https:/www.
ncia.nato.int/about-us/newsroom/cyber-defenders-nci-agency-experts-participate-in-exercise-locked-shields.
html (Letoltés idopontja: 2023. 07. 09.)
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A NATO mas erofeszitéseket is tesz a dezinformacioval szemben. A STRATCOM a
CCDCOE munkajaval egyiitt az informacios miiveletekkel kapcsolatos tudatossag nove-
1ését és a téves vagy félrevezetd allitasok megcafolasat célozza. Az elemzd jelentéseik'
Osszefoglaljak az orosz dezinformacio taktikait, iizeneteit és célpontjait. A szervezet a Krim
félsziget orosz annexidja utdn megnovelte eréfeszitéseit annak érdekében, hogy segitse
a NATO-tagallamokat a hamis vagy félrevezetd narrativak azonositasaban, a koordinalt
orosz médiatevékenység felismerésében és a tarsadalom ellenalld képességének novelé-
sében. A STRATCOM koordinalt eréfeszitései rendkiviil fontosak a tagallamok kollektiv
biztonsaganak erdsitése, tovabba a NATO egészével szembeni dezinformacios térekvések
elleni kiizdelemben.

Az Eszt Védelmi Liga (Estonia’s Defense League — EDL, vagy Kaitseliit) kiemelkedé
szerepet jatszik az orszag védelmi erdfeszitéseiben. Ez az nkéntesen szervezddd onvédelmi
szervezet a védelmi minisztérium feliigyelete alatt miikodik, és szadmos feladatkort lat el,
beleértve a fizikai védelmet, a kibervédelmet és a nemzeti védelemmel kapcsolatos tajékozta-
tast. Az EDL kiilonosen aktiv a kibervédelem terén, é¢s 2020-ban részt vett egy kibertamadas
szimulacidjaban, amelyben egyiittmiikodott mas eurdpai allami szervekkel és civil szerveze-
tekkel. Az EDL tevékenysége tiikrozi Esztorszag prioritasait a kibertamadasokkal szembeni
kombinalt megoldasok terén.

Az EDL a dezinformaci6 elleni kiizdelem eszkdzeként miikodtet egy propagandaellenes
blogot, a propastop.org-ot, amely nemcsak a karos narrativak elleni kiizdelemre &sszpontosit,
hanem tanulmanyozza a kdzosségi médiaval kapcsolatos vallalati gyakorlatokat, valamint
felkutatja a dezinformacidt folytatd egyéneket és bejegyzéseket, és nyilvanossag elé tarja
az emlitett aktorok tevékenységét (in. ,,naming and shaming”).

Az orszag hivatalos kiilfoldi hirszolgalata, a Vilisluureamet, évente kiad egy jelentést,
amely dokumentélja az Esztorszag el6tt allo fenyegetéseket, és nagyrészt az orosz intéz-
kedések feltarasara dsszpontosit. Ezen intézkedések pozitivak ugyan, de dSnmagukban nem
elegenddk a kozosségi médiafeliileteken terjedd dezinformacios célu lizenetekkel szemben.'s

Vytautas KerSanskas az alabbi tablazatban foglalta 6ssze a litvan kormany részérdl a dez-
informacios tevékenységre adott valaszokat:!®

13 Teva Bérzina et al.: Russia’s Footprint in the Nordic-Baltic Information Environment. Executive Summary.
NATO Strategic Communications Centre of Excellence, Riga, 2018.

14 Joe Robbins: Countering Russian Disinformation. Center for Strategic and International Studies, 23. 09. 2020.
https://www.csis.org/blogs/post-soviet-post/countering-russian-disinformation (Letdltés iddpontja: 2023. 06. 29.)

15 International Security and Estonia 2023. Estonian Foreign Intelligence Service. https:/www.valisluureamet.ee/
doc/raport/2023-en.pdf (Letoltés iddpontja: 2023. 06. 29.)

16 Vytautas KerSanskas: Deterring disinformation? Lessons from Lithuania’s countermeasures since 2014. Hybrid
CoE paper 6, 04. 2021, 11.
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A BALTI ELFEK DEZINFORMACIO-ELLENES TEVEKENYSEGE

A balti allamokban érzékelt fenyegetésre adott valaszok mellett az 6nkéntesek altal kifejtett
védekezési tevékenység fontos szerepldi a Balti Elfek csoportja.”” A nyilt forrasbol roluk
megtudhaté adatok a kdvetkezOképpen 0sszegezhetdk:

17 Az elfek (egyes forditasokban ,,mandk™) az északi mondakor mitikus 1ényei, akik az oridsszert, kartékony
trollok ellen harcolnak. A megnevezés szélesebb ismertségre a tobbek kozott az északi mitologia elemeib6l
meritd J. R. R. Tolkien A gytirik ura cimii regénye nyoman tett szert.
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Az elfek egyedi jelensége Litvaniaban sziiletett 2014-ben, az Ukrajnaban zajloé események
— beleértve a tlintetok és az oroszparti elndk, Viktor Janukovics tAmogatdi kdzotti 0sszecsa-
pasokat a Majdan tér — idején.

Az elfek dnszervezddo csoportjanak Deutsche Welle altal megszolaltatott alapitdja, Ricardas
Savukynas a propagandatevékenység miikodési fazisait az alabbiakban vazolja fel: el6szor
a narrativa terjesztoi célzott iizenetekkel aldozati szerepbe helyezik a célcsoport tagjat, majd
polarizaljak, azaz sz¢lsdséges véleményt alakitanak ki benne, végiil a felhatalmazas érzésével
toltik el, ami alapjan a véleményét kifejtheti és terjesztheti.'® Ez a vélemény éltalaban a balti
allamokban terjesztett narrativa alapjan a fent emlitett orosz ajku és etnikumi személyek
elnyomadsara vonatkoz6 és a szovjet multtal szembeni nosztalgiat taplalo felfogas. Savukynas
szerint ez a folyamat évek alatt megy végbe, fokozatosan fejti ki hatasat, és az dnszervez6do
csoport célja, hogy ezt a folyamatot lassitsa, illetve megallitsa.

Savukynas 2012 tajan a kovetkezo megfigyeléseket tette: a dezinformacios narrativak és egyéb
tartalmak olyan Facebook-csoportokban terjednek, amelyek 1atszolag kiilonb6zd, nem politikai
témakhoz (gyermeknevelés, alternativ medicina, vegan életmod) kapcsolodnak, de ugyanazt,
a csoport megnevezéséhez nem kapcsolddo tartalmat osztottdk meg, példaul a litvan kormany
szavahihetdségével vagy a szovjet idokben tapasztalhato joléttel, valamint a NATO, illetve
az EU mint megszall6 hatalom szerepével kapcsolatban.

A csoport alapitasa a Krim félsziget annexiojahoz kdthetd: Savukynas megfigyelte, hogy
az a tartalom, amit Litvanidban latott, a megszallas eldkészitésére szolgal. Ezt kovetden
kozeli ismeretségi korébdl osszeallitott csoportja elkezdte dsszehangoltan jelezni a hamis
hireket az online cikkek kommentjeiben, és végiil a figyelemfelkeltés elkeriilése céljabol
létrehoztak egy teljesen semleges megnevezésii Facebook-csoportot mint a dezinformacidval,
propagandaval és alhirekkel 6sszefiiggd informaciok megosztasanak feliiletét.

Viktor Denisenko ujsagird, a vilniusi egyetem kommunikacids tanara szerint a ter-
jesztett témak tekintetében azonossag figyelhetd meg Ukrajna, illetve a balti allamok
vonatkozasaban: a célorszag bukott allamisagara, szélsdjobboldali elemek altali igaz-
gatasara, illetve az orosz érdekeket fenyegetd NATO-jelenlétre apellalnak. Denisenko
2022 marciusdban, azaz az Ukrajna elleni tAmadas utan tett megjegyzése szerint azokat
a narrativakat, amelyeket az ukran allammal szemben terjesztenek, kordbban mar a balti
allamok ellen is alkalmaztak.

A dezinformaci6 blokkoldsara tett valaszlépésként 2017-ben 1000 litvan elf neve keriilt
nyilvanossagra orosz weboldalakon. Ennek eredményeként 1étrejott egy internetes adatbazis,
a vatnikas.lt, ahol orosz trollok neveit tették kdzzé.

Lettorszag Litvania nyomdokain haladt, ahol 2017-ben lett nemzetiségii elfeket toboroztak
a propagandaval szembeni harchoz egy korabbi lett kiiliigyminisztériumi alkalmazott vezeté-
sével. A lettek a litvaniai intézkedések mintajara fejlesztették tevékenységiiket. 2018 masodik
felében Csehorszagban is kialakultak az elfekhez hasonlé szervezetek, amelyekben cseh
allampolgarok az allam tdmogatasa nélkiil, névteleniil, de szervezett médon kezdtek harcolni
az orosz trollokkal a kozosségi halozatokon. Ok sajat és csaladjuk biztonsdga miatt aggodva
névteleniil miikddnek. Egy trolltamadasra példa a finn ujsagird, Jessikka Aro esete, akit
megfélemlitettek és zaklattak az interneten, miutdn cikket publikalt az orosz trollfarmokrol.”

'8 Benas Gerdziunas: Baltics battle Russia in online disinformation war. Deutsche Welle, 10. 08. 2017. https:/www.
dw.com/en/baltics-battle-russia-in-online-disinformation-war/a-40828834 (Letoltés iddpontja: 2023. 06. 29.)

1 Marcin Konieczny: Demaskuok — The Lithuanian System To Counter Disinformation. Szczytno, Poland, 23.
https://czasopisma.uph.edu.pl/desecuritate/article/view/2984 (Letoltés idopontja: 2023. 06. 29.)
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Figyelemre mélt6 probalkozas a Demaskuok nevii orszagos kezdeményezés, amelyben a tar-
sadalom, a média és az allam képviseldi kiizdenek a hamis informaciok ellen. Ahogy
a demaskuok.It weboldalon is all, a kiildetésiik az, hogy ,,0sszehozzék a kiilonbdzo hattérrel
rendelkez6 szakembereket és amatéroket a kozosségbol, a human és természettudomanyok-
bol, a média vilagabol, az tizleti szférabol, a szorakoztatdiparbol vagy a tdmogatoikbol, akik
hozzajarulhatnak a dezinformacio elleni harchoz”. Céljuk a dezinformaciéval valé szemben-
allas és az, hogy megvédjék a tarsadalmakat és az allamokat a negativ pszichologiai, érzelmi
¢és gazdasagi hatasoktol.

A demaskuok.lt tobb szervezet és kutatokozpont altal kinalt eszkdzoket hasznal, valamint
az Eurdpai Bizottsag altal elterjesztett javaslatokat koveti, amelyek célja kozos EU-kddex
elfogadasa a dezinformécio elleni kiizdelem érdekében, adatellen6rok tamogatasa és mas
tevékenységek a mindségi ujsagiras eldsegitésére. Emellett a honlap magasan fejlett, mes-
terséges intelligenciara épiild technologiai eszkozoket fejlesztett ki és hasznal, amelyek
azonositjak a hamis hireket és gatoljak terjedésiiket.

Az egyik modja a dezinformaci6 elleni harcnak a médiatudatossag fejlesztése. Ezt a feladatot
a Balti Média Kivalosagi Kozpont tjsagiréi latjak el, akik olyan programokon dolgoznak,
amelyek tovabbképzik az Gjsagirokat és timogatjak a médiatevékenységet a Keleti Partnerség
orszagaiban. Sajat tapasztalataikat és bevalt gyakorlatokat hasznalnak ebben a munkaban.
Fontos tevékenység a kritikus gondolkodas szintjének emelése a tarsadalomban.?

A litvaniai elfek vezetdje, az anonimitasat ,,Hawk”, azaz ,,S6lyom” alnévvel 6rz6 iizletember
az elmult évek soran tobb interjut adott nemzetkdzi sajtoorgdnumoknak.?! 2223

Az interjuk soran elmondta, az elfek csoportja egy mozgalom, nem pedig szervezet. Az ar-
talmas trollokkal folytatott harcukban az a céljuk, hogy szervezett moédon bejelentsék és elta-
volitsak Oket a kdzosségi médiabol. A mozgalom tagjai kdzott pszichologusok is vannak, akik
figyelemmel kisérik a trollok viselkedését, megprobaljak kideriteni a személyazonossagukat
vagy legalabbis azt, hogy melyik orszagbol és varosbol szarmaznak. Célkitizésiik, hogy
a hamis allitasokat €s a vitatott narrativakat minél gyorsabban leleplezzék és ellenstilyozzak.
Kiilonbozo feladatkorti tagjaik vannak, akik kdziil néhanyan a hamis informaciok megcéafo-
lasaval foglalkoznak, mig masok online ,,blame and shame” kampanyokat folytatnak a litvan
tarsadalom gyenge pontjait megcélzé Kreml-parti trollok ellen. Az ellenfelek modszerei egyre
kifinomultabbak, néha mindkét oldalon bekapcsoldédva egy-egy ligybe, hogy vitat gerjessze-
nek. Hatékonysagukat csokkenti, hogy mig a trollfarmok anyagi ellentételezésért dolgoznak,
az elfek onkéntes alapon, hazajuk iranti elkotelezettségbdl teszik ugyanezt. Az évek soran
a csoport tagjai szamos alhirt kovettek le és cafoltak meg, amelyek elterjedtek a litvan kozosségi
médiaban. Ezek az alhirek politikusokra, diplomaciai eseményekre és altalanos tarsadalmi
ellentétekre iranyultak, beleértve a Covid—19-et is, valamint folyamtos tevékenységet fejtettek
ki a NATO-ba vetett bizalom megingatasara is.

% Uo. 25.

2l Michael Peel: Fake news: How Lithuania’s ‘elves’ take on Russian trolls. Financial Times, Vilnius, 04. 02. 2019.
https://www.ft.com/content/b3701b12-2544-11€9-b329-c7e6ceb5tfdf (Letdltés iddpontja: 2023.06.29.)

22 Csaba Johanyak: How Lithuanian elves fight Russian disinformation trolls. Hypenadhyper.com, 04. 09. 2022.
https://hypeandhyper.com/how-lithuanian-elves-fight-russian-disinformation-trolls/ (Letoltés iddpontja: 2023.
06. 28.)

2 “We’re at war”: The ‘Lithuanian Elves’ who take on Russian trolls online. France24.com, 23. 01. 2022. https:/
www.france24.com/en/europe/20220123-we-re-at-war-the-lithuanian-elves-who-take-on-russian-trolls-online
(Letoltés id6pontja: 2023. 06. 28.)
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Vytautas KerSanskas az alabbi tablazatban foglalta 6ssze a litvan civil tarsadalom részérdl

a dezinformacios tevékenységre adott valaszoka

t:24

Intézkedés,
tevékenység

Az intézkedés vagy
tevékenység célja

Kivaltott hatas

Polgéri kezdeményezések,
a Balti Elfek online
dezinformacié-ellenes
tevékenysége

« A kozosségi médidban
kifejtett dezinformacios
tevékenység trendjeinek
felismerése

« Informaciomegosztas

A polgari kezdeményezés segiti
a kormanyt, és ellenalloba teszi
az egész tarsadalmat

A debunk.eu Mi-alapu
monitorozasi platformjanak
mukodtetése

« A dezinformacié mesterséges
intelligencia segitségével
torténd azonositasa

« A tarsadalmi tudatossag
erdsitése

- Egy megbizhaté tényellen6rzé
oldal mlkodtetése

A kezdeményezés elbsegiti

a magan- és kozszféra
egyuttmikodését

a megfelel6 helyzetértékelés
és kommunikacio teriiletén

Akadémiai kutatasok,
tarsadalmi felmérések
elésegitése

« Tényeken alapul6 elemzések
készitése a stratégiai tervezés
és dontéshozatal segitésére

Médiatudatossag-fejlesztési
projektek, elsésorban

a sérilékenyebb csoportok
(nemzeti kisebbségek,
fiatalok és id6sek) korében

- Médiatudatossag fejlesztése
a sértlékeny csoportokban

A térsadalmi reziliencia
erésitése

K6z6sségi médiakampanyok
inditasa

« A litvan tarsadalom kézosségi
médiaterének megtisztitasa
a dezinformatoroktdl

A térsadalmi reziliencia
erdsitése, valamint a tarsadalom
ellendllé képességének
demonstralasa

Tényellenérzé projektek
inditasa

« A tarsadalmi tudatossag
erdsitése a tényellenbrzés
népszerUsitése altal

A tarsadalmi reziliencia
erésitése

AZ ONKENTESSEG SZEREPE A BALTI ALLAMOKON KivUL

Az évek soran a mozgalom 13 eurdpai orszagban terjedt el, miikoddképes nemzetkdzi
onkéntes halozatot kialakitva. A mozgalom mar miikddik példaul Csehorszagban is, ahol
az elfek figyelemmel kisérik az ukran konfliktussal kapcsolatos f6 narrativakat a kdzép-
eurdpai informacios térben, cafolva a konfliktussal kapcsolatos hamis narrativakat. Ennek
érdekében a cseh elfek kiadtak egy 0sszegzett jelentést, amelyben a hamis informaciok
veszélyére hivjak fel a médiaelit figyelmét, és ezzel probaljak megakadalyozni azok be-
hatolasat a kozbeszédbe.

Ezenfeliil a cseh elfek segitséget nyujtottak azoknak a cseh allampolgaroknak a felel6sségre
vonasaban, akik a Donbaszban tevékenykedd szakadarok oldalan harcoltak, majd hazatértek.

A cseh elfek a Bellingcat csoport példdjara alapozva fejlett, nyilt forrast informacios
modszereket alkalmaztak, hogy adatokat gyiijtsenek, amelyek segitettek a cseh ligyészi
szerveknek egy olyan iigyet felépiteni, amely alapjan vademelés és itélethozatal is tortént.
Az ligy a cseh jogtorténet szempontjabol is jelentds volt: a legsulyosabb kiszabott biintetés

24 KerSanskas: i. m. 12.
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21 év szabadsagvesztés volt, ami nagy valosziniséggel elegendd visszatarto erdt jelent majd
a jovében a hasonlo jellegli biincselekmények elkdvetésétol.

A 2022. februari invazid utan az orosz dezinformacios halézatok azonnal Uj stratégiat
kezdtek alkalmazni: megprobaltak elriasztani a lengyeleket attol, hogy segitsenek az ukran
menekiilteknek. Lengyelorszag ugyanis rendkiviil nagy szamt menekiiltet fogad be. A len-
gyel elfek elészor ebben az 6sszefiiggésben fejtették ki tevékenységiiket. A nyilt forraskoda
hirszerzé moédszereikhez elérehaladott, kémkedéshez hasonld technikakat hasznalnak,
amelyek kizarolag a vilaghalon szabadon elérhetd adatokra épiilnek.

A Le Monde altal megszoélaltatott aktivista, Magda Szpecht szerint az elsd, a 2021-es
fehéroroszorszagi események altal kivaltott menekiilthullam idején latta az idejét a cse-
lekvésnek, és az Esztorszagban tevékenykedd, abban az idében kb. 400 f6s elf-csoportrél
is akkor szerzett tudomast. Elmondasa szerint kozel 40 ukran Telegram?®-csatornahoz
csatlakozott, és az egész napjat ezek tanulmanyozasaval tolti. Sikeriilt néhany eddig nem
latott felvételt terjesztenie a konfliktusrol, és 6 volt az elsd Lengyelorszagban, aki reggel
otkor ¢ldben kommentalta a zaporizsjei nukledris erémi bombazasat.

Az altala vezetett, 2022 aprilisaiban mintegy 30 taggal rendelkezd csoport becslése sze-
rint a kdzosségi halozatokon kdzel 10 000 hamis fidk jelent meg, azzal a céllal, hogy a len-
gyeleket lebeszéljek a menekiiltek segitésérél. Azonositottak tobb, a trollok altal terjesztett
hamis informéaciot a menekiiltekre vonatkozoan, példaul hogy az ukran ndk veszélyt jelentenek
a lengyel ndkre, mert a férfiak vonzdbbnak talaljak oket, illetve hogy az ukranok kevesebbet
fizetnek a benzinért, mint a lengyelek, valamint hogy elényt élveznek a kérhazakban.

Az Ukrajnabol menekiilt noket célzo, a TikTokon terjedd kampanyt azonositotta Anna
Mierzynska aktivista, 0ijsagir6 is. Ezek a technikak segitenek elérni azokat, akik nemigen
érdeklédnek a politika irant. Mierzynska mindemellett nem elfként azonositja magat, de az
interneten kifejtett tevékenysége hasonlit a targyalt dnkéntes csoport tevékenységéhez.?’

Az #lAmHere mozgalom az elfekéhez hasonlé tevékenységet fejt ki. A kezdeményezést
Mina Dennert, az irani szarmazasu Ujsagir6 inditotta el Svédorszagban 2016-ban egy
Facebook-csoport formajaban. Az 6tlet célja alapvetden a gytilolkodd, ndellenes €s rasszista
megnyilvanulasok nyugodt és nem agressziv stilusu ellenstlyozasa volt, amellyel a k6zos-
ségi média konfrontativ stilusat egészséges €s biztonsagos vitava lehet valtoztatni. 2021-re
a mozgalom nemzetko6zi halozatta valt, amely 15 orszagban tobb mint 150 000 dnkéntesbol
all. Fo6 kiildetésiik a beszélgetés hangnemének megvaltoztatasa a gytlolet €s a téves infor-
maciok ellensulyozasaval, ezenfeliil segitség nyujtasa a sértetteknek. A mozgalom modszere
kihasznalja a Facebook algoritmusat annak érdekében, hogy erdsitsék az észszert érvekkel
alatamasztott, jol megfogalmazott és tényeken alapuld kommentek reprezentaltsagat, fiig-
getleniil attol, hogy azok az #lAmHere aktivistitol vagy mas forrasokbol szarmaznak-e.
A megjelenések ndvekedését egymas kommentjeinek lajkolasaval és kommentelésével érik el.
Az odtlet az, hogy eltereljék a figyelmet a toxikus hangvételii €s gytilolkodo beszélgetésekrol,
¢s helyet adjanak a pozitiv kommunikacionak. A végso cél az, hogy a pozitiv kommenteket
az elso helyre pozicionaljak, hogy a felhasznalok nagyobb valosziniiséggel 1assak dket, mint

%5 Adela Kleckova: Cyber Elves Helping Their Comrades in Ukraine. Visegrad Insight, 28. 02. 2022. https://
visegradinsight.eu/cyber-elves-helping-their-comrades-in-ukraine/ (Let6ltés idopontja: 2023. 07. 04.)

% A Telegram ingyenes, szamos platformon elérhetd, felhalapi, azonnali tizenetkiildd alkalmazas.

7 Jakub Iwaniuk: In Poland, ,cyber-elves’ fight Russian trolls. Le Monde, 14. 04. 2022. https:/www.lemonde.fr/en/
international/article/2022/04/14/in-poland-cyber-elves-fight-russian-trolls_ 5980583 4.html (Let6ltés idopontja:
2023.07.04.)
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rangsorban alacsonyabban szereplé kommenteket. Az #l AmHere mozgalom célkozonsége
a,,néma tobbség”, azaz az olvasok tobbsége, akik olvasnak, de nem vesznek részt aktivan a ko-
z0sségi média tartalmainak generalasaban, ¢s altaldban mérsékelt nézetekkel rendelkeznek.
Az #] AmHere mozgalom jellemzdje az udvarias, mondhatni gyengéd megkozelités, amelyben
a tisztelet, az empatia €s a tényekre alapozott tajékozottsag a kozponti értékek. A platform
algoritmusanak kihasznalasaval torekszenek arra, hogy erdsitsék az érvekkel dolgozo, jol
megfogalmazott és tényeken alapulé kommentek megjelenését, fiiggetleniil attol, hogy azok
kit6l szarmaznak. Az #lAmHere-aktivistak 15 orszagban 6sszpontositanak a rasszizmussal
vagy néellenességgel kapcsolatos karos tarsadalmi médiakommentekre, és 2022 februarja-
ban, az orosz invazio6 kezdetén, Facebook-oldalukon felhivtak tagjaik figyelmét a kozosségi
médiaban terjedé dezinformacio és propaganda ellenstlyozasara is.?®

OSSZEGZES

A bemutatott példak ravilagitanak arra, hogy milyen mértékben manipuldlhaté és formalhatod
a tarsadalom a dezinformacios tevékenység altal, kiilondsen a balti allamokban. A propaganda
¢s a hamis hirek terjesztése révén az orszagok megfélemlitést, imazsrombolast és torténelmi
torzitast tapasztalnak. Az alhirek terjesztése komoly veszélyeket hordoz, s ezek kozé tarto-
zik a tarsadalmi megosztottsag, a bizalmatlansag és az agressziv reakciok kivaltasa. Ezért
rendkiviil fontos, hogy az allami és a tarsadalmi szerepldk is hatékonyan 1épjenek fel ezekkel
a manipulativ tevékenységekkel szemben. A Balti Elfek elnevezésti kezdeményezés kivalo
példéja annak, hogy hogyan lehet 6sszefogni a tarsadalom kiilonb6z6 szereploéit, akik valodi
¢és megbizhatd informaciok atvitelével €s a kritikus gondolkodas fejlesztésével kiizdenek
a dezinformacioval szemben; az #lAmHere mozgalom pedig arra, hogy a tarsadalmi kez-
deményezések hogyan tudjak atformalni a kozbeszéd, illetve az internetes kommunikacio
hangvételét. Az ilyen kezdeményezések lehetdvé teszik a hamis hirek azonositasat és ter-
jedésiik megakadalyozasat. Csak egy tajékozott és kritikus szemléletli tarsadalom képes
felfedezni ¢€s terjeszteni az igazsagot, ezzel megelézve a dezinformacid tovabbi terjedését
¢s hatasat a balti allamokban.
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