Hazai tiukor

Doczi Istvan* - Szilak Zsolt**

Uj képességet kapott a Magyar Honvédség

Tabori mindsitett hiradd-informatikai alhaldzat

Az INFORMACIOS FOLENY JELENTOSEGE

Napjaink katonai mlveleteiben — a célok elérése érdeké-
ben — a szembenallé felek minden tamado és védelmi esz-
kozt, valamint modszert felhasznalnak az informacios képes-
ségeik kihasznalasara, és a masik fél lehetéségeinek csok-
kentésére. A sajat informacids képességek erdsitésének és
az ellenség informacids lehetéségei gyengitésének képessé-
ge a katonai miveletekben egy Uj tipusu folénytényezében,
az informacids félényben nyilvanul meg. [1]

A fenti informacids félény megalapozasat és megerdsité-
sét szem el6tt tartva a Honvédelmi és Haderéfejlesztési
Program keretében 2019. majusban Uj képességet kapott
a Magyar Honvédség a tabori hiradd-informatikai alhaldzat-
készletek atadasaval. A projekt hadmiveleti kdvetelmény-
rendszerét a Magyar Honvédség Parancsnoksaga (MHP)
Infokommunikacios, és Informaciévédelmi Csoportfénok-
ség dolgozta ki, majd a HM ArmCom Zrt. [3] szakemberei
és beszallitd partnerei az MH 43. Nagysandor Jézsef Hir-
ado és Vezetéstamogatd Ezred mérndk tiszti allomanyaval
egylttmlkodve, a t6bbszor mddositott és pontositott
rendszertechnikai terv alapjan a MHP Infokommunikacids
és Informaciévédelmi Csoportféndkség szakmai felligyele-
tével a projekt elsé fazisaban végrehajtotta a rendszerele-
mek részletes specifikalasat, tervezését és megrendelését.
A kdvetkezé szakaszban az eszkdzdk 6sszeépitése, konfi-
guralasa, tesztelése és atadasa tortént tobb Utemben. Az
utolso eszkdzkészlet pedig 2019. szeptemberében hagyta
el a HM ArmCom Zrt. telephelyét.

EL6zZMENYEK

A katonai terlleten alkalmazott technoldgiak viszonya a kor
technikai fejlettségi szintjéhez egymasnak ellentmondo
kovetelmények mentén alakul. Mikézben a legujabb fej-
lesztések mindig katonai vonalon szliletnek, az alkalmazott
haditechnikai eszk6z6k megbizhatdsagi szintje éppen a jol
bevalt és kiprobalt, és nem feltétlenll a legujabb megolda-
sokat részesiti elényben.

A témaban a XX. szdzad az elektronika és radiézas elter-
jedésérdl és katonai alkalmazasardl szolt, a XXI. szazad
azonban mar a felgyorsult informaciés tarsadalom kora.
Nemzetbiztonsagi kérnyezetben ez a magasabb szint azt
okozza, hogy a kilénb6z8 kildetésekkel jard kihivasok
nemcsak komplikaltabbak, hanem komplexebbek is lettek.
A XX. szazadtol eltéréen mar mashogyan kell tervezni, fel-
készulni és kivitelezni a kildetéseket, az informaciok isme-
retében pedig minél gyorsabban kell meghozni a megfeleld
dontést. Mig korabban a biztonsagos és megbizhatd be-
széd- és tavirokapcsolat megteremtése volt az elsédleges
cél, mara ez kibévilt nagy sebességli adat- és videdatvi-
tellel, magas foku integrdltsaggal. Korabban a keskeny
savszélesség még nyilt lzemmaoddban is egyfajta védelmet
adott a zavarasok és a lehallgatas ellen, a Gbit/s-os adat-
atviteli sebességek mellett azonban ez a védettség mar
nem jelentkezik. Az egyre olcsobb informatikai eszkdzok
hasznalata a civil életben is megsokszorozta a tarsadalom
hatékonysagat, az egyre komplexebb berendezések azon-
ban - katonai alkalmazas esetén — jéval nagyobb figyel-
met kovetelnek a megbizhatésag, a zavarvédettség és a
tamadhatodsag terén. A kiberbiztonsag tehat el&térbe ke-
ralt. [4]

Ma mar az altalanosan alkalmazott katonai vezetésiranyi-
tasi rendszer (Command & Control — C2) egyre tébb or-
szagban és NATO-szinten is atalakul egy jéval magasabb
fokon integralt rendszerré, amely mar a C4ISR — Command,
Control, Communications, Computers & Intelligence,
Surveillance, Reconnaissance (vezetésiranyitas, kommuni-
kacio, informatika, hirszerzés, megfigyelés, felderités) rovi-
ditést kapta. Itt mar nem egyszer( rejtjelezé eszkdzokkel
kiegészitett és TRANSEC — Transmision security (atviteli
biztonsag) / COMSEC - Communications security (kom-
munikacios biztonsag) technikakkal tamogatott hirado
eszkdzokrél van szé, hanem olyan 6sszevont rendszerek-
rél, amelyekhez a légvédelem, a felderités, az elektronikai
harc, a mdholdak, valamint a l1égi és szarazféldi robotesz-
k6zdk is csatlakoznak.

A rendszer fejlédése természetesen folyamatos, napja-
inkban mar C5ISR (Command, Control, Computers,
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Communications, Cyber-defense & Intelligence,
Surveillance, Reconnaissance), ahol a C4ISR kiegészll a
kiberbiztonsaggal, valamint C6ISR (Command, Control,
Computers, Communications, Cyber-defense, Combat
systems & Intelligence, Surveillance, Reconnaissance),
ahol a C5ISR még a harcvezetési rendszerekkel is kiegé-
szul. Egyre bévild architekturak kialakitédsa van folyamat-
ban. A vezetésiranyitasi rendszerek kézotti f6bb kilonbsé-
geket az 1. tabldzat szemlélteti.

1. tablazat. Vezetésiranyitasi rendszerek 6sszehasonlitasa
(A szerzbk sajat szerkesztése)

C2 | C4ISR | C5ISR | C6ISR
Command (Vezetés) v v v v
Control (Iranyitas) v v v v
Computers _ v v v
(Szamitégépek)
Communications
(Kommunikacio) - v v v
Cyber defense _ _ v v
(Kibervédelem)
Combat systems _ _ _ v
(Harci rendszerek)
Intelligence (Hirszerzés) - v v v
Surveillance

h b = v

(Megfigyelés) v v
Reconnaissance

= v
(Felderités) v v

A tablazatbdl jél lathato, hogy a C4 szinttdl kezd6déen a
képességeknél minden szinten megjelennek az Intelligence,
Surveillance és Reconnaissance funkciok is, amelyeket
tovabbi hozzaadott képességgel bévit ki az adott fokozat.
Ennek megfeleléen a kilonbdzé szinteken megjelend eré-
forrasokat is ezek alapjan sziikséges fejleszteni.

Az MH Uj tabori hiradé-informatikai készletei kaput nyit-
nak az MH C2 képességének C4ISR iranyba torténd kiter-
jesztésére, mikdzben a fentebb vazolt kihivasokat teljesitik.
Tempest B biztonsagi besorolasuk garantdlja, hogy egy
potencialis tamadd 20 méteren tuli tavolsagbdl mar nem
lesz képes ellenséges zavarasra, illetve a kisugarzo beren-
dezés lehallgatasara.

Az MH tabori C2 képessége jelenleg raj, szakasz, szazad
és zaszlbalj szinten terepjaro, illetve pancélozott csapat-
szallitd eszk6zok bazisan kialakitott mozgo vezetési ponto-
kon alapul, a magasabb szintli 6sszekottetések kialakita-
sat zaszloalj és dandar szinten a HM ArmCom Zrt. altal
korébban tervezett és kialakitott HIK/G (hiradé-informatikai
konténer gépkocsin) komplexumok valdsitjak meg. A komp-
lexum alkalmas a kihelyezett, illetve el6retolt alacsonyabb
szintl vezetési pontok stacioner, illetve civil rendszerekhez
torténd felcsatlakoztatasara, igy biztositva a biztonsagos
kapcsolatot és a mai kor elvarasainak megfeleld, de NATO-
kovetelménykeént is elSirt halozati szolgaltatasokat (e-mail,
VOIP - Voice Over Internet Protocol — internetprotokollon
keresztlli hangatvitel —, chat, Internet, videotelefonia) a
parancsnoksag, illetve a koalicios partnerek felé. Késébb a
nemzetkdzi hadgyakorlatok tapasztalatai €és az ujabb elva-
réasok alapjan, az informacios atviteli csatorna kapacitas-
bévitését, és a miiholdas kapcsolédasi lehetéséget speci-
alis HIK-modulok kialakitasaval valdsitotta meg a magyar
katonai vezetés.
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TERVEZES ES KIVITELEZES

A tabori hiradd-informatikai alhaldzat készletek rendszerbe
allitasaval a HIK/G komplexumok tovabbi bdvitését célozta
meg a felhasznald a nyilt és mindsitett adatfeldolgozé halé-
zatok kiterjesztésével. Az Uj elemek segitségével a rendszer
képesseé valt mind a nemzeti titkos, mind pedig a NATO/EU/
MISSION titkos mindsitésu elektronikus mindsitett adatok
feldolgozasara, mivel a rendszerelemek optikai alapu 6ssze-
kottetése, valamint a rendszerelemek csékkentett kisugar-
zasat jelentd Tempest B (NATO SDIP-27 Level B) minésitése
és az IP Crypto rejtjelzd berendezés alkalmazasa magas
szintd zavarvédettséget és lehallgatas-kodfejtés elleni vé-
dettséget biztosit'.

A készletet a katonai kérdkben elterjedt, hordozhaté Peli-
ladakban? helyezték el, amely nagyfoku fizikai védelmet
biztosit tabori kdrilmények kozott is, és kézi erével szallit-
hatd. A rendszer telepitési ideje pedig maximum 1 éra.
A rendszer modularis kialakitasu, lehet6séget biztositva a
jovébeni bévithetéségre. A teljes rendszer jelenleg 14 db
koézponti (nyilt és mindsitett LAN — Local Area Network —
helyi halozat — szerver és nyomtato ladak) és 20 db felhasz-
naléi ladabdl all, amelyek egy katonai kivitel(i laptopot és IP
telefont tartalmaznak.

A mind@sitett halozati kiszolgalé ladakban (7. abra) kaptak
helyet a nagy teljesitmény( szerverek, amelyek egyike a
felhasznalok helyi szolgaltatasait és alkalmazasait biztosit-
ja, mig a masik a rendszer részét képez$ katonai kivitell
IP-telefonok kezelését végzi. A magas rendelkezésreallasi
szint érdekében e ladak parban térténd alkalmazasa java-
solt. A szerver ladak klimatizaltak, és zart allapotban is
biztositjak az eszkdzok megfelel6 hiitését.

1. abra. Mindsitett halozati kiszolgaldlada (A szerz6k felvétele)
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2. abra. Mindsitett alhalézati LAN-lIada (A szerzék felvétele)

A mindsitett alhalézati LAN-ladak (2. dbra) faladatai a
munkaallomasok és telefonok csatlakozasanak biztositasa
a kiszolgalé ladakban elhelyezett szerverekhez, valamint a
kilsd (nem mindsitett) halozatok felé térténd kapcsolatok
megteremtése. A ladaban elhelyezett router és switchek
egyidejlleg 18 felhasznald csatlakozasat teszik lehetéve.
A 3 db mindsitett haldzati LAN-lada rejtjelezd eszkozt is

3. abra. Mindsitett hal6zati bévit6 lada (A szerzék felvétele)
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4. abra. Nyilt adatatatviteliut-illeszté lada (A szerzék felvétele)

tartalmaz, igy biztositva a mindsitett informacidatvitelre
vonatkozo kdvetelményeket.

A mindsitett haldézati bévitd ladak (3. dbra) a tavolabb
telepllt felhasznaldk csatlakozasat segitik el6. A bdvitd
lada kodzvetlenll a LAN-ladahoz csatlakozik, emellett képes
tovabbi bévitd ladakat is kiszolgalni. Az eszkdz egyidejlileg
20 felhasznalé csatlakozéasat teszi lehetéve.

A nyilt adatatviteliut-illeszté lada (4. abra) feladata, hogy
biztositsa a mindsitett alhaldzat nyilt atviteli rendszerekhez
torténd illesztését. A nyilt atviteli rendszerek felé MPLS -
Multiprotocol Label Switching (egyfajta internetes halézati
protokoll) képes router, illetve tlizfal biztositja a csatlakoza-
si fellletet. A ladaban mindezek mellett — szlikség esetén
— tavkozlési szolgaltatdi berendezések elhelyezésére is le-
het&ség nyilik.

A készlet részét képezi 20 db erdsitett, katonai kivitell note-
book és IP-telefon (5. abra), amelyek egy erre a célra kialaki-
tott, ugyancsak megerdsitett kivitell szallitédobozban nyer-
tek elhelyezést. Az eszkdzok mindegyike teljesiti a Tempest
Level B feltételeket, a felhasznalok ezek segitségével képesek
igénybe venni a telefon- és adatszolgaltatasokat.

A készlet — a beszerzési eljaras palyazati kiirasanak megfe-
leléen — tartalmazza a fogyd- és javitdbanyag-készletet és az
Osszes szikséges tapellatd és informatikai 6sszekotd kabelt
is. Minden lada részét képezi egy kifejezetten katonai felhasz-
nalasra tervezett, a hordozhatésag érdekében konnyd,
litiumion akkumulatorral szerelt sziinetmentes tapegység és
akkumulator modul, amely a magas rendelkezésre allast
szem el6tt tartva biztositja az aktiv elemek tovabbi mikodé-
sét a halozati tapellatas megsziinése esetén, igy névelve az
lizembiztonsagot is. A csatlakozokat és a kabeleket ebben az
esetben is specidlis, megerdsitett kivitelliekre tervezték.

A berendezések Osszeépitését a HM Armcom Zrt. és az
Enterprise Communications Group mérndkei és szakem-



5. dbra. Munkaallomas-lada (A szerzdk felvétele)

berei végezték, majd a végleges konfiguraciét az MH 43.
Nagysandor Jézsef Hiradd és Vezetéstamogatd Ezred hir-
adotiszti szakszemélyzete hajtotta végre. A NATO-el6ira-
soknak megfeleld eszkdzbizonylatok, egyedi Tempest azo-
nosité szamok nyilvantartasanak kialakitasaban és a licenc-
jogok atruhazasaban is igyekezett a HM ArmCom Zrt. a
legmagasabb szintl tamogatast nyujtani az MH szamara.

Az eszk6zokre vonatkozo valds igényt mi sem bizonyitja
jobban, mint az, hogy a végleges atadas elétt két hdnappal
az MH specialis kérése alapjan, az addigra elkészitett 6sz-
szetevBket az MH hirad6 szakemberei mar a lengyelorsza-
gi CWIX 2019 (Coalition Warrior Interoperability Exercise)
elnevezésl hirado-informatikai egyUttmikddési gyakorlat-
ra szallitottak és hasznaltak. [5]

OsszeczEs

A XX. szazad végére a hadviselés egy teljesen Uj szintéren
jelent meg, ahol az informacié szerepe a korabbiakhoz
képest jelentésen megndvekedett. A lehetéségek kiteljese-
désével azonban megndvekedett a kockazat is. Mind az
adatok sebezhet8ségének, mind az atviteli sebesség minél
jobb kihasznalasanak tekintetében olyan technoldgiakat
kell alkalmazni, amelyek nemcsak képesek fenntartani a fo-
lyamatos kapcsolatot a résztvevék kozott, de képesek a
mindsitett informaciokat felfedhetetlentil tovabbitani a meg-
felel6 helyre. A C2 rendszereket alapul véve allando ujita-
sok szikségesek azon informacids félény megteremtésé-
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hez és fenntartasahoz, amely adott esetben stratégiai erét
is képviselhet egy-egy mlvelet soran. A HM ArmCom Zrt.
altal 2019-ben atadott C2 rendszer ezen képességek figye-
lembevételével kerilt kidolgozasra. A jévére nézve mind a
koncepcidé, mind a rendszerelemek kivalé alapot képeznek
a Magyar Honvédség ilyen iranyu céljainak elérésében és
tovabbi fejlesztésében.
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