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- Milyen lehetéségeket lat Tabornok ur abban, hogy a
NATO haderénemi szintre fejlesztette az (irerdket, illetve
a kiberhadviselést? Milyen technoldgiai, kutatas-fejlesz-
tési kdovetkezmeényei lesznek ennek a Magyar Honvéd-
ségre nézve?

— A Szovetség 2016-ban a NATO varsoi csucsértekezle-
tén dontétt arrdl, hogy a kiberteret is muveleti térré nyilva-
nitja. Ezzel parhuzamosan a tagallamok olyan kibervédelmi
képességfejlesztésekrdl dontdttek, amelyek megfelel6 va-
laszokat nyujthatnak az uj mdveleti térben jelentkezé kihi-
vasok kezelésére. Ezek a fejlesztések komoly kutatas-fej-
lesztési tevékenységet igényelnek, mert bar a civil informa-
tikai és kibervédelmi piacrdl sok eszkdz és megoldas be-
szerezhet6, mégis vannak olyan védelmi - esetlinkben
honvédelmi - specifikumok, amelyek a terllet jellemzdi
miatt ezt a K+F tevékenységet igénylik. Természetesen
ebbe a programba be kell vonni az akadémiai szférat és a
civil fejlesztések tapasztalatait is. Ennek a kutatas-fejlesz-
tésnek az egyik motorja a Magyar Honvédségben a Moder-
nizacios Intézet, amely a konkrét kutatasokan kiviil komoly
koordinacios szerepet is betdlt a kutatasi igények és a ku-
tatasi kapacitdsok egymashoz toérténd kdzelitésében.

Mindezek mellett a Kibervédelmi Szemléléség egyik ki-
emelt feladata annak a kutatas-fejlesztési képességnek a
kialakitasa, amelynek segitségével a Magyar Honvédség
specidlis kibervédelmi és kibermlveleti képességei kiala-
kithatoak. Természetesen ezt prioritassal kezeljik, amely
érdekében egy olyan K+F csapatot hozunk létre, amelynek
tagjai a kibervédelmi és kibermUveleti szakemberek mel-

lett, azokkal egyutt dolgozva kozvetlenul végeznek fejlesz-
tési munkat. Emellett kozvetett médon, példaul a mar em-
litett MH Modernizacios Intézeten keresztll el8segitik,
hogy a hazai akadémiai szférahoz, valamint az ujjaéledd
hazai haditechnikai vallalatokhoz eljussanak az igényeink,
illetve azok megoldasra is keriljenek.

Ahogy a kibertér miveleti térré valt, ugy ez igaz az Urre
is. 2019-ben a NATO az (rt is mUiveleti térré nyilvanitotta,
amely egyenes kodvetkezménye annak, hogy szamos or-
szag hatalmas (ripari, és Ur-hadiipari fejlesztésekbe kez-
dett. Néhany orszagban maris megmutatkoznak az elsé
eredmények. Nyilvanvald, hogy ezeket a fejleményeket
nekink is kdvetnlink kell, és egy egységes hazai Urstraté-
gia mellett folytatnunk kell azokat a kutatas-fejlesztési te-
vékenységeket, amelyek eredményei mar hazank esetében
is latszanak. Meg kell vizsgalnunk, hogy e kutatasok kdzl
a Magyar Honvédség mely eredményeket, milyen felada-
tokra tud hasznalni vagy hasznositani. Itt els6sorban olyan
felhaszndlasi terliletek jelentkezhetnek, mint példaul a
kommunikacio, az adatatvitel, vagy a tavérzékelés.

— Tabornok ur, On a Magyar Honvédség Parancsnok-
saga kibervédelmi szemlél6i beosztasat megel6z6en
az NKE professzoraként dolgozott. Szakmai palyafuta-
sardél mondana néhany szo6t? Melyek a személyes ter-
vei szakmai és tudomanyos teriileten?

—1991-ben végeztem az akkori Bolyai Janos Katonai
Mdszaki F8iskolan radidelektronikai, vagy, ahogy ma ezt a
terliletet hivjuk elektronikai hadviselési tisztként. Ez a ter(i-
let azéta is nagyon koézel all hozzam, amely talan nem vé-
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letlen, hiszen a kibervédelem nagyon sok hasonlésagot
mutat az elektronikai hadviseléssel, s6t a két terilet tech-
nikai eszkdzeiben és azok eljarasaiban bizonyos konver-
gencia figyelhet6 meg.

Néhany év csapatszolgdlat utan kdvetkezett az egyetem,
amely nagy szerepet jatszott a tudomanyos palyara terelé-
semben. Az egyetemen egy olyan fantasztikus tudoma-
nyos kozegbe kerlltem, amely nem csak inspiralt, de
nagyban meg is valtoztatta az addigi gondolkodasomat. Az
egyetemi évek alatt fokozatosan a kiberhadviselés felé
fordultam, és bar a 2004-ben megvédett doktori értekezé-
sem témaja csak érintélegesen kapcsolodott ezzel a terl-
lettel, az azt kévetd id6szak azonban olyan tudomanyos
kutatasokat hozott a szamomra, amelyek mar a kiberhad-
viselést jelentették. Ezt kdvetden az egyetemi katedrat va-
lasztva az oktatas mellett szamos kutatas-fejlesztési pro-
jektben vehettem részt, amelyek a technikai ismeretek
mellett sok kutatas-szervezési tapasztalatot is adtak.
2010-ben a kdztarsaséagi elndk kinevezett egyetemi tanar-
nak, és akkor ugy gondoltam, hogy bar meglehetdsen fiatal
vagyok, de ez a palyafutdasom csucsa. Természetesen az
ilyen kijelentéseket az élet sokszor cafolja. Nem volt mas-
ként ez esetemben sem. A kiberbiztonsag tudatositasa
mellett, a kiberhadviselés terlletén igyekeztem kollégaim-
mal és doktorandusz hallgatéimmal is olyan eredményeket
elérni, amelyek a gyakorlatban is alkalmazhatéak. Talan
ennek is kdszénhetd, hogy az Uj szervezetként felalld Ma-
gyar Honvédség Parancsnoksaga tervezési és szervezési
munkai soran azt a megtisztel6 feladatot kaptam, hogy a
gyakorlatban is bizonyitsam az elméleti kutatasaink életké-
pességét. Az MHP megalakitasakor felkérést kaptam a
kibervédelmi szemléléség vezetésére.

Természetesen a tudomanyos kutato- és az egyetemi
oktatémunkat sem hagytam abba, hiszen bar Iényegesen
kevesebb idében, de tovabbra is tanitok az egyetemen,
vezetem adoktorandusz hallgatéimat, illetve kiberbiztonsagi
stratégiakat elemzé értekezésemmel palyazatot nydjtottam
be a Magyar Tudomanyos Akadémia doktora cimre.

— Mi a véleménye a Zrinyi 2026 haderoéfejlesztési prog-
ram soran a kibervédelem fejlesztésével kapcsolatos
lehet6ségekrél?

—Ugy gondolom, hogy valéban térténelmi lehetéséget
kaptunk, hiszen az elmult 40 évben nem volt ilyen nagy és
atfogd program a haderd teljes atalakitasara. Véleményem
szerint a Zrinyi 2026 realis lehet8séget teremt egy korszerl
és Utéképes haderd kialakitasara.

Ez azonban nemcsak lehet6ség, hanem felelésség is. Ez
igaz a kibervédelmi és kibermUveleti képességek kialakita-
sdra is. Ezzel a programmal meg kell teremtentink, hogy a
kibermUveleti képességek hozza tudjanak jarulni a kinetikus
képességek valédi és hatékony tamogatasahoz, és ezzel
parhuzamosan képesek legyenek 6nallé kibermUiveletek
végrehajtasara, természetesen a megfeleld nemzetkdzi és
hazai jogszabalyi, valamint doktrindlis keretek kozott. Ez
6nmagaban is komplex feladat, hiszen a haditechnikai ku-
tatas-fejlesztés mellett tébbek kézott a kibertérben torténé
mlveletekhez szlikséges jogszabalyi hattér kialakitasat is
el kell végezni, amely ugyanugy fontos, mint a kilénb6zé
haderénemek tamogatasahoz szlikséges kibermdveleti el-
jarasrend kialakitasa.

Ahogy egyik kollégam fogalmazott néhany hénappal ez-
elétt: ,a feladat nem kisebb, mint egy Uj haderénem felalli-
tésa”. Ez a kiber-hader6nem, amely bar ma még valdban
kicsit furcsan hangzik, de olyan komoly feladatokkal kell
szembenéznie az ebben a haderé6nemben dolgozé szak-
embereknek, amelyek sok esetben ma még nem is ismer-
tek. Ehhez filozéfiai és gondolkodasbeli valtasra is sziikség
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van. A kibertérben mar a kutatas-fejlesztés is egy eddig
ismeretlen attit(idot és gondolkodast igényel mind veze-
t6ktél, mind a technikai szakemberektdl.

- Mi a most létrehozott Kibervédelmi Akadémia fel-
adata? Hogyan kapcsolédik ez a Zrinyi 2026 haderé-
fejlesztési programhoz?

— A Magyar Honvédség Kiber Képzési Kozpontja, vagy
ahogy roéviden hivjuk, a Kiberakadémia célja kiberszakem-
berek képzése és tovabbképzése. Ehhez ki kellett alakita-
nunk egy 21. szdzadi szinvonalu fizikai és informatikai inf-
rastrukturat. A Kiberakadémia informatikai infrastrukturaja
mesterséges intelligencia ( a tovabbiakban: MI) tdmogatés-
sal ugy nyujt szimulacids, és egyben gyakorlasi lehet6séget
a szakemberek szamara, hogy az rugalmasan konfiguralha-
16, valtoztathatd és akar személyre is szabhaté. llyen gya-
korlati hely eddig csak részben volt elérheté hazankban.

A Kiberakadémia masik nagy feladata a kiberbiztonsagi
tudatossag ndvelése. Ezt a szemléletet a haderd vezetditdl
kezdve, az informaciokat kezel§ ligykezel6kon keresztil a
harcolé katondig, mindenki szamara szeretnénk atadni,
hiszen szamitogépet, vagy okostelefont mindenki hasznal,
igy mindenki kapcsolatba is keril a kibertérrel. Ebbdl ko-
vetkezden a legelemibb kiberbiztonsagi ismeretekre min-
denkinek sziksége van.

A Kiberakadémia ezenkivil kutatas-fejlesztési potencial-
lal is rendelkezik, hiszen az az informatikai kdrnyezet, ame-
lyet a képzésre haszndlunk ezt is lehetdvé teszi.

— Hogyan miikédik egyiitt a kibervédelmi szakteriilet
az akadémiai, kutatdintézeti és fels6oktatasi szek-
torral?

— Ezen a szakterlleten elengedhetetlen az egytttmiiko-
dés a kllonbdzé szereplék kodzott. A terlilet olyan gyorsan
valtozik, illetve olyan gyorsan jelennek meg Ujabb és tGjabb
kihivasok, hogy azokra megoldast csak k6z6s gondolkodas-
sal és egyuttmikddéssel tudunk talalni. A legegyszeriibben
talan ezt ugy lehet kifejezni, hogy a szaktertlet a megoldéas-
ra varo igényeit és problémait megfogalmazza, azokat az
akadémiai, illetve a kutatdi szféra szamara atadja, akik pedig
ezeket az igényeket figyelembe véve alakitjak ki kutatasai-
kat. Ezek a kutatasok a kiber szakterileten mind hazai, mind
nemzetkozi egylttmikodéseket egyarant igényelnek. A fel-
s@oktatasi intézmények bevonasa ebbe a munkaba szintén
elengedhetetlen, hiszen a terllet tudas alapu, amelyhez a
tudas sok esetben az egyetemeken, illetve az azok mellett
muikddd kutatdintézetekben van jelen. A hallgaték bevonasa
szintén hatalmas elénnyel jar, hiszen az a hallgato, aki egy-
egy, a szakterllet altal megfogalmazott probléma megolda-
san dolgozik, a diplomaja atvétele utan lehet, hogy éppen
ezt a megoldast hasznalja majd a munkaja soran.

— Milyen mélységii az On szakteriiletén a doktoran-
duszok és tudomanyos fokozattal rendelkez6k kutata-
si- és publikacids tevékenysége? Milyen a kapcsolatuk
a tudomanyos szaksajtéval?

— Az elmult években ugrasszerlien nétt a terlileten dolgo-
z6 kutatok szama, amely igaz a doktorandusz hallgatokra
is. Emellett szintén 6romteli, hogy évrél évre né az olyan
tudomanyos publikdciék szama is, amelyek a kibertér
egyes szegmenseivel, egyes kihivasaival foglalkoznak. Vé-
leményem szerint a tudomanyos eredmények publikalasa-
hoz elegendé mennyiségli tudomanyos férum all rendelke-
zésre. Az emlitett tudomanyos lapok sok esetben egyete-
mekhez kothetéek. Ugyanakkor ezeknek — az elssorban
tudomanyos folyodiratokat jelent — férumoknak a nemzet-
kozi lathatosaga, azaz a nemzetkdzi elismertsége javitando.

A nemzetkozi lathatdsag kialakitasara jo példa a kiberté-
ri tudomanyos tevékenység egyik meghatarozé intézmé-
nye, a NATO Kibervédelmi Kivaldésagi Kézpontja, amely
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Tallinnban mikddik, és amely intézmény nagyon sok lehe-
téséget ad a nemzetkdzi kibertéri kutatasi eredmények
publikdlasara. Az ilyen, és az ehhez hasonld publikalasi
lehet8ségek feltarasa kiemelten fontos ahhoz, hogy egy-
részt a magyar kutatok eredményeit megismertessék a
nemzetkdzi szakmai és tudomanyos kozdsséggel, mas-
részt pedig ezeken keresztll nemzetkdzi kutatasi partnere-
ket és kapcsolatokat talaljanak.

— Milyen jellegili tudomanyos konferenciakat szervez-
tek eddig? Ezek k6zo6tt volt-e nemzetk6zi? E téren mik
a jovobeni terveik?

— Szamos tudomanyos konferenciat szerveztiink az el-
mult években, amelybdl talan a Robothadviselés tudoma-
nyos konferencia az egyik legismertebb. A kdzel 20 éves
konferencia-sorozat az elmult 10 évben kiegészilt a kiber-
biztonsagi és a kiberhadviselési témakkal, amelyek évrol-
évre, immar 6nallé szekcidkban alkalmat adtak a kutatasi
eredmeények, és sok esetben a kutatas-fejlesztés-innovacio
eredményekeént létrejott eszkdzok és megoldasok bemuta-
tasara. Ezt a konferenciasorozatot folytatni és mind részt-
vevli kdrében, mind tematikdjaban szélesiteni, bdviteni
szeretnénk.

—Hogyan latja a jov6é korszerii haderdinek kulcské-
pességeit? Inkabb a méret és az eré6forrasok fontosak,
vagy a korszerii haditechnikahoz valé viszonyulas?

— Ebben a kérdésben egy mar jol ismert paradigmavaltas
zajlott az elmult évtizedekben, hiszen a nehézfegyverzetl t6-
meghadseregeket felvaltottak a joval
mozgékonyabb, kisebb létszamu, de
Utéképesebb, vagy annak gondolt had-
seregek. Ugyanakkor a 2010-es évek

A feladat nem kisebb,
mint egy uj haderénem feldllitasa.
Ez a kiber-haderénem.”

Ahogy kordbban utaltam ra, a kiberhadviselés 6nmaga is
figyelemre méltd potencidllal fog rendelkezni, hiszen az
egyes kiberfegyverek alkalmazasa elképzelhetd lesz mar
nemcsak katonai, hanem bizony civil célpontok ellen is.
A hatar a haboru, a hibrid, illetve a békében végzett mUive-
letek kozott elmosddhat, és példaul a kritikus infrastruktu-
rék elleni kibertamadasok joval hatékonyabbak — esetleg
jéval olcsodbbak is — lesznek, mint a fizikai dimenzidban ki-
vitelezett tamadasok. Ez el8revetiti a hadviselés és a kato-
nai mlveletek radikalis Ujraértelmezését is. Bar ahogy
emlitettem, véleményem szerint a kévetkezd 20-30 évben
is a fizikai térben zajlanak majd a haboruk, de ezek mellett
egyre nagyobb szerepet kapnak a fejlett informatikai és
elektronikai, illetve akar a mesterséges intelligencia altal
vezérelt kiber-fizikai, majd kibertamadasok egytittesei is.

—Hogyan latja a mesterséges intelligencia alkalma-
zasanak térnyerését a korszerii hadviselésben? Mi fog-
lalkozunk ezekkel a teriiletekkel hazai szinten?

— A mesterséges intelligencia térnyerésének valdban tanui
vagyunk, amely mar a hétkdznapjainkban is szamtalan teru-
leten jelen van. Ez alél a hadviselés sem kivétel. Ugy gondo-
lom, hogy a drénok és a szarazfoldi robotok terliletén mar
eddig is hatalmas fejlédésen ment keresztll a mesterséges
intelligencia. Vannak azonban olyan terlletek, amelyek nem
ennyire latvanyosak, de — a mesterséges intelligencianak
kdszénhetéen — ezeken mégis valddi attdrés szlletett az
elmult két-harom évben. Az egyik ilyen szakterilet a felderi-
tés, hiszen a felderités egyik legna-
gyobb problémajara, nevezetesen a
hatalmas adatmennyiség feldolgozasa-
ra, az Ml nagyon hatékonyan alkalmaz-

biztonsagpolitikai valtozasai, kiegészul-
ve az Uj kihivasokkal, amelyek tébbek kdzott éppen a kiber-
térben jelentek meg, mindezeket ismét felllirtak.

Amennyiben a haditechnikara sz(kitjik a valaszt, akkor
kijelenthetjik, hogy az olyan hagyomanyos szarazféldi ne-
hézfegyverekre, mint a harckocsi, vagy a tlizéreszk6zok,
de akar a légier6 esetében a vadaszrepildk, tovabbra is
szlikség van. Véleményem szerint a kozeljové haboruit
még mindig a fizikai dimenziékban fogjak megvivni, de
egyre inkabb elengedhetetlen lesz, hogy az ezekben a di-
menziokban alkalmazott haditechnikai eszk6z6k hatékony-
saga a lehet6 legnagyobb legyen. Ehhez az egyik megol-
das a szamitogép-alapu vezetési rendszerek alkalmazasa,
amely vezetési rendszerbe a harckocsit a sajat szamitdgé-
pével kapcsoljuk be. Ez a szamitégép - illetve az azon futé
szoftverek — nem csak a kommunikaciét teszik lehetévé,
de abszolut modon lerdviditik a dontéstdl a tlzkivaltasig,
vagy barmilyen feladatvégrehajtasig szikséges idét.
A jové, s6t a jelen haditechnikaja tehat szamitogép és sza-
mitdgép-halozati alapu fegyverrendszereket jelent. Mind-
ezekhez szorosan kapcsolddik a felderités, az adatok fel-
dolgozasa, illetve a logisztika.

Ez a technikai fejlettség ugyanakkor komoly kihivast is
jelent, hiszen a szamitdgépek halézatba kapcsolasaval az
adott haditechnikai eszkdz, ha korlatozott mértékben is, de
a kibertér részévé valik. Annak kibervédelmét tehat meg kell
teremteni. A masik oldalrél azonban lehetdség is, hiszen ha
a szembenallé fél is ilyen rendszereket hasznal, akkor annak
gyenge vagy sérilékeny pontjai kibermUveletekkel hatéko-
nyan tamadhatoéva, kihasznalhatéva valnak.

Mindezek mellett a j6vé hadereje egyre inkabb a robo-
tokra fog tamaszkodni, amelyek esetében a fent emlitett
tényez6k még hangsulyosabbak lesznek. Ebbél kdvetke-
z8en a jovére iranyuld haditechnikai kutatasok nem nélki-
I6zhetik a kibervédelmi kérdéseket, legyen sz6 szarazfoldi,
vagy akar légierében alkalmazhaté eszkozokrél.
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Hazai szinten elmondhatd, hogy a kormanyzati tamoga-
tassal létrejott Mesterséges Intelligencia Koalicio, amely-
nek munkajaban a Magyar Honvédség, illetve a honvédel-
mi agazat is részt vesz, hatalmas munkat végzett az elmult
idészakban. Ennek kdszdnhetéen kidolgozasra kerllt egy
hazai mesterséges intelligencia stratégia, amely mentén
nemcsak a hazai Ml kutatés-fejlesztés, hanem az azok
eredményeként megjelené megoldasok is valédi elénydket
fognak jelenteni hazanknak.

- Hogyan latja a katonai-miiszaki tudomanyteriilet
jovojét, kilonos tekintettel a kibervédelem teriiletén
folytatott tudomanyos kutatasokra?

—Ugy gondolom, hogy valédi tudomanyos kutatasok
nélkll nem lehetséges kutatas-fejlesztés, és nem lehetsé-
ges valddi innovacio sem. Ez természetesen igaz a kiber-
védelem terliletére is. Mindezek azonban azt is feltételezik,
hogy ezeket a tudomanyos kutatasokat és magat a kuta-
tas-fejlesztés-innovacio egylttesét csak az emlitett szakte-
ruleti, akadémiai, felséoktatasi, valamint gazdasdagi szféra
egylttmlkddésével lehet eredményesen megvaldsitani.
A jovében a katonai miszaki tudomanyok felértékel6dését
varom, mert a j6v6 haditechnikaja meghatarozé lesz a biz-
tonsag terlletén.

Mindez azt is magdaval hozza majd, hogy a katonai md-
szaki tudomanyok és a mUiszaki tudomanyterilet tobbi tu-
domanyaga, vagy akar a klasszikus hadtudomanyi kutata-
sok kdzott egyre nehezebb lesz éles hatart hazni. A kilon-
b6z6 tudomanyteriiletek és a kiilénbdzé tudomanyagak,
illetve az azokon folyd kutatasok eredményei szinergiaja-
nak lesziink tanui a jévében.

A vilag, és benne a kibertér egyre komplexebbé valik.
Egy-egy biztonsagi kihivas szamos terlletre van kozvetlen,
vagy kozvetett hatassal. Igy a kihivasok mar ma is, de a
jovében még inkdbb komplex valaszokat igényelnek, le-
gyen sz6 a haditechnikarol vagy akar a kibertérrél.



