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Sugarkapu-rendszerek fejlesztése

Magyarorszagon

hasznalatban vannak az ionizalé sugarzast (tovabbi-

akban: sugarzas) kibocsaté anyagok, eszkdézok. Ez a
technolégia mara a mindennapi élet részévé valt, legyen
sz6 orvosi (pl.: fogaszati rontgen, nukledris medicina), vagy
ipari (pl.: varratvizsgalat, energiatermelés) alkalmazasrol.
Nem szabad azonban elfeledkezni a veszélyeirél sem: az
ionizald sugarzas szintelen, szagtalan, a sugarzas minésé-
gétdl fliggden a legtdbb anyagon képes athatolni, az élé
szervezetet karositja.

Az ionizalé sugarzast kibocsaté anyag (tovabbiakban:
sugarforras) szemrevételezéssel felismerhetetlen, a sugar-
zas azonnali tiineteket csak nagy dozis elszenvedése ese-
tén valt ki, kis dozisok hatasa csak évek, évtizedek mulva
okozhat megbetegedést [1]. A védekezés az észleléssel
kezdddik, amelyhez nagy biztonsaggal tudni kell, hogy az
adott ponton talalhaté-e valamilyen sugarforrds. Ennek
meghatarozasa kizardlag muiszerek segitségével lehetsé-
ges. A sugarkapuk olyan sugarzasra érzékeny berendezé-
sek, amelyek lehet6vé teszik rejtett sugarforrasok, valamint
radioaktiv szennyezédések detektalasat. Ezen rendszerek
jelentéségét mutatja pl., hogy egy liternyi térfogatu urant
— ami mar atombombaként hasznalhaté [2] — kdnnyen el
lehet rejteni egy jarmdben ugy, hogy az a szokasos vizsga-
latoknal alkalmazott eszkdz6kkel nem mutathato ki, kizaré-
lag egy sugarkapu segitségével észlelhetd.

Sugarforrasok, illetve sugarszennyezettség felderitésére
allandé vagy ideiglenes ellenérzépontokon — az elmult év-
tizedek gyakorlatanak megfeleléen — rendszerint folyama-
tos, autondm muikodésre képes, nagy érzékenyseégl su-
garkapu-rendszereket alkalmaznak. A sugarkapuval vég-
zett mUiszeres vizsgalat soran a mérés tavolrdl torténik,
mikdzben a vizsgalt objektum (jarmd, személy, csomag)
kontrollalt médon elhalad a sugarkapuba szerelt detek-
tor(ok) el6tt. Mivel a sugarzast a forrast burkolé csomago-
las, illetve bizonyos mértékben a levegd is elnyeli, intenzi-
tasa ezaltal csokken, ezért a mérést a forrashoz a lehetd
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legkdzelebb kell elvégezni, illetve a lehetdé leghosszabb
ideig kell a detektor ,latoterében” tartdzkodni.

A schengeni hatarokon keresztll kézuton vagy vasuton
Magyarorszagra érkezd sugarzé anyagok kisz(irésére létre-
hozott védelmi rendszer fenntartasa jelenleg a Renddrség
hataskorébe tartozik. A sugarzasszennyezések elleni véde-
kezés a Magyar Honvédség vegyivédelmi alakulatainak
egyik alapfeladata. Sugarfelderitéssel kapcsolatos felada-
tokat latnak el a BM OKF (Beligyminisztérium Orszagos
Katasztréfavédelmi Fdéigazgatésdg) Katasztréfavédelmi
Mobil Laborjai (KML, KML-ADR) és Katasztréfavédelmi Su-
garfelderit6 Egységei (KSE) is.

E tanulmanyban a napjainkra mar az egész vilagon, a
hatarvédelem fémhulladék-ellenérzés katonai feladatainak
ellatasa soran is altalanosan hasznalt sugarkapu-rendsze-
rek felépitése, fejlesztése és hazai telepitésének vizsgalata
mellett arra is keressik a valaszt, hogy a rendelkezésre allo
Uj technoldgiakat beépitve a sugarkapu-alkalmazasokba,
hogyan lehet még hatékonyabba tenni a sugarfelderitést.

A SUGARKAPU RESZEGYSEGEI

Egy sugarkapu-rendszer képességeit a részegységei és
azok egyuttmikddése hatarozza meg.

A fébb részegységek és azok funkcidi a kdvetkezdk:

— A detektoregység feladata a sugarzas érzékelése,
riasztasjelzés generaldsa és a mért adatok tovabbita-
sa. Egy detektoregységben tobb detektor is helyet
kaphat. A detektornak a vizsgalt targy vagy személy
iranyabdl érkezd sugarzas valtozasaira kell a lehetd
legérzékenyebbnek lennie. Az iranyfliggés biztositasa-
nak egyik médja a detektor dlomarnyékolassal térténd
kollimalasa (sugarnyalab fényoptikailag térténd parhu-
zamositasa) [3]. Amennyiben a detektor a sugarzas
szignifikans ndvekedését észleli, riasztasi jelet kild a
riasztoegység felé.

The radiation portal monitor systems, developed and manufac-
tured in Hungary, have been protecting the borders of Hungary for decades,
so that no radioactive material could enter into the European Union without
permission. With advanced technologies these systems have also changed
during the past years to meet the challenges of today. This publication de-
scribes the history, capabilities and operation of these systems, as well as the
unique military and disaster management applications where portal monitors
can be used.

radiation portal monitor, gamma, radiation, radiation contami-
nation, border control, CBRN reconnaissance
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Kijelz6egység

Detektoregység 1. Detektoregység 2.

1. abra. A sugarkapu-rendszer részegységei [3]

— A riasztéegység kezeli a detektoregységeket, riasztas
esetén fény- és hangjelzést ad ki, adatokat biztosit a
kijelz6egységnek. A riasztast a felhasznald ezen az
egységen is észlelheti.

— A kijelz6egység lehetévé teszi a mérési adatok, vala-
mint a teljes sugarkapu aktualis allapotanak megjeleni-

tését, adatok és informaciok gyujtését, tarolasat, to-
vabbitasat.

A kijelz6egység segitségével riasztas esetén a felhasz-
nald kénnyebben és pontosabban tudja végrehajtani a
megfeleld intézkedéseket. A szoftveres alkalmazas a fel-
hasznalé szamara megjeleniti a képernyén, hogy mi a teen-
dé, dontéstamogatast nyujt, kérdéseket tesz fel a kezels-
nek és a valaszok értékelését kdvetéen megadja a megfe-
lel6 utasitast (pl.: mas az eljaras, ha a gépjarmivezetd
személy és mas, ha maga a jarm( bocsat ki sugarzast. Egy
fejlett sugarkapu-rendszer képes hatékonyabba tenni az
intézkedést azzal, hogy megadja pl.: azokat a telefonsza-
mokat, amelyeket az operatornak fel kell hivnia. Ha az
adott személy nem érheté el, abban az esetben egy eszka-
lacios listan haladva a rendszer automatikusan felkindlja a
kovetkezd felel6s személy telefonszamat.)

Egy jol konfiguralt sugarkapu a mért eredmény fliggvé-
nyében utasitast adhat a jarmd korbe kordonozasara,
megakadalyozva ezzel annak megkdzelitését, vagy a hat-
térsugarzashoz kozeli riasztas esetén a beavatkozd sze-
mélynek a rendszer megengedheti, hogy megkdzelitse a
jarmivet, és tovabbi kézi mlszeres méréssel keresse meg
a sugarzé anyagot.

KIEGESZITO KEPESSEGEK

A sugarkapu-rendszerek kiegészithetk athaladas-érzéke-
Iéssel, video-megfigyeléssel, rendszam-felismeréssel,
szallitmany felirat-azonositassal. A rendszer felépitése az
alapegységekkel és kiegészitésekkel a 2. abran lathato. Az
adatok alapjan, a szallitmanyra vonatkozo hattérinformaciok

2. dbra. Sugarkapu-rendszer felépitése (a szerzdk sajat szerkesztése)
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kikereshet6k egy adatbazisbdl. Pl.: ADR-szallitmanyok
esetében kotelez6 a veszélyes anyagot azonositd felirat
elhelyezése a jarmi kilsé fellletén [4].

Vonatok esetében a tengelyszamlald meghatarozza a
szennyez8dés elhelyezkedését a szerelvényen bellil. Ezzel
a technologiaval id6takarékos munka végezhetd, hiszen
egy vonatszerelvény hossza akar 500 m is lehet. Biztonsa-
gi rendszerekkel integralva, egy adott Utszakaszon a su-
garkapu engedélyezheti, vagy éppen tilthatja is az athala-
dast. A mért adatok, informaciok egy kdzpontba is beér-
kezhetnek, ezaltal akar tdbb szaz ellenérzési pont is fel-
ugyelhetévé valhat egyetlen lokaciobal.

A SUGARKAPU-DETEKTOROK

A gamma-sugarzas észlelése a sugarkapuk alapképessé-
gei kdzé tartozik. Erre a célra kiilénb6z6 tipusu detektorok
allnak rendelkezésre. A legegyszerlbbek a gaztoltési de-
tektorok (ionizacids kamra, proporcionalis kamra, Geiger-
Muiller cs6). Azonban az ilyen tipusu detektorokkal szerelt
sugarkapuknak az érzékenysége nem éri el a szcintillacios
detektorokkal szerelt sugarkapuk érzékenységét. A szcintil-
latorok a sugarzast fénnyé alakitjak, amely fényt elektromos
jellé alakitva meghatarozhaté a sugarszint (dozisteljesit-
mény) és az energia nagysaga. Ezért a sugarkapuknal leg-
gyakrabban a szcintillacios elven miikodé detektorokat al-
kalmazzak, azon belll Nal(Tl) vagy plasztik szcintillatorokat.

A plasztik sugarkapu el6nye, hogy az ott hasznalt nagy
méretl szcintillator gazdasagosan gyarthatd, nagy energi-
aju sugarzasok észlelésére optimalis, azonban az egység-
nyi térfogatra juté fényhozama és spektralis felbontasa
nem éri el a Nal(Tl) tipusu detektor képességeit [5].

Tovabbi hatrany, hogy a plasztikdetektor iranyfliiggdsége
az akar 2 m széles, tobb mint 300 kg tdmegl detektor
miatt nem megvaldsithaté. Az iranyfliggéség eléréséhez
szilkséges 6lom-kollimalas nem, vagy csak részben alkal-
mazhaté a plusz tobb szaz kilogramm témegndvekedés
miatt, igy a detektor mogott torténd események zavarhat-
jak a mérést.

Alacsony és kdzepes szintl energiasugarzas észlelésére,
valamint szelektiv energiamérésekre a Nal(Tl) szcintillator-
ral szerelt detektor a legmegfelel6bb. llyen detektorral
szerelt sugarkapu lathatd a 3. dbran. A Nal(Tl) szcintillato-
ron alapuld teljes rendszer mérete, tdmege és ara alapjan
is el6bnydsebb, mint egy plasztik szcintillatorokon alapuld

3. abra. Plasztik és Nal(TI) tipusu sugarkapuk [3]

Plasztik Nal(TI)
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rendszer. A Nal(Tl) j6 spektralis felbontasa lehetéveé teszi az
izotop- vagy energiatartomany szelektiv azonositast. Az
izotopazonositasi funkcio biztositja a természetes és mes-
terséges izotépok megkllonbdztetését. Az azonositast
néhany masodperc alatt csak nagy sugarszint mellett lehet
végrehajtani, ezért a legtdbb esetben az azonositas folya-
mata csak akkor indul, ha mar megtdrtént az elsédleges
riasztas. Altalaban az els6dleges riasztasi eseményt kdve-
téen a feltehetéen sugarzé anyagot szallitd jarmdivet egy
masodlagos ellendrzési pontra iranyitjak, ahol az azonosi-
tasi eljaras is lefolytathatd. Itt mar nem elvaras, hogy révid
ideig tartozkodjon az ellen6rzendd jarml az ellendrzési
ponton, igy sokkal pontosabb képet lehet kapni a sugarzas
eredetérdl. Ezzel a masodlagos ellendrzéssel kiszlirheték a
téves riasztasok is.

A NEUTRONSUGARZAS MERESE

A gamma-sugarzas mellett a neutronsugarzas mérése is
fontos feladat. Erre leggyakrabban He-3 gazzal t6ltott de-
tektorokat hasznalnak, amelyek szelektiven, nagy érzé-
kenységgel mérik a neutronsugarzast. A Fold 1égkorébdl
kivonhatd He-3 készletek kimerllében vannak, ezért az ara
évrél-évre egyre magasabb, hamarosan nem lehet majd
He-3 gazzal mikodé detektorokat gyartani. A neutronsu-
garzas mérhetd Bor-plasztik szcintillator segitségével is,
azonban a He-3-nal alacsonyabb érzékenységgel, valamint
jelentés gamma-keresztérzékenységgel kell szamolni.
A keresztérzékenység megsziintetésére megoldas egy
kombinalt gamma- és neutrondetektor alkalmazasa. Tobb-
rétegl (szendvics) detektorok alkalmazasaval az eltérd
hullamhosszu sugéarzasok mas és mas rétegekben okoz-
nak fény-(szcintillacios) felvillanast. A fény-felvillanasok a
detektorban keletkezé elektronikus impulzusok az eszkdz
altal mért szélesség alapjan szétvalaszthatok, igy egy de-
tektoron belll meg lehet kilénbdztetni a gamma- és a ne-
utron-sugarzasbol érkezd jeleket.

A SUGARKAPU MUKODESE

A sugarkapu alapfeladata, hogy ha sugarforras kertl elé,
akkor riasztast generaljon. A vizsgalandd jarmi/személy
legtobb esetben csak 1-2 masodpercet t6lt a kapuban,
nincs idd arra, hogy egy tavoli szamitogépes egység hata-
rozzon a riasztasrol, ezért a mindsité és dontést hozé algo-
ritmust a sugarkapu detektoregységébe programoztak.
Ahhoz, hogy a jarmUlivek folyamatosan athaladhassanak a
sugarkapun, az ott hasznalt detektornak fél masodpercen
belll kell eldéntenie, hogy tovabb engedi-e a vizsgalt jar-
mdvet/személyt vagy riasztasjelzést valt ki.

A sugarkapu a bekapcsolast kdvetéen dndiagnosztikat
és egy hattérsugarzas-mérést hajt végre, amihez mérten
vizsgdlja majd a sugarszint emelkedését. Normal miikédé-
si mdédban fél masodpercenként végez el egy mérést,
amelynek eredményeit azonnal kiértékeli. Figyelembe
veszi, hogy a kapu el6tt varakozik-e athaladasra varo
jarmd. Amennyiben nincs a hattérhez képest jelentds valto-
zas, a detektor a hattérsugarzas értékét automatikusan
frissitési, ezaltal képes figyelemmel kisérni a természetes
hattérsugarzas ingadozasait.

A mérési eredményeket tobb id6allanddval a kdvetkezd
képlet alapjan ellendrzi az algoritmus:
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ahol
M, . = az atlagos impulzusszam:

>N,
__ =1 .
M. == @
N, = a mérési periddusid6 (0,5 masodperc) alatt mert im-
pulzusszam;
T = ,id6allandd” az atlagolt mérési ciklusok darabszama;
N,,,= a hattérsugarzasbol adodo beltesszamok atlagértéke:

a
2N,
Nya = ,::’i ; @)
a = az atlagolt, hattér mérési ciklusok darabszama;
S, = akivant szignifikancia tényez6hoz tartozd szorzofaktor.

Ha az (1) egyenlettel leirt feltétel teljesul, a mérési ered-
mény szignifikdnsan nagyobb a hattérsugarzasnal, a rend-
szer riasztast general. Novekvé iddallando, tehat a detek-
tor ,latdmezejében” toltott idé ndvekedésével né a detek-
tor érzékenysége.

A 4. dbrdn egy 6 Oras peridodus soran a detektor altal
mért és képzett értékek impulzus-dimenzidban lathatok.

A 4. abra jelmagyarazata:

— mérési eredmény: a fél masodperces belitések; (a sor

elején piros pontokkal jelolve)

— hattérsugarzas: a kicsuszasmentes impulzusokbdl kép-
zett csuszo atlag; (a sor elején kék pontokkal jeldlve)

— kicsuszas lefelé és folfelé: az atlagértékbdl képzett
alsé és felsé hatar, amely a savon kivdili értéket nem
veszi figyelembe az atlagképzés soran; (a sor elején
z6ld pontokkal jeldlve)

- foglaltsag melletti riasztas: az a hattérbdl képzett
érték, amely felett a rendszer foglaltsag mellett riasz-
tast general; (a sor elején kék jeldlés)

— foglaltsdg mentes riasztas: az a hattérbdl képzett
érték, amely felett a rendszer foglaltsag nélkil is riasz-
tast general.

Téves riasztasok szlirhetdk ki azzal, hogy a felvett speki-
rumot egy algoritmus megvizsgalja. A spektrum alapjan
izotdpot azonosit, és ha csak a természetben eléforduld
izotopot talal, akkor blokkolja a riasztast vagy egy enyhébb
fokozatu figyelmeztetést general. Felmerll a kérdés, hogy
tithatok-e a természetes forrasbdl szarmazé riasztasok?
A kezel6személyzet munkajat megneheziti, ha rendszere-
sen intézkednie kell artalmatlan (természetes sugarzast ki-
bocsatd) klldemények esetén, ezért sok sugarkapuban

4. abra. Hattérsugarzas ingadozasa, riasztasi szintek
valtozasa (a szerz6k sajat szerkesztése)
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kitithaté a természetes eredet(i forrdsok okozta riasztas.
Azonban ez lehet&séget kinal a csempészeknek arra, hogy
a nagy mennyiségl természetes sugarzé anyag mellé ve-
szélyes radioaktiv vagy nukledris anyagokat rejtsenek el.

A révid mérési id6 nem teszi lehetévé, hogy a sugarkapu
veszélyes mesterséges forrasbol szarmazo kis aktivitédso-
kat észlelien egy nagyobb természetes radioaktiv szallit-
many mellett, ezért érdemes tobbszintl ellenérzési rend-
szert kiépiteni. A tébbszintd ellendérzés elsé allomasa az
elsédleges ellendrzési pont, amelyen sebességkorlatozas
mellett halad at a teljes forgalom. Az itt m(ikédd sugarka-
puk a sugarzé anyag minéségétdl, eredetétdl fliggetlenil,
hatarértékszint-atlépés esetén riasztast generalnak. A ri-
asztast kivalto jarmdvet egy masodlagos ellenérzési pont-
hoz iranyitjak, ahol hosszabb mérési idével izotdp-azono-
sitast lehet végrehajtani, amelynek eredménye alapjan, a
természetes és mesterséges sugarzo anyagok mar szétva-
laszthatok.

Amennyiben a masodlagos sugarkapu mesterséges for-
rasbdl szarmazé sugarzast jelez, a szallitmanyt meg kell
bontani, és kézi sugar-felderitési mdédszerekkel lokalizalni
kell a szennyez&dést. A riasztds oka nem csak a szallitmany
lehet, eléfordul, hogy a gépjarmU vezetdje kapott korabban
olyan orvosi kezelést, ami miatt a teste sugarzast bocsat ki,
vagy esetleg a jarmi karosszérigja szennyezett. A sugarka-
pu a riasztasi jelszint idétartama alapjan képes megkulon-
bdztetni pontszerd, illetve kiterjedt szennyezddést. A kiter-
jedt szennyez8dés jelzése dltalaban azt jelenti, hogy a jarmu
klilsé felllete szennyezédott, mig a pontszer( jelzés a cso-
magtérben rejtett sugarforrasra utal.

SUGARKAPU-RENDSZEREK MEGJELENESE ES ELTERJEDESE
MAGYARORSZAGON

Magyarorszagon elséként az 1980-ban bekodvetkezett
csernobili katasztréfat kdvetéen mertlt fel igény a Szovjet-
unié fel6l hazankba belépd szallitmanyok sugarszennye-
zettségének ellenérzésére. A GAMMA Zrt. (tovabbiakban:
Gamma) rekord gyorsasaggal, 8 nap alatt fejlesztette ki a
Polgari Védelem Orszagos Parancsnoksaga kérésére az
elsé ,sugarkaput”. A hatarforgalmat ellenérz6, Gamma
altal fejlesztett BNS-94 sugarkaput Zahonyban a magyar—
szovjet (ma: magyar—ukran) hatarra telepitették.

Az Uj eszkdz Uj kihivast, uj mlszaki megoldasokat igé-
nyelt. Olyan, fellgyelet nélkil is folyamatos mikddésre al-
kalmas mérérendszerre volt szilkség, amely a riasztasi
szint meghatarozasahoz automatikusan figyelembe veszi a
hattérsugarzas pillanatnyi értékét, az athaladé jarmu hala-
dasi sebességét, illetve arnyékold hatasat. A Nemzetkozi
Atomenergia Ugynokség (International Atomic Energy
Agency — IAEA) szabalyzata a sugarkapuk esetében ma
mar minimalis kdvetelményként irja el6 az automatikus
hattérkompenzaciot és az idéallandd korrekcidt. A sugar-
kapuknal alkalmazott automatikus hattérkompenzacio elja-
rasrél 1994. majus 20-an nyujtottak be szolgalati szabadal-
mat. A sugarzasészlel§ halézat bévitése 1997-ben, a Kor-
nyezetvédelmi Minisztérium finanszirozasaban folytaté-
dott. Az eurdpai unids csatlakozas el6készitése soran a
Vam- és Pénziigyérség Orszagos Parancsnoka, részben
uniés (PHARE és EuropeAid) programok keretében tovabb
bdvitette a rendszert, igy a 2000-es évek elejére kdzel 40
mérdrendszert telepitettek Magyarorszag hatarallomasaira
[6]. Az eredeti szandéknak megfeleléen, a rendszert a ve-
szélyes aruk szallitasara kijelolt 0sszes hataratkel6helyen,
legalabb egy kozuti vagy vasuti savon kiépitették.
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5. abra. Hatarallomason miik6dé sugarkapuk [3]

Az Eurdpai Unidhoz, valamint a schengeni Ovezethez
torténd csatlakozast kdvetden az osztrak, szlovak és szlo-
vén hatdrszakaszokrol attelepitették a sugarkapukat a
schengeni hatdrokra. A kildnbdzé orszagok hozzaallasara
a mai napig jellemzd, hogy csupan a szennyez6 anyagok
bejutasat kivanjak megakadalyozni, ezért altalaban csak az
orszagba érkezd szallitmanyokat ellendrzik, a kifelé tarto-
kat nem.

A SUGARKAPU-RENDSZEREK ALKALMAZASI TERULETEI
NAPJAINKBAN

A sugarkapuk kifejlesztését és széleskorl elterjedését elsé-
sorban a csernobili események, majd a Szovjetunié felbom-
lasat kdvetéen a nukledris anyagok csempészésének meg-
akadalyozasa céljabdl, a szennyezett anyagokat vagy nukle-
aris hulladékot tartalmazé jarmuivek, kozlekedési eszkdzok
szlirésének igénye segitette. Bar fontos feladat volt a hata-
rokon athaladd szallitmanyok ellenbrzése, de ez csak az
egyik felhasznalasi lehetéségévé valt a sugarkapuknak. Mar
a kiilénbdz szallitasi modok is mas és mas kilénbdzé mu-

szaki megoldast igényeltek. A kdzuti, illetve vasuton t6rténd
szallitasnal eltér6é a rendelkezésre all6 vizsgalati eszkdzok-
hoz sziikséges hely, kézuton sem mindegy, hogy kamionok
vagy személyautok athaladasat ellenérzik.

1998 majusaban, a spanyolorszagi Acerinox Fémfeldol-
gozo6 Uzemben, véletlenll beolvasztottak egy cézium-137
tartalmu sugarforrast. A leveg6be kertlt radioaktiv céziu-
mot Franciaorszagban, Svajcban, Németorszagban és
Ausztrigban is észlelték. A radioaktiv szennyezettség okoz-
ta karok helyredllitasa és a gyartas-kiesés koltségei meg-
haladtak a 26 millié USA dollart [7].

Ez a sajndlatos esemény is ravilagitott arra, hogy a radio-
aktiv anyagokkal végrehatott szandékos cselekmények
mellett egy véletlen sugarszennyezés is milyen hatalmas
karokat okozhat. A sugarkapuk uUjabb valtozatainak kévet-
kezd alkalmazdi ezért a fémfeldolgozé Gizemek lettek. Fém-
hulladékban igen gyakori a kilénb6zd eredetl sugarzd
anyagok el6fordulasa. Ha a radioaktiv fém bekertl a koho-
ba — mint ahogy pl. az két kdzeli orszagban is megtortént
[8], a kar milliardos nagysagrendd is lehet, hiszen a kohot
at kell épiteni, mikdzben a termelés kiesése miatt piacvesz-
téssel is szamolni kell. Ezért kezdetben a hatarallomasokon
is alkalmazott berendezéseket, majd késébb azok specidlis
feladatra optimalizalt valtozatait kezdték el alkalmazni a
fémfeldolgozassal foglalkozo vallalatok.

Amennyiben a sugarzé szallitmanyrdl — példaul az export
célokra gytijtott, kilféldi feldolgozasra szant fém esetén —a
hataron kifelé menet deril ki, hogy koérnyezetvédelmi
szempontbdl kockazatos, a teljes kildeményt visszafordit-
hatjak, és visszakulldhetik a feladonak. Ennek kdltsége mar
egy szallitmany visszaforditdsa esetén is magasabb lehet
egy sugarkapu-rendszer telepitésénél, ezért a hatarokon
és a fémfeldolgozo tzemekben megjelend mérérendszere-
ket kovetéen a fémhulladék-gyljté telepek is attértek a
sugarkapu-rendszerek alkalmazasara. A sugarkapukkal el-
érték, hogy a telephelyre érkezd szallitmanyban esetlege-
sen el6éforduld szennyezett anyagot kiszlrjék, igy az mar a
telephelyre se juthatott be. Ezzel elkeriilhették a szallitma-
nyok késdébbi kiilsé kdzponti atvevéhelytdl, vagy a hatartol
valé visszaforditasat és nem utolsé sorban, igy a sugarzas
emberre kifejtett hatasa ellen is sikeresen tudtak védekez-
ni. A sugarkapuk fémgydijtételepi, illetve kohaszati alkalma-
zdsa mar hazankban is egyre gyakoribb, erre példak a
6. dbrdn lathatok.

A sugarkapuknak a sokféle, akar kommunalis hulladékot
fogado lerakdkban is szerepe lehet. Ha a depéniara sugar-
z6 anyag kertil, sziikségessé valhat az egész telep rekulti-
vacidja (Ujrahasznositasra valé alkalmassa tétele) és
dekontamindlasa (sugarmentesitése), ami (nem beszélve a
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7. abra. Személyek ellen6rzésére szolgalo fix telepitési
sugarkapuk [3]

8. abra. Légi sugarfelderités és spektrumfelvételek [3]

kérnyezeti karokrol), jéval tébbe kerlilhet, mint a detektald
kapuk felszerelése. A magyarorszagi kommunalis lerakdk
terveiben is szerepelt mar ilyen berendezések telepitése,
azonban megvaldsitasra még nem kerllt sor. Magyaror-
szagon, ha egy sugarkapu sugarforrast észlel, annak el-
szdllitasa és eltemettetése az illetékes hatdsag feladata [9].

A sugarkapuk fejlédésével ndvekedett az érzékenysé-
glik, csokkent a méretiik és az aruk, és egyre tébb speci-
alis problémara kinaltak megoldasokat.

Létrejottek olyan specidlis sugarkapuk, amelyek izotdp-
laboratériumok, katonai, vagy nukledris létesitmények be-

9. abra. Mobil sugarkapu és jarmiifedélzeti sugarkapuk [3]

jaratanal elhelyezve alkalmasak a kéz és a lab fellletének
alfa-, béta-, gamma-szennyezettségének, és a ruhazat
gamma-szennyezettségének felderitésére.

A Magyarorszagon kifejlesztett és szabadalmaztatott
mérési modszert adaptald sugarkapuk jelentSs fejleszté-
sen mentek keresztil. Ma mar a kozuti, vasuti, vizi hatarat-
kel6helyeken, reptereken athaladé szallitmanyok és sze-
mélyek sugarszennyezettségének azonnali mérésére su-
garkapukat alkalmaznak. A gyors Utem( fejlesztést — a
sajat er6forrasok mellett — tobb esetben segitették a kilsé
tamogatodk altal biztositott forrasok. A jelenleg gyartott su-
garkapuk egyik f6 alkotéelemének szamitd intelligens
szcintillaciés detektor els6é generacidja a Budapesti Keres-
kedelmi és Iparkamara tamogatasaval készilt el. A Hadi-
technikai Intézettel tértént kutatas-fejlesztési egylttmuiko-
dés keretében, specidlis elemként megjelentek a sugarka-
pukban hasznalt detektorok a légi sugarfelderitésben is,
ahol a terep szennyezettségének felderitése mellett elve-
szett vagy elrejtett pontforrasok leveg6bdl térténé megta-
lalasara is hasznaljak azokat. Egy helikopterre szerelhetd
valtozat lathat6 a 8. dbran.

Az eszkdz méretei tovabb csdkkentek, a kezdetben csak
fix telepitésli rendszerek utan megjelentek a mobil, vagy
mobilizalhaté berendezések is. Ma mar kilénféle jarmi-
vekbe integralhaté mobil sugarkapu-rendszer mikodik. Az
els6 felhasznalok ezen a téren is az allami cégek voltak.
A mobil sugarkapukat a mentesit6 rendszereknél a sugar-
szennyezett terlletekr6l érkezd szallitmanyok, emberek
vagy autok gyors ellenérzésére rendszeresitették.

Az els6 megoldasok a Gazdasagi és Kozlekedési Minisz-
térium altal kiirt GVOP-3.1.1- 2004-05-0098/3.0 palyazati
tamogatasaval, a Gamma Zrt. és a HM Technoldgiai Hiva-
tal konzorciuma altal, kézds fejlesztésben valdsultak meg.
A létrejott termék a hordozhaté és kdnnyen telepithetd
sugarkapucsalad elsé eleme, a BNS-94M mobil sugarkapu
volt. Az eszkdzt hamarosan kdvette a BNS-94F jarmlife-
délzeti mobil sugarkapu, lehetévé téve a feltlinés nélkuli
sugarfelderitést, valamint légi jarmdlvek sugarszennyezett-
ségének ellenbrzését. A 9. dbra bevetés kdzben abrazolja
a mobil és jarmUfedélzeti sugarkapukat.

A berendezést a terrorizmus elleni harc egyik eszkdzeként,
személyek ellen alkalmazni kivant izotépok vagy ,piszkos
bombak” észlelésére, felderitésére is alkalmazzak. Megjelen-
tek a taskaba épithetd valtozatok is, amelyekkel megelézhe-
6, hogy egy kiléndsen fontos személy kdzelében lassan, de
biztosan 616 sugarzé izotépot helyezhessenek el.

A mobil eszkdz6k Ujabb felhasznalasi terliletét jelentették
az aruszallitd cégek és a postak, ahol a kildemények ellen-
6rzésénél jelentek meg az addigra mar széles koérben hasz-
nalt fix telepitésl rendszereket egészitették ki. Eltérd fel-
hasznalasi céllal szllettek meg a 70. abran lathatdé mobil
sugarkapuk.

- =6 |
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11. abra. Jarmlifedélzeti és taskaba integralt sugarkapuk [3]

2009-ben sugarkapuk foldon és levegében egyarant mu-
kodtek, a Nemzeti Fejlesztési és Gazdasagi Minisztérium altal
kiirt, ,Védelmi és biztonsagi ipar versenyképessége” (VBI)
illegalis forgalmanak sugarfelderitésére szolgald eszkdz. Az
elkészllt BNS-94FM detektornak igen nagy hatésugaru az
érzékenysége, ami lehetévé teszi nagy méretl uszalyok rako-
manyanak az ellenérzését is. A detektor kombinalt, gamma-
€s neutronsugarzas érzékelésére egyarant alkalmas.

Sok esetben a szennyez&anyag csak egy pontforrast je-
lent, amelynek a nagy mennyiségl hulladékban vagy mas
anyagban torténd kimutatasa nem egyszer( feladat. Erre a
feladatra olyan sugarforras-keres6 muszer hasznalata ja-
vasolt, amely képes lehet a megtalalt forrast azonositani is.
Ma mar elérhetéek sugarkapu funkcidkkal rendelkezd kézi
izotépazonositd berendezések, amelyek lehetévé teszik a
szallitmany helyszini gyors mindsitését.

Ezeknek egy példanya lathaté a 12. dbran.

A MAGYARORSZAGON TALALHATO HIVATASOS SZERVEK ALTAL
MUKODTETETT SUGARKAPU-RENDSZEREK TOVABBFEJLESZTESI
LEHETOSEGEI

Az elsé rendszerek tébb mint 25 éve jelentek meg hazank-
ban, és tobbséglik azéta megszakitas nélkil, folyamatosan
mukodik. Ezért érdemes a sugarkapu-rendszerek tovabb-
fejlesztésén gondolkodni.

A sugarkapuk technikai korszer(sitésének elsé lépése a
detektorok szoftverének, elektronikajanak frissitése lehet.
A legkorabban lGizembe helyezett analég detektorok cseré-
je digitalis mérdfejekre, ami tovabbi 25 évre biztositana a
rendszer gazdasagos Uzemeltethet8ségét, csere alkatrész-
ellatottsagat.
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Jelenleg a hatarokon miik6dé sugarkapuk olyan techno-
I6giaval rendelkeznek, amely képes a gamma- és a neut-
ronsugarzas detektalasara, azonban nem képes szétva-
lasztani a gamma- és a neutronsugarzasbdl adodo riaszta-
sokat. Ez a funkcionalitas hatarellenérzéskor vagy a kdzuti
mobil ellenérzésekor rendkivil hasznos, hiszen a neutron-
sugarzas utalhat nuklearis anyag jelenlétére is. A legujabb
fejlesztések eredményeként, ma mar létezik olyan megol-
das, amely lehetévé teszi a kildénbdzd sugarzastipusok
megkllonboztetését.

Az izotépazonositasi képesség a sugarzasmérés terén
egyre gyakoribb felhasznaldi igény, a funkcid elterjedése
varhato a sugarkapuk terén is. A hataratkelShelyeken tele-

12. abra. Sugarforras-keresé és izotépazonosité miiszer [3]




1. tablazat. A Gamma Zrt. altal fejlesztett BNS-94 sugarkapucsalad fébb valtozatai [3]

Alkalmazas helye, Telepités
Alaptipusok | Mért sugarzas | vagy ellendrzott mc’::(’i'a Jellemzd6k
személy/jarmii )
BNS-94 gamma, neutron kozut, vasut fix 2x1 db vizszintesen beépitett detektor.
BNS-94H gamma kézut, vasut fix 2x1 db flggdblegesen beépitett detektor.
BNS-94H+ gamma kozut, vasut fix, mobil 2,'x1,db fug,goﬂlegesen beepitett, nagy
érzékenységl detektor.
BNS-942G gamma kézdt, vast fix | 2X1 vagy 2x2 db fuggdlegesen beepitett, nagy
érzékenységu detektor.
személvek Kordonoszlopba épitett.
BNS-94PS gamma S fix, mobil |Egy detektoregységbe 1 db fliggélegesen
csomagok -
beépitett detektor.
T Atjarok vagy szallitészalagok folé, mellé
BNS-94P/L | gamma, neutron yes, fix telepithetd. 2x1 vagy 2x2 db fliggélegesen, vagy
csomagok o . -
vizszintesen is elhelyezhet6 detektor.
BNS—-94PM 55 sETE személyek, mobil Gordithetd, 2 db fliggdlegesen beépitett
csomagok detektort tartalmaz.
Beépitett kéz- és labszennyezettség-méro.
BNS-94PHK béta, gamma személyek fix 8 d? GM CS Ovel szerelt, opcionalisan 2 db,
szcintillaciés detektorral ruhaszennyezettség-
meérd.
JarmUvekre szerelhetd, mobil, allvannyal.
BNS-94FM gamma, neutron | kdzut, személyek mobil 1 db vizszintesen beépitett nagy érzékenyseégu
detektorbdl all6 rendszer.
- . Mobil allvanyra szerelt, detektoregységenként
kdzut, vasut, . . ; ) .
BNS-94M gamma , fix 1 db detektorra szerelt, beépitett riasztdéegység-
szemeélyek . . z
gel és akkumulatorral rendelkezd rendszer.
BNS-94V gamma kézut, vasut fix 2x1 db nagy méretl plasztik detektor.
személvek Kézipoggyasz méret(l, ad hoc rejtett
BNS-94B gamma, neutron DELS hordozhaté | ellenérzépontként alkalmazhaté. 1 db kollimalt
csomagok bl Al
detektoregységbdl allé rendszer.

pitett, vagy a specialis jarmdlvekbe épitett intelligens méré-
fejekkel szerelt sugarkapuk alkalmassa teheték izotop
azonositasara.

A sugarkapu-rendszerekhez video-megdfigyel6 rendszer
illeszthetd, amelynek segitségével a riasztasokhoz képi in-
formaciot is rogzithetnek és tarolhatnak.

A sugarkapuk alapkiépitésben csak helyi riasztassal, ki-
jelzéssel rendelkeznek. Ahhoz, hogy nagy szamban, kiter-
jedt terlleten, &sszehangoltan lehessen a rendszert Uze-
meltetni, hasznos a tdvmenedzsment funkcid.

A Magyarorszagon miikddé Orszagos Sugarfigyeld, Jelz
és Ellenérzd Rendszer (tovabbiakban: OSJER) folyamatosan
méri a hattérsugarzas-értékeket. A rendszert folyamatosan
bévitik, de hatarainkon nincsenek az OSJER-hez tartozo
érzékeldk, ezért az esetlegesen a szomszédos orszagokbdl
érkez6 sugarszennyezédéseket csak késve, joval hatarain-
kon belll detektalhatjak. A sugarkapuk bévitheték az OSJER-
rendszerben is hasznalt detektorokkal is [10].

OsszEFOGLALAS

A sugarkapuk miikodését tobb tényezd is befolyasolja,
amelyek sok esetben eldontik, hogy az képes-e a belépd
rejtett sugarforras észlelésére vagy sem.

Az elsé tényez6 a detektor mérete. Ezen a téren a szcin-
tillacios detektorok a legmegfelel6bbek, de ezek kozill is, a
feladattol fliggéen kilonbozé méretlieket lehet alkalmazni.

A masodik tényez$ a tavolsag. Minél kdzelebb van a
detektor a vizsgalandd céltargyhoz/személyhez, az abbdl
szarmazo sugarzas annal nagyobb hanyada éri el a detek-
tort. Ugy kell elhelyezni detektoregységeket, hogy azok
minél kdzelebb legyenek a kdzlekedési folyoséhoz/Uthoz,
de még ne akadalyozzak a forgalmat.

A harmadik tényez$ a vizsgalati magassag. A detektor-
egységeknek adott magassagon eltérd érzékenysége
lehet. A detektorkollimatoron kimart nyilas hatarozza meg
a vizsgalati térszdget, ami tipikusan kup alaku. A vizsgalati
magassagtartomany egy személygépjarmd esetén lényege-
sen kisebb, mint egy teherautd, vonat vagy busz esetében.
A detektor telepitési magassaganak megfelelé megvalaszta-
sa, vagy tobb detektor egymas folé torténd telepitése javitja
a céltargy/személy ellenbrzésének hatékonysagat.

A negyedik tényezd a sugéarkapuk alkalmazasakor az atha-
ladas sebessége. Minél gyorsabban halad at a vizsgalandd
személy, targy vagy jarmd a kapun, annal kevesebb id6 all
rendelkezésre a mérés végrehajtasara és a dontés meghoza-
talara, ezért a sugarkapuk elhelyezésekor korlatozni kell az
athaladas sebességét. A legtdbb sugarkapurendszer eseté-
ben az optimalis athaladasi sebesség 15 km/h alatt van.
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(lllusztraciok a szerz6k gydjtemeényébdl)

A fix telepitésl sugarkapukon tul Iéteznek mar mobil, jar-
mUibe szerelhetd, vagy akar kézben hordozhaté valtozatok is.
A kézi valtozatokat akkor érdemes alkalmazni, amikor a vizs-
galt céltargy/személy nem tud, nem képes a sugarkapun at-
haladni. A kézi sugarkapuk példaul egy ideiglenes mentesitd
rendszer hatékonysaganak ellendérzésére is hasznalhatok.

A sugarkapuk képességei jelentds mértékben bdviiltek
az elmult években is, a Gamma Zrt.-nél a fejlesztések ezen
a terlleten is folyamatosak. A Széchenyi 2020 program
(VEKOP-2.1.1-15-2016-00023) tamogatasaval megvalo-
sult Uj generaciés multifunkcidés automata méré és adat-
gyljté rendszercsalad fejlesztése soran ndvekedett a su-
garkapu-rendszerek érzékenysége, megbizhatdésaga, ke-
vesebb a hibalehetéség, valamint egyszer(ibbé valt a
rendszerek hasznalata.
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Kiberbiztonsag és —stratégia

PRO PATRIA AD MORTEM

A kibertér mindennapjaink meghatarozé dimenzidjava valt. Eletiink és tarsadalmi kor-
nyezetlink minden rétegére hatassal van, legyen sz6 gazdasagrol, politikardl, kultarardl
vagy akar a maganéletiink egyes elemeirdl. A kibertér biztonsaga valamennyi orszag
elemi érdeke. Fontossaga ma mar nem kérddjelezheté meg, a megjelend kihivasokra,
veszélyforrasokra stratégiai szintli valaszokat kell adni. Egyre siirget6bb, hogy az 6sz-
szes orszag gondolkodjon és gondoskodjon a kibertér biztonsagardl, hiszen a technika
fejlédésének Uteme a tarsadalom szamara nemcsak pozitiv, hanem negativ tényezdket
is jelent. Prof. dr. Kovacs Laszl6 kotete a kiberbiztonsag legfontosabb 6sszefliggéseire,
valamint azok stratégiai dokumentumokban torténé megjelenésére fokuszal. Bemutatja
tovabba a Magyarorszaghoz hasonlé méretl orszagok kiberbiztonsagi stratégidjat és
politikajat, felvazolja az Eurépai Unid tagorszagainak kiberbiztonsagrol alkotott stratégi-
ai elképzeléseit, és ismerteti az Unié és a NATO ide vonatkozo iranyelveit, valamint
megismerhetjik azok révid elemzését is. A kdnyv a kiberbiztonsag legfontosabb 0ssze-

Kiberbiztonsag
és -strategia

KOVACS LASTLO

tevdit és a kiberhadviselés elméletét is targyalja. Az egyes orszagokban ugyanis a biztonsag mellett megjelenik a ki-
bertér katonai, illetve politikai célokra torténd alkalmazasanak igénye, amelyet a szerz6 néhany valds esettel illusztral
az olvasok szamara. Ennek soran az érdekl6dé bepillantast nyerhet az Amerikai Egyestult Allamok, Kina és Oroszor-
szag kiberhadviselésébe, azaz kdrvonalazddhat szamara, hogy a nagyhatalmak milyen tevékenységet folytatnak a
kibertérben. A kényv 6nallo fejezetben foglalja 6ssze a korabban bemutatott orszagok kiberbiztonsagi stratégiainak
legfontosabb elemeit. A szerzé dandartabornok, a Magyar Honvédség haderénemi szemlélSje, egyetemi tanar.
A rendkivill adatgazdag kotetet — amely a Pro Patria ad Mortem sorozatban jelent meg — a roviditések, az illusztraciok,
a tablazatok jegyzéke, valamint béséges irodalomjegyzék zarja. A kdtetet elsésorban a kiberbiztonsag irant érdekl6d6
olvasoknak ajanljuk, kilénds tekintettel arra, hogy a NATO a kdzelmultban a kiberteret is mdveleti térré nyilvanitotta.

A kotet a Dialog Campus Kiadé altal 2018-ban ,,A j6 kormanyzast megalapozé kézszolgalatfejlesztés” elneve-
zésli kiemelt projekt keretében jelent meg. A kemény borités kényv terjedelme 350 oldal, pdf valtozata letolt-
het6: https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_PDF_Kiberbiztonsag_es_strategia.pdf oldalrél. (W. T.)
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