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BEVEZETES

A drénok elmdlt évtizedben torté-
né gyors térnyerése elére jelezte,
hogy az allami szerepl6knek a dré-
nok kozfeladatokba térténé bevona-
sa [1] mellett az illegalis vagy arté céla
eszkdzhasznalat elleni védekezés fel-
tételrendszerét is ki kell alakitani. [2]
Bar a korabbi konfliktusokban szamos
alkalommal vetettek mar be akar to-
megesen is UAS (Unmanned Aerial/
Aircraft System - pilotanélkili Iégi
rendszer) rendszereket, az FPV-drénok
az orosz-ukran haboru kapcsan kerl-
tek igazan a médiafigyelem kozép-
pontjdba. A haboru kitorése 6ta sza-
mos képi és videdanyag ker(lt fel az
internetre olyan atalakitott drénok-
kal végrehajtott tdamadasokrdl, me-
lyek eredetileg polgari alkalmazas cél-
jara késziiltek. A katonai célra torténd
atalakitas, majd alkalmazas érdekében
szamos csoport jott létre, melyek ko-
z0l az Aerorozvidka nev(t érdemes ki-
emelni, amely Uttoré szerepet vallalt
ezen a teriileten. [3] Ezek a csoportok
jellemzéen kozosségi finanszirozashol
tartjdk fent magukat, igy a forrdsok
megszerzésében fontos szerepe van
az interneten kozzétett tartalmaknak
a nyilvanossag szimpatidja megnyeré-
sének érdekében. [4] Mindkét fél je-
lentds sikereket ér el a mai napig ilyen
eszkozok alkalmazasaval, melyek elsé-
sorban kisalegység- (raj-) szinten, har-
caszati bevetések soran hasznalhatok
hatékonyan kiilonboz6 feladatokra.
Legnagyobb elényiik, hogy a hagyo-
manyos katonai eszkézokhoz képest
a beszerzés koltsége és idétényezdje
elhanyagolhato, igy lehetéség nyilik
akar témeges alkalmazasukra is.

Mivel diszruptiv (felforgato) tech-
noldgiaként a dronok egyre jelentd-
sebb szerephez jutnak a 21. szdzad
hadszinterein, mindenképpen foglal-
kozni kell a felderités és elharitas le-
hetéségeivel. Ezt tdmasztja ald az is,
hogy a hdbord kezdete dta mindkét
fél jelentésen fokozta ilyen iranyu te-
vékenységét, a kapcsolodo beszerzé-
seket és fejlesztéseket, melyek kozil
a bonyolultabbak a radidelektronikai
felderités és elektronikai hadviselés'
(EHV) eszkoztardba tartoznak. Mivel
az FPV-dronokkal végrehajtott tama-
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dasok jellemzéen néhany perces m-
veletek, gyors reagaldst biztosito, le-
hetéleg automatizalt megolddsokra
van szlkség a felderités és elharitds
hatékonysaganak novelése érdeké-
ben. Az eddigi mérési eredmények és
alkalmazasi tapasztalatok alapjan az
egyes megoldasok dnmagukban nem
biztositjdk az elvart hatékonysagot,
ezért csak az elérhetd megoldasok
és technologidk 6tvozése vezethet
olyan eredményre, amellyel a had-
szintéren azonnali jelzést lehet adni
a fenyegetés megjelenését kovetden.
Célunk egy olyan felderitési megol-
das vizsgalata, amely hatasos kiegé-
szitéje lehet a jovében a mar jelenleg
is elérheté drondetekcids rendszerek-
nek. Mivel térekvésiink egy kisalegy-
ség szintjén alkalmazhato, hordozha-
td eszkdz vagy rendszer kialakitasa,
cikkinkben kitértink annak egy gya-
korlati megvalositasi lehetdségére is.

FPV-DRONOK A HADSZINTEREN
A haboru kezdeti szakaszaban az uk-
ran fél altal alkalmazott drontech-
noldgiak kozott eldszor a dragabb,
kénnyebben iranyithaté multikopte-
rek dominaltak. Ezeket sokszor rob-
bandtestekkel szerelték fel, melyeket
a célpont folott flggve, egy kioldd
mechanizmus segitségével ejtettek
a célokra. Tobbek kozott, az ilyen ti-
pusu tamadasok ellen az orosz erék
harcjarmdveiket ad hoc modszerekkel
ketrec" (cope cage) nev(, az 1. dbran
lathatd védelmi szerkezettel szerelték
fel, amely alapvetéen a zuhano rob-
bandtestek ellen nydjtott védelmet.
Az orosz EHV-tevékenység gyor-
san adaptélodott ezekhez a tdmada-
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sokhoz, igy egyre nehezebbé valt az
UAV-k célpont folé mandverezése, mi-
vel ezek folyamatos radid-osszekot-
tetésre tdmaszkodnak az iranyitas so-
ran. Ha a radidkapcsolat megszakadt,
az eszkozok vagy kényszerleszallast
hajtottak végre, vagy automatikusan
visszatértek a kiinduldsi pontra. Ebben
a helyzetben az intelligens repilésve-
zérl6k alkalmazasa hatranyossa valt,
mivel az ilyen eszkdzok sokszor elér-
hetetlenné viéltak az operdtor szama-
ra a zavaroadasok miatt. 2023 elejére
a harctéri helyzet valtozasaira reagalva
az FPV-dronok keriiltek el6térbe, me-
lyek esetén a robbandszerkezetet fixen
rogzitik annak vazahoz, igy az nem va-
lik kioldhatova. Az ilyen eszkdzok koz-
vetlen ravezetéssel mint a cirkalo love-
dékek (loitering munition) csapddnak a
célba. Mivel a robbanasban a hordozd
is megsemmisill, ezeket az eszkdzoket
gyakran emlitik ,kamikaze dron" né-
ven. Bar ezt a megoldast az ukran fél
kezdte el6szor alkalmazni, nem kellett
sokat varni az oroszok valaszara sem.
A2 34bran az lathato, hogy az orosz fél
milyen Gtemben kezdte el alkalmazni
az FPV-megoldasokat katonai mUve-
letei soran.

Az irdnyitas ilyen eszkozok esetén
egy taviranyitd és egy FPV-szem-
liveg segitségével torténik, amelyben
a piléta a dron orrdra szerelt kame-
ra éléképét latja. Ezt természetesen
barmilyen mas kijelzével is meg le-
het jeleniteni, de a szemUveg-kialaki-
tas jelentdsen csokkenti a kiils6 zava-
ro hatasokat. A taviranyitoval a pildta
kézvetlenill szabalyozza a rotorok se-
bességét, ami teljes kontrollt bizto-
sit szamara. Lényeges kiilénbség a

' Az elektronikai hadviselés (EHV) vagy angolul Electronic warfare (EW) terminoldgia helyett a NATO-ban ma mar az Electromagnetic warfare (EW),
azaz elektromdgneses hadviselés kifejezést hasznaljak.
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3. ABRA.
FPV-droncsapat bevetés
kozben 7]

4. ABRA.

FPV-drdn becsapoddsaa
céltargyba a taviranyitas
megsziinését kivetoen
(Aszerzdk szerkesztése)

kordbban hasznalt UAV-khez képest,
hogy az FPV-eszkozoknek nem kell
rendelkeznitik fejlett repilésvezérld
rendszerekkel. Azok iranyitasa igy tel-
jes mértékben a piléta szem-kéz ko-
ordinacidjan mulik, ami nagyfoku gya-
korlati tapasztalatot igényel. Mivel ez
jelentds koncentraciot kovetel a pild-
tatol, a kapcsolodd informaciokkal és
a szlikséges technikai tevékenységek-
kel a csapat tébbi tagja segiti a mi-
velet végrehajtdsat. (3. dbra) Ugyan-
akkor ez a rendszer lehetdvé teszi a
gyorsabb és dsszetettebb mandvere-
ket is, mivel nincs korlatozd automati-
kus vezérlés, ami meghatarozna a re-
pulési palyat. Ennek eredményeképp
az FPV-dronok rugalmasabban és ha-
tékonyabban alkalmazhatdk bizonyos
harci kérilmények kozott.

Az orosz EHV-tevékenység, a za-
varéadasokkal torténd védekezés
- bar komoly kihivasokat jelent az
FPV-drénok szamara is — két szem-
pontbol mégis hatékonyabb tudott

maradni a repllésvezérlGvel fel-
szerelt tarsaiknal. Az egyik, hogy a
szem-kéz koordindcidhoz sziikséges
kis késleltetésdi adatatvitelt analdg
modon valdsitjak meg, vagyis amig a
zavardjel teljesen el nem fedi az ird-
nyitdjelet, az irdnyithatdsag valami-
lyen szinten megmarad. A digitélis
adatdtvitel ezzel szemben lényege-
sen érzékenyebb, mivel a jel/zaj vi-
szony minimalis szint ald csokkenését
kovetéen a kapcsolat teljesen meg-
szakad. A masik fontos tényezd, hogy
az FPV-drénok, megfelelé sebesség-
gel és célra tartdssal, akdr a lefoga-
si zénadba (vagyis amikor a zavargjel
teljesitménye mar az analdg kommu-
nikaciot is lehetetlenné teszi) torté-
né belépést kovetden is képesek be-
csapddni a célpontba, mivel hidnyzik
az intelligens repllésvezérlé, amely
megvaltoztatna a repilési irdnyt. [8]
Ez az iranyitott énmegsemmisitési
taktika rendkivil hatékony, folyama-
tat a 4. dbra szemléleti.

FPV-dron robbanotesttel
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lefoghatd zona

Mindkét hadviselé fél gyorsan fel-
ismerte az ilyen eszkozok alkalmaza-
sanak elényeit és hatékonysagat, ami
egyfajta technoldgiai és ,termelési”
versenyhez vezetett. Az FPV-drénok
kéltséghatékony megoldast kindlnak
a hagyomanyos katonai eszkozokkel
szemben, és kiemelkedd szerepet jat-
szanak a rajszintl, gyors tamadasok
kivitelezésében. 2023 nyardra az orosz
fél jelentds elényt szerzett a gyartas
terén, ami komoly kihivas elé dllitotta
az ukran hadsereget. Az oroszok gyar-
tasi kapacitasanak novekedése lehe-
tévé tette a dronok tdmeges beveté-
sét, fokozva ezzel a harctéri nyomast.

FELDERITESI MEGOLDASOK

Az FPV-drénok egyre nagyobb szere-
pet jatszanak a modern katonai m-
veletek sordn, kilondsen a harctéri
felderités és a tamadasok teriletén,
ezért azok idében torténd detektala-
sa és az elleniik valo védekezés maod-
szereinek fejlesztése minden hadvi-
selé fél szamara elemi érdek. Szamos
megoldas létezik a kilonbodzé tipusu
dronok észlelésére, amelyek kilon-
féle fizikai jellemz6k mérésén alapul-
nak. Minél tobb tényezét veszink fi-
gyelembe és kombinalunk az észlelés
érdekében, a felderitési folyamat ha-
tékonysaga anndl inkabb novekszik.
Mivel mindegyik felderitési technold-
gianak megvannak az elényei és hat-
ranyai, az atfogd kép érdekében né-
hany elterjedt detektdldsi modszert
mutatunk be roviden. [9]

RADAR

A radarrendszerek szamdra — bar ha-
gyomanyosan jol alkalmazhatok repu-
|6eszkodzok felderitésére — nehezebb
az FPV-drénok idében torténd észle-
lése, mivel kis méretiik és jellemzden
kompozitanyaghol készllt vazszer-
kezetiik miatt jelentésen csokken a
radarkeresztmetszetiik. Masik prob-
léma, hogy az ilyen eszkdzok jellem-
z6en a foldfelszinhez igen kdzel repiil-
nek, igy a természetes és mesterséges
terepakadalyok egyarant jol elrejtik
6ket. Ezenkivill a radarképen gyakran
hasonlitanak madarakra, ami téves
észlelésekhez vezethet. A hibaarany
csokkentése  érdekében  kiegészitd
megoldasok alkalmazasa, példaul a
mozgasmintak elemzése vagy elekt-
rooptikai rendszerek integraldsa szik-



séges, amelyek segitenek megkilon-
boztetni a dronokat a madaraktdl.

RADIOFREKVENCIAS KOMMUNIKACIO
Ha egy UAV nem autoném moédon
mikadik, hanem tavoperator irdnyit-
ja, akkor folyamatos radiéfrekvenci-
as kommunikacio zajlik koztik. Ezt a
kommunikaciot megfigyelve lehetd-
ség nyilik mind az eszkdz, mind pedig
a pilota észlelésére, illetve a radigjelek
alapjan meghatdrozhaté a helyzetik
is. A radiofrekvencids felderités ha-
tékonysaga azonban nagymértékben
fligg az alkalmazott technoldgiatol, a
terepviszonyoktdl és a hasznalt kom-
munikacids protokolloktdl. Ugyanak-
kor a dron radiofrekvencias spektrum-
képe alapjan, egy megfelel§ és kell6
gyakorisaggal frissitett adatbazis se-
gitségével igen pontosan meghatd-
rozhaté akar az eszkoz tipusa is.

ELEKTROOPTIKAI

Az elektrooptikai rendszerek, példaul
a kamerak, lehetdséget biztositanak
a dronok vizudlis észlelésére a lathatd
és az infravords spektrumban egya-
rant. Hatranyuk, hogy kozvetlen opti-
kai ralatasra van szilkség a célra, amit
a terep és az idgjarasi korilmények,
példaul a kdd vagy esé jelentdsen kor-
ldtozhatnak. A kamerdk felbontdsa és
optikai képességei, zoomja meghata-
rozzak az észlelési tavolsagot. Ezek a
rendszerek dnmagukban nem hatéko-
nyak, ugyanakkor eredményesen al-
kalmazhatok radarszenzorokkal integ-
raltan, amelyeknek igy névelheté a
detektdlds pontossaga. Napjainkban
a korszer(i 6nravezetd elektrooptikai
eszkozok mind alkalmazzak ezt a meg-
oldast.

AKUSZTIKAI

A dron miikodése sordn keltett egye-
di mechanikai rezgések hanghullamok
formdjaban képesek terjedni, melyek
akusztikai szenzorok segitségével ér-
zékelhetdk. A rogzitett jel és az elére
letdrolt hangmintak dsszehasonlitasa-
val a rendszer nemcsak a fenyegetést,
de akar a kozeledd eszkoz iranyat, il-
letve esetenként tipusat is képes meg-
hatarozni. Zajos kornyezetben ugyan-
akkor ez a megoldas nem hatékony,
illetve az azonositashoz sziikséges
hangmintdk folyamatos frissitése ko-
rilményessé teheti az (izemeltetést.

KOMPLEX RENDSZEREK
A kilonféle érzékelési technoldgiak
egylttes hasznalata, a multiszenzoros
érzékelés jelentdsen noveli a felderité-
si rendszerek pontossagat és gyorsa-
sagat, kilondsen az FPV-drénok elleni
védekezés soran. Minél tébb érzéke-
lési megoldast alkalmaznak egyszerre,
anndl 4tfogobb és megbizhatdbb eld-
rejelzések érheték el. Példaul a kétdi-
menzids radidiranymérd rendszereket
gyakran egészitik ki mas szenzorokkal,
példaul radarral, elektrooptikai kame-
rakkal vagy akusztikai érzékelGkkel.
Eqgy ilyen dsszetett rendszer kiilénfé-
le konfigurdacidit szemléltetiaz 5. dbra.
Az érzékelési technoldgidk ilyen fu-
ziojaval kiakndzhaték a kilonbozé
szenzorok el6nyei, ezéltal csokkent-
ve az egyes megolddsok korlatait. Ma
mar csak ilyen komplex rendszerek
lehetnek igazan piacképesek, amit a
BHE (Bonn Hungary Elektronikai) Kft.
is évekkel ezelétt felismert. Mivel a
kilonféle megoldasok fuzidjaban 1at-
jak a dronfelderité rendszerek jové-
jét, az dltaluk fejlesztett kétdimenzi-
os radidiranyméré megoldast tovabbi
szenzorokkal egészitették ki a hatds-
fok javitdsa érdekében. [11] Ugyan-
akkor fontos figyelembe venni, hogy
minél komplexebb egy ilyen rendszer,
annal nagyobb fizikai méretekkel ren-
delkezik, és mikddése annal nagyohb
szamitasi kapacitast igényel, mivel a
feldolgozandd adatmennyiség is no-
vekszik. Ez stacioner (dllandd telepité-
sd) rendszerek esetén tobbnyire nem
jelent kiilondsebb problémat, mivel az
energia- és h(tési igények konnyeb-
ben biztosithatok. Mozgdshan lévé
katonai egységek vagy harcjarmd-
vek esetén azonban a rendszer mobi-
litdsa és telepithetdsége kulcsfontos-

sagu szempont. A nagyobb méret és
az lUzemképesséq eléréséhez sziiksé-
ges id6 akadalyozhatja az alkalmazast
dinamikusan valtozé harctéri koril-
mények kozott. Erre a feladatra ki-
sebb, konnyen hordozhaté megolda-
sokra van szilkség, amelyek gyorsan
telepithet6k, ugyanakkor biztositjak
a kilonboézé felderitési megoldasok
hatékonysagat.

A DETEKCIO EGY ALTERNATIV
MEGOLDASA

Az atalakitott FPV-eszkodzoket a had-
szintéren jellemzdéen kisebb, moz-
g6 célpontok ellen vetik be, példaul
harc- vagy gépjarmuvek, illetve ka-
tonai kisalegységek semlegesitésére.
Ezek a nagy mozgékonysaguknak és
precizitasuknak koszonhetéen haté-
konyak a gyors téamadasok végrehaj-
tasaban. Kutatdsunk célja egy kom-
pakt, kdnnyen hordozhatd prototipus
megvaldsitasanak el6készitése, amely
specifikusan FPV-drontdmadasok eld-
rejelzésére alkalmas. Mikodésének
alapjat az ilyen eszkézok altal hasz-
nalt VTX (Video Transmitter — video-
ado) altal sugdrzott radidfrekvenci-
as jel detektdldsa és elemzése képezi.
A VTX-ek tobb wattos adodteljesit-
ménnyel rendelkeznek, hogy az ope-
rator szemUvege tavoli helyzethél is
fogadhassa a dron altal kozvetitett
él6képet. Ez biztositja, hogy a dront
nagyobb tavolsaghdl is észlelhessiik,
igy a jel intenzitdsa elegendd lehet
harmadik fél veszélyre torténd figyel-
meztetésére is. A VTX dltal sugarzott
analdg jel masik fontos tulajdonsaga
a viszonylag nagy, 5 MHz-es nagysag-
rendd savszélessége, ami konnyebben
észlelhetévé teszi a radidfrekvencids
spektrum szkennelése soran. A tav-

Kapcsoldda video: ks
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1. TABLAZAT. Az orosz-ukran haboraban alkalmazott FPV-drdnokon gyakran
eloforduld VTX-ek jellemzdi (A szerz6k szerkesztése)

Megnevezés

TX1209-V20
Benwujiadi
HumbirdTec 1G3TE-V2

Adateljesitmény
(W]

12 16
12 2
12 2

Frekvencia [GHz]

6. ABRA.

Az orosz fél altal
kozzétett videokban
fellelhetd TX1209-V20
megnevezési VTX
(Aszerzdk felvétele)

pilota tavirdnyitojabdl érkezd jel ez-
zel szemben dltaldban keskenysavd,
minddssze néhany kHz-es, ami lénye-
gesen nehezebben derithet6 fel. A ko-
zeledd dron VTX-jelének intenzitasa a
védendd célpont felé kozeledve eré-
sodik, ezaltal ndvelve a felderités ha-
tékonysagat. Ez a jelenség kiiléndsen
hasznos a VTX-alapu detektald esz-
kézok szamadra, amelyek igy id6ben
adhatnak figyelmeztetést a kozel-
g6 drontamadasokrol. Az orosz-uk-
ran haborurdl nyilvanossagra kerilt
videofelvételek alapjan és egyéb for-
rasokra tamaszkodva gy(jtottink
adatokat az orosz fél altal feltételez-
hetéen nagy szamban alkalmazott
VTX-tipusokrdl, melyek f6 paraméte-
reit az 1. tablazatban foglaltuk dssze.
Ezek az adatok kiindulasi alapot biz-
tositanak az FPV-dronok felderitésé-
re alkalmas eszkoz kifejlesztéséhez és
optimalizalasahoz.

Kutatasunk soran kilonds figyelmet
szenteltiink az orosz fél altal hasz-
nalt VTX-technoldgia részletes elem-
zésére, amelynek egy képviseldje a 6.
abran lathatd. Az orosz videdadok az
FPV-k VTX-einél megszokott 5,8 GHz
vivéfrekvencia helyett jellemzéen az
1,2 GHz-et hasznaljak, aminek lehetsé-
ges oka az a tervezési megkozelités le-
het, hogy az eszkdzoknek egyszer(bb,
kdnnyebben helyettesithetd alkatré-
szekhdl kell készllnitik, mint amilye-

nek példaul az alacsonyabb frekven-
cidkon m(ikodé régebbi tipusok. Bar
ez a megoldas nem feltétlendl tuda-
tos tervezési stratégia eredménye,
fontos tanulsaggal szolgdl a jelenlegi
és jovGbeli rendszerek kialakitasa so-
ran. Az ilyen egyszer(, mégis hatékony
konstrukcidk jelentésége kilonosen
felértékel6dott a Covid-19-jarvany
nyoman kialakult ,chip-valsag" idején,
amikor a globalis alkatrészellatas su-
lyos problémakkal szembesiilt, els6-
sorban a legkorszeribb technoldgidk
terén. Az UAV-alkatrészek gyartasanak
akadozasa vildgossa tette, hogy a mo-
dern hadiipari eszkdzok tervezésénél
figyelembe kell venni az ellatasi lan-
cok megbizhatdsagat. Egy alkatrészel-
latasi valsdg idején azok az eszkozok,
amelyek kénnyen beszerezheté vagy
helyettesithet6  komponensekbél
épilnek fel, sokkal nagyobb rugalmas-
sagot biztositanak a gyartds soran.
Ezért kutatasunk soran kiemelt figyel-
met forditunk arra, hogy eszkoziinket
Ugy tervezzik, hogy szikség esetén
alternativ alkatrészekkel is rovid idén
belil gyarthato legyen. Ez a megkoze-
lités hozzajarulhat a rendszer robusz-
tussdgahoz, és hiztosithatja, hogy a
gyartas és (izemeltetés folyamato-
san fenntarthatd maradjon akar glo-
balis valsaghelyzetekben is. Az orosz
fél altal alkalmazott VTX-megoldasok
jo példat nydjtanak arra, hogyan lehet
minimalizalni a technoldgiai fliggdsé-
geket és novelni a rendszerek meg-
bizhatésagat az ellatasi lancok zavara
esetén is.

Mivel kutatasunk célja az FPV-dro-
nok kozeledésének eldrejelzése, mé-
réseket végeztlink annak érdekében,
hogy igazoljuk a VTX altal sugdrzott
radiofrekvencias jel felhasznalhato-
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sagat. A mérések soran az Ettus USRP
B210 SDR (Software-Defined Radio -
szoftverrddio) eszkozt alkalmaztuk,
amely lehetdvé tette szamunkra, hogy
részletesen vizsgaljuk a sugarzott vi-
dedjel spektrdlis viselkedését. Véra-
kozasainknak megfeleléen a VTX altal
sugarzott videdjel joI megfigyelhetd
volt a radiofrekvencias spektrumban,
illetve az add és vevd kozotti tavol-
sag novelése vagy csokkentése szig-
nifikans valtozast eredményezett a jel
intenzitdsaban, ami kulcsfontossagu
tényezd a detektalas soran.

Ezen megfigyelések alapjan kidol-
goztunk egy négy lépéshél allo mdd-
szert, amely az FPV-drénok automati-
zalt detektaldsat teszi lehetdvé:

1. Frekvenciatartomany pasztdzasa:
A vizsgalt VTX nyolc kilénboézd csa-
tornan képes sugarozni, mig mas VTX-
ek kildonbozd frekvenciasavokban mu-
kodhetnek. Az elsé lépésben tehat
biztositani kell, hogy a radiévevénk
pasztazhassa a lehetséges frekvencia-
tartomanyokat. Ez elengedhetetlen
ahhoz, hogy megtaldljuk az aktiv vi-
dedjelet barmelyik csatornan.

2. Videdjel detektdldsa: Miutdn
megtaldltuk az aktiv frekvencia-
kat, a kovetkezd lépés annak meg-
dllapitdsa, hogy van-e jelen vided-
jel az adott frekvencidkon. Ebben az
esetben nem célunk a teljes vided-
jel visszadllitasa, hiszen elegendd a
vided-szinkronjelek dekddoldsa az
adatfolyambdl. Ez jelentdsen csok-
kenti az adatmennyiséget és ezaltal a
rendszer eréforrasigényét, mivel nem
szlikséges a teljes mértékben dekd-
dolt videdjel kezelése. A kapott képi
informacié elemzéséhez konvoluci-
6s neuralis halézatot (CNN) alkalma-
zunk, amellyel megallapithatd, hogy
a transzformalt adatfolyam valdban
videdjel-e vagy sem. Ez az informa-
ci6 szolgdl a riasztast generdld logi-
kai modul egyik bemeneteként.

3. Videdjel amplitiddjanak meg-
figyelése: Ezen mdvelet sordn a mar
azonositott  videgjel amplitadoja-
nak valtozasat kell nyomon kovet-
ni. Az amplitad¢ idébeli novekedé-
se vagy csokkenése kulcsfontossagu
informacio, amely alapjan a dron ko-
zeledése vagy tavolodasa allapithatd
meg a vonatkozd hullamterjedési mo-
dellek figyelembevételével. A felesle-
ges riasztasok elkeriilése érdekében



a rendszer csak akkor generadl figyel-
meztetést, ha a videdjel amplitido-
ja novekszik, mivel sajat dronok is in-
dithatok a védeni kivant poziciérdl,
amelyek szakszer( alkalmazas ese-
tén nem jelentenek magunkra nézve
fenyegetést.

4. logikai Gsszekapcsolas és figyel-
meztetés generalasa: Az utolso 1é-
pés a masodik és harmadik lépés ki-
menetének logikai Osszekapcsolasa,
amely végil a figyelmeztetést gene-
raljia. A rendszer akkor ad riasztast,
ha az amplitidd novekszik, és vided-
jel jelenlétét is megallapitottuk, igy
biztositva a hatékony dréndetekta-
last és a téves riasztasok szamanak
csokkentését.

A fentiek alapjan  kidolgozott
rendszer felépitését és logikai osz-
szefliggéseit a 7. abra szemlélteti.
Ez a megkozelités lehetévé teszi az
FPV-drontamadasok idében torténd
felismerését és a védelem meger6si-
tését, mikozben a rendszer eréforras-
igénye alacsonyan tarthato.

Az emlitett |épéseket megvalo-
sitd rendszer kis energiaigény( be-
dgyazottakon is megvalosithato, ami
kilondsen elényds a harctéri alkal-
mazasoknal, ahol a mobilitds és a ha-
tékonysag kiemelten fontos. A gyors
frekvenciapasztazas szlkségessége
miatt az SDR (Software-Defined Ra-
dio) kézenfekvd valasztds a radiove-
v6é megvalositasara, mivel rugalmasan
alkalmazhato kilonbézé frekvencia-
kon. Az adatok feldolgozédsara egy na-
gyobb kapacitasi mikrovezérlé vagy
FPGA (Field-Programmable Gate Ar-
ray — harctéri programozhatd logi-
kai haldzat) lehet ideélis, az SDR altal
biztositott sdvszélességtdl fliggden.
Az FPGA haszndlata lehetévé teszi a
nagyobb sebességli adatfeldolgozast,
mig a mikrovezérl§ kisebb méretd és
koltséghatékonyabb megoldas lehet,
ha a rendszer energiafogyasztasa kri-
tikus szempont.

Osszességében elmondhatd, hogy
a vazolt megoldds egy kompakt,
személyi ESM - (Electronic Support
Measures - elektronikai tamogato
tevékenységek) rendszer alapjait ké-
pezheti, amely jelent6s elényt biztosi-
tana a harctéren az FPV-drénok elleni
védekezésben. Az ilyen tipusu eszko-
76k lehetévé tennék a fenyegetések
id6ben torténd észlelését és a gyors

adatfolyam 2. lépés

vivifrekvencia

video-dekodolas
(szinkronjelek)

2. lépés
videdjel-azonositas
(konvoliicios halo)
vided (igen / nem)
amplitido

képi adat

1. lépés
SDR-
vezérlo

3. lépés

amplitadoelemzés

(ndv. / csokk.)

vided (igen / nem)

reagaldst, ezzel hozzajarulva a katonai
kisalegységek védelméhez.

OSSZEGZES

Cikkiinkben egy alternativ. megol-
dast javasoltunk kutatdsaink eredmé-
nyeként az FPV-drénok felderitésére,
amely kilondsen fontos napjainkban
a korszer(i katonai muveletek soran.
Az orosz-ukran hdboru tapasztalatai
alapjan vildgossa valt, hogy az erede-
tileg polgari célokra tervezett dronok
hatékony eszkozzé valtak a harctéren,
kiléndsen nagy dinamikdjd muvele-
tekben. Az FPV-dronok mint ,kamika-
ze" eszkozok jelentds szerepet jatsza-
nak az ellenséges célpontok precizids
megsemmisitésében, ami Uj kihivaso-
kat jelent a védelmi rendszerek szama-
ra. Kutatasunk soran megvizsgaltuk az
orosz drénokon hasznalt VTX-jelek fel-
deritésének lehetdségeit, és kidolgoz-
tunk egy négy lépésbél &llo maodszert,
amely autonom detektalast tesz lehe-
tévé. Az SDR alkalmazasa, valamint a
videdjel spektralis elemzése révén lét-
rehoztunk egy olyan rendszert, amely
képes felismerni az FPV-drénok kéze-
ledését, és figyelmeztetést adni po-

HIVATKOZASOK

tencidlis fenyegetés esetén. A kidolgo-
zott rendszer alacsony energiaigényd,
hordozhaté és bedgyazott megoldd-
sokban is megvalosithato, igy ided-
lis vélasztas a harctéri alkalmazasok-
hoz, ahol a mobilitds és a hatékonysdg
kulcsfontossagu. Az SDR rugalmassa-
ga és az FPGA-k nagy adatfeldolgo-
zasi kapacitdsa lehetévé teszi, hogy
a rendszer kilonboz6 frekvencidkon
m(kodé dronok kozeledését is hatéko-
nyan elére tudja jelezni. Véleményink
szerint a bemutatott modszer egy
olyan kompakt, személyi ESM-rend-
szer alapjait képezheti, amely jelen-
tés elényt biztosithat az FPV-dronok
elleni védekezésben. A megoldas ké-
pességei tovabb fokozhatok, ha egyi-
dejlileg tobb ilyen eszkdzt hasznalunk
rendszerbe integralva, ami mar nem
csak a fenyegetés tényét jelzi elére,
de akdr annak irdnyat is képes meg-
becsilni. A fenyegetések idében tor-
ténd felismerése igy megteremtheti
a lehetdséget megfeleld védelmi in-
tézkedések foganatositasara, amivel
a katonai jarmuvek és kisalegységek
biztonsagosabban hajthatjak végre
feladataikat. =

TANULMANYOK

1. ABRA.

FPV-dron detektalasat
megvaldsitd rendszer
logikai vazlata (A szerzok
szerkesztése)
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