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Osszefoglalas: A digitalis kor kihivdsai miatt a kibervédelem egyre fontosabb szere-
pet jatszik a honvédelemben. A cikk célja, hogy megvizsgalja a NATO-n beliil akkreditalt
eurdpai és a Magyarorszagon létrehozott kibervédelmi képzési kozpontokat, emellett
eqy lehetséges fejlédési iranyt mutasson. Az egyes kiberképzési kozpontok képzési for-
mdinak dsszehasonlitdsa a cél egy elére meghatarozott szempontrendszer alapjan, szem
eldtt tartva, hogy a magyarorszagi kiberképzéseknek is helye van a palettan. A cikk rovi-
den ismerteti a hazankban is elengedhetetlen kibervédelmi oktatasi kozpont létrehoza-
sanak okait. Kitér a kibervédelmi feladatok és gyakorlatok komplexitdsara, a technolo-
giai fejlodés hatasaira és a szervezeti képességek fontossagara mind hazai, mind a NATO
szempontjabdl.

Kulcsszavak: kibervédelem, kibervédelmi képzések, Kooperativ Kibervédelmi Kivaldsd-
gi Kozpont, Locked Shields, Crossed Swords, kibervédelmi gyakorlatok, Kiber Akadémia.

Abstract: The challenges of the digital age make cyber defence an increasingly impor-
tant part of defence. The aim of the article is to examine the European and Hungarian
cyber defence training centres accredited within NATO and to point to a possible direc-
tion of development. The aim is to compare the types of training offered by each cyber
training centre on the basis of a predefined set of criteria, bearing in mind that there is
a place for cyber training in Hungary. | will briefly describe the events that have led to the
emergence of a cyber defence training centre in the Hungarian Defence Forces. | will dis-
cuss the complexity of cyber defence tasks and exercises, the impact of technological de-
velopment and the importance of organisational capabilities from both a domestic and
NATO perspective.

Keywords: cyber defence, cyber defence training, Cooperative Cyber Defence Centre of
Excellence, Locked Shields, Crossed Swords, cyber defence exercises, Cyber Academy.
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KIBERTORTENETI ATTEKINTES

2007-ben Tallinnban, az észt févaros-
ban komoly kibertamadas tortént,
amely az elsé komoly kiberhadmiive-
letként valt ismertté. A valsag kozép-
pontjaban az Esztorszagot ért szami-
togépes tamadasok dalltak, amelyek
a kormanyzati és gazdasagi célpon-
tokra mért sikeres offenzivaval tel-
jesen megbénitottak az orszag mda-
kodését. Az események hatterében
az allt, hogy az észt kormany beje-
lentette: a Voros Hadsereg Bronzka-
tona-emlékmdvét Tallinn kézpontja-
bol a varos szélén taldlhatd katonai
temetébe helyezi at. Ezt kdvetden,
vélelmezhetéen az orosz Killnet hek-
kercsoport meginditotta az észtek el-
leni 6sszevont kibertdmadast. A ta-
maddsok sordn szamos kormanyzati
és (izleti weboldal, valamint az online
banki rendszerek is teljesen megbé-
nultak. A kibervédelmiincidenst kéve-
téen a NATO-nemzetek osszefogtak,
és kozOs erdvel segitettek a digitalis
kozépkorba taszitott Esztorszagon.

* Doktorandusz, Obudai
Egyetem Biztonsagtu-
domanyi Doktori Isko-
la. ORCID:
0009-0009-6167-2154
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1.ABRA.
Lockheed Martin-féle
kibertamadasi lanc [5]

Ennek kdszonhetden két generacionyi
digitdlis fejlédést sikertlt megugra-
nia az orszagnak. A kibervédelem sze-
repe felértékel6dott az eseménynek
kdszonhetden, ezért 2008-ban meg-
alapitottdk a NATO Kooperativ Ki-
bervédelmi Kivalosagi Kézpontot Tal-
linnban, ahol elkezd6dott a specifikus
kibervédelmi képzések kidolgozasa és
oktatdsa a Szovetségen bellil. Kezdet-
ben nagy segitséget nyujtott a koz-
pontnak az Egyesilt Allamok és lzrael,
késébb pedig még 32 dllam csatlako-
zott a tdmogatok koréhez.

A kévetkezé mérfoldké a 2070-ben
felbukkano Stuxnet, amely egy szami-
togépes féreg volt. Ez a kibertamadas
az irani nukledris program ellen ird-
nyult, és kifejezetten a Siemens altal
hasznalt ipari rendszereket vette cél-
keresztbe. A virus célja az irani uran-
dusitd centrifugak iranyitérendszere-
inek megzavardsa és karositasa volt.

E-mail-cimek begy(ijtése, informa-
ciok beszerzése, profilozas stb.

Az el6készitett fert6zéscsomag to-
vabbitasa az dldozatnak e-mailben,
weben, pendrive-on stb.

Malware telepitése
az dldozat gépére.

CELOK ELERESE

A teljes jogosultsag és az elsédleges
célok megszerzése, adatlopas,
adatrongalas sth.

A Stuxnet rendkivil fejlett volt, és
szamos kildnleges technikat alkalma-
zott, példaul a folyamatosan valtozo,
robusztus onvédelmi mechanizmu-
sokat, illetve a felfedezés elkeriilését
szolgdld stratégiakat. Ez az eset fel-
hivta a figyelmet arra, hogy a kibertér
mar nemcsak kiberbindzdék és hekke-
rek részérél jelenthet fenyegetést, ha-
nem allami szereplék is hasznalhatjak
a kibertérben zajlo tevékenységeket
politikai és katonai célok elérésére.
A Stuxnet [1] az egyik elsd ismert ese-
te volt egy olyan kibertdmadasnak,
amely valos fizikai rendszerekre ird-
nyult, és komoly hatdssal volt az érin-
tett ipari folyamatokra.

A 2010-es évek utolsd negyedéveé-
ben a kiberblindzés professzionilis
szintre lépett. A kiberblindzék a rossz-
indulatu szoftvereket kezdték elrejte-
ni, és egyre jobban megszervezték
csoportjaikat. Komoly programozoi

FELFEGYVERKEZES

A megfeleld kiskapuval elldtott fer-
t6zés el6készitése a tovabbitashoz.

(30

BEJUTAS

Bejutas az dldozat sériilékenységét
kihasznalva.

VEZETES, IRANYITAS

Kommunikacids csatorna kiépitése
a tdamado és az dldozat kozott.

tapasztalattal rendelkeztek, ami sok-
kal jobb mindségl malware'-eket
eredményezett. A tdmadaok tobbnyi-
re sajat maguk modositottdk egye-
divé a payloadot?, pontosan tudtak,
hogy a tamadast elGsegité program-
kod hogyan épiil fel és hogyan muko-
dik. A biinozék egyre motivaltabbak
lettek abban, hogy nagyobb anyagi
hattérrel rendelkezé célpontok utdn
nézzenek. A 2010-es évek hekkerei
gyakran elére elkészitett eszkozoket
(toolokat) hasznéltak a kibertdamada-
sokhoz, mivel ezek konnyen hasznal-
hatok, id6- és erdforrastakarékosak,
lehetévé teszik a gyors tdmadasokat
tomeges célpontok ellen is. Az ilyen
elére elkészitett eszkozok elterjedé-
se és nagy hatdereje miatt a fenye-
getettség jelentésen megnétt, és
rairanyitotta a figyelmet a szamito-
gépes rendszerek kibertamadasok
elleni hatékony védelmének kiemelt
fontossagara.

A 2016-0s NATO-csucstaldlkozon
az allam- és kormanyfék egyonte-
tlen kinyilvanitottak a kibertér ope-
rativ tertletté valasa melletti elko-
telezettségiiket, ennek megfelelGen
pedig elfogadtak azt negyedik mi-
veleti dimenzionak (a szarazfoldi,
a légi és a tengeri mellett). [2] A vi-
laglr csak ezek utan, 2019 decembe-
rében valt az 6todik mdveleti teri-
letté. A kibervédelem megerGsitése
érdekében a tagallamoknak Uj kiber-
védelmi stratégiat kell kidolgozniuk,
emellett erdsiteniik kell a kiber el-
lendlloképességlket. [3] Ezt kovetden
tobb nemzetnél is stratégiai szinten
kezdenek foglalkozni a kibervédelmi
képzések megszervezésével.

A KIBERVEDELMI KEPZESEKKEL

SZEMBEN TAMASZTOTT KIHIVASOK
Hatékony és atfogd kiberbiztonsagi
képzési koncepcid tervezéséhez fon-
tosnak tartom megvizsgalni egy kiber-
tamadas ,sikeres” létrejottének lépé-
seit. A kibertamadasi folyamat egyes
elemeihez szlikséges kompetencidk
feldllitdsa az elsé 1épés. Kutatasom ki-
induldsi alapjaként a Lockheed Mar-
tin-féle kibertamadasi lancot (cyber

' Azangol malware (a malicious software roviditése), magyarul: rosszindulatu szoftver, kartevé szoftver, kartékony szoftver, karos szoftver.
2 Atdmado dltal a célrendszerbe juttatott kartékony programkad vagy adat.
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killchain)* [4] (1. dbra) vettem alapul.
A tamadasokra teljes egészében nem
lehet egy dltaldanos sémat rahuzni,
azonban a kiberbiztonsagi szakmaban
ez a legismertebb eljards. Egy atgon-
dolt kibertamadas felépitése dsszetett
folyamat, amely a tamaddk részérdl ki-
tarto er6feszitést igényel, és egyre ne-
hezebbé valik a technoldgiai fejlédés-
nek kdszonhetden.

Az els6 épésnél feltiintetett felde-
ritéshez sziikséges kompetenciak hal-
mazaba tartozik a nyilt forrasokbol
elérhetd informdciok megszerzésének
tudomanya (Open Source Intelligence
- OSINT*), a legtébbszor elénydsebb
jogosultsagi szint elérésére iranyu-
16, megtévesztésen alapuld technikak
(social engineering®) ismerete, vala-
mint az adathaldsz (phishing) takti-
kak. Ezekre a technikakra a tovabbi-
akban nem technikai képességként
fogok hivatkozni. A megfelel§ véde-
kezési szint eléréséhez szilkséges fej-
lesztendd teriilet ezen a szinten a ki-
bertudatossag kialakitasa. Kiemelten
fontos tovabba a vezetési szinten tor-
ténd, illeszkedd és sziikséges kiberbiz-
tonsagi szervezési folyamatok koordi-
nalasa, illetve a megfeleld szabalyzok
elkészitése és azok betartatdsa.

A felfegyverkezés és a tovabbitas
mar kissé magasabb szint{ ismere-
teket igényel, igy a technikai képes-
ségek korébe sorolhatok. A védelem
szempontjabol a fejlesztendd terdlet
ezen vonatkozdsban a programozasi
és haldzatbiztonsagi ismeretek magas
szintl ismerete.

A 4-es, 5-0s, 6-0S és 7-es szinten
a tamadas elmélyitéséhez mar egy
magasabb technikai szintre van szik-
sége a tamadonak, ahol programo-
zasi, operdcidsrendszer-ismereti  és
haldzatismereti képességekkel is ren-
delkeznie kell, rdadasul magas szin-
ten. A biztonsag ndvelése érdekében
a felsorolt technikai képességeket
egy magasabb szinten kell fejleszteni
a megfeleld tudas elérése érdekében.
Ezen képességek fejlesztésére kivalo-
ak a nemzetkozi kibervédelmi gyakor-
latok, ahol a valésaghoz nagyon ha-
sonld kérnyezetben tudjdk szimulalni

[ kiberbiztonsagi képzések ]
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a kibertamadasokat, ezaltal fejleszt-
heték a szilkséges védekezési techni-
kak, praktikdk.

A KIBERBIZTONSAGI KEPZESEK
VIZSGALATAHOZ FELALLITOTT
SZEMPONTRENDSZER

A kiberbiztonsdgi szakteriiletek az
egyes képzési terlleteken belll is
meglehetdsen szertedgazok lehetnek,
ezért szilkség van egy kozos szem-
pontrendszer feldllitasara, amely a ké-
sébbiekben segit besorolni az egyes
kiberképzd intézeteket az altaluk szer-
vezett tréningek alapjan, legyen szd
technikai vagy nem technikai képes-
ségekrdl. Ezek tovabb bonthatdk el-
ért, szakmai tapasztalati szintekre.
(2. dbra) Megkilénboztethetlink tehat
az egyes képességcsoportokhoz tar-
tozd minimalis szakmai tapasztalatot
igénylé (kevesebb, mint 2 év) I. kez-
dé, II. halado szinteket, valamint a mar
relevans szakmai tapasztalati szintet

igényld (tobb, mint 3 év) lll. professzi-
onalis szint( képzéseket.

A 2. dbra lépéseinek vizsgélata se-
gitséget nyujt abban, hogy egy kép-
zés vizsgdlata soran milyen kompe-
tencidk fejlesztésének szlkségessége
mertil fel. lgy egyes képzéseket to-
vabb bonthatjuk a kibervédelmi fo-
lyamatban fejlesztendd kompetenci-
djuk alapjan. Megkilonboztethetjik
az alabbi szakterileteket:
¢ informdcidgydjtési szakteriilet:

phishing, osint, social engineering

sth.

* hilézatbiztonsdgi szakteriilet;

e Windows szerverismereti
szakteriilet;

e Linux szerverismereti szakteriilet;

e kliensoldali ~ Windows  ismereti
szakteriilet;

e kliensoldali Unix alapu rendszeris-
mereti szakteriilet;

e kiberbiztonsagi
szakteriilet;

csapatiranyitoi

202
209 m—
2008
NATO Cooperative NATO School NATO NATO MH KIMK, Kiber
(yber Defence (entreof ~ Oberammergau (ommunications (ommunications Képzési Alosztaly,
Excellence ((CDCOE) (NSO) and Information and Information (Cyber Academy)
[Tallinn (NCI) Academy / Lishon ~ (NCI) Academy / Mons [ Szentendre

3 Acyber killchaint mint fogalmat nagyon ritkan hasznéljak magyarul. Kibertamadasi lancot jelent, és a kibertamadasok kiilonboz6 fazisait irja le,
amelyeket eqy tamado kovethet a tdmadas végrehajtdsa soran.

* Aglobalis informacids robbands a 20. szazad végén, a 21. szézad elején gyckeresen dtformalta a hirszerzés feladatrendszerét, mert a nyilt informa-
ciok tomegében kell megtalalnia az ellenfél igazi titkait.

> Asocial engineering pszicholdgiai manipuldcid, amely az dldozat megtévesztésén alapul.
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2. ABRA.
Akiberbiztonsagi
képzések szakmai
tapasztalati szintjei
(Aszerz6 szerkesztése)

3. ABRA. Fibh
kibervédelmi
oktatokdzpontok
alapitasi datumai
aNATO/EU-ban (A szerzo
szerkesztése)
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4. ABRA. ANATO CCDCOE

. Malware and Exploit
kibervédelmi képzései és Gossed SWSU ;gsp Essentials Course;
gyakﬁrlata| (A SZE'I’ZU Locked Shields; 5 nap Snap Bxoloit Ad d (yber Defence
szerkesztése) Xploit Advance g .
Course: Snap Monitoring Course;
Executive (yber ' 5
Seminar; 20nap ~~_ / IT Systems Attack and

International Law of __|
(yber Operations
(ourse; 10 nap

/ I
Operational (yber
Threat Intelligence

(ourse: 5 nap Infrastructure

e kiberbiztonsagi szervez6i, vezetéi
szakteriilet.

Afent kialakitott szempontrendszer
alapjan a képzés elvart szakmai ta-
pasztalati szintjének és a fejlesztendd
kompetenciateriiletnek kszénhetéen
a kulonboz6 kiberbiztonsagi képzések
beazonosithatdak. Ennek eredménye-
ként a késébbiekben vizsgalt oktato-
helyeknél a futo képzések tekinteté-
ben beazonosithato, hogy az egyes
intézményeknek melyek az erdsségei,
és melyek azok a tertiletek, amelyek
fejlesztheték a jovében.

KIBERVEDELMI
OKTATOKOZPONTOK FELALLITASA
Jelen fejezet célja a fébb, nem iskola-
rendszer(, katonai kiberképzd inté-
zetek bemutatdsa, kilonos tekintet-
tel a Tallinnban, Oeirasban, Monshan,
Oberammergauban, valamint Vardo-
ban feldllitott kibervédelmi intézetek
fontossdgara. A kutatasom a fent fel-
sorolt intézmények NATO-tagok altal
igénybe vehetd tanfolyamaira terjedt
ki. Majd ezt kovetéen a Magyarorsza-
gon folyo tanfolyamrendszer( képzé-
seket allitom parhuzamba a nemzet-
kozi tanfolyamokkal.

Alapitasi idejiket tekintve min-
denképpen a tallinni iskola tekinthe-
té a NATO-ban a legelsének, még ak-
kor is, ha az ujdonsult kiberbiztonsagi
(halozatbiztonsagi) képzések megje-
lennek a nagy multu oberammergaui
NATO-iskolaban is, melyet 1953-ban
alapitottak, és a nemzetkozi tiszt-
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(ritical Information

Pratection (ourse; 5 nap

— Defence ourse; S nap

Reverse Engineering
| Malware (ourse; 10 nap

—___ Introductory Digital

Forensics Course; 10 nap
AN

|(S Security Introductory Course
+1day workshop; 5 nap

N

Network Device
Forensics Incident
Response WS; 10 nap

helyettesképzés egyik kiemelkedd
alappilléreként valt ismertté. A né-
met alma materben 2019-ben jelentek
meg el6szor online képzési formaban
a kiberbiztonsagot érinté kurzusok.
Szintén ebben az évben nyitotta meg
kapuit a NATO Communications and
Information Agency altal patrondlt
NCl Academy. A tobb székhely( kép-
zési intézmény Monsban és Oeirashan
tartja a kibervédelemmel kapcsola-
tos oktatast. A fent felsorolt intézmé-
nyek kozil mind hirdet a NATO-tag-
dllamok katondi szamdra elérhetd
kurzusokat. A magyarorszagi kiber-
képzéhely, a Magyar Honvédség Ki-
ber és Informacids Miveleti Kozpont,
Kiber Képzési Alosztaly 2022. januar
1-t6l mikodik a jelenlegi formajaban,
amelynek tanfolyamai nemzetkézi vi-
szonylatban egyelére nem elérhetd-
ek. Az egyes iskoldk alapitasi datumait
a 3. dbra szemlélteti.

NATO COOPERATIVE CYBER DEFENCE
CENTRE OF EXCELLENCE, TALLINN

A NATO Cooperative Cyber Defen-
ce Centre of Excellence-et (CCDCOE)
2008-ban hoztdk létre, amely az Eszt
Kiberbiztonsagi Stratégia részeként
a kibervédelmi, -biztonsagi és -hadvi-
selési terlileteken nyujt szakértelmet
és tamogatast.

A kozpont f6 feladatai kézé tarto-
zik a kibertérrel kapcsolatos kihivasok
elemzése, kutatasa és oktatdsa, vala-
mint a kibertérrel kapcsolatos nem-
zetkozi egylttmikodés elésegitése.

A CCDCOE egyuttmUkodik mas nem-
zetekkel, intézményekkel és szakér-
tékkel, hogy javitsa a globdlis kiber-
védelmi képességet. [6] Rendszeresen
szerveznek kibervédelmi gyakorlato-
kat és konferenciakat, segitve az or-
szagokat és szervezeteket a kibervé-
delmi képességeik fejlesztésében és
tesztelésében. A nemzetkézi kibervé-
delmi gyakorlatok rendkivil fontosak
az informatikai biztonsag és az online
védelem szempontjabol. Az informa-
cios technoldgidk robbandsszerd fej-
|6dése miatt egyre tobb személyes
és (zleti adatot kezeliink az interne-
ten, igy a kibertdmadasok altal oko-
zott kar is egyre nagyobb. A gyakor-
latokon szimuldlni tudjak a kilonboz6é
kibertamadasokat, a virusok, férgek,
trojaik, illetve adathaldasz tamada-
sok hatdsait a teljes infrastrukturara.
Az ilyen tamaddsok kovetkezményei
sulyosak lehetnek, példaul adatvesz-
tés, személyazonossag-lopds, pénz-
Ugyi csalas, de akar egy egész szer-
vezet megbénuldsat is okozhatjdk.
A nemzetkozi kibervédelmi gyakor-
latok és egylttmikodések kilonbo-
z6 orszagok, iparagak, vallalkozasok
és intézmények kozott segithetnek
az ilyen tdmaddasok elhdritasdban és
a karok minimalizalasdban. A gyakor-
latok &ltaldban magukban foglaljak
a biztonsagi szabalyok és eljarasok ki-
dolgozasat és betartasat, a biztonsa-
gi eszkozok telepitését és frissitését,
valamint a személyzet oktatdsat és
felkészitését. Az online vilag globalis
jellegét tekintve a kibervédelmi kihi-
vasok nem ismernek hatarokat, ezért
a nemzetkozi egyittm(ikodés lehetd-
vé teszi az informaciok és a szakérte-
lem megosztasat, valamint a kilon-
b6z6 orszagok és szervezetek kozotti
eréforrasok hatékony felhasznalasat.
Szamos éles helyzetet szimulald nem-
zetkozi kibervédelmi gyakorlat elérhe-
t6, amelyek segitenek felkészlni egy
esetleges kibertamadasra mind véde-
kezési (blue team: kék csoport), mind
tamadasi (red team: voros csoport) ol-
dalrol. Az évente megrendezésre kerii-
|6 védelmi gyakorlatok a Locked Shi-
elds és a Cyber Coalition. Az offenziv
oldalon torténd tapasztalatszerzést
a Crossed Swords gyakorlat teszi lehe-



tévé, amelyet minden év végén szer-
veznek meg a tallinni CR14%-es cyber
range platformon.

Kutatdsom soran feltérképeztem,
hogy az egyes képzési intézmények
milyen kiberbiztonsagi témaju céltan-
folyamokat szerveznek. A felmérésem
alapjat csupan a NATO szamara is fel-
ajanlott képzések adjak. Az 6sszegydij-
tott adatokbol egyértelmden Iatszik,
hogy a CCDCOE igyekszik a kibervéde-
lem teljes spektrumat lefedni. Az dtna-
postal a hisznapos tanfolyamig taldl-
hatok kurzusok a képzési palettajukon,
amelyeket zémében jelenléti oktatasi
formaban tartanak, de van szamos on-
line képzésiik is. (4. abra)

Az iskola @ NATO-ban egyeddildllo
maddon felvallalja, hogy kiemelkedden
fontos a tamaddi (red) oldal specifi-
kus képzése, amelyet a Malware and
Exploit Essentials Course, Exploit Ad-
vanced Course, valamint az IT Systems
Attack and Defence Course tanfolya-
main hajt végre. Tovabbad minden év-
ben szervez egy ,red teaming" kiber-
gyakorlatot is, a Crossed Swords-ot.

Természetesen itt is ki kell hangsu-
lyozni azt, hogy nem csak a tdmadd
oldal erésitése a fé spektruma az is-
kolanak, de mindenképpen sziikséges
amegfelel6 védelmiintézkedések eld-
készitéséhez. A védelmi oldal erésité-
se érdekében léteznek jogi, stratégiai,
valamint informdcidbiztonsagi képzé-
sek mind IT (Information Technology),
mind OT (Operational Technology)
teriileten. A megszerzett ismere-
tek kamatoztatdsdra minden évben
tobb lehetdség nyilik a CCDCOE altal
szervezett szamos kisebb-nagyobb
nemzetkozi kibervédelmi gyakorla-
ton, amelyek kozil a két legnagyobb
a Locked Shields’ és a Cyber Coalition®.

Avizsgalat sordn alkalmazott szem-
pontrendszer alapjan a tallinni iskola
képzései széles spektrumban lefedik
a nem technikai és technikai képzések
valamennyi dgazatat. A NATO-s ki-
berbiztonsagi képzések tekintetében
az etalonként ismert képzéintézmény

Network Security Course; 15 nap

\

Network Traffic Analysis; 10 nap

egész évben varja a tanulni vagyokat.
Fejlédni, fejleszteni mindig lehetsé-
ges és sziikséges is. Véleményem sze-
rint a tdamado oldali felkészitésekbdl
lehetne tobb a professziondlis szint(
technikai képzések palettajan.

NATO SCHOOL OBERAMMERGAU

A NATO School Oberammergau (NSO)
egy képzésiintézmény, amely a NATO
tagallamainak, partnerszervezeteinek
és mas érdekelt feleknek kinal ka-
tonai és civileknek sz6l6 oktatdsi
programokat. Az iskola a bajororsza-
gi Oberammergauban talalhatd. Cél-
ja az észak-atlanti térségben és azon

Digital Leadership and
Team Management; 5nap

N

(yber-Intelligence and
Situational Awareness; 5nap

NATO (IS Security Ofﬂk

5nap

/
(ISC0 Cybersecurity
Operations; 10 nap /

(ISC0 (ybersecurity Fundamentals; 5 nap

Hacker Tools Technigues and
Incident Handling (SANS Course); 5 nap

/

HAZAI TUKOR

Advanced Incident

Response, Threat Hunting
—and Digital Forensics
(SANS Course); 6 nap

~ Network Vulnerability

Assessment &Risk Mitigation

(ourse; 10 nap

tulmutato terileteken a nemzetkozi
biztonsag és védelem terén dolgozo
szakemberek képzése és tovabbkép-
zése. Az intézmény kilonb6z6 kur-
zusokat és tréningeket kinal, ame-
lyek a NATO védelmi stratégidjara
és mlveleti képességeire fokuszal-
nak. (3. abra) Az 1953-ban alapitott
intézmény 2019 ota indit féleg ha-
l6zatvédelemre specializalodott ki-
bervédelmi felkészitéseket. 2023-tol
online formdban teljes NATO-finan-
szirozassal kiszervezi a SANS Tech-
nology Institute® egyes kurzusait is
a jelentkezok szamara. A SANS vildg-
szerte elismert képzésein az alapok-

(yberspace Domain

Foundations; 4 nap
LevelT; 8 nap

/

\

5. ABRA.

Az NSO kibervédelmi
képzései (A szerzo
szerkesztése)

6. ABRA.

Az NI Academy lisszaboni
kibervédelmi képzései
(Aszerzd szerkesztése)

NATO (OMPUSEC Practitioner

NATO COMPUSEC
Practitioner level 2; 5nap

/

NATO Networking Infrastructure

6 ANATO CR14 egy olyan platform és adatkdzpont, amely lehetdvé teszi a NATO szamdra a legnagyobb kibervédelmi gyakorlatok és kiképzések

lebonyolitasat.

7 Alocked Shields egy éves, rendszeres kibervédelmi gyakorlat, amelyet a tallinni Kooperativ Kibervédelmi Kivalosagi Kozpont (CCDCOE) szervez.
A gyakorlat soran nemzetkozi csapatoknak kell szamos kibertamadas elleni védelem kiépitésére és fenntartasara torekednitik.
& A(yber Coalition egy éves, rendszeres nemzetkozi kibervédelmi gyakorlat, amelyet a NATO szervez. A gyakorlat célja a tagallamok, partnerorszagok
és szervezetek kozotti egyiittmiikodés elésegitése a kibertér védelme terén.
°  ASANS Technology Institute egy nemzetkozileg elismert oktatasi intézmény, amelynek f6 célja magas szinvonalu informaciébiztonsag terén jartas

szakemberek képzése és tovabbképzése.

(CCNARSS); 25 nap
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1.ABRA.
Az NCl Academy monsi
kibervédelmi képzései
(Aszerzd szerkesztése)

(yber Security Risk

Assessment & \

Management;
dnap

(ertified in Risk and

Information Systems
(ontrol (CRISC) Exam

Preparation; 4 nap

/

Defending the Perimeter
from (yber Attacks; 4 nap

tol ismerkedhetlink meg a kiilénb6z6
tamadasi taktikdkkal és technikakkal,
tovabba elsajatithatjuk a hackerek al-
tal is hasznalt és elterjedt rootkite-
ket, kartékony szoftvereket, amelyek
célja az, hogy a hekkerek jelenlétét
elrejtsék a szamitdgép rendszerében
vagy halézataban. A ,root” a rend-
szergazda (adminisztrator) jogosult-
sdgaira utal, a ,kit" szé pedig egy
gyljteményt vagy eszkozoket je-
lent. Tehat a rootkitet arra tervezték,
hogy hozzaférien a szamitdgéphez,
és ezzel teljes ellendrzést szerezzen
arendszer felett.

Az oberammergaui iskola kibervé-
delmi teriletén kozel 25 szakképzett
oktato dolgozik, és éves szinten hoz-
zdvetdlegesen 300-an kaphatjdk kéz-
hez az okleveleiket a sikeres vizsgakat
kovetden.

A képzések kozott kizardlag tech-
nikai jelleg, alapfoku kurzusok taldl-
hatok meg, ahol a 15 napos Network
Security Course mar egy kelld belépd
szintl tudast biztosit a professzionalis
szint( képzésekhez. A fejlédési irdny
anem technikaijelleqt képzési lehetd-
ségekben rejlik, még akkor is, ha ezek
nagy részét a lisszaboni NCI Academy
biztositja a szakmabelieknek.

NCI ACADEMY, LISSZABON
A NATO Communications and Infor-
mation Agency (NATO Kommunikacids
és Informacios Ugyndkség) legkiemel-
kedébb, informacidbiztonsadggal fog-
lalkozd oktatdsi intézménye, az NCI
Academy (NATO Kommunikdacids és
Informacids Akadémia) a portugaliai
Lisszabonban taldlhatd. [7]

2019 szeptemberében tortént meg-
alakuldsa ota vildgszinvonalu képzé-
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(ertified Ethical Hacker
(CEH); 5nap
—

Vulnerability Assessment
Training; 4 nap

(ISSP Exam Preparation; 5 nap

si képességet biztosit a NATO szama-
ra technoldgiai elényének megdrzése
érdekében. Az NCI Academy a NATO
kommunikaciés és informdciés rend-
szerek (Communications and Informa-
tion Systems — CIS), a légi iranyitas és
ellenérzés (Air Command and Cont-
rol — AirC2), a kiberbiztonsag és a ki-
bervédelem terén nyujt képzést. Ezen
tulmenden a képzési igények alapos
elemzésével és a legujabb tanuldsi
technologidk felhasznaldsaval kulcs-
szerepet jatszik a tagallamok szama-
ra Uj tanuldsi megoldasok megterve-
zésében és kidolgozasaban.

A stratégiai, kiberbiztonsagi (ze-
meltetési, kibertudatossagi ismeretek
mellett kiemelt szerepet kap a kép-
zések kozott a haldzatvédelem, ame-
lyet a Cisco Systems, Inc.-del kozosen
kidolgozott tanmenetre épitenek fel.
(4. bra)

Az alap kiberbiztonsagi tudatossa-
gi képzésen fontosnak tartjdk az alap
kiberfogalmak tisztazasat, amelyet
a két alapozo tanfolyamuk, a Cyber-
space Domain Foundations és a CIS-
CO Cybersecurity Fundamentals biz-
tositanak a jelentkezdék szamdra 4 és
5 nap idétartamban.

Egyeduldlloként jelenik meg a veze-
téket célzo kurzus, a Digital Leader-
ship and Team Management, ame-
lyen a kiberbiztonsagi szervezési és
vezetési ismereteket sajatithatjak
el a résztvevék online vagy jelenléti
formaban.

Az intézmény kiemelt helyen szere-
pel a NATO informaciovédelmi képzé-
sei kozott, ugyanis a kozel 3000 ok-
tatd tobb mint 8000 f6t képez egy
évben az online és a jelenléti képzése-
in egyittvéve.

Az NCI Academy képzési palettdjan
szerepelnek még a nem technikai jel-
legii képzések kezd6, haladd és profesz-
szionalis szintd tanfolyamai. A lisszabo-
ni iskola a technikai jelleqi képzésekbdl
ahaladd szint(i ismereti hatteret kivalo-
an biztositja. Moduljaival az iskola zse-
nialisan fogja meg a kibervédelem stra-
tégiai szintjeinek egymasra éplilését, és
példaértékden implementalja a bizton-
sagi direktivakat a halozatbiztonsdg
alapjaiban. Fejlédési irdnyként a tama-
do oldali képzéseket lehetne megje-
16Ini, hogy a jovo kiberkihivasainak to-
vabbra is maradéktalanul eleget tudjon
tenni az eqyik legjobb infrastrukturaval
ellatott kiberképzési intézet.

NCI ACADEMY, MONS

Az NCI Ugynokség vezetése alatt mi-
kodik az NCI Academy monsi intéz-
ménye is. A kiberbiztonsagi képzések
szempontjabol azért fontos, mert itt
kiemelt szerepet kap a kiberbiztonsa-
gi dontéshozatal elékészitése, vagy-
is a kiberbiztonsagi kockazatelemzés
és kockazatkezelés. (5. dbra) A belgiu-
mi kurzusok tobbségében dtnaposak,
aminek nagy elénye, hogy a tanfo-
lyam csupan egy munkahétre szakitja
ki feladatai koziil a munkavallalot.

A nemzetkozi kiberbiztonsagi kép-
z6intézetek kozdl itt a legalacsonyabb
az oktatok létszama. A mintegy 25 f6-
bél allo, tobbnemzetiséq(, professzio-
nalis garda évente 200 hallgatot képes
fogadni, illetve a képzéseket megtar-
tani online és jelenléti formaban, hi-
szen minden képzésik elérhetd a spe-
cialis oktatoportaljukon is.

A tobbségében egy munkahetet
kitevé szakmai tanfolyamok haladd
szintlek és technikai jelleglek, azon-
ban kivalo alapot adnak a késéh-
bi professziondlis szint( tudasbazis
megszerzéséhez. A kis szamu oktatoi
garda ellenére a professziondlis szintd
tdmadodoldali felkészitések az aktualis
kiberfenyegetettségi trendeknek ko-
szonhetéen nagyban novelnék a kép-
zési paletta sokszindiségét.

CYBERSECURITY TRAINING CENTRE OF
EXCELLENCE, VARSO

Az egyre novekvo kiberfenyegetett-
ség és a vildgszerte tapasztalhatd
hibrid hadviselésére reagdalva 2020-
ban Lengyelorszag létrehozta a sa-
jat Kiberbiztonsagi Képzési Kivalosa-



gi Kozpontjat (Cybersecurity Training
Centre of Excellence - CSTCoE) Varso-
ban. A Kézpont a lengyel Honvédel-
mi Minisztérium egyik vezetd szakmai
szervezeti eqgysége, amely a kiberbiz-
tonsag, a rejtjelzés és az informacios
technoldgidk teriletén a fejlesztési
iranyokat és a szakképzési rendszert
alakitja. A Kozpont a katonak és civi-
lek kiberképességeit novelve fejleszti
a Lengyel Fegyveres Erék és a NATO
kompetencidit a kibertérben vég-
zett tevékenységek kapcsan, valamint
a szakért6i potencidlt megszilardito
egységként is mikodik, és tamogat-
ja a Nemzetvédelmi Minisztériumot
a nemzeti és nemzetkozi kiberképzési
egylttmikodések fejlesztésében.

A Kozpont a képzéseit integralta
az altiszti és tiszti oktatdsi rendszer-
be olyan madon, hogy a mar emlitett
képzési szinteken a mar meglévé sza-
kok mellé inditott kibervédelmi sza-
kokat is. lgy biztositani tudja az utan-
potlast, és nem szorul kizardlag a civil
szférdbol bevonzott szakemberekre.
£z a példa kovetendd lehet a magyar
képzésben is.

Az emlitett komplett iskolarend-
szer( szakokon kivil természetesen
szervez specifikus  kiberbiztonsagi
tanfolyamokat is, melyeket 2023 no-
vembere 6ta NATO-tagallamoknak is
felajanl. (6. bra) Egyel6re harom ot-
napos, gyakorlatkézpontu képzés ér-
hetd el csak jelenléti formaban.

Avarsoi Kézpontban 150 oktato dol-
gozik, és bar még nincs statisztikdjuk
a NATO-s képzéseikkel kapcsolatban,
az iskolarendszer( képzésikon évente
1800 hallgatot képesek oktatni.

A NATO egyik legfiatalabb oktato-
kézpontjaként még az Utkeresés az
egyik legfontosabb feladata vélemé-
nyem szerint. El kell hatdrozniuk, hogy
maradnak a néhanynapos kezdd szin-
tl képzéseknél, amelyeket egy évben
tobbszér is megtartanak majd, vagy
felosztjdk az évet akar tobb, egymas-
ra épilé, nagyobb technikai tudast
igényld képzésre.

MAGYAR HONVEDSEG KIBER- ES
INFORMACIOS MUVELETI KOZPONT,
KIBER KEPZES| ALOSZTALY (CYBER
ACADEMY), SZENTENDRE

Az dsszehasonlitd és elemz6 felméré-
sembdl semmiképpen nem hagyhato
ki a magyarorszagi képzdintézmény,

(yber Defence Monitoring (ourse; 5 nap

AN

Malware and Exploit
Essentials Course; 5nap

/

Exploit Advanced Course; 5 nap

amelynek létrehozdsa a 2016-0s var-
s6i NATO-csucsot kovetéen elenged-
hetetlenné valt. A kornyez6 eurdpai
dllamokban  létrehozott honvédel-
mi kibervédelmi képzési intézménye-
ket alapul véve 2018-ban elkezdddtek
a szervezési feladatok. [8]

A 2020-ban megjelent Nemze-
ti Biztonsagi Stratégia is a kiberké-
pességek er@sitését siirgette, majd
a 2021-es Nemzeti Katonai Stratégia
is alatamasztotta egy Uj Kiber- és In-
formacios Mveleti Kozpont létreho-
z3sat. [9]

A Magyar Honvédség Kiber- és In-
formacidos Mdveleti Kézpontja (MH
KIMK) - alkalmazkodva a biztonsa-
gi kihivasokhoz - 2022 elején ala-
kult meg a Magyar Honvédség Ka-
tonai Kibertér Mdveleti Kdzpont,
a Civil-katonai Egytttmu(kodési és
Lélektani Miveleti Kozpont, valamint
a Budapest Hely6rségdandar Elekt-
ronikus Eseménykezeld Fékézpont
dsszevondsaval. Ahonvédség nem ki-
netikus mdveleti lehetéségeinek egy
szervezetbe torténd integraciojaval

Digitalis nyomrogzités,
igazsdgiigyi elemzés
és eseménykezelés
alapjai tanfolyam;
15nap

\

Biztonsaqi teszteld (etikus hacker)
tanfolyam; 15 nap

N

Kiberbiztonsdgi szervezés
tanfolyam; 10 nap

egy olyan Uj képességet hoztak |ét-
re, amellyel gyorsabban és nagyobb
eredményességgel kezelheték a Ma-
gyar Honvédség feladatai, egy nap-
jainkra jellemz6, bonyolult, hibrid
kérnyezetben. A honvédség ezen ala-
kulatanak katondi az év minden nap-
jan a honvédelmi tarca KCEHH nyilt
halézatrészeinek kiberbiztonsagaért
felelnek, feladatukat az eseményke-
zel6 kozponton keresztil Iatjak el.
A szamitogépes kartevok, zsarolo-
levelek, rosszindulatu kodok elhari-
tdsa napi 24 draban jelent feladatot
a kézpont dllomanydnak. Bar 100 sza-
zalékos védelem soha nincs, de a 21.
szazadi technikai megoldasok érté
kezekben vannak, és megbizhatéan
biztositjdk a megfelel§ szint( védel-
met. [4]

A megalapult Kézpontban a kiber-
képzési feladatokat a Kiber Képzé-
si Alosztaly latja el. A kordbban felso-
rolt nemzetkozi iskoldkkal ellentétben
a cikk megirasanak idépontjaban még
egyelére kizarolag hazai viszonylat-
ban szervez képzéseket, kimondot-

Kiberbiztonsdg katonai
dontéshozok részére; 1nap

Kiber-tudatossagi tanfolyam; 5 nap

— /

HAZAI TUKOR

8. ABRA. ACSTCoE
kibervédelmi képzései
(Aszerzd szerkesztése)

9. ABRA. Az MH KIMK
kibervédelmi képzései
(Aszerz6 szerkesztése)

Kiberbiztonsagi dzemeltetés

/ tanfolyam; 15 nap

~__ Python-tanfolyam;

10 nap
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tan a védelmi szférdban. A nemzet-
kézi  képzéseknél megfigyelhettk,
hogy teljes spektrumukban nem fe-
dik le képzéseikkel a kibervédelem
minden szakterletét, csupan egyes
szaktertletekre igyekeznek raerdsiteni
az egyes iskoldkban. A magyarorszagi
tanfolyamok kialakitasanal torekedtek
arra, hogy a kiberbiztonsagi kurzusok
egymasra épllé modulrendszerben le-
gyenek elérhetéek, és az 6sszes kiber-
biztonsagi szakteriletet igyekeznek
lefedni a védekezési oldalon. (7. abra)

A kiberképességek megalapoza-
sat a megfeleld szintl kibertuda-
tossag jelenti. Ez a képzés kilono-
sebb el6képzettséget nem igényel.
A komolyabb gyakorlati ismereteket
kovetel6 képzések mindegyikéhez
beugrd szint( képzés a Kiberbizton-
sagi Uzemeltetés tanfolyam, amely-
re épilnek az Etikus Hacker és a Di-
gitdlis nyomrogzités, igazsaglgyi
elemzés és eseménykezelés alapjai
elnevezés( tanfolyamok. A jelenleqi
formaban 4 oktato évente kb. 800
hallgatot képez ki a fent emlitett
kurzusokon.

Akorabban felsorolt képzdintézmé-
nyek kozil a magyar iskola a maso-
dik a CCDCOE utan, amelyik igyekszik
a nem technikai jellegli és technikai
jelleqgli képzésekbdl is mind a kezdd,

HIVATKOZASOK
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mind a haladd, mind a professziona-
lis szint( kurzusokbol is izelitét adni
az intézménybe ldtogatdknak. A pro-
fessziondlis szint( tamado oldali fel-
készitések kidolgozasa és a NATO-or-
szagoknak vald felajanldsa lehet
a varhato fejlédési irany a jové kihiva-
sainak torténé megfelelés érdekében.
A Kozpont technikai fejlesztése és
a szakallomany feltoltése folyamatos.
A Magyar Honvédség kiemelkedd fejl6-
dési lehetdségekkel igyekszik bevonza-
ni a munkaerét. Az intézmény jovébeni
céljai kozott szerepel az e-learning ala-
pu online képzések fejlesztése, valamint
a NATO iranyaba felajanlhatd angol
nyelv(i szakképzések megszervezése.

0SSZEGZES

Cikkemben kiemeltem néhany fon-
tosabb kiberképz6 intézményt, ame-
lyeket az altaluk nydjtott képzé-
si szakterletek iranyabol a szakmai
kompetenciaszintek segitségével meg-
hatarozott szempontrendszer alapjan
vizsgdltam. A kutatdsom alapjan ki-
emelkedden alacsony szamu azonos
témaju képzés folyik a széban for-
g6 iskoldaknal. Az intézmények kozott
szétoszlanak az egyes kibervédelmi
szakterlletek, mint példaul a kiber-
tudatossagi, kibervédelmi (izemel-
tetési, haldézathiztonsdgi, stratégiai
szint(, jogi, valamint forenzikus is-
meretek. Ez a megkézelités tiikrozo-
dik a NATO alapveté szemléletében
is, miszerint az eréforrasokat igyek-
szik megosztani a tagdllamok ko-
z6tt. Ugy gondolom, hogy nem lehet
vagy nagyon nehéz minden képes-
séget egyenl6 mértékben kiemel-
ten fejleszteni egy intézményben.
Mi lehet ennek az oka? Taldn a leg-
nagyobb problémat a kiberbiztonsa-
gi szakemberek hidnya okozza, amely
nem koncentraltan csak a hadi dga-
zatot érinti, hanem az egész vildgra
jellemz6. Tovdbbd nem elég, ha va-
laki kivalo szakember, a tudasat at
is kell tudnia adni a hallgatésag felé.
A kiberbiztonsagi szakterlleten be-
lul dolgozék sem érthetnek a legma-
gasabb szinten mindenhez. Itt arra
gondolok, hogy kotelezé szegmen-
talni a tudasfokuszokat is, miszerint
kilon kell targyalni halézati, szerver-
oldali, felhasznaldoldali, operacids-
rendszer-specifikus védelmi terile-
tekrél. Ezeket a teriileteket felosztva,

kilonb6z6 szintd tudast adva alaki-
tottak ki az eurdpai NATO kiképzd-
kézpontokban az egyes felkészité-
seket, ezért is nehéz egy homogén
viszonyrendszert kialakitani az isko-
lak képzései kozott. Tanulmanyom-
ban éppen ezért valasztottam szem-
pontrendszerként azt, hogy milyen
képzettségi szintet adnak a vizsgalt
kibervédelmi kurzusok.

A kozos egylttmikodés elker(l-
hetetlen a nemzetek kozott a sikeres
védelmi szint elérése érdekében. Erre
kivalo lehetdséget nyujtanak az dsz-
szevont kiberbiztonsagi gyakorlatok,
ahol lehetdség nyilik a nemzetek-
nek 6nalldan és csapatban is bizonyi-
tani a ratermettséglket. A 2020-as
évek eleje ota hazank is egyre sike-
resebben vesz részt ezeken a gyakor-
latokon. A legutdbbi, 2024 tavaszan
megrendezésre kerllt Locked Shields
gyakorlaton Magyarorszdg a szlovak
csapattal kozos egyittmikodésben
a negyedik helyet érte el a kozel 40
induld koziil.

Véleményem szerint a magyaror-
szagi kiberképzé intézmény, vagyis
a Magyar Honvédség Kiber- és Infor-
maciés Miveleti Kozpont kiemelt he-
lyen szerepelhet a jovében, amennyi-
ben siker(l a képzéseit meghirdetnie
a NATO képzési palettdjan. Az online
tanfolyami lehet6ségek bévitése is
segithet abban, hogy a fontos isme-
retanyag minél tobb emberhez eljus-
son. Elgondolkodtatd példaval llt eld
a varsoi kozpont, ahol a kibervédelmi
képzéseket bevontdk a meglévé kato-
nai iskolarendszer( képzések korébe,
igy biztositva az allandd, felnévek-
v6 szakember-gdrdat. Kikeriilhetetlen
az oktatoi létszam bévitése, amely je-
lenleg jelentdsen elmarad a nemzet-
kozi intézményekéhez képest.

A fentiek alapjan lathatd, hogy
a NATO-n belili kibervédelmi képzési
intézmények szerepe kulcsfontossagu
a modern kiberbiztonsagi kihivasok-
ra vald hatékony valaszadasban. Ezek
a képzési intézmények segitik a szo-
vetségeseket a kibertérrel kapcsolatos
készségeik fejlesztésében, a fenyege-
tésekkel szembeni gyors alkalmazko-
ddsban, valamint az egylttmukodés
és informaciocsere javitasaban, elése-
gitve ezzel a NATO egészének bizton-
sagat és ellendlld képességét a kiber-
térben. =



