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A kvantumfizikai elveken mdkddd kvantumkommunikacio szamos érdekes
megoldadst kinal. Az Einsteint is meglepd dsszefonddds jelenségét felhasznalva kvantuminter-
netet tudunk létrehozni, a fotonforrasok mikadesi elvét kihasznalva igazi véletlenszamokat
tudunk eldallitani, mig a kvantumfizika torvényeire alapozva olyan kvantumos kulcscseréld
berendezéseket tudunk épiteni, amelyek jelentdsen megnévelik a kiilénbdzd titkosito rend-
szereink biztonsagi szintjét. Nem meglepd, hogy 2022-ben a fizikai Nobel-dijat tibbek kzdtt
kvantumkommunikacidval foglalkozo fizikus kapta, ahogy az sem, hogy Eurdpaban 2019-ben
megkezddddtt eqy eurdpai szintii kvantumkommunikacios infrastruktira kiépitése. Tanul-
manyunkban bemutatjuk a kvantumkommunikacio legfontosabb jellemzdit, ismertetiink
néhdny fontos hazai fejlesztési eredményt, és kitériink a miholdas vildg nydjtotta lehetd-

is. A szuperpozicios tulajdonsdg teszi
lehet6vé, hogy olyan kvantumalgo-
ritmusokat alkossunk, amelyek sokkal
gyorsabbak, mint a hagyomanyos al-
goritmusok. [4]

Egy masik fontos kvantummecha-
nikai jelenség az 6sszefonddas, ami-
kor két kvantumbit mérési eredménye
korreldl egymashoz - errél részletesen
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ségekre is.
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Quantum communication, based on quantum physics principles, offers several
amazing solutions. We can use the phenomenon of entanglement, which surprised even
Einstein, to create the quantum internet. We can exploit the principle of photon sources to
generate true random numbers, while quantum physics laws can be used to build quantum
key distribution devices that significantly increase the security level of our existing encryp-
tion systems. It is no coincidence that one of the recipients of the 2022 Nobel Prize in Physics
was a physicist working on quantum communications, nor that the European Commission
announced the development of an European quantum communication infrastructure in
2019. In this article, we present the key features of quantum communications, highlight the
Hungarian development in this field and introduces the opportunities offered by quantum

communication satellites.

quantum computing, quantum communication, quantum memory, quantum

key distribution, quantum internet

KVANTUMFORRADALOM

A KLASSZIKUS VILAGBAN

Manapsag egyre tébb helyen hallha-
tunk a kvantummechanika alapjaira
épll6 kvantumeérzékelés, kvantumin-
formatika, kvantumkommunikacié és
kvantumszimulacio vilagarél. A ma-
sodik kvantumforradalomban élink,
amelynek fokuszaban az emlitett tudo-
manyteriletek klasszikus vildagunkba
vald kiépitése all. [1] A kvantumszami-
tégépek vildagaban a kvantummecha-
nikai szempontbal fontosabb atomok
vilaga ker(l el6térbe (példaul az alka-
lifémek, alkalifoldfémek), ugyanakkor
a kvantumkommunikacios fejleszté-
sekben a fotonalapu technoldgidk kap-

nak nagyobb hangsulyt. [2] A jov6-
beni globdlis kvantumhalézat egyik
technoldgiai kihivdsa, hogy ezeket a
tertleteket egytttesen felhasznaljuk
(példaul kvantummemaridk fejleszté-
séhez). [3]

A kvantuminformatika alapegysége
a kvantumbit. Egy hagyomanyos bit
(amit a mi nézépontunkbol klasszikus-
nak neveziink) 0 vagy 1értéket vehet
fel, ezzel ellentétben a kvantumbit
egyszerre tud 0 és 1 értékkel rendel-
kezni, kihasznalva a szuperpozicio je-
lenségét. Fizikai rendszerekben ilyen
kétdllapotu rendszer lehet a foton
polarizacioja, illetve bizonyos ato-
mok magspinjei vagy elektronspinjei

riai dbrdzoldsa. Névadoja Felix Bloch svdjci fizikus (Ziirich, 1905.10. 23. - Ziirich, 1983. 09.10.).
2 AHilbert-tér olyan skalarszorzatos vektortér, amely teljes a skalarszorzat altal definidlt normara nézve. A Hilbert-tereket a funkciondlanalizis tanul-
manyozza. Névaddja David Hilbert német matematikus (Konigsberg, 1862. 01. 23. - Gottingen, 1943. 02. 14.).
3 Ajelélést Paul Adrien Maurice Dirac brit Nobel-dijas fizikus (Bristol, 1902. 08. 08. - Tallahassee, 1984.10. 20.) vezette be.
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a kovetkez6 fejezetben lesz sz0.

Mind a szuperpoziciot, az 6sszefo-
nodast, valamint tovabbi kvantumfi-
zikai torvényszerlségeket is fel tud-
juk hasznalni ahhoz, hogy kilénbdzé
kvantumhadlézatokat hozzunk Iétre.

NOBEL-DiJAS OSSZEFONODAS

A kvantuminformatika alapegységét
jelentd kvantumbit dllapotdat tobb-
féle madszerrel frhatjuk le. Jelen cikk-
ben erre két megoldast mutatunk:
a Dirac-féle jelolést és a Bloch-gém-
bén torténd megadast.

Az 1.34bran a Bloch-gomb' segitsé-
gével szemléltetjik a kvantuminfor-
matika I. posztuldtumat, amely meg-
adja a kvantumbit definicigjat: egy
rendszer aktualis dllapota leirhato a
Hilbert-térben? értelmezett egység-
nyi hosszusagu bazisvektorok linedris
kombinacidjaként. [5]

Ha a Bloch-gémbrél leolvasva sze-
retnénk megadni a kvantumbit alla-
potvektorat, akkor azt az alabbi mo-
don tudjuk definidlni [5]:

)= ecos(11/2)|0) + e¥sin(m1/2)| 1]
ahola, By eR

Ha a Dirac-féle® jel6lési modszert
valasztjuk, akkor pedig igy lehet meg-
adni [5]:

|»=a|0)+ b|1Yahol a,b € Cés|al+[bf =1

Akvantummechanikdban és a szamitastechnikaban a Bloch-gomb egy kétszintd kvantummechanikai rendszer (qubit) tiszta allapotterének geomet-
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Utobbi felirasban az a és b érté-
keket komplex valdszindségi ampli-
tudoknak nevezzik, ezek abszolutér-
ték négyzete hatarozza meg, hogy az
adott kvantumbit melyik allapotba
ugrik be, amikor mérést hajtunk vég-
re rajta. Ahogy a leirasbdl is lathato,
az, hogy a kvantumbit kiolvasasakor
a méréberendezésiink nullas vagy
egyes értékét mutat, valdszinGséqi
alapon dél el — emiatt a kvantumvi-
lag alapjaiban kilénbozik a klasszikus
vilagtal.

A toébb kvantumbitbdl &ll6 rend-
szert kvantumregiszternek nevezziik,
amelynek dllapotat a tenzorszorzas
miveletével kapjuk meg az alapalla-
potokhdl. S ezzel el is jutottunk az
osszefonddas definicidjdig. Vannak
olyan Osszetett allapotok, amelyeket
fel tudunk irni két (vagy tobb) kvan-
tumbit tenzorszorzataként: ezek az
Un. szorzatallapotok. S vannak olyan
dllapotok, amelyeket nem tudunk
ilyen maddon felirni: ezek az dsszefo-
nodott allapotok. [6]

Mit is jelent ez a gyakorlatban? Ha
vesziink egy 6sszefonddott kvan-
tumbitet, és a par egyik tagjat el-
kildjik az Antarktiszra, a masikat
pedig az Eszaki-sarkra, majd meg-
mérjlk az egyiket, akkor abban a pil-
lanatban a masik kvantumbit dllapota
is bebillen.

Ennél a pontnal az érdekl6dd olva-
soban felmeriilhet a kérdés: képesek
vagyunk a fénysebességnél gyorsab-
ban kommunikalni? A valasz: nem.
Ugyanis a mérés eredménye teljesen
véletlenszer(, azaz semmilyen mo-
don nem tudjuk befolyasolni, hogy az
Eszaki-sarkon 0 vagy 1értéket mér-
tink, igy informaciét nem tudunk
vele tovabbitani. De abban biztosak
lehetiink, ha az Eszaki-sarkon nullat
mértiink, akkor tudjuk, mi az érték az
Antarktiszon.

Ugyanezt a kérdést tette fel ma-
ganak Albert Einstein is, aki szerint a
valoszinlség-alapu allapotleirdas nem
illik a kvantumfizikaba. Ugy gondolta,

hogy a mérés el6tt mar meghataro-
zott minden egyes 6sszefonddott
kvantumbit dllapota, egyfajta rejtett
valtozokba tarolva. 1935-ben megszii-
letett az EPR-paradoxon (Einstein—Po-
dolsky—Rosen), amely azt is magaban
foglalja, hogy a Heisenberg-féle bi-
zonytalansdgi elvet nem sértve képe-
sek vagyunk a tavolhatds jelenségére,
miszerint eqyik dsszefonddott részecs-
ke helyzetébhdl (vagy impulzusabdl)
meghatdrozhatd a par masik tagjanak
helyzete (vagy impulzusa). Erdemes
megjegyezni, hogy az EPR-paradoxon-
ban az 6sszefonodast részecskékre
nézték, de David Bohm® kifejtette
spinekre nézve, amely a késébbiekben
hozzajarult a terilet teljesebb vizsga-
latahoz. Ez a jelenség azonban megca-
folja a klasszikus értelemben vett loka-
litds fogalmat, amely kimondja, hogy
két egymadstdl tavoli részecske eqgymas
allapotaira nem hat. [7]

John Bell® is vizsgalta az EPR-para-
doxon lokalitasat. 1964-ben bevezette
a késébb rola elnevezett Bell-egyen-
|6tlenség fogalmat, amelyen a rejtett
valtozok lokalitasanak matematikai
korlatjat értjuk. A Bell-egyenl6t-
lenségek igazolasara szamos mad-
szert dolgoztak ki, erre egyik példa a
Clauser-Horne-Shimony—-Hold egyen-
|6tlenséq’ [8], a legelsd sikeres mérést
pedig az 1980-as évek elején hajtot-
tak végre. Az dsszefonddas egy iga-
zan fontos dsszetevévé valt, annyira,
hogy 2022-ben fizikai Nobel-dijjal is-
merték el Alain Aspect, John Clauser
és Anton Zeilinger kvantumfizikai
tevékenységeit® — mindannyiuk mun-
kdssdga kapcsolddik a Bell-egyenl6t-
lenséghez és az dsszefonddashoz. [9]

KVANTUMALAPU
KULCSSZETOSZTAS

A kvantuminformatikai elveken m-
kodé kvantumszamitdgép segitségé-
vel gyorsan tudunk majd szimulalni
kilonbozé Osszetett rendszereket és
hatékonyan tudunk megoldani ki-
|6nbdz6 optimalizacids problémakat.

¢ Aparadoxont Albert Einstein, Boris Podolsky és Nathan Rosen publikalta 1935-ben.

> Bohm, David Joseph (Wilkes-Barre, 1917.12. 20. - London, 1992. 10. 27.) apai 4grdl magyar szarmazasu kvantumfizikus, jelentés eredményeket ért el
az elméleti fizikaban, a filozéfidban, a neuropszicholdgiaban és részt vett az Gin. Manhattan-tervben is.

6 Bell, John Stewart (Belfast, 1928. 06. 28. - Genf, 1990. 10. 01.) északir fizikus 1964-ben kidolgozta a kvantumfizika egyik fontos tételét a rejtett

valtozos elméletekkel kapcsolatban.

|0y
7

Sajnos azonban a kvantumszamitd-
gép olyan feladatokat is gyorsan
végre tud hajtani, amelyek veszélyt
jelentenek a biztonsagra. Napjaink-
ban a kommunikacionk titkositasat
legnagyobb részben az Ugynevezett
aszimmetrikus kulcsu kriptografia
biztositja. Ennek sordn nyilvanos
(barki altal megismerhetd) kulcsokat
és titkos (csak altalunk ismert) kul-
csokat hasznalunk. A rendszer bizton-
sdga abban rejlik, a nyilvanos kulcshal
a titkos kulcs kiszamitasa egy nagyon
idéigényes feladat. A kvantumsza-
mitdgép megjelenésével azonban a
kommunikacional hasznalt bizton-
sagtechnikai protokolljaink mar nem
lesznek elegenddek. Rdadasul nem
csak a titkositott adatokat tudjuk fel-
térni, hanem a digitalis alairasokat és
az azokon alapuld tanusitvanyokat is.

Szerencsére vannak olyan matema-
tikai algoritmusok, amelyek a kvan-
tumszamitogép tamadasainak is el-
lendllnak. llyen példaul a szimmetrikus
kulcsu algoritmusok korébe tartozo
One-time pad. [10] (A szimmetrikus
kulcsu titkositds soran ugyanazt a kul-
csot hasznaljuk az adatok kddolasahoz
és dekddolasdhoz.) A One-time pad

7 A CHSH egyenlétlenség lehetdséget biztosit a kvantumrendszerek kozétti 6sszefonddasok tesztelésére és meghatarozasara.
8 Aspect francia, Clauser amerikai és Zeilinger osztrak kutatd kiilon-kilon olyan attord kisérleteket folytattak dsszefonddott kvantumallapotok
felvonultatasaval, amelyekben két kiilonallo részecske Ugy viselkedett, mintha egy egység lenne, még akkor is, ha el voltak vélasztva egymastol.
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2. ABRA.

BB84 protokoll
(Aszerzdk sajat
szerkesztése)

3. ABRA. A Micius
mihold és vevd-

allomdsai az osztrak-

kinai kisérlethen
(Aszerzdk sajat
szerkesztése)
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Bazis 0|1
E-D, K-Ny
EK-DNy, ENy-DK

N
e

Bazis

N e S
Atkiildendd bitek (Alice) | 1 | 1 | 0 | 1 | 0| 1|00
Bazis (Bob) + + X X + X + X
Talalatok (Bob) 1 0 0 0 0 0 0 0
Kulcsbitek (Bob) 0 - 0 - 0 - 0 0

biztonsagosnak tekinthetd, ha a szim-
metrikus kulcs hossza és a kildendd
izenet hossza azonos nagysagu, to-
vabba egy kulcsot csak egyszer hasz-
nalunk fel. A kérdés csupan az, hogyan
osztoznak meg a kommunikalo felek
a titkositashoz hasznalt kulcson. Er-
re kindl megoldast a kvantumalapu
kulcsszétosztas (Quantum Key Distri-
bution - QKD).

A QKD-alapu protokollokat tobb-
féle modon is tudjuk csoportositani,
generaciok szerint kett6t kilon-
boztetiink meg. [11] Az elsé gene-
racioba tartoznak a fotonrészecske
tulajdonsagat kihasznald, ugyneve-
zett diszkrét véltozéju protokollok
(Discrete Variable QKD — DV-QKD).
A masodik generacio a fény hullam-
tulajdonsagat hasznalja ki, ezt foly-
tonos valtozéju QKD-nak (Continous
Variable QKD — CV-QKD) nevezzik.

| Kazahsztan

_'rf.-

Finnorszdg
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A legelsé QKD-protokollt, a BB84-
et Charles Bennett és Gilles Brassard
publikalta 1984-ben. [12] A 2. dbran
lathatd a protokoll mikodésének vaz-
lata, ahol Alice a kiild6 fél, Bob pedig
a vevo.

Els6ként a kild6 véletlenszerlen
sorsol 0-bal és 1-esbdl all6 bitsoroza-
tot: ez fogja meghatdrozni a kddolds
bazisat. El6allit egy masodik véletlen
bitsorozatot is, amely tartalmazza
a fogadd fél szamara kildend6 kulcs-
biteket. A 2. dbran a zold nyil jelenti a
kvantumcsatornat, amelyen atkuldi
a vevonek a kulcshiteket, valamilyen
bazisba kddolva.

A protokoll kétféle kodoldsi és mé-
rési bazist hasznal. A kénnyebb meg-
értés érdekében — a példa kedvéért -
bevezetjlk az égtdjakat mint bazisira-
nyitottsagokat. Tehat az egyik észak-
dél és kelet-nyugat irdnyu ortogonalt

Roménia

Ausztria

(azaz egymasra merdleges) bazisok.
Mig a masik ettdl 45°-kal elforgatott
(EK-DNy, ENy-DK), szintén ortogonalt
bazis.

A zold nyilon lathatdak a kild6 ba-
zishelyes bitjei, amelyek megfelelnek
a tablazat elsé sordban lathatd a 0
és 1-gyel leirt atkildendd bitsorozat-
nak. A vevé azonban nem tudja, mi-
lyen bazisban kildte az ad¢ a jeleket.
Ezért véletlenszer(ien sorsolja a sajat
mérdbazisat, amelyben elvégzi a be-
érkezett kvantumbitek mérését. Ezt
kévetden a vevd oldal klasszikus csa-
tornan keresztil megbeszéli a kildé
oldallal, mely mérési bazisok voltak
azonosak. Ahol ugyanis a kddolasi és
a mérési bazis megegyezett, ott a ve-
v6 helyesen tudta megmeérni az atvitt
bitsorozatot, ezért ezeket fogjak fel-
hasznalni ahhoz, hogy szimmetrikus
kriptografidban alkalmazhatd kulcsot
készitsenek.

KVANTUMKOMMUNIKACIOS
MUHOLDAK

A LATHATARON

A kvantumcsatorna mint koézvetitd
kézeg lehet optikai szal vagy szabad-
téri csatorna — utobbi esetben akar
mholdas konstellaci¢ is. Bar mar sza-
mos gyartd kinal kereskedelmi forga-
lomban vezetékes kornyezetben hasz-
nalhatd QKD-berendezést, sajnos a
kvantumfizika ,nincs masolas tétele”
miatt a nagy tavolsagok lekiizdése je-
lentds kihivas. Hagyomanyos értelem-
ben vett erdsitét nem tudunk épiteni
a kvantumos rendszerek szamara, igy
az uvegszal csillapitasa nagy tavolsag
esetén egyaltalan nem elhanyagolha-
td. A vezetékes vildghan emiatt jelen-
leg csak pont-pont rendszereket tu-
dunk kiépiteni, amely azt jelenti, hogy
bizonyos tavolsagonként megbizhatod
csomopontnak tekintett eszkdzoket
kell elhelyezni. Ha szeretnénk mond-
juk a Budapest—Miskolc kozotti nagy-
sagrendileg 200 kilométeres tavolsa-
got lefedni, akkor elképzelhetd, hogy
ahhoz 50 kilométerenként kellene el-
helyezni vezetékes QKD-eszkdzparo-
kat, azaz a tavolsagot csak 4 darab
eszkozpar felhasznalasaval tudnank
athidalni. Nem véletlen, hogy nagy
tavolsagu osszekottetések megvald-
sitdsahoz sokan foglalkoznak szabad-
téri, illetve miholdas rendszerek vizs-
gadlataval.



1991-ben mar 30 centiméteres ta-
volsdgon hajtottak végre szabadtéri
kulcscserét, 1998-ban a Los Alamos
Nemzeti Laboratérium munkatarsai
sikeresen tesztelték 1 kilométeres sza-
badtéri kvantumkulcselosztd rendsze-
riiket, majd ezt a tavolsagot 2002-re
10 kilométerre novelték. [13] Eurdpai
kutatok 2006-ban mar 144 kilométeres
tavolsagban demonstraltak a szabad-
téri kulcsszétosztas mikoddképessé-
gét a Kanari-szigeteken. [14] 10 évvel
késébb, 2016-ban Kina felbocsdtotta
a Micius muholdat, a vilag elsé kvan-
tumkommunikdcids miholdjat, amely
635 kilogramm tomegd és 500 kilo-
méteres magassaghan, napszinkron
palyan kering. [15] Kilonboz6 kvan-
tumtechnoldgiai tudomanyos kisér-
letek elvégzésén tul, szamos maodon
demonstraltdk a mdholdas kvantum-
kommunikacio mikodéképességét,
tobbek kozott a 3. dbran lathato Bécs-
Peking kozotti szakaszon is, ahol kvan-
tumkulcsokkal titkositott videdkon-
ferenciahivas is tortént. [16]

2019-ben felbocsatottdk a 2,6 kg
tomeg, 3U Cubesat kategdriju, szin-
gapuri SpooQy-1 kismdholdat. (A 3U
egy 30x10x10 cm-es hasabot jelent).
A m(hold fedélzetén hoztak létre po-
larizaciéval 6sszefonodott kvantum-
bitparokat, amelyeket detektormo-
dullal meg is mértek, mindezt 408 km
magas Fold korlli palyan keringve.
Ezzel a misszidval egy Ujabb lépés-
sel kozelebb kerltink a kismdhold-
alapu kvantuminternet kiépitéséhez.
[17]

Az Eurdpai Unid felkérésére az Eu-
répai Urligyndkség (European Space
Agency — ESA) fejleszti az Eagle—1
miholdat, amely majd alacsony Fold
kordli palyan keringve tud szerepet
vallalni a kvantumkommunikacio glo-
balizacidjaban.

EPULO EURGPAI
KVANTUMKOMMUNIKACIOS
HALOZAT

Bar a kvantummechanika Eurépdban
szlletett, a masodik kvantumtech-
nolégiai forradalomban sajnos kon-
tinenslnk lemaradt. Ezt felismerve
2016-ben hirdették meg a Quantum
Manifestot, azt a kidltvanyt, amelyben
négy tertileten — kvantumszamitdgép,
kvantumkommunikacio, kvantumszi-
muldcio és kvantumszenzorok — je-

161ték ki az eurdpai fejlesztési iranyo-
kat. [18] A négy iranyhoz kapcsoldddan
2018-ban indult el az eurépai kvantum-
technoldgiai flagship projekt (Quan-
tum Technologies Flagship), majd 2019
juniusaban meghirdették az Eurdpai
Kvantumkommunikacios Infrastruktd-
ra kezdeményezést (European Quan-
tum Communications Infrastructure -
EuroQCl), amelyhez Magyarorszag mar
2019 juliusaban csatlakozott. Hosszu
el6készitd tevékenységet kovetden
2023 janudrjaban indultak el az Eurdpai
Uni¢ tagallamaiban kilonbézé nemze-
ti projektek, ezzel parhuzamosan pe-
dig egy eurdpai szint{ kvantumkom-
munikacios rendszer tervezése is zajlik,
amelynek foldi (optikai szdlas) szeg-
mense mellett, miholdra alapozott (r-
szegmense is lesz.

MUHOLDAS KVANTUMINTERNET
A gyorsan fejlédé kvantumkommu-
nikacid egyik fé hajtdéereje a klasszi-
kus rendszerek biztonsagi szintjének
novelése. Ugyanakkor ez csak az el-
s |épés. Vilagszerte sokakat foglal-
koztat a kvantuminternet kiépitése.
[19] Azonban szamos kihivassal kell
szembenézniink, ha klasszikus bitje-
inket felvaltja a kvantumbit, amely
igen érzékeny a kornyezeti hatasok-
ra. Akornyezettel vald 6sszefonddas,
azaz a dekoherencia miatt a kvan-
tumbit allapota kénnyen megséril,
ami a kvantuminformdacié vesztésé-
hez vezet. A globalis kommunikaci-
onal nehezité tényezd, hogy a kvan-
tumbit allapotat nagy tavolsagokon
keresztiil meg kell 6rizni, és tovabbi-
tani a kommunikalo felek kozott.
Ahhoz, hogy a jové kvantuminter-
netén nagy tavolsagokon keresztil
képesek legylnk kvantuminformaci-
ot kildeni, szitkségiink van kvantum-
memaridra. Ennek f6 feladata, hogy a
beérkezett kvantumbitet nagy ha-
tékonysaggal beirja a memodridba,
majd adott id6 mulva szintén nagy
hatékonysaggal kiolvassa ugyanazt
a kvantumbit allapotot, és tovdbb-
kildje a vevd felé. Ennek egyik
legnagyobb kihivdsa, hogy a be-
érkez6 kvantumbit allapotat nem
mérheti meg, mert akkor a kvan-
tumbit bebillen egyik dllapotha, és
egy klasszikus informaciét hordozé
rendszerré alakul. Sokféle kvantum-
memoria-implementacids kisérlet zaj-
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lik vilagszerte, ahol f6 szempont a
minél hosszabb koherenciaid6 (az-
az idémennyiség, ameddig képesek
vagyunk a kvantumbit allapotat val-
tozatlanul megdrizni) elérése, illetve
minél nagyobb hiiséggel tudjuk tarta-
ni a beérkez6 kvantumallapotot. [20]
A tovabbi kihivdsok k6z6tt a minia-
tlrizalas szerepel, hiszen a cél, hogy
kénnyd, kisebb miholdakra is szerel-
hetévé valjon a technoldgia [21], illet-
ve a felbocsatas soran a mechanikai
rezgésekkel szemben is nagy hibat(-
réképességgel rendelkezzen. [22]
Jelen pillanatban téhbféle architek-
turdlis elképzelés is létezik a miholdas
kvantuminternettel kapcsolatbhan.
Az egyik elv a 4. dbran lathato, ahol a
kvantummemoaria (QM) a Féldon he-
lyezkedik el, rogzitett helyzettel. Alice
(A) kvantuminformaciot kild Bobnak
(B), de a nagy tavolsag lekiizdése ér-
dekében elséként egy, a miholdon ta-
lalhatd kvantumjelismétlének (Quan-
tum Repeater) sugarozza fel a jelet,

o
A

Foldre telepitett
kvantummemdria-
alapu kvantumhaldzat

Miholdas
kvantummemoria-
alapu kvantumhaldzat
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6. ABRA.
Kvantummemdria-alapu
miiholdas konstellaci
(Aszerzdk sajat
szerkesztése)

7. ABRA.A2022. méjusi
kisérleten késziilt
fénykép amiiegyetemi
fejlesztésii
QKD-berendezésrdl
(Aszerzdk felvétele)

amely — atjatszo allomasként - rog-
tén tovabb is adja a kvantumbitet
a foldi kvantummemorianak. Adott
id6 utdn a tarolt dllapotot visszakuldi
ugyanannak a m(holdnak, ami azon-
nal tovabb kildi Bobnak. Ennek egyik
nagy elénye, hogy nagy tavolsagokat
le tudunk fedni. Az eljarasnak azon-
ban komoly dra van: ahogy a 4. dbra
is mutatja, a kvantumbitnek négyszer
is szembe kell néznie az atmoszférikus
hatdsokkal, amelyek miatt a jel-zaj vi-
szony romlik.

Erre a problémara az 5. dbran 1at-
hato elrendezés adhat megoldast. Ha
a kvantummemériat miholdas rend-
szerre épitjuk ki, akkor a kvantumbit
atmoszférikus hatasoknak csupan
csak kétszer van kitéve, azaz felére
csokkentettik az ebbdl eredé deko-
herencia mértékét.

Azonban még ez sem mondhatd
teljesen tokéletes megoldasnak, hi-
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szen egy miholddal egyszerre két,
egymastol tavol lévé vevdallomast
beldtni nehéz technoldgiai feladat.
Ezért érdemes elgondolkozni a kvan-
tummemoria-alapu mdholdas kons-
tellacioban, ahol a memdriak egymas
kozott kis veszteséggel kommuni-
kalnak (hiszen az (rben mar nincs
atmoszférikus hatds), ezzel megno-
velhetik a rendszer egyittes koheren-
ciaidejét, igy nagyobb tdvolsdgokat is
képesek lefedni. Ez a rendszerstruk-
tdra 1athatd a 6. dbran.

HAZAI FEJLESZTESEK

A Budapesti Miszaki és Gazdasag-
tudomanyi Egyetemen tobb mint
20 éve foglalkozunk kvantuminfor-
matikaval és kvantumkommunikacio-
val kapcsolatos kutatdssal, és 2012
Ota sajat rendszereket fejlesztink.
Munkdnkat tébbek kézott a 2017-
2021 k6z6tt a HunQuTech hazai kvan-
tumtechnoldgiai kivaldsagi projekt,
2020-2025 kozo6tt a Kvantuminfor-
matikai Nemzeti Laboratdrium, mig
2023-2025 kozott a QCIHungary ne-
v( projekt is tdmogatja. A Mlegye-
tem és az Ericsson Magyarorszag
egyuttmikodésében készilt egy,
BB84 protokollt hasznalé QKD-rend-
szer. [23] Fejlesztettlink egy mésodik
generacids kvantumkulcscsere proto-
tipust is. Ezt a Mdegyetemen fejlesz-
tett rendszert éles halézatban 2022.
aprilis 29-én teszteltlk sikeresen,
ekkor a Magyar Telekom dltal bizto-

° https://doi.org/10.23713/HT.58.1.07

sitott optikai szalon kuldtiink 4t né-
hany fotonbdl 116 jelet a Magyar Te-
lekom kelenfoldi kézpontja és a BME
| éplilete kozott, tébb mint 2 kilomé-
teres tavolsagon, felhelyezve ezdltal
Magyarorszdgot a kvantumkommu-
nikdcio nemzetkozi térképére. Ezt ko-
vetéen Uj hazai tavolsdgi rekordot
allitottunk fel a kvantumkommuni-
kdcio teriletén 2022. majus 25-én, a
BME és a HUN-REN Wigner Fizikai Ku-
tatokozpont kozotti tobb mint 20 ki-
lométeres tavolsagban megvaldsitott
kvantumkommunikacidval (7. dbra).
A demonstracio soran kvantumin-
formaciokat kiolvasva allitottunk el6
olyan kulcssorozatot, amelyet fel le-
hetett hasznalni Gzenetek és képek
titkositasara. [24]

2023-ban tovabbfejlesztettiik a labo-
ratoriumi koriimények kozott mikodd
kvantum véletlenszam-generdtorunkat
is. [25] Ennek révén kvantumfizikai fo-
lyamatokra alapozva tudunk el@allitani
j6 mindségi véletlenszamokat, ame-
lyek fontos alapjat jelentik a kilénboz6
titkositasi eljdrasoknak. A sajat fejlesz-
tés(i véletlenszam-generatorunk altal
eléallitott szamok egy belsé webolda-
lon keresztll elérheték a Miegyetem
polgdrai szamara.

A vezetékes kvantumkommunikd-
cios terllet mellett szabadtéri kvan-
tumkulcsszétosztd rendszer fejleszté-
sével is foglalkozunk, egyittmdkadve
a Vodafone Magyarorszaggal. Az 6sz-
szekottetés soran a BME Természet-
tudomanyi Karon fejlesztett 6ssze-
fonddott fotonforrast hasznaljuk,
valamint olyan, sajat szinkronizacids
berendezéseket, amelyek épitését az
Eurdpai Urligynokség is tdmogatja.
A kisérleti demonstraciokon tul vizs-
galjuk a mdholdas kvantumkommuni-
kacio kilonboz6 kérdéseit, tobbek ko-
z6tt a tobb kvantumkommunikacids
mdholdbdl &llé QKD-rendszerek, vala-
mint a kvantuminternet technolégiai
megvaldsithatésagaval kapcsolatban.

Nagy hangsulyt fektetiink a jové
generaciojanak az oktatdsara is. 2022
¢szén hazankban elséként a Mdegye-
temen indult el az Grmérndk mester-
szak, amelyr6l részletesen a Haditech-
nika 2024/1. szamaban szdmoltunk
be® Fél évvel késébb, 2023 tavaszan
az orszagban elséként a BME Villa-



mosmérnoki és Informatikai Karon
indult el kvantuminformatikai mellék-
specializacio. Ennek soran a mérnok-
informatikus mesterképzés hallgatéi
el6adasok, gyakorlatok és laboratd-
riumi mérések segitségével mélyed-
hetnek el a kvantumszamitogépek és
a kvantumkommunikacio kilénbozé
technoldgiai kérdéseiben.

Az Eurépai Uni6 tamogatdsaval 2023.
januar elején kezdédott az EuroQCl-hoz
kapcsolddd magyar kvantumkommu-
nikacios projekt. A QCIHungary pro-
jektben a Kormanyzati Informatikai
Fejlesztési Ugynokség (KIFU) koordi-
nalasaval a Budapesti M(iszaki és Gaz-
dasagtudomanyi Egyetem, az Edtvos
Lorand Tudomanyegyetem és a HUN-
REN Wigner Fizikai Kutatokézpont

szakemberei kdzosen dolgoznak egy
hazai kvantumkommunikdcios infra-
struktura kialakitdsan. A projekt sordn
a Miegyetem koordindlja az oktatds-
sal kapcsolatos feladatokat, valamint
a kutatds-fejlesztési tevékenységeket
is. Utdbbi keretében kilénbozé veze-
tékes és szabadtéri rendszereket fej-
lesztlink és felkészlink a miholdas
kvantumkommunikacids rendszerek-
hez torténd kapcsolddasra.

OSSZEFOGLALAS

Cikklinkben a mdholdas kvantum-
kommunikacié gyakorlati megvalo-
sitasanak kérdéseivel foglalkoztunk.
Miutan bevezettiik az olvasot a kvan-
tumfizikai elveken alapuld tavkozlés
legfontosabb jellemzéibe, részlete-

HIVATKOZASOK

sen is bemutattunk néhany teriletet
és kitértlink a jovébeli fejlesztés ird-
nyaira. Napjainkban a legnépszer(ibb
alkalmazasi terilet a kvantumalapu
kulcsszétosztas, ami mar nemcsak a
laboratériumban létezik, hanem a vi-
lagon tobb cég kinal kapcsolédo ter-
méket, szamos helyen lizemeltet-
nek vezetékes haldzatot és terveznek
mUholdas rendszereket. Cikkinkben
nagy hangsulyt fektettiink az ¢ssze-
fonddason alapuld miholdas kvan-
tuminternetre, bemutatva tobbfé-
le architekturalis elképzelést is. Ezek
kozll a muszakilag legizgalmasabb
a kvantummemoria-alapd mdholdas
konstellacié, ahol a memaridk egy-
mas kozott kis veszteséggel kommu-
nikalnak. .
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