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DRONDETEKTALO FEJLESZT

Z ELSO PILOTA NELKULI JAR-
A MUVEKET NAGY-BRITANNIA-

BAN ES AZ USA-BAN TERVEZ-
TEK AZ 1. VILAGHABORU ALATT. A brit
gyartmanyu Aerial Target egy kis
méret(, radiovezérelt Iégi jarm( volt,
amelyet 1917 marciusaban teszteltek
el6szor. Ezzel parhuzamosan fejlesz-
tették az amerikai Aerial Torpedo el-
gondolas alapjan a Charles Kettering
tervezte Kettering Bug elnevezési
eszkozt, amely 1918 oktdberében re-
pllt el@szor. A Bugot felszallas utan
robotpildta iranyitotta a kijelolt cél
iranyaba, majd azt elérve a motor
ledllt, a szarnyak levaltak, és a rob-
bandanyaggal toltott test razuhant
a megsemmisitendd célra. (2. abra)
Annak ellenére, hogy mindkét eszkoz
igéretes eredményeket produkalt, vé-
gll egyiket sem vetették be a habo-
rd soran.

A két vilaghaboru kozott elsésor-
ban a britek folytattak érdemi fej-
lesztéseket a radiovezérelt 1égi jar-
mUvek terén. 1935-ben els@sorban
céltargyként hasznaltdk az eszkozo-
ket légvédelmi l16vészgyakorlatokhoz,
amelyekhez hasonldkat az USA-ban is
gyartottak, és ugyanerre a célra al-
kalmaztak.
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(OSSZEFOGLALAS: Az utdbbi évtizedben a drénpiac robbandsszert fejlédésnek és rendki-
viil széles elterjedésnek indult. Mig a drénok néhany évvel ezeldtt még a modellez6k hob-
bicélu jatékanak szamitottak, addig napjainkban mar széles kdrben alkalmazzak azokat
(tobbek kozott tavvezetékek vizsgalatdra, légi fotozasra, videdzasra, €16 kozvetitésekre, ve-
szélyes helyek megkozelitésére, druszallitasra stb.). A polgari felhaszndlds mellett a katonai
miiveletek soran is jelentds szerepet kaptak az olcson eldallithatd és kénnyen (zemeltethe-
td drénok. Az engedély nélkiili felhasznalasuk altal okozott potencidlis veszély mértéke is
megndtt. Tanulmanyunkban ezen esetek preventiv lehetdséqgeire, a rosszhiszem( hasznalat
visszaszoritdsara, illetve a védelmi ipari fejlesztésekre fokuszalunk, bemutatva a kiil6nbdzd

altal fejlesztett drondetektald rendszerre.

KULCSSZAVAK: UAV, VTOL, ISM, FPV, BVLOS, RF szenzor, aktiv/passziv radar, mikro-Doppler,
szenzorfuzio

ABSTRACT: Over the past decade, the drone market has exploded and spread widely. While
a few years ago drones were considered as a hobby, nowadays they are widely used (e. g.
inspection of power lines, aerial photography, videography, broadcasting, approaching
dangerous places, transport of goods, etc,). In addition to civilian use, cheap to produce and
operate drones also played a significant role in military operations. Furthermore, the po-
tential danger caused intentionally or unintentionally by their unauthorised use increases.
In this article, we focus on the preventive possibilities of these cases, the reduction of ma-
licious use and defence industrial developments, presenting the various drone prevention
and detection options, including the drone detection system developed by BHE Bonn Hun-
gary Electronics Ltd.
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2. ABRA.

A Charles . Kettering
amerikai mérnok tervei
alapjan épiilt Bug repild
torpedd [11]

A felderit6 és megfigyeld dronok a
vietnami haboru sordn jelentek meg
el6szér nagy mennyiségben. Ezek a
jarmlvek mar sokkal fejlettebbek vol-
tak elédeiknél: rakétatamadast tud-
tak inditani, illetve hosszabb repilési
idével és nagyobb replilési magassag-
gal rendelkeztek. [1] [2]

Az UAV-k (Unmanned Aerial Vehicle
- pildta nélkdli 1égi jarm{) nem csak
a katonai felhasznalds szempontjabdl
jelentenek értéket. Az utobbi évti-
zedben egyre kénnyebben érhet6 el
barki szamadra ez a technoldgia: a pi-
acon sorra jelennek meg a kilonh6zé
kis méret(i, nagy hatétavolsagu dro-
nok, amelyeket barki megvasarolhat.

A drénok egyre novekvé szama
mellett a diverzitasuk is novekszik:
a kivant alkalmazasnak megfelelGen
szamos tipusu és méretd dron kap-
hatd a kilonféle forgdszarnyd meg-
oldastdl (multikopterek) a merevszar-
nyu eszkozokig, a VTOL-képesséqditdl
(Vertical Take-Off and Landing - fiig-
g6leges fel- és leszallas) a hagyoma-
nyos felszallasdig. Olcso eldallitasi
koltséglk, konny( iranyitasuk és egy-
szer(ibb Uzemeltetésik miatt els6-
sorban a forgodszarnyas dronok keriil-
tek a figyelem kdzéppontjaba.

Az intelligens, dnvezetd technold-
gidk napjainkban egyre nagyobb sze-
rephez jutnak. Az 6nvezetd autok
mellett a légi forgalom (druszallitas,

anyagmozgatas, személyszallitas, uta-
z4s) is egyre hangsulyosabb.

2016-ban jelent meg az elsé dnve-
zetd személyszallité UAV-koncepcid,
amely jol mutatja a szektor fejl6désé-
nek potencialjat és iranyat. Az egyre
novekvé szamu dronok a legalis és
jéhiszem(i hasznalat mellett a rossz
szandéku, sét kifejezetten karoko-
zasi célu felhasznalas is tapasztalhato,
amelynek hatdsara a drénok napjaink
egyik kiemelt veszélyforrasava val-
tak. [3]

Ez utobbiak eklatans példai a habo-
rus- és valsagovezetek mellett a ko-
zelmdultban tortént incidensek, ame-
lyeket a kdzszerepldk ellen dtépitett,
de Uzletek polcairdl beszerezhetd dro-
nokkal inditottak. [4]

Figyelembe véve a dronok egyre
novekvé szamat, egyre konnyebb ke-
zelhetdségét, egyre nagyobb hatota-
volsdgat, repllési idejét és teherbird
képességét, az egyre csokkend arukat,
valamint az interneten terjedd okta-
tasi anyagokat, tovabba a nemzetko-
zileg egységes szabalyozas hidnyat
- konnyen belathato, hogy a drénok
altal képviselt potencidlis veszély ro-
hamos aranyban novekszik.

Ahhoz, hogy a rosszindulatu alkal-
mazasok ellen védekezni tudjunk, el6-
szor azonositanunk kell ezen felhasz-
nalasok kategoridit. A veszély tobbfé-
le modon jelentkezhet a csempészet

kilonféle iranyzataitdl (hatdron at-

nyulo, bortonbe, zart [étesitmények-

be irdnyuld) a veszélyeztetésen at a

szandékos pusztitasig.
Veszélyeztetett terlletek a teljes-

ség igénye nélkil (a kritikus infra-

struktaradk): [5]

- repuléterek,

- erémuvek,

- védett intézmények (pl. hataratkeld-
helyek, bankszféra, energetikai ella-
torendszerek, tavkozlési csomdpon-
tok, gaz és olajfinomitok stb.),

- tdmegrendezvények.

A radidengedély nélkil hasznalhato
frekvenciasavokban mdkodé kulon-
féle vezeték nélkili atvitelt hasznald
eszkozok (pl. a PMR-radiok [Personal
Mobile Radio — személyi mobil radid],
UAV-k) alkalmazasa nem kotédik en-
gedélyhez vagy regisztraciohoz? ezért
a rosszindulaty felhasznalok, valamint a
blin6z6i korok is széles korben hasz-
naljak ezen megoldasokat. Megfeleld
detektdld eszkoz hianyaban a védel-
mi feladattal megbizott szervek nem,
vagy csak tul késén szereznek tudo-
mast az illegalis cselekményrél (egy
atlagos dron sebessége 20m/s, de a
DJI FPV kozel 40 m/s sebességre is
képes lehet [6]), igy nincs modjuk a
szlkséges intézkedések megtételére.

Az érintett terilletek kozelében na-
ponta tapasztalhatd illegalis dron-
hasznalat, ennek ellenére valaszlépé-
sek altaldban csak akkor sziletnek, ha
incidens torténik. Jo példa a 2018. de-
cemberi gatwicki eset [7], ahol a rep-
teret ért incidenst kovet6en mindkét
londoni reptéren dronfelderité és -el-
harito rendszert telepitettek. Figye-
lembe véve, hogy napjainkban a drén-
detektalds még jelentds fejlddés elott
allo, fiatal szakter(let, a publikusan
elérhetd informaciok korldtozottak.

Mint emlitettiik, a legnagyobb prob-
lémat a kis méretd, kis bekertlési kolt-
ségl dronok hasznalata jelenti szabo-
tazs és veszélyes helyzet elidézésére.
Egy néhany szazezer forintos drén is
képes lehet 400-500 g robbandszert
szallitani, és a cél felett megfeleld
pontossaggal ledobni. Kilon veszélyt
jelent a ,hazi készitési" dronok alkal-

"https://www.aboutamazon.com/news/transportation/amazon-prime-air-delivery-drone-reveal-photos (Letdltve: 2023.10. 24.)
2 A frekvenciahasznalatuk tipikusan a szabad felhasznalasu ISM-savban (Industrial, Scientific and Medical - ipari, kutatasi és egészségiigyi elektronikus
berendezések, illetve alkalmazasok szamara jelolték ki) torténik.
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mazasa, amelyek adott esetben nem
a standard, szabvanyositott radidfrek-
venciakat hasznaljadk, vagy a meg-
novelt kommunikacids hatotavolsag
miatt magasabb addteljesitményt al-
kalmaznak.

Beldthato tehat, hogy a dronok rossz-
indulatu felhaszndldsa elleni védekezés
kritikus fontossagu. A légtérfigyelés, il-
letve a légi jarmdvek detektdldasa mar
a Il. vildghabordban megkezdédott: az
elsé lokatorokat el6szor a britek alkal-
maztak légvédelmi feladatokra. [8] Az-
oOta a radidlokatorok, illetve a radarok
széles korben elterjedtek civil és kato-
nai alkalmazasra egyarant.

Az aktiv radarokon felil, az 1930-as
években elindultak az elsé kisérletek
a passziv radarokkal kapcsolatban is.
Ezek az eszkdzok nem bocsatanak ki
elektromdgneses hullamokat, hogy
azok visszaverédésébdl allapitsanak
meg a céltargyra vonatkozo kovet-
keztetéseket, hanem oly modon ké-
pesek objektumokat észlelni és nyo-
mon kovetni, hogy a kérnyezetben
el6fordulo forrdsoktol (pl. analég-
digitalis m(sorszérds) szarmazo refle-
xiokat vizsgaljak. Ezen rendszerek dridsi
elénye, hogy nem kotottek radiden-
gedélyhez, ezaltal barhol és barmikor
telepithetdk és tzemeltethetdk. Ka-
tonai szemponthol még nagyobb el6-
nyik, hogy a kisugarzas alapjan nem
felderithet6k és nem tamadhatok.

Mind az aktiv, mind a passziv ra-
darok alkalmasak nagy méret( foldi
és |égi jarmUvek, tovabba kis méretd
dronok vagy akar emberek detekcio-
jara és klasszifikdlasara, de az alkal-
mazasuk modja szerint kompromisz-
szumokat kell kotni.

A passziv detektdlasnak egyéb mad-
ja is |étezik, ugyanis a dronok kom-
munikaciora és videdkép-sugarzasara
hasznadlt frekvenciatartomanya bemér-
hetd, majd irdanyméré algoritmusok
seqitségével a forrds irdnya meghata-
rozhatd. A pontos pozicid ismeretéhez
harom mérbeszkoz sziikséges: a ha-
rom mérési eredmény alapjan a cél-
targy(ak) pontos (GPS-pozicid) hely-
zete egyértelm(en meghatdrozhaté.
Ez a legelterjedtebb dréndetektalasi

megoldas, a piacon el6forduld be-
rendezések zome ily madon mikodik.

A BHE Bonn Hungary Elektronikai
Kft. munkatdrsai egy ilyen iranyméré
detektort fejlesztettek ki’ a késéb-
biekben ezt részletesen bemutatjuk.

A passziv és aktiv szenzorok egyUt-
tes alkalmazasaval, tovabba adott
esetben optikai kameraval, akusztikus
szenzorral kiegészitve egy komplex,
minden igényt kielégité detektalo
rendszer hozhato létre, amely nagy
hatdtavolsaggal és jo megbizhato-
saggal képes a dronok érzékelésére,
poziciéjuk megjelenitésére.

Alapvet6 elvards a drondetektdld
berendezéssel szemben a napszak-
tol és az idéjarasi viszonyoktdl flig-
getlen, folyamatos és meghizhato lze-
meltetés.

Objektum tipusu védelem esetén
lényeges egy véddzona kialakitasa,
amely fizikailag elkeritett, 6rzott te-
riletet jelent. Ezen a teriileten belil
mar védekez6 lépésekre van szlkség.
A detektdlasnak a véd6zonan kivil
kell megtorténnie, figyelembe véve
a kornyezetet és a szenzorcsoportok
nagysagat/komplexitdsat, valamint a
szenzorcsoportok hibaszazalékat is.
A tdmaddeszkozt a védézonan beldl
mar hatastalanitani kell.

Fontos, hogy a rendszer legyen ké-
pes kezelni a rajban megjelend dronok
veszélyét is. Legyen szo akar fug-
getlen, akar kdzpontilag iranyitott,
akar egymassal kommunikalni képes
drénokrol, a tobb eszkéz altal jelen-
tett potencialis veszély hatvanyo-
zott. Az objektum védelmének ter-
vezésénél, a berepllést végzd dron se-
bességének fuggvényében figyelembe
kell venni az érzékel6zonak nagysagat,
a szenzorok hatétavolsagat. A védelmi
rendszernek nem lehetnek vakfoltjai
- ezeket megfelel6 radioterjedési és
egyéb mérési szimulaciok révén kell
megtervezni —, felderitd képessége
nem lehet korldtozott egyetlen be-
repulé eszkozre, mert igy a védendd
objektum védtelen maradna a mas
iranybol érkez6 eszkozokkel szemben.

A fentieken tulmutatdéan a kornye-
zeti sajatossagok (terepviszonyok, va-

rosi kérnyezet stb.) is nagyban befo-
lyasoljak a jelek mérhetéségét (fading
jelenségek,* tobbutas terjedés sth.) és
azonosfthatésagat.

Az aldbbiakban bemutatunk néhany,
a piacon elérheté drondetektald be-
rendezést.

R&S ARDRONIS

Ez a német rendszer a taviranyitas
(RC - Remote Controller) jeleinek de-
tektdlasara képes, illetve azok (mind
a dron, mind a pil6ta) iranyat is meg-
hatdrozza. Az eszk6z mikodése azon-
ban korldtozott, ugyanis csak az FHSS
(Frequency-Hopping Spread Spectrum
— Frekvenciaugratdsos szort spektru-
mu hozzaférés) modulacioval ellatott
vezérléseket érzékeli. A rendszer képes
klasszifikalni is a drénokat, ugyanis
egy adatbazis alapjan az FHSS-jeleket
meg tudja kilénboztetni. Ezt az adat-
tarat folyamatosan frissiteni kell, a
rendszer ugyanis csak ilyen modon
lesz naprakész (,monitor and match”
funkcid). A rendszer képes a videojel
dekddoldsara, ezdltal ugyanaz a kép
megjelenithetd, amelyet a pildta is Iat.

ApolloShield

Az ARDONIS-hez hasonldan az izraeli
ApolloShield rendszer az RC kommu-
nikdcios csatorna altal hasznalt RF
(Radio frequency - radioéfrekvencias)

3 NKFI dltal meghirdetett palyazat - 2019-1.1.1-PIACI-KFI-2019-00187 azonosito6 szdmu, a ,Radidengedély nélkil miikodtethetd radio taviranyitasu
eszkozok és radio berendezések sugarzasa detektdlasara, valamint a sugarzas helyének meghatdrozasara szolgald iranymérd rendszer fejlesztésére” -

keretein belil.

“Fadding jelenség: radiovételnél fellépd, a radiohullamok interferencidja miatti hangerd-ingadozast okozd jelenség.

HAZAI TUKOR

3. ABRA.

ABXDD10 iranymérd
terepi tesztje Zichydjfalu
hataraban, érzékelési
tdvolsag: ~6000m
(Aszerzok felvétele)
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4. ABRA.

ABXDD10 RF detektor
képernydje, iranykeresési
eredményekkel
(Aszerzok felvétele)

jeleket képes detektdlni és egy adat-
bazis alapjan klasszifikalni. Bizonyos
drontipusok esetén a rendszer kiegé-
szithetd jammer (zavard) funkcioval
is, amelynek hatdsdra a dron elveszi-
ti a kapcsolatot a taviranyitoval, és
kapcsolat hidnyaban visszatér a pilo-
tahoz.

A berendezés kilonb6z6 kivite-
lekben, kilonboz6é detektalasi hato-
tavolsdggal és iranyszoggel érhetd
el. Tobb szenzor esetében harom-
sz0gelési opcidval is kiegészitheto,
ezdltal az irdny mellett a pozicid is
meghatdrozhatd.

AARTOS

A német AARTOS cég kiilonbozé ter-
mékei szintén a kilonbodz6 RF-jelek
analizdlasara képesek, ezdltal megha-
tarozva a dron, illetve a piléta pozi-
ciojat. Ezek a rendszerek a mestersé-
ges intelligenciat (Artificial Intelligence
- Al) haszndljak az RF-jelek analizala-
sara. Az eddig felsorolt modellek mel-
lett ez is csupan a piacon elérhet6, és
titkositas nélkili csatorndt hasznald
dronokat képes felismerni, azok RF-
jeleinek analizaldsaval.

Tobbféle modell érhetd el kilonféle
hatotavolsagokkal (1-2 km; 2-5 km:;
5-14 km) és kilonféle pontossaggal
(4-6° 2-4° 1-3°). Az egyes rendsze-
rek mobil, valamint fixen telepitett
megoldassal rendelkeznek. A komo-
lyabb és dragdbb berendezések ra-
darral egészilnek ki (ezaltal ponto-
sabbak), illetve az eszk6zhoz igény
szerint jammer funkcio is rendelhetd.

Altalanossagban elmondhat¢, hogy
egy iranyméré berendezés harom-
sz6gelés esetén biztos, hogy rendel-
kezik valamekkora szoghibaval, amely
javithato, ha az iranymérét aktiv rad-
arral egészitjuk ki.
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Meg kell jegyezni, hogy az elektro-
mos nyalabformalassal rendelkezé un.
mikro-Doppler radarok 6nmagukban
akar 10 km tdvolsagral is (pl. Blighter
UADS [9]) képesek dront detektalni
és klasszifikalni. Az ilyen radarokat
elsésorban haditechnikai célokra al-
kalmazzak; beszerzési aruk az atlagos
eszkozoknél magasabb.

SZENZORFUZIO

A nagyobb megbizhatdsag, illetve a
magabiztosabb detektalds érdekében
az iranymérd berendezés kilonbozé
egyéb rendszerekkel kiegészithetd.
Ebben az esetben tobb kilonféle be-
rendezést, szenzort kell egyidejlleq al-
kalmazni, hogy megfelel6 alapossag-
gal megbizonyosodjunk a fenyegetés
mozgasardl, helyzetérdl. Az irdanymérd
kiegészithet6 aktiv radarral, ezaltal
pontos pozicié- és magassagi adato-
kat nyerhettink ki.

Ha ismert az irany és a magassag,
optikai kamerat iranyithatunk a cél-
targyra, ezaltal a kezel¢személyzet
pontos képet kap az adott fenye-
getésrél. Ez akkor is hasznos funkcid
lehet, ha valamely okbol nem lehet
egyértelmten klasszifikalni annak ti-
pusat. Az eddigieken feldl akusztikus
szenzorral is kiegészithetjik a rend-
szert, amely tipikusan a drén légcsa-
varjainak hangjat keresi, majd mes-
terséges intelligencia alkalmazasaval
kisz(irhetd a koérnyezeti zaj és azono-
sithaté a hangminta. Meg kell emliteni,
hogy minden szenzornak megvan a fi-
zikai, technoldgiai korlatja. Tehat a fu-
zi6 abban tud segitséget nydjtani, ha
minden szenzor megfeleléen konfigu-
ralt, j6l megtervezett, elég szamos-
saggal bir az adott védendd terilet
mértékéhez, valamint jol bedllitottak
a hibahatdrok az adott kérnyezethez,

terepviszonyhoz képest. A rendszer
igy a hibaszazalékok alapjan atlagol,
mérlegel, kijelez vagy éppen ignoral
egy incidenst.

Minden esetben a kornyezeti té-
nyezdk, a dron sebessége, nagysaga,
anyaga, repllési magassaga fontos,
és egyben kizard ok is lehet annak
tekintetében, hogy egy a kereske-
delemben kaphatd, kommersz dront
idében, preventiven tudjunk jelezni,
miel6tt kartékony kildetését elvé-
gezné.

BHE BXDD10 IRANYMERO

A BHE Bonn Hungary Kft.-nél egy, a ra-
diofrekvencias spektrumban mikods,
jeldetektalast, osztalyozast és irdany-
mérési feladatokat végrehajto eszkozt
fejlesztettiink ki. Az eszkdz globalisan
alkalmas mind az engedély nélkil hasz-
nalhato kéziradiok, mind a dronok de-
tektdldsara. Képes a dronokra telepi-
tett kamera, illetve a dron vezérlésére
hasznat taviranyitd RF-jelének detek-
talasdra, valamint a jelforras iranyanak
meghatdrozasara is. (3. dbra)

Az adott kérnyezetben telepitett ra-
diofrekvencids irdnymérd szenzor a te-
riletet kétdimenzidsan, 360°-bhan fedi
le. A drénok radids mintdjat érzékeli,
és ez alapjan kiértékeli, klasszifikalja
az eszkozoket, valamint irdnyukat és
pozicijukat is meghatdrozza (pozicio
meghatdrozashoz kedvez6 lokacional
kettd, de a biztos pozicié meghataro-
zasdhoz legalabb harom ilyen eszkoz
sziikséges). Ahhoz, hogy megfeleléen
gyors eredményeket kapjunk a meg-
jelenitd szoftvereken (C2 - Command
and Control), valamint annak érdeké-
ben, hogy a rendszernek ne kelljen az
egész radids spektrumot végigpasz-
taznia, sziikséges az adott UAV radios
mintdjat elére felvenni, régziteni.

A BXDD10 elnevezés( rendszer se-
gitségével nemcsak az irany, hanem
a forrds pozicidja is meghatdrozhato,
ha legaldbb harom szenzor érzékeli a
jelet. A kulsé interfész lehetdvé teszi
a rendszerinformdciok és allapotok in-
tegraldsat mas meglévé rendszerekbe
(pl. biztonsagi rendszerek, riaszto-
rendszerek, |égiiranyitasi rendszerek
stb.). (4. dbra)

Az észlelt dron- és vezérlgjelekrdl
5616 informaciok felhasznaldbarat
felulettel elldtott térképen jelennek
meg. A rendszer képes mds érzékeldk
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(pl. radar, kamera stb.) dltal szallitott
észlelési és nyomkovetési informaciok
kezelésére, és képes azok ugyanazon
a felhasznalobarat grafikus felileten
(Graphical User Interface — GUI) tor-
ténd megjelenitésére. (5. dbra)

A berendezés fix, vagy gépjarm(re
telepithetd, illetve hordozhat¢ kivi-
tel( is lehet. Karbantartasi koltsége
alacsony — mert nem tartalmaz forgd
mechanikus alkatrészeket —, illetve
id6jarasallo kialakitasu (az ODU ese-
tében), tovdabba mikodését teljes
egészében sajat fejlesztésd hardverek
és szoftverek biztositjak.

3x BURW10 (KULTERI EGYSEG: OUTDOOR UNIT - 0DU)

10 6B ETHERNET (SZALOPTIKAI VEZETEKES HALOZAT)

A rendszer szabad ralatas mellett
~6 km hatotavolsagig is képes UAV-t
észlelni és annak irdnyat meghata-
rozni (ha a drén legalabb 100 mW
adoteljesitménnyel rendelkezik), mig
a tavirdnyitd észlelése akar 1500 m-ig
lehetséges szabad ralatas és 100 mW
adoteljesitmény mellett. Poziciobecs-
|és legaldbb kettd érzékeld egyidejl
hasznalata mellett lehetséges.

A felhasznalo igényeinek megfele-
I6en a rendszer képes riasztasjelzést
adni (automatikus értesitéssel) SMS-
ben vagy e-mail-ben. A rendszerin-
tegraciohoz - igény szerint — titkosi-
tott, szabvanyos interfész is elérhetd,
valamint az Ethernet interfészének
kdszonhetden helyi és tavoli vezérlés,
valamint felligyelet is elérhetd.

MUKODES

VALOS KORULMENYEK

KOzOTT

Tanulmanyunk végén szeretnénk ki-
térni arra, hogy a 2023. oktdber 3-an
megjelent Magyar Kozlény [10] sze-
rint Magyarorszagon is megkezdddik
a kritikus infrastrukturdk dron elleni
védelmének felmérése, annak kiépité-
se. Fontos feladattd valik a technold-
giailag alkalmas beszallitékon keresz-
tul nemcsak a megfeleld véd6zonak
kialakitdsa a kijelolt intézményekben,
létesitményekben, hanem ezen rend-
szerek folyamatos Uzemben és kar-
bantartdsa is. A BHE a kozelmultban
- szamos rendvédelmi szerv jelenlété-
ben -, az Allampusztai Orszagos Biin-
tetés-végrehajtasi Intézet Vezetdinek
hathatds tdmogatasaval végrehajtott
egy, az objektumvédelem szempont-
jabol értékelhet6 tesztet. A forgato-
kényv alapjan tobb dron, tobb irany-
bol repllt a védendd objektum felé.
A detektald rendszertink szamadra nem

PC(BELTERI EGYSEG: INDOOR UNIT - 1DU)

ETHERNET
(VEZETEKES HALOZAT) F -—=

csak az volt a feladat, hogy észlel-
jen — adott esetben — 3 db UAV-t a
levegbben kilonboz6 iranyokban, ha-
nem, hogy azok kezel6it, vezérl6it is a
megfelel§ szogekben észlelje és azzal
egyidében klasszifikdlja. (1. dbra)

A sikeres végrehajtds utan, a ta-
volsdgi tesztek kovetkeztek, amelyek
alkalmaval egy DJI Mavic 2 pro-t ké-
zel 55-6 km-r6l vezettek az objek-
tum felé gy, hogy kézben vezérlje
korilbeltl 200 m-rel lemaradva, mo-
go6tte haladva egy gépjarm(bdl ira-
nyftotta azt. Itt érdemes megemli-
tenlink, hogy a szenzor eléterében
20-30 m magas fak voltak, valamint
a kiemelési nagysaga nem érte el a
3 m-t. Az elfogasra végul 3,8 km-en ke-
rilt sor, mig vezérléjét 1200 m-en de-
tektdlta és klasszifikalta a BHE BXDD10
UAV RF rendszer.

OSSZEGZES

Az eddigiek alapjan kijelenthetd, hogy
a dronok detektaldsa nem trividlis fel-
adat, minden igényt kielégitd, olcso és
egyszer( megoldas jelenleg nem azo-
nosithatd. A dréntechnoldgia folya-
matos fejlédése kihivas elé dllitja a ci-
vil és katonai-védelmi ipart egyarant,
lépéseket kell tenni a veszélyt jelen-
t6 0j technoldgidk beazonositasara,
és megel6z6 stratégidk alkalmazasa
szilkséges ezekkel szemben. A kilon-
béz6 detektdldsi modszerek kozil a
passziv radidfrekvencids iranymérés
terjedt el a legszélesebb korben, an-
nak szamtalan elénye miatt.

Mivel vilagszerte az egyes kor-
manyzati szervek jelentds lépéseket
tesznek a dronok hasznalatanak sza-
balyozdsara, ezért a kozeljov6ben a
drondetektaldsra szant eszkozok el-
terjedése, fejlédése is egyre nagyobb
|éptékben novekedésnek indul. =

HAZAI TUKOR

PCTERMINAL (GRAFIKUS FELHASZNALOI FELOLET:
GRAPHICAL USER INTERFACE - GUI)

5. ABRA.

ABHEBXDD10 UAV RF
detektor ésiranykeresd
rendszer dttekintése
osztott topoldgidval
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