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Halozati szolgaltatasok biztositasa

BEVEZETES!

Az Eszak-atlanti Szerz6dés Szervezet (NATO) hiradé és in-
formatikai rendszereinek (Communications and Information
Systems - CIS) halézatat (General Communications and
Information Systems - NGCS) 1997-ben vezették be a
NATO parancsnoki struktira (NCS) elemeinek (pl. Supreme
Allied Command Transformation - SACT, Supreme
Headquarters Allied Powers Europe — SHAPE, Joint Force
Command Brunssum - JFCBS, Joint Force Command
Naples — JFCNP stb.) tamogatasa érdekében a nem ming-
sitett, valamint a mindsitett halézati tartomanyokban
(doménekben). Ezzel 8sszefliggésben a fent emlitett fizikai
és logikai particiok 6sszekapcsoldasahoz az egyes nemze-
tek nyilt és mindsitett halézataira (Nations Defence
Networks — NDN) és a NATO haderdstruktura (NATO Force
Structure — NFS) elemeire is sziikség volt, hogy a NATO és
a nemzeti parancsnoksagok koézoétt a leheté legmagasabb
szint(, tobbszintl haldzati korrelaciét lehessen biztositani.
Ez a kdzds cél egy redundans haldzati szerkezet kialakita-
sat, az NGCS létrehozasat tette szikségessé.

Az NFS-elemek tobbnyire rendelkeznek a teljes kord
hiradd és informatikai tamogatasra rendelt, arra kijel6lt ta-
mogato alegységekkel, az NCS féparancsnoksagok azon-
ban nem teljes korlien tamogatottak az erre a célra kijeldlt
nemzeti hirado és informatikai szervezetekkel. Kévetkezés-
képpen vitalisnak bizonyult olyan szervezet |étrehozasa,
amely a legmagasabb szintli CIS-tamogatast nyujtja az
elsésorban statikusan telepitett, nyilt és a mindsitett halo-
zatok teriiletén az NCS és az NFS szamara. A feladatok
elvégzésére 1996-ban megalakult a NATO Konzultacids,
Vezetési és Iranyitasi Ugyndkség (NATO Consultation,
Command and Control Agency — NC3A), amely magaban
foglalta a Hagaban talalhat6 SHAPE Mdlszaki K&zpontot
(SHAPE Technical Centre — STC) és a Brisszelben telepult
NATO Telekommunikaciés és Informaciés Rendszerek
Ugynodkségét (NATO Communications and Information
Systems Agency — NACISA) [1]. Az NC3A a NATO Konzul-
tacids, Parancsnoki és Ellenérzési Szervezet (NATO
Consultation, Command and Control Organization - NC30)

része volt, és a NATO Konzultaciés, Parancsnoki és Ellen-
Orzési Testliletnek (NATO Consultation, Command and
Control Board NC3B) jelentett. 2012 juliusdban az NC3A
atszervezésével létrejott a NATO Kommunikéacios és Infor-
macios Ugyndkség (NATO Communications and
Information Agency — NCIA) [2].

A frissen megalakult NCIA egyik legfontosabb feladatte-
rllete a fizikai értelemben atjardkon, utvalasztokon és tliz-
falakon keresztill 6sszekapcsolt NCS, NFS és NDN eleme-
ket behal6ozd6 NATO maghalozat (NATO Core Network —
NCN) létrehozasa volt. Az NCIA tehat megkezdte az NCS
és az NFS hirad6 és informatikai elemeit egyetlen koherens
és skalazhato halézatba foglalni mind a nyilt, mind a miné-
sitett tartomanyokban [3].

A NATO Network Enabled Capability (NNEC) kezdemé-
nyezés elésegitette a NATO mindsitett haldzati tartoma-
nyanak konzultacids, tervezési és végrehajtasi eszkdzként
valé hasznalatat a szovetségben, amely a féparancsnoksa-
goktdl a nemzeti enklavékig terjedd, felllrdl lefelé iranyuld
megkozelitést biztositott; ekdzben a NATO 1990-es évek
végi bdvitései (Magyarorszag 1999-ben csatlakozott a
NATO-hoz) Uj utakat igényeltek a halézat kiterjesztéséhez
mind filozofia/rendszerelméleti, mind anyagi eszk&zdk
terén. [4] A Connected Forces Initiative (CFl) generalta a
nulladik napi 6sszekapcsolhatésag fogalmat és ezt straté-
giai prioritassa tette a frissen csatlakozott orszagok sza-
mara. A nulladik napi dsszekapcsolhatésag (Zero-day-
interconnectivity) lehetévé teszi az alapitd szovetségi tagok
és az ujonnan csatlakozottak szamara, hogy az alapvetd
CIS-szolgaltatasokat, valamint kivalasztott funkcionalis
szolgaltatasokat vegyenek igénybe annak érdekében, hogy
a vezetési-iranyitasi (Command and Control — C2) funkcio-
kat koherens alaphalézatba kapcsolhassak még a gyakor-
latok és mlveletek megkezdése elétt [5].

A halézatok kozotti atjarhatdésaghoz atfogd dsszekap-
csolhatésag szikséges az alapszolgaltatasok (Core
Enterprise Services — CES), mint példaul az IP-alapu (Inter-
net Protocol) telefonalas, az e-mail, a videokonferencia és
a chat, valamint az NCIA koltségalapu szolgaltataskatalo-
gusaban és szolgaltatasi dijszabasaban felsorolt kivalasz-
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tott célalapu szolgaltatasok (Community of Interests —
Cols) igénybevételéhez [6].

Az NFS, majd késébb a kdzds vezetési és iranyitasi
képesség (Joint C2 Capability — JC2C) kezdeményezés
arra késztette a nemzeteket, hogy létrehozzak a NATO
Készenléti Eréket (NATO Response Forces — NRF), ame-
lyeknek az NGCS-hez térténd kapcsolddasra van szliksé-
glk. Ez a torekvés a NATO készenléti cselekvési tervét
(Readiness Action Plan — RAP) kdvetéen a tébbnemzeti
parancsnoksagok felé iranyulé nagyszabasu 6sszekotte-
tések felé fordult, amely tovabb szilarditotta a NATO mi-
ndsitett adathalézatat, mint a szévetség magas készilt-
ségi szintd erdinek egyik alappillérét, azaltal, hogy lehet6-
vé tette a hatékony C2-t a magasabb parancsnoksagok-
t6l a végrehajtd parancsnoksagokig (a stratégiai és a
harcaszati szint kdzétt) [7].

Az NC3A és kés6bb az NCIA, hogy megbirk6zzon ezekkel
a kihivasokkal, 6sszekapcsolt halozatokat Uizemeltet a szol-
galtatasok (CES és Col) és adatkézpontok elérésére. A leg-
tébb nemzet az informaciocsere kdvetelményeinek kiszol-
galasat (Information Exchange Requirements — |IER) priori-
tasként hajtja végre, kiterjesztve az NGCS-t a nemzeti pa-
rancsnoksagokig. E kiterjesztés azt jelenti, hogy a fent emli-
tett, az NCIA dltal lizemeltetett adatkdzpontoktdl a nemzeti
parancsnoksagokig (felhasznalokig) lefelé a top-down mo-
dellt kovetik, amely az informaciés csatornak/infokommuni-
kacios vonalak ellenalld képességét ndveli az informaciobiz-
tonséagi kihivasok és a kibertér-fenyegetések csillapitasara.

Ezért nyilvanvalonak tlnik, hogy a jelenleg az NCIA altal
iranyitott NGCS-t, legalabb a statikus mind&sitett halézatok
terlletén felll kell vizsgalni, és Ujra kell tervezni. [8] A sza-
balyzas a dontések tébbségét a szervezetek (f6hadiszalla-
sok, nemzetek stb.) kezében hagyjak, hogy sajat halozatuk
és szolgdltatasaik Iétrehozasan belll el6segitsék a testre
szabott és legalabb a minimalisan megfeleld intézkedése-
ket (Minimum Military Requirements — MIMR).

MEGOLDASI LEHETGSEGEK

Nyilvanvald, hogy a szdvetség féparancsnoksagait (NCS-
elemek) a jovében is az NCIA-nak kell tamogatnia. Forra-
dalmi valtozésok érheték el az NFS és mas szervezetek
informatikai (Information Technology - IT) hal6zatai terén, a
NATO mindsitett statikus halozataihoz valod csatlakozas
soran a Federated Mission Networking (FMN spiralok) mo-
delljét [9] sémaként hasznalva. A cél az, hogy egyfajta mi-
nésitett adatkapcsolati internetet hozzanak létre a zart és
mindsitett halozatok kdzo6tt, lehetéséget adva a nemzetek-
nek és szervezeteknek arra, hogy az erre kijel6lt fogado
nemzet és tamogatd egységeik révén sajat halozatukat
kezeljék, természetesen kezdetben az NCIA er6teljes ta-
mogatasaval.

A felmerilld kihivasokra egy lehetséges valasz az NCIA
Alliance Federated Services (AFS) projektje (Alliance
Federated Networking — AFN). Az NCIA 2019 aprilisaban
rendezte meg a témaval kapcsolatos els§ konferenciajat,
amely a szbvetség Polaris programjara épult. A Polaris a
NATO-fejlesztések szinte minden szegmensét feldleld mo-
dernizacidos kezdeményezés, amelynek célja egy olyan
egyesllés létrehozasa, amelyet a hiradé és informatikai te-
rileten belll a legkorszerlibb technoldgia jellemez. Célja,
hogy ellendlloképes és rugalmasan fejleszthet6 CIS-
halézattal tAmogassa a szdvetséget a 21. szazad kihivasai-
nak térténé megfelelés érdekében. A Polaris egyik fontos
szegmense az NCIA &ltal vezetett CIS/IT modernizacio,
amint azt a NATO C-M(2015)0041-REV2 nemzeti/szervezeti
hozzaférési pontok (Point of Presence — PoP), PO(2014)0801
(CIS Security), C-M(2017)0062 (NATO C&l Vision) okmanyai
is rogzitik. Felmérések és tapasztalatok szerint a NATO er-
nyéjén belll tdbb mint 600 jelenléti pontot alakitottak ki,
amelyek behal6zzak a teljes mindsitett statikus halozatot. Az
NCIA altal kezelt PoP-k szamanak csokkentése, valamint a
nemzetek és szervezetek nagyobb mértékl bevonasa, illet-
ve az irdnyitasuk érdekében szikség van a NATO (NCIA) és
a nemzetek/szervezetek altal kézdsen mikodtetett/fel-
Ugyelt, egységenként (orszagonként) legfeljebb ketté PoP
Ujratervezésére, korszer(isitésére/telepitésére és iranyitasa-
ra/fenntartasara. E PoP-kon keresztll a szervezeti elemek
hasznalhatjak az NCIA altal biztositott CES-eket és Col-kat,
tovabba lehetéséglk nyilik sajat szolgdltatdsaik megterve-
zésére, mikodtetésére és fenntartasara (szovetségi szolgal-
tatasok), valamint arra, hogy ezeket mas NATO-orszagok-
nak/szervezeteknek kolcsdnadjak vagy azoktdl kdlcsonve-
gyék (NCIA Business to Business model). Ezt az NCIA altal
a CES és a tarsintézmények korére migralt szolgaltatasok
tamogatjak, amelyek a polgari, a magan IT-kdrnyezetbdl jol
ismert felh@szolgdltatasokat hasznaljak. Az NGCS-nek at
kell alakulnia egy korszerlibb, modernebb IT-halézatta és
ezt a megnevezésében is tikrozni szlikséges. Kovetkezés-
képpen az elnevezését is NATO Kommunikacids Infrastruk-
turara (NCI) célszerU valtoztatnia.

Az FMN-koncepcié alapjan az Uj AFS-modelinek a ko-
vetkezd rétegeket kell hasznalnia (a C3 taxondmianak
megfeleléen): halézati réteg, alap (core) szolgaltatasi réteg,
kiberbiztonsagi réteg, ITIL réteg, funkciondlis szolgaltata-
sok rétege, valamint ellenérzési réteg.

Miutan az NATO to Nation Gateway (NNG) 6sszekotteté-
sei megvaldsulnak/befejez6dnek, a rétegezés, a rétegek
halézata lehet a siker kulcsa. Az &sszekapcsolt rétegek
meghatarozasa utan érdemes elmélylini a halézati rétegek
szintjeiben, hogy attekinthessik, majd azonositsuk a nem-
zetek, szervezetek valds igényeit és feladatait a kapcsolo-
dasok Ujraszabalyozasa érdekében. Az 1. tablazatban a
halézati rétegre dsszpontositd, elére tervezett 6sszekap-
csolasi kezdeményezések taldlhatok.

1. tablazat. Halézati rétegek és azok kialakitasi lehet6ségei [8; 12. 0.]

Type Meghatarozas Magyarazat
Type O Jelenlegi NGCS PoPs Atalakitasa NCI node-ra indokolt
o . i Szervezeti érdekekre valé figyelemmel,

Type 1 Cols kiterjesztések az NCS szamara NCIA-feliigyelettel valosul meg

Type 2 ﬁ; :\(/eéiget?z NFS és magasabb parancsnoksagok szamara nincs adat

Szdvetségi és nemzeti C2 elemek szamara, kdzvetlen .
(e NCIA tamogatasa nélkdl TTES G
Type 4 Minden egyéb halozat és részeleme nincs adat
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1. abra. A tervezett halézati kornyezet kialakitasa. (Az abraszévegek magyarul: NATO Enterprise — NATO alap- és funkcionalis
szolgaltatasok rendszere; Multiple NS WAN - extension - tobbszintli NATO halézati kiterjesztés; AIS - Alliance Information
Services - a NATO informatikai szolgaltatasai; IT domain - informatikai tartomany; NATO Network DMZ router - NATO
halézati polgari-katonai uUtvalaszté eszk6z; Federation BPS - 6sszekapcsolt hatarvédelmi szolgaltatas (tlizfalrendszer)

NNG - NATO to Nation Gateway - NATO és nemzet k6z6tti utvalaszto; Core/Edge router — alapszolgaltatasokat végzé

utvalaszté eszko6z) [10]

A KkorszerUsités célja, hogy a 2-3-4 tipusokra 6sszponto-
sitott, Uj haldzati elrendezést tervezzen és valdsitson meg,
lecserélje a hardvereket (PoP-k esetében), Ujratervezze az
internetprotokoll (jelenleg IPv4) cimeket, fejlessze a szol-
galtatdasmenedzsmentet (Service Management — SM), be-
leértve a szolgaltatasmindségi (Quality of Service — QoS)
intézkedéseket.

Ezért nyilvanvalonak tlnik, hogy az AFS-hez torténd
csatlakozas mindenekel6tt a szbvetség valamennyi tag-
szervezete (NCS, NFC) és mas vezetési pontok, nemzeti
kiterjesztések sajat eréfeszitése kell, hogy legyen. Az is
nyilvanvalénak tdnik, hogy a legnagyobb haszon és az
elénydk nemzeti vagy szervezeti szinten jelentkeznek majd,
amint kialakulnak a sajat halézati kiterjesztéseik és a halo-
zatok 6nmenedzselésére képessé valnak.

A HALOZATTERVEZES ALAPJAI

Mint mar bemutattam, a jelenlegi NNG (Utvalaszté a hatar-
védelmi szolgaltatasokkal Border Protection Services -
BPS) kozvetlenil a szervezethez, az adott nemzeti utva-
lasztéohoz csatlakozik. Az NNG-t az NCIA és az adott
nemzet kdzdsen kezelheti; azonban a nemzeti atjarok (pl.
hatarrouterek) és a BPS kezelése a nemzet/szervezet fel-
adata és felel6ssége kell, hogy legyen. Mas széval, a hatar-
védelmi mechanizmust (amely lehet helyi és/vagy kdzpon-
tositott) az adott nemzet/szervezet valdsitja meg.

A hatarvédelmi intézkedések is egyértelmlien az egyes
nemzetek/szervezetek érdekében allnak. Az 1. dbra a jelen-
legi allapotot és a lehetséges megoldast mutatja a kozeljo-
vé elképzeléseihez igazitottan.

Az 1. abrabdl kdvethetd, hogy az Uj strukturalt haldzatki-
alakitas lehet6vé teszi a szovetség szamara, hogy a teljes
halézaton egyfajta rétegszerdien kialakitott, mindsitett ada-
tok elérését biztositd internetként mikdodjon (IP-utvalasz-
tas és DNS? tartomanynév-szolgaltatasokkal), azaz a részt

vevl/csatlakozd nemzetek alhdldzatainak 6sszekapcsolt
halézatabdl alakul ki a teljes haldzatok halézata. A nemze-
ti halézatok rendelkezhetnek, atvehetnek szolgaltatasokat
a NATO Enterprise-tdl; azonban mindegyikiket er&sen
Osztonzik arra, hogy fejlesszék ki sajat szovetségi halozat-
épitési (AFN) képességeiket a Core Enterprise és a funkci-
onalis (Cols) szolgéltatasok korében, amelyeket az NCIA
kozvetlen tamogatasaval és fellgyelete mellett/kdzvetité-
sével/alatt, amely tovabbra is a NATO teljes mindsitett
statikus halézatat iranyitja.

Az NCIA a nemzeti IPv4 kiosztasokat is tamogatni fogja,
létrehozva az NCIA Cim- és Regisztracios Hatdsagat (NRA)
[11]. Tényként allapithatjuk meg, hogy az elmult évtizedek-
ben az NCIA és a nemzetek/szervezetek kevésbé ligyeltek
a megfeleld IP-elosztasra és ahogyan a polgari kdrnyezet-
ben is, az igényeknek megfeleléen az IPv4-est IPv6-osra
kell cserélni, tehat az IP-tér migracioja elkerilhetetlen és
létfontossagu egy kiberbiztonsaggal szemben is ellenalld
mindsitett halézat kiépitéséhez.

OsszEFOGLALAS

Mint lathatd, a jelenleg hasznalatban lévé NGCS-t a NATO
stratégiai és hadmdveleti dokumentumaiban meghatarozott
konkrét okok miatt nem célszer( tovabb fenntartani. Atala-
kitasra van igény, slirgés halézatfejlesztés szilkséges az
FMN-elvek felhasznalasaval a NATO mindsitett, statikus
halézataban is. [12] Az NCIA 2019-ben azért kezdeményez-
te az AFS-projektet, hogy vélaszt adjon a 21. szazad kihiva-
saira. Egyértelmlien meghatarozta a lehetéségeket, majd
kijelolte a szabalyokat, szerepeket és felel6sségi terlleteket
maga az NCIA, az NCS, az NFS és mas elemek, kiiléndsen
a tagnemzetek és szervezetek szamara. A feladat tehat,
hogy Ujra tervezzék a jelenleg NGCS-nek nevezett elavult,
mindsitett statikus halézatot, és lehetéveé valjon statikus és a
tabori halézatok 6sszekapcsolt, koherens Gizemeltetése.
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Az NCIA az atfogd Kozds tagsagi és kilépési utasitasokat
(Joint Membership and Exit Instructions — JMEI) is rendel-
kezésre bocsatja a szdvetség barmely szerve szamara,
hogy elolvashassak, feldolgozzak, felhasznalhassak, és
végll a maximalis eréfeszités érdekében cselekedjenek. E

mentumban meghatarozott, iranyitott Iépéseket kdvetve —,
a nemzetek, szervezetek sikeresen és gyorsan csatlakoz-
hatnak ehhez a frissen meghatarozott és kialakitott hald-
zathoz [13].

Magyarorszag is el6relépett ezen az uton, létrehozva a
mindsitett statikus haldzatépitésiink tervezési tdrzscso-
portjat. Ebben a fazisban ennek a testiletnek az elsédle-
ges feladata, hogy felllvizsgdlja a jelenlegi HUN NATO
S*CRET Network (HUN NSN) elrendezését és csomdpont-
jait, PoP-jait, majd egy korszerusitési tervet, egy életképes
megoldast dolgozzon ki a déntéshozdk szamara a megfe-
lel6 Utemezéssel, hogyan és mikor, legféképpen kivel lehet
a HUN NSN-t el6szér atalakitani, majd tarsulni, az AFS el-
vekkel 6sszhangban.

A kihivas tehat adott és hiszem, hogy a HUN NSN hama-
rosan az AFS elveivel dsszhangban szervezett Uj mindsitett
halozatta alakul at.

A 2022-2.1.1-NL-2022-00012 azonosito szamu Koopera-
tiv Technoldgiak Nemzeti Laboratdriuma projekt a Kulturalis
és Innovacids Minisztérium Nemzeti Kutatasi, Fejlesztési és
Innovacios Alapbdl nydjtott tamogatasaval, a 2022-2.1.1-
NL Nemzeti Laboratdriumok Létrehozasa, Komplex Fejlesz-
tése palyazati program finanszirozasaban valdsul meg.
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