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1. abra. Vilagszerte a valasztasi kampanyok meghatarozé
jelenségévé valt a chatbotok alkalmazasa az ellenjeloltekrol
sz6l6 dezinformacios narrativa terjesztése érdekében
(Forras: Shutterstock)

T AL Ao S T

A megtevesztes Uj korszaka

A mesterseéges intelligencia fejlodésének hatasa a dezinformacios

kampanyokra

taznunk. A mesterséges intelligencia az emberi intel-

ligencia szimulaciojat jelenti olyan gépekben, ame-
lyeket oly médon programoztak, hogy ugy gondolkodjanak
és tanuljanak, mint az emberek. [1] A gépi tanulds a mes-
terséges intelligencia meghatarozé terllete.

A gépi tanulasi algoritmus egy olyan szamitasi folyamat,
amely a bemeneti adatokat oly médon hasznalja fel a ter-
vezett feladat elvégzéséhez, hogy azt nem sziikséges
explicit modon elére beprogramozni. Mas szavakkal: nem
sziikséges ,kemény kddolassal” elére meghatarozni a mu-

Elséként a mesterséges intelligencia fogalmat kell tisz-

Napjainkban a rohamos mértékben fejl6d6 mesterséges
intelligencia és a gépi tanulas nemcsak kihasznalhaté képességeket hordoz-
nak magukban, hanem megannyi veszélyt is. Egy ilyen veszélyforras a dez-
informacié mértékének novekedése és a terjesztés megkonnyitése. A mes-
terséges intelligencia a dezinformacio szamos fazisat is automatizalta, illetve
jelentdsen segitette a dezinformacids szereplok munkajat. A tanulmanyon
beliil sz6 lesz a deepfake és a szintetikus hangok generalasrol, tovabba a
kozosségi botok dezinformald hatasardl valamint a szentiment analizis altal
torténd szbvegelemzésrdl. A technoldgiak bemutatdsan keresztiil konkrét
példak szemléltetik gyakorlati felnasznalasukat.

mesterséges intelligencia, deepfake, alhir, generativ versen-
g0 haldézatok, természetes nyelvi generalas

kodését. Ezek az algoritmusok automatikusan modositjak
a terveiket, vagy ismétlés, illetve tapasztalas révén alkal-
mazkodnak azokhoz, vagyis ,puhan kodoltak”. Ahogy ha-
ladnak elére, egyre jobban teljesitik a kitlizétt célt. A tani-
tasi folyamat soran bemeneti mintakat adunk meg a kivant
eredményekkel egyUtt. Az algoritmus ezutan a legjobb ké-
pességei szerint konfigurdlja magat annak érdekében,
hogy képes legyen altalanositani, vagyis az adatok mellett
a friss, korabban nem betanult adatokbdl is el6 tudja allita-
ni a kivant kimenetet. Ezt a folyamatot nevezzik ,tanulas-
nak”. [2] (2. abra)

Nowadays, rapidly advancing artificial intelligence and machine
learning not only hold valuable potentials but also encompass numerous
dangers. One such source of danger is the increase in the extent of disinfor-
mation and the facilitation of its spread. Artificial intelligence has automated
various phases within disinformation and significantly aids the work of disin-
formation actors. Within this article, we will discuss the generation of deep-
fakes and synthetic voices, as well as the deceptive impact of chatbots and
social bots, and the text analysis through sentiment analysis. Through the
presentation of these technologies, the article will provide concrete examples
to illustrate their practical applications.

artificial intelligence, deepfake, fakenews, generative adver-
sarial networks, Natural Language Generation
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2. abra. Egy altalanos gépi tanulasi modell elemei (A szerzd
szerkesztése [3] alapjan)

A gépi tanulason belll haromfajta tanuldasi modszert ki-
I6nbdztethetlink meg: a felligyelt tanulast, a nem fellgyelt
tanulast és a megerdsitéses tanulast. A felligyelt tanulasnal
a bemeneti és a kapcsolddd kimeneti valtozok (cimkék)
alkotjak az algoritmus tanulasi halmazat alkoté példaparo-
kat. Az algoritmus ezek alapjan Iétrehozza az adatfeldolgo-
zasi modszert/figgvényt, majd a kovetkezd lépésekben
felhasznadlja azt. A modell addig tanul, amig el nem éri a
sziikséges pontossagot. Nem felligyelt tanulas esetében
az algoritmus tanuldsi halmaza csak bemeneti valtozékat
tartalmaz, cimkéket nem. Az el6re meghatarozott kritériu-
mok és a hasonldsag alapjan osztalyozza a bemeneti érté-
keket. Végul a meger@sitéses tanulasnal az algoritmus
minden elképzelheté kimenetet kiprobal, és a legjobbat
valasztja ki, igy biztositva, hogy a dontés kimenetele a jo
dontésekeért jard jutalmak, és a rossz déntésekért jaré bin-
tetések alapjan megerdsitést kapjon. Mivel a mesterséges
intelligencia a kdérnyezeti bemenetekre reagalva tanul, ez
nem tanuléhalmazok és példaparok alapjan térténd tanu-
las, mint a korabbi médszerek esetén. [4]

Miel6tt részletesebben ismertetnénk a kulénféle méd-
szereket, amelyekkel a mesterséges intelligencia segitseé-
gével hamis informacidék hozhatok létre és terjeszthetdk,
vizsgaljuk meg, hogy ezek az eszkdzdk milyen hatast
gyakorolhatnak a tarsadalomra. A kénnyebb megértés ér-
dekében néhany példat is emlitlink arra, hogyan mikodhet
egyltt a mesterséges intelligencia és a dezinformacié. Az
egyik kiemelkedd eset a 2016-os amerikai elndkvalasztas,
amelyben kdzOsségi botokat' hasznaltak a vélasztas me-
netének befolyasolasara. [5] Brazilidban a 2018-as elndk-
valasztas soran chatbotokat hasznaltak a WhatsApp alkal-
mazason a jeldltekrdl sz6l6 dezinformacid terjesztésére. [6]
Az Egyesiilt Kiralysagban, a brexitrél szolé népszavazas
alatt kbzosségi botokat alkalmaztak a Twitter nevi k6zds-
ségi médiaplatformon. [7] A fenti példakbdl is jol lathato,
hogy a dezinformacié a 21. szdzadban is hatalmas szere-
pet jatszik. A dezinformécio veszélyezteti a demokraciak
integritasat és aldassa a hirekbe vetett bizalmat. Az au-
tokratikus allamok médian keresztil toérténd szigoru ellen-
6rzése lehetdvé teszi szamukra az alhirek és dezinforma-
cidk hatékonyabb kezelését. A probléma sulyossagat jol
szemlélteti, hogy egy Eszak-atlanti Szerz8dés Szervezete
(NATO) altal tamogatott kutatasban felmertlt a kognitiv
hadviselés koncepcidja, mint a hatodik hadviselési
domén. [8]

A hadviselés terlletén a mesterséges intelligencia egyik
Iényeges Uj felhasznalasa a Palantir cég altal fejlesztett
PalantirAIP (All-Source Intelligence Platform) for Defense
stargeting” funkcidja. Az altalanos ,targeting” funkcio egy
olyan folyamatot takar, amelyben a szoftver az adott teru-
leten 1év6 miholdképek alapjan azonositja és kdveti az el-
lenséges mozgast. Ez a képesség nem kotédik a dezinfor-
macio terlletéhez, inkabb az informaciogydijtés és -elem-
zés hatékonyabba tétele all a kézéppontban, ugyanakkor
fontosnak tartom a mesterséges intelligencia efféle Ujszerl
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készitett felvétel b) [9]

katonai alkalmazasanak a megemlitését. Az eljaras rend-
szerint a kdvetkez6 1épésekbdl all:

1. Adatgydijtés: a PalantirAIP for Defense rendszeresen
kap muholdképeket és mas hirszerz6i adatokat, ame-
lyeket automatizalt vagy szakember altal felligyelt
elemzésnek vet ala.

2. Ellenséges mozgdsok azonositasa: az Al-alapu szoftver
az algoritmusok és a gépi tanulas segitségével elemezi
a miholdképeket, hogy felfedezze a potencidlisan ellen-
séges eréket vagy tevékenységet jelz6 mozgd elemeket.

3. Katonai értesités: miutan az Al azonositotta a potenci-
alis célpontokat vagy ellenséges mozgasokat a mu-
holdképeken, értesitést kiild a hadml(iveletért felelés
tiszteknek. Ez a tevékenység lehetévé teszi szamukra
a megfeleld reakcio vagy tovabbi intézkedések meg-
tételét, példaul felderité jarérok kildését vagy mas
mlveletek el6készitését. A katonak akar programoza-
si képességek nélkil is tovabbi informaciokat kérhet-
nek a szoftvertél. Maga a szoftver egy nagy nyelvi
modellen? (Large Language Model — LLM) alapul.

4. Tervek kidolgozasa: a rendszer harom muveleti tervet
dolgoz ki, amelyek kozill a feltigyeld tiszt kivalasztja
az altala legmegfelel6bbnek véltet. Az AIP részletezi,
hogy hany ember, milyen felszereléssel mennyi id6
alatt képes teljesiteni a megjeldlt célt. [9]

A Palantir AIP-t a haborus terlleten, éles helyzetben is

alkalmazzak a katonak, mint példaul az orosz-ukran habo-
ruban az ukran fél. [10]

A CELCSOPORTOK AZONOSITASA GEPI TANULASI
RENDSZEREK SEGITSEGEVEL SZENTIMENT ANALIZISSEL
ES ALLASPONTVIZSGALATTAL

A szentiment analizis és az allaspontvizsgalat lehetévé

teszi a dezinformald szereplék szamara, hogy megtalaljak
azokat a csoportokat vagy kézdsségeket, ahol az altaluk
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generalt alhirek a legsikeresebben érnek célba. [11] Ezek-
nek a programoknak alapjaul a természetes nyelvi feldol-
gozas és a természetes nyelvi generalas szolgal. Ez a két
kutatasi terilet lehetévé teszi a gépi tanulasi rendszerek
szamara a szOvegek olvasasat, irasat, értelmezését, és le-
hetévé teszi ezaltal a szentiment analizist is. [12]

A szentiment analizis a felhasznald egy entitassal kap-
csolatos véleményét, attitlidjét és érzelmeit tanulmanyozza
szamitogép segitségével. Az entitas lehet személy, ese-
mény vagy kulénbdzd témak. A szentiment analizis érzel-
meket és hangulatot — mint példaul az 6rém (pozitiv) vagy
bosszusag (negativ) — prébal elemezni és kategorizélni a
szbvegben. Ezt a technoldgiat leggyakrabban markerting
célokra hasznaljak, példaul egy termék megitélésének fel-
méréséhez. Fontos kiemelni, hogy az elemzés eredménye-
ként a vallalatok anyagi elényhoz juthatnak. A cégek bevé-
tele tovabbi fejlesztéseket tesz lehetévé a szentiment
analizis technoldgiaja szamara. Ennek nyoman a technolo-
gia a jov8ben még pontosabb adatokat szolgaltathat.

A fejlettebb gépi tanulasi algoritmusok a k6z6sségi mé-
diaban hasznalt szlenget, hangulatjeleket, emojikat és rovi-
ditéseket is képesek megérteni. Ezeket a kifejezéseket
nyelvészek altal kivalasztott adathalmazokon tanitjak. E
képességek megkdnnyitik a dezinformacids szereplék
munkajat, mert a szentiment analizis segithet az emberek
bedllitottsaganak meghatarozasaban, példaul politikai né-
zeteik megallapithatd az altaluk kovetett emberek, és a
kbzzétett posztjaik alapjan. [13]

Az allaspontvizsgalat (4. dbra) meghatarozza a szdveg
szerz6jének hozzaallasat egy olyan entitashoz vagy véle-
ményhez, amelyet a szdveg kdzvetlenll megszélit vagy
sugall. A hozzaallas harom kategoriaba sorolhaté: ellenzd,
tamogatd vagy semleges. [14] Az dllaspontvizsgalatra leg-
tobbszor a fellgyelt tanuldsi médszert (Support Vector
Machine - SVM) alkalmazzak. A SVM egy olyan szamitogé-
pes algoritmus, amely példak alapjan tanulja meg a kate-
goria hozzarendelését az entitdsokhoz. Ezzel a médszerrel
az arcok felismerésétdl a hitelkartyacsalasokig szamos
feladatra betanithatok a programok. [15] Az allaspontvizs-
galattal kapcsolatos kezdeti kutatasok célja a résztvevék
ideologiai, vagy vitas kérdésekkel kapcsolatos allaspontja-
nak azonositdsa online vitaférumokon. A rosszindulatu
szerepl6k az elemzések ezen formdinak segitségével azo-
nosithatjak célcsoportjaikat, hogy dezinformalasukkal csak
ezeket a személyeket célozhassak meg. llyen vitatott kér-
dések lehetnek tobbek kozott a feminizmus, az ateizmus,
az abortusz vagy éppen egy politikai part, illetve személy. [14]

4. abra. Alléspontvizsga'lat (Stance detection) leegyszeriisitett menete (A szerzd

szerkesztése [14] alapjan)

Fontos szét ejtenlink a pszicholdgiai mdveletekrdl
(Psychological Operations — PSYOP). A pszicholdgiai mi-
veletek olyan tevékenységek, amelyeknek célja kivalasztott
informaciék atadasa a célcsoportnak annak érdekében,
hogy azok befolyasoljak kormanyok, szervezetek, csopor-
tok és vallalatok motivacidit, érvelését, és végsd soron a
viselkedését. Befolyasolas informaciodval, pedig a katonai
informaciés tamogaté mlveletek (Military Information
Support Operations — MISO) klldetések soran meghataro-
zott informacidkat osztanak meg a kilfoldi kdzonséggel,
hogy befolyasoljak a kilféldi kormanyok és allampolgarok
érzelmeit, motivumait, érvelését és viselkedését. Ez maga-
ban foglalhatja a kiberhadviselést és a fejlett kommunika-
ciés technikakat a média minden formajan keresztll. Szan-
dékos megtévesztésrél akkor beszélink, amikor harci
helyzetekben, a katonai megtévesztési tevékenységek
soran a pszicholégiai hadviselést hasznaljak az ellenséges
er6k szandékos félrevezetésére. Célja, hogy hatast gyako-
rolianak az ellenség személyi allomanyanak (a népesség
kilénbdzd csoportjai) érzelmeire, s ezaltal befolyasoljak
viselkedését, szandékat, akaratat a politikai, és a katonai
célokkal 6sszhangban. Célja tovabba erdsiteni a barati, il-
letve a lojalis népesség szimpatigjat a kitlizott célok eléré-
sét szolgald miveleteket érintéen; valamint elnyerni az el
nem kotelezett népesség tamogatasat és fejleszteni
egyUttmUikodési készségét. [16]

A HAMIS TARTALOM ELOALLITASA GENERATIV VERSENGG
HALOZATOK SEGITSEGEVEL

A generativ versengd haldzatok (Generative Adversarial
Networks — GANSs) olyan tipusu neuralis halézatok, ame-
lyek két neuralis halézati modellbdl alinak, egy generator-
bdl és egy diszkriminatorbdl, amelyeket a GAN arra hasz-
nal, hogy megkullénbdztesse a valédi mintakat a generalt
mintaktol. (5. dbra) Amint a neurdlis halézatok versenyez-
nek, tanulnak egymastdl, a versengés soran egyre
valésaghlibb eredmények sziletnek, példaul kép-, video-
és hanginformaciok esetében egyarant. Fontos tudni, hogy
a generator csak a diszkriminatorral valé interakcio révén
tanul, és nincs kozvetlen hozzaférése a valddi forrasfajlok-
hoz. A szintetikus mintak és a valédi képek halmazabdl vett
mintak egyarant a diszkriminator rendelkezésére allnak.
Egy kép elemzése utan a diszkriminator a mérési alap
(ground truth) segitségével megallapitja, hogy a kép valds,
vagy generalt. A diszkriminator segitségével a generator
betanithato, hogy még valdésaghibb és
jobb minéségli hamisitvanyokat készit-
sen. [17]
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A neuradlis halézat olyan gépi tanulasi
modell, amelyet az emberi agy neuralis
halézatanak szerkezete és mukodése
ihlet. Ez egy szamitasi modell, amely
rétegekbe szervezve, Osszekapcsolt
csomoépontokbdl vagy mesterséges ne-
uronokbdl all. A neurdlis halézatokat
ugy tervezik, hogy azok dolgozzak fel
az adatokat és tanuljanak az informaci-
6kbadl oly médon, hogy képesek legye-
nek mintakat felismerni, elérejelzéseket
késziteni, valamint olyan feladatokat
elvégezni, amelyeket nehéz lenne expli-
cit médon programozni. A neurdlis ha-
I6zatban az informacié az adatok kez-
deti beviteli rétegén keresztil halad egy

Semleges/
egyik sem
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Szintetikus
adatminta

A generatort Ugy
tanitjak, hogy egy
zajmintat egy
szintetikus
adatmintahoz
rendeljen, amely
sbecsaphatja”
a diszkriminatort.

lgazi

Zajforras :
adatminta

tanitjak, hogy
megkullénboztesse
a valds adatmintakat
a szintetizalt mintaktol.

’ .
T A diszkriminatort ugy

za. Erre egy aktudlis példa a Ukraine 24
nevl ukran tévécsatornan megjelend
Volodimir Zelenszkij ukran elnékrél ké-
szllt deepfake vided. (5. abra) Ebben a
videdban felszdlitja az ukran katonakat,
hogy tegyék le a fegyvert és adjak meg
magukat az orosz eréknek. [19]

A deepfake és a szintetikus hang ge-
neralasara alkalmas technologiak fej-
lesztésével egyltt jarhat az emberek
novekvd szkepticizmusa a hirekkel kap-
csolatban, és megnehezitheti annak el-
dontését, hogy a latott vagy hallott hir,
illetve vided valés-e vagy hamis.
A GAN-ok nemcsak a tartalomkészitési
fazisban hasznalhaték, hanem a ter-

lgazi vagy
hamis?

5. abra. A GAN képzési folyamata soran tanulé két modell a diszkriminator ,,D”

és a generator ,,G” (A szerzd sajat szerkesztése [18] alapjan)

kimeneti réteghez jut, amely létrehozza a halézat végsé
elbrejelzését vagy eredményét. A csomoépontok kozotti
minden kapcsolatnak van egy hozzarendelt sulya, és eze-
ket a sulyokat a tanulasi folyamat soran bedllitjak annak
érdekében, hogy optimalizaljak a halézat teljesitményét
egy adott feladat végrehajtasa soran.

A GAN-ok kiléndsen jok deepfake videdk és szintetizalt
hangok létrehozasara. Ez a technika a ,,deepfake” nevet vise-
li, mivel az alapja egy mélytanulasi modell. A tdbbrétegl neu-
ralis halozatok tanitdsa azon gépi tanulasi részhez tartozik,
amelyet mélytanulasnak neveziink. A deepfak arra is felhasz-
nalhat6, hogy megvaltoztassak egy prominens katonai veze-
16, politikai- vagy médiaszemélyiség hirnevét. A dezinforma-
Cios tartalmakat létrehozd személy a deepfake technoldgiat
felhasznalhatja arra, hogy hitelesnek tliné videdkat készitsen
azaltal, hogy az arcot egy szintetikus hanggal és képpel paro-
sitja, amely a tényleges szereplé hangjat és mimikajat utanoz-

6. abra. A Volodimir Zelenszkijrél késziilt deepfake vided
részlete [19]

jesztési fazisban is. A dezinformativ
Uzenetek hatékony terjesztése érdeké-
ben szamos hamis profilt allitanak eld.
Ezekhez a profilokhoz profilképek szikségesek, hogy még
hitelesebbek legyenek. llyen hihetd kép a gépi tanulas se-
gitségével koénnyedén elballithaté. Erre j6 példa a
thispersondoesnotexist.com elnevezés( oldal. Minden egyes
alkalommal, amikor a weboldalt frissitjuk, egy Uj arckép jelenik
meg eléttlink, amelyet a GAN-technoldgia hoz Iétre. [13]

A Midjourney egy sokkal fejletteb weboldal, amely mester-
ségesintelligenciat hasznal a kép generalashoz. A Midjourney
kulcsszavak megadasa alapjan kredl valésaght képeket.
Fontos hangsulyozni, hogy ez a technolégia is folyamatos
fejl6désen megy keresztil. A hamis képek generalasara al-
kalmas eszkdzok egyik példdja a DALL-E, amelynek elsé
véltozata 2021 januarjaban jelent meg, amelyet a DALL-E 2
kovetett 2022 aprilisaban. Ezalatt az id6 alatt még kifinomul-
tabban és gyorsabban képes képeket eléallitani a program,
raadasul ezzel az eszkdzzel a felhasznalok mar modosithat-
jak, hozzdadhatjak vagy tordlhetik egy meglévé kép elemeit.
(7. abra) Egy kitlin6 példa a hamis hangok generalasara az
ElevenLabs altal nyujtott hangklénozasi szolgaltatas. A web-
oldal ingyenesen elérhetd fellletén a felhasznald egészen
2500 karakterig megadhatja a sajat szovegét, majd az mp3
hangfajlok feltdltése utan a program a megadott hangon is-
métli a betaplalt széveget. [15] Az itt felsorolt példak mind
ingyenesen elérheték.

SzOVEGES TARTALOM ELOALLITASA TERMESZETES NYELVI
GENERALASSAL

A természetes nyelvi generalds (Natural Language
Generation — NLG) olyan folyamatot jelent, amely soran
emberi kommunikacidohoz hasonldé szdéveg vagy beszéd

7. abra. Donald Trump elndk letartoztatasarol készitett hamis képek [21]
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1. tablazat. A természetes nyelvi generalas 6 Iépése (A szerz6 szerkesztése [22] alapjan)

Tartalom- Adatok Dokumentumok Mondatok Nyelvtani Nyelv
elemzés megértése strukturalasa Osszesitése strukturalas ismertetése
az adatok az adatok dokumentumterv relevans nyelvtani szabalyok utolso

szlirése és a értelmezése, és narrativ mondatok alkalmazasa valtoztatasok
fontos tartalmak a mintak struktura kombinalasa a természetes végrehajtasa és
azonositasa azonositasa és |étrehozasa atéma hangzasu szbveg bemutatasa
kontextusba Osszefoglalasa |étrehozasa
helyezése érdekében érdekében

kerll generalasra. Ez a folyamat nem emberi nyelvi beme-
net alapjan, hanem az automatizalt rendszerek segitségé-
vel hajthaté végre. Ez a természetes nyelvfeldolgozas
egyik részterlilete, amely olyan koherens és folyékony
szoveg létrehozasara 6sszpontosit, amely ugy tlinik, mint-
ha ember irta vagy mondta volna. Az NLG a nyelvi beme-
netbdl eléallitott szévegre vagy beszédre is vonatkozhat,
mint példaul 6sszegzés vagy szovegegyszer(lsités. A sz0-
veg generalas modszerét 6 |épését az 1. tabldzat szemlél-
teti.

A tartalomkeészitési fazison belll az NLG hozta a legna-
gyobb valtozast a dezinformaciés kampanyok szamara. Ez
a technolégia meghatarozott paraméterek alapjan képes
szOvegeket létrehozni, amelyek hihetének és egyedinek
hangzanak, ily modon, a kampanyok szamara megkénnyi-
tik a dezinformacié irasanak folyamatat. Kiemelendd, hogy
ezek a szdveggenerald rendszerek képesek célzott és
preciz tartalmak létrehozasara is, mivel a generativ nyelvi
rendszerek példak alapjan utanozzak a kilénb6z6 irasmo-
dokat. Kvalitasaik révén hitelesnek t(ind, valéjaban azon-
ban hamis levelek vagy e-mailek Iétrehozasara képesek,
amelyek megkérddjelezhetik egy adott kdzszerepl6 meg-
bizhatdésagat. Ezeket a hamisitott Uizeneteket akar a ,hack-
forge-leak” tipusu tamadasokban is felhasznalhatjak, ahol
a hamisitott e-mailt ugy teszik kdzzé, mintha az valds
lenne. [13] A szbveg generalasa napjainkban mar a média-
bdl és a hirekbdl is ismertté valt jelenség, és a ChatGPT
révén meglepden kénnyen hozzaférhetd és alkalmazhato
technologiava valt. A ChatGPT ingyenes valtozata a
GPT 3.5-6s (Generative Pre-trained Transformer) verziot
alkalmazza, ami 175 milliard paraméterbdl all. Azonban a
fizetds valtozat mar a GPT 4-est haszndlja, amely paraméte-
reinek szama eléri a 170 billiét. A modell paramétereinek
szama befolyasolja a modell dsszetettségét és kifejezOképes-
ségét, valamint azt, hogy mennyi adatot képes kezelni. [23]

A Journal of Experimental Political Science cim( folyo-
iratban megjelent tanulmanyban a kutatok két kiilénb6z6
kisérleti megkdzelitéssel vizsgaltak a nyelvi modellek tarsa-
dalmi hatasait. A tanulmanyban mesterséges intelligencia-
val irt hircikkeket alkalmaztak, hogy megvizsgadljak azok
valésagtartalmat és azt a képességiiket, hogy megkérds-
jelezzék a kilpolitikaval kapcsolatos el6itéleteket. A tanul-
manyban az OpenAl altal Iétrehozott GPT-2 harom kulén-
b6z8 verzidjanak kdzepes-nagy 355 millio, nagy 724 millid
és extra nagy 1,5 milliard paraméterét hasznaltak. A kuta-
tok az elsd kisérletben a mesterséges intelligencia altal
generalt szévegek emberi hitelesség-érzékelésének felsd
hatarat vizsgaltak, valds hirekkel dsszehasonlitva. A maso-
dik kisérlet azt vizsgdlta, hogy a parthovatartozas milyen
hatast gyakorol a mesterséges intelligencia altal generalt
hirek hitelességére. Ez utébbi vitakat valtott ki arrdl, hogy a
politikailag egyetlen part mellett kiall6 emberek nagyobb
valdszinliséggel hisznek-e a politikailag kedvezd hireknek,
és nagyobb valoszinliséggel ragaszkodnak-e ezekhez a
véleményekhez, még Ugy is, ha feltlintették, hogy a szdve-
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get szintetikusan generaltak. A harmadik kisérletben harom
kildnb6zé méretl mesterséges intelligencia széveggene-
rald modell képességét vizsgaltak, hogy azok mennyire
képesek emberi segitség nélkil automatikusan hireket Iét-
rehozni, és a generalt hirek mennyire hitelesek. Az elsé ki-
sérlet azt az eredményt hozta, hogy az olvasdk a mester-
séges intelligencia altal generalt, de emberek altal szer-
kesztett szOveget ugyanolyan hitelesnek vélték, mint egy
ugyanarrél az eseményrél szolo, eredeti és emberi kézzel
irott cikket. A masodik kisérletben arra jutottak a kutatok,
hogy a partallas egyértelmlien jelentés hatast gyakorol
arra, hogy az emberek szamara mennyire tlinik hitelesnek
egy adott hir. A kutatok végul arra a kdvetkeztetésre jutot-
tak, hogy nagy veszélyt jelenthet, ha ezeket a kdzegeket a
dezinformald szereplSk specifikusan célozzak. Személyes
allaspontom szerint a kutatok legjelentésebb eredménye a
harmadik kisérletbdl szarmazik. A szoveggeneralé model-
lek képesek voltak emberi beavatkozas nélkdl is hitelesnek
tlnd hircikkeket alkotni, de ezek nyilvan nem voltak annyi-
ra hiheték, mint az emberek altal utdlag szerkesztett valto-
zatok. [24]

K0zGSSEGI BOTOK ES AZ ALHIREK AUTOMATIZALT TERJESZTESE

A kbz0sségi bot olyan szamitégépes program, amely auto-
matikusan készit tartalmakat és Iép interakcioba a k6zos-
ségi médian keresztll a felhasznalokkal, hogy utanozza, és
megvaltoztassa a viselkedésiket. [25] Ezeknek a kdzdssé-
gi botoknak a célja egyes profilok, csoportok kdzénségé-
nek mesterséges ndvelése lehet, illetve egy vallalat vagy
egy nyilvanosan ismert személyiség hirnevének rombola-
sa. A multban a botok féként egyfajta tevékenységet, a
tartalmak automatikus kozzétételét végezték. Ezek a korai
botok még kezdetlegesek voltak, igy a kiszlrésiik sokkal
kevésbé volt bonyolult feladat, mint napjainkban. Manap-
sag a kozosségi botok sokkal kifinomultabbak. A botok
képesek olyan tipusu informacidkat keresni a vilaghalén,
amelyekkel feltdlthetik a profiljukat. Emellett képesek ugy
is megosztani tartalmakat, hogy ne keltsenek gyanut a
ko6z6sségi botokat észlel§ rendszerekben, példaul elbre
meghatarozott idépontokban posztolnak, igy utanozva a
tartalom elGallitasanak emberi idébeli jellegzetességeit.
Ugyanakkor képesek beszivarogni a vitakba is, és termé-
szetes nyelvi algoritmusok segitségével a témahoz ill§ va-
laszokat produkalni. Ezekkel a valaszokkal a bot profilja uj
kovetbkre tehet szert, vagy tartalmait valédi emberek is
megoszthatjak. A botok a kordbban emlitett szentiment
analizissel elemezhetik a szdveget, ezzel segitve a vala-
szok létrehozasat. [25] Egy kivald minéség, ingyen elérhe-
t6 webes példa a Prank Me Not oldal. [26] Ezen a webol-
dalon hamis tweetek vagy facebookos csevegések allitha-
tok eld, amelyeket a kdzdsségi botok felhasznalhatnak
hamis informaciok terjesztésére. A 8. dbraban egy altalam
kredlt példa olvashatd, amely az Amerikai Egyesllt Alla-




Q? President Biden % 2 Foliow

@POTUS

As of today, the United States will deploy
troops onto Ukrainian soil to defend against
Russian military incursions into the region.

17:02 PM - 14 April 2023

8. abra. Prank Me Not weboldal segitségével készitett hamis
tweet: ,,Matol az Egyesiilt Allamok csapatokat telepit Ukrajna
foldjére, hogy megvédje magat a térségbe iranyul6 orosz
katonai betorések ellen” (A szerz6 sajat szerkesztése)

mok elndkének tweetjét mutatja, az amerikai szarazfoldi
er6k ukrajnai bevetéséréll. A weboldal hasznalatahoz mini-
malis angol tudas sziikséges, de mas szakértelmet killono-
sebben nem igényel. (8. abra)

A clearneten és a darkneten?® Iéteznek olyan piacok, ahol
az internetfelhaszndaldk elére meghatarozott dij ellenében
igénybe vehetik a kdz6sségi botok Uzemeltetdi altal nyuj-
tott szolgaltatasokat. A nyiltan hozzaférhetd szolgaltataso-
kat clearnetnek nevezzik. Ha valaki a darkneten hasznal
egy bizonyos keresémotort, akkor a személyazonossaga
rejtve marad. A kedveléseket, megosztasokat és kommen-
teket leggyakrabban ezek a szolgaltatasok kindljak. Ezeket
a kdzdsségi botokat gyakran alkalmazzak adathaldsz és
tulterheléses tamadasokra. Végs6é soron a kozOsségi
botok jelentés szerepet jatszanak a dezinformacios kam-
panyokban, mivel a mar rendelkezésre all6é épitéelemeket,
példaul a szévegelemzéshez sziikséges hangulatelemzést
és a GAN-rendszert felhasznalhatjak egy hihetd profil kiala-
kitasahoz. [27]

A 9. dbra a dezinformacid fazisait szemlélteti, amelyben
az altalam kiemelt mddszerek segitséget nyujthatnak.

1. FELDERITES
Ez a szakasz magaban foglalja az informaciégyujtést és

-kutatast a potencidlis célpontok, a sebezhet6ségek és a
leghatékonyabb terjesztési csatornak azonositasa érdeké-

(Tanulmanyolk ==

ben. Legfontosabb az adatok gytijtése. llyen technika pél-
daul a ,,data scraping” és a profilozas, valamint a célk6zon-
ség preferencidinak és meggy6z&déseinek megértése.
A data scraping jelentése: nagy mennyiségli adat gyors
kinyerése weboldalakrél. Szoftvereszkdzok, vagy szkriptek
segitségével a program weboldalakon megkeresi az egyes
adatelemeket, majd 0sszegydijti és strukturalt formatumba
rendezi ezeket az adatokat. Ebben a fazisban az allaspont-
vizsgadlat és a szentiment analizis driasi segitséget jelenthet
a dezinformacids szerepl6k szamara.

2. TARTALOMKESZITES ES ELTERITES

Itt a dezinformacids szereplék olyan tartalmat hoznak Iétre
vagy manipulélnak, amely megfelel a sajat céljaiknak. EI6-
fordulhat, hogy teljesen hamis ,hireket” hoznak létre, sze-
lektiven szerkesztik az informaciokat, vagy meghamisitjak
a valds hireket, hogy azok megfeleljenek a sajat narrativa-
juknak. Fontos kiemelni a természetes nyelvfeldolgozason
alapulé széveggeneralé programokat és a GAN-okat, ame-
lyek szintetikus hangokat és deepfaket allitanak el6. A tar-
talomeltéritésre példaként emlithetjiik, amikor a k6zdsségi
bot a kdveték szama hitelesebb hircsatornanak allitjia be a
dezinformal6 oldalakat.

3. FELERGSITES

Ebben a fazisban hatalmas szerepet jatszanak a kdzdsségi
botok, amelyek megosztjdk a tartalmakat, és figyelmet
generalnak. Ebben az esetben az ugynevezett visszhang-
kamra (echo chamber?) effektust is alkalmazhatjak, hogy
minél tobb elkdtelezett kdvetdre tegyen szert a dezinfor-
malo szerepld. [10]

OsszezEs

A tanulmany bemutatja, hogy a gépi tanulas és a mester-
séges intelligencia szamos fejlesztése és eszkdze dezinfor-
maciés kampanyokban is felhasznalhatoé. Ezek a technikak
nem képesek a dezinformacio terjesztésének teljes korl

9. abra. A dezinformacio fazisai (A szerzé szerkesztése [13] alapjan)

Visszacsatolasi kor

Tartalom-
készités €s

-eltérités

Tartalom-létrehozas

Vizualis elemek el6térbe
helyezése

zentiment diverzifikalasa

Hekkelés-hamisitas-
kiszivarogtatas

Operativ biztons:
(OF

Epités & létrehozas 1

Trollok mozgodsitasa
Konszenzus elérése

Ellentm ny ki

szervezése
y ek

informéci6-mosés
(..Information laundering™)
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automatizalasara, de a 8. dbran feltintetett fazisok mind-
egyikében segitd hatast érhet el a mesterséges intelligen-
cia és a gépi tanulas. Sok esetben az is megallapithato,
hogy ezekhez a képességekhez nem sziikséges hatalmas
tudassal rendelkezni, mivel gyakran a mar megalkotott
eszkdzok nyilt forrasbdl beszerezhetdk, és csupan a hasz-
nalatukat kell elsajatitani. Mivel a mesterséges intelligencia
fejlesztése és kutatasa folyamatosan fejlédik, ezért nem
tudhato, hogy ez a fejlédés a jovében hova vezet. Emiatt az
eszkdzOk szabalyozasa szikséges, és megfelel6 ellendr-
zést kell kidolgozni az ilyen technoldgiak altal eléallitott
tartalmak felismerése érdekében. Fontos, hogy létezzen
olyan alternativa, amely ellensulyozza a mesterséges intel-
ligencia altal Iétrehozott fenyegetéseket, mivel ezen eszko-
zOk rosszindulatu hasznalata jelent8s kdvetkezményekkel
jarhat. llyen ellensulyt jelenthetnek maguk a mesterséges
intelligencia alapu ellendrzé rendszerek is. Katonai szem-
sz6gbdl mind a hatorszagban él8 civilek, mind a katonak
figyelmét Iényeges felhivni a kognitiv miveletek befolydso-
16 képességére. Kiemelten fontos, hogy a hatorszagban €16
civilek és a katonak tisztaban legyenek azzal, hogy az el-
lenség kognitiv miveleteinek befolyasolasi képessége je-
lentés hatast gyakorolhat a hadmdveletek kimenetelére és
a politikai vezetés tamogatottsagara. Ezért elengedhetet-
len a dezinformacié lehetéségének hangsulyozasa. A tébb-
dimenziés mUveletek soran a kognitiv tényez8ék egyszerre
tébb miuveleti szintéren is jelentds hatast gyakorolnak. Az
egyidejlleg zajlé katonai tevékenységek sokszinlisége és
komplexitasa miatt a kognitiv képességek befolyasoljak az
események alakulasat és a dontések eredményességét.
A katonak kognitiv teljesitménye kulcsfontossagu annak ér-
dekében, hogy hatékonyan reagaljanak az adott helyzetek-
re, megfeleléen értelmezzék az informaciokat, helyes vala-
szokat adjanak azokra, valamint koordinaljak az egyidejlileg
folyd miuveleteket. A helyes dontések meghozatala és a
gyors cselekvés az dsszes érintett miveleti szintéren befo-
lyasolja az egylttm(ikddés sikerét vagy kudarcat. [28]
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JEGYZETEK

1 A bot a ,robot” szé réviditése, egy olyan szoftver (automatizalt program vagy szkript), amelyet egy meghatarozott, ismétlédé feladat elvégzésére
programoztak. (Pl: weboldalak bejarasa, informacidk gylijtése) A botokat gyakran hasznaljak a keresémotorok (pl: a Google) annak érdekében,
hogy feltérképezzék és indexeljék, strukturalt médon jarjdk be a weboldalakat, kdvetve a linkeket, analizélva a tartalmat és régzitve az
informéaciokat a keresémotor adatbazisaban.

2 A nagy nyelvi modell egyfajta mesterséges intelligencia algoritmus, amely mély tanuldsi technikékat és hatalmas adatkészleteket alkalmaz az uj
tartalom megértéséhez, 6sszegzéséhez, generalasahoz és elbrejelzéséhez.

3 A Deep Web (Darknet) az olyan weboldalakat foglalja magaba, amelyeket nem lehet a hagyomanyos keresékkel elérni. Az ilyen oldalakra csak
ismert URL- vagy IP-cimmel lehet belépni, azokat t&ébbszdrds tlizfalak védik az illetéktelen behatolas ellen. ,,Clear Web”-nek, vagy tiszta
webnek nevezik az internet altalanosan ismert és hasznalt felliletét, amely a teljes internetnek csak a kisebb részét teszi ki.

4 A visszhangkamra olyan kdérnyezet, ahol az ember csak azokkal az informacidkkal vagy véleményekkel talalkozik, amelyek tikrézik és megerdsitik
a sajatjat. A visszhangkamrak téves informaciokat hozhatnak Iétre, és torzithatjdk a személy perspektivajat, igy nehézséget okoz az ellentétes
nézépontok mérlegelése és a bonyolult témak megyvitatasa terén. Visszhangkamrak barhol eléfordulhatnak, ahol informacidcsere torténik, akar
online, akar a valé életben, de az interneten barki gyorsan taldlhat hasonlé gondolkodasu embereket a k6z6sségi médian keresztil. Emiatt a
visszhangkamrak szama az online térben sokkal nagyobb.

Honvedelmi alapismeretek

A magyar nyelvben hajdan a kadét sz6 hadaprdodot jelentett, majd a katonatisz-
ti iskola névendékeit illették ezzel a régi kifejezéssel. A francia eredetli cadet-
bdl (ifjabb fiutestvér) a késé kdzépkorban azon hagyomany alapjan alakult ki a

fiatal tisztjelblt nemes katona jelentése, hogy a francia nemesi csaladokban \\\\‘\"\“\\
egykor a legidésebb fiu 6rokolte a birtokot, mig az ifjabba(ka)t katonai palyak- L\\,L\\‘\S““

ra adtak.

A Honvéd Kadét Program a hazai kézoktatasban tdbb mint egy évtizede meg-
honosodott fogalom. A kdzépiskolakban elinditott képzésforma arra kinal lehe-
téséget a fiataloknak, hogy érettségi vizsgat tegyenek a honvédelmi ismeretek
tantargybdl. A honvédség irant érdekl6dd, hazajuk védelmeére elkotelezett diakok
heti 1, illetve 2 tandra keretében az iskolaban, valamint szabadidds foglalkoza-
sokon szereznek személyes tapasztalatokat a magyar katonak mindennapi teve-
kenységérdl. A targy oktatasanak célja Magyarorszag biztonsag- és szdvetségi politikdjanak, a honvédelemmel
Osszefliggd szabalyoknak, a Magyar Honvédség felépitésének, technikai eszkdzeinek, a katonai értékek és hagyoma-
nyok alapjainak megismerése, ezen keresztil a honvédelem iranti elkdtelezettség ndvelése. A kézérdeklédésre sza-
mot tartd, kereskedelmi forgalomban is kaphatd, Honvédelmi alapismeretek cimi akkreditalt tankonyv a kadét prog-
ramban résztvevd fiatalok szamara készilt. A tankdnyv egyes fejezeteit a kildnb6z6 teriiletek vezetd fétiszijei, elis-
mert szakemberei irték, a kdtetet Demeter Jozsef, Isaszegi Janos ny. vezérdrnagy és Kiscelli Piroska szerkesztette.

biztonsagpolitikai és valsagreagald, valamint a hadijogi alapismeretek éppen Ugy a tananyag részét alkotjak, mint a
I6elmélet. A diakok mindezek mellett szamos, a hétkdznapok soran is hasznosithaté tudasra tesznek szert, ezek kézé
tartoznak példaul az egészségligyi ismeretek és els6segélynyuijtas, a térképtan és a terepen vald tajekozédas vagy
akar az 6nvédelem.

A kotet felhasznaldbarat tipografidja segiti a tananyagban térténd eligazodast. Az egyes fejezetek sajat szincsikot
kaptak, és a témakorokhoz jol elkilonitett feladatsorokat, kérdéseket, és rovid dsszefoglalast is kapcsoltak a szer-
keszt6k. Az informativ szakszbveget szines és fekete-fehér fotok, grafikak, abrak, tablazatok és térképek oldjak.
A tankdnyv mellékletében az 1:50 000 méretaranyu topografiai térképek oktatotérképét veheti kézbe az érdeklédé
olvasé. A kadét programban részt vevd diakok mellett, a kdnyvet minden kdzépiskolas fiatalnak ajanljuk.

A Zrinyi Kiadénal 2023-ban megjelent keménytablas kotet terjedelme 554 oldal. 3700 Ft-os aron kaphaté a
kényvesboltokban, illetve kézvetleniil a Zrinyi Kiad6tdl 25%-os helyszini kedvezménnyel 2775 Ft-ért.

Cim: 1024 Budapest, Fillér utca 14., (tel.: 06 1-459-5373, e-mail: ugyfelszolgalat@hmazrinyi.hu), tovabba megren-
delhet6 a shop.hmzrinyi.hu weboldalon is. (R.A.)
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