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Mesterseges intelligencia és szimulacio mes

tébb mint fél évszazada jelen van mar a haditechni-

kaban, az utébbi évtized technoldgiai attérései nyo-
man kezd a szereplk igazan meghatarozéva valni. A ko-
rabban csak kiképzésre hasznalt szimulacids rendszerek
egyre tébb entitas, egyre komplexebb folyamatok model-
lezésére képesek. A kovetkezd generacids fegyverrend-
szerek fejlesztése elképzelhetetlen szimuldlt szintetikus
kérnyezetek nélkil, de ez a déntéstamogatasi folyamato-
kat is megreformalhatja. A szerzd, tanulmanya masodik
részében a mesterséges intelligencia technoldgiajanak
egyes fazisait, lehetéségeit és veszélyeit taglalja.

B ar a szimulacio és a mesterséges intelligencia (Ml) is

A MESTERSEGES INTELLIGENCIA ES A SZIMULACIO

A mesterséges intelligencia haditechnikai alkalmazasa ren-
geteg lehetdséget nyujt; az 6nvezetd jarmulvektdl a predik-
tiv karbantartasig szamtalan teriileten segithet, vagy meg
is reformalhatja azt. A hyperwarként (hiperhabort) emlege-
tett az a j6vékeép, ahol MI-vel vezérelt autondm rendszerek
kizdenek egymassal az ember szamara felfoghatatlan se-
bességgel (,fighting at machine speed”). [10] Ebben a ta-
nulmanyban mindezek kis szeletére koncentralunk, azokra
az alkalmazasokra, amelyek a kdvetkezd generacids szin-
tetikus kornyezetek, és a rajuk épulé dontéstamogatasi
rendszerek megépitéséhez szilkségesek.

MESTERSEGES INTELLIGENCIA AGENSEK BETANITASA

Az Ml teriiletén agenseknek nevezzik azokat a programko-
dokat, amelyeket abbdl a célbdl készitenek, hogy emberi
beavatkozas nélkil legyenek képesek bizonyos dontéseket
meghozni, bizonyos kérdésekre valaszolni. A terllet egyik
klasszikus példaja a képfelismerés, ahol egy agenst
sokezer kép segitségével elég hatékonyan lehet betanitani
arra, hogy egy még nem latott képrdl elddntse, hogy pél-
daul a rajta lathato allat kutya-e vagy macska.

A gépi tanuldson alapulé MI harom 6 csoportja a fel-
Ugyelt, a felligyelet nélkili és a megerdsitéses tanulas. [11]

A felugyelt tanulas esetén az Ml-agenst egy felcimkézett
tanité adathalmazzal tanitjak be. A fenti példa esetén ez
lehet egy tobbezer képet tartalmazé adatbazis kutyakrol és
macskakrol, ahol minden képhez odairta valaki (jellemz&en
egy ember), hogy a képen mi lathatd. Az agens a betanitas
utan mar korabban nem latott képeket is nagy pontossag-
gal tud azonositani. Ide tartoznak tovabba az MI-alapu
forditéprogramok és a levélszemét-detektald rendszerek.

A fellgyelet nélkili tanulas esetén az MI-agens nem
tudja a beérkez6 adatokrdl, hogy azok pontosan mit repre-
zentalnak, de képes azokat rejtett mintazatok alapjan rend-
szerezni, valamilyen szempontbdl kilénleges adatpontokat
kivalasztani. llyen Ml-agensek allnak kulénféle ajanlorend-
szerek, és a hitelkartya-csalasokat detektald rendszerek
magott is.

A szimulacié szempontjabdl a harmadik kategodria, a
megerdsitéses tanulas a legérdekesebb. Sok esetben
nincs rendelkezésre allé adathalmaz, amelyet egy Ml beta-
nitdsara lehetne felhasznalni. A megerGsitéses tanulas
ezért ugy mikodik, hogy az agens egy szimulalt kdrnyezet-
ben végezhet muveleteket. Minden muveletsor elvégzése
utan egy kiértékeld algoritmus elddnti, hogy a mdvelet
eredményeként létrejott, megvaltozott kdrnyezet mennyire
van kozel a meghatarozott célhoz. Vegylnk példaul egy
robotkart, amely egy labdat tud eldobni. A cél, hogy a
labda beleessen egy kosarba. Az agens betanitdsa ugy
torténik, hogy sokezer vagy akar szazezer szimulacio lefut-
tatdsaval az agens véletlenszer( pozicidkbdl indulva el-
dobja a labdat. Maximalis pontot kap, ha a labda beleesik
a kosarba, ha pedig nem, akkor minél nagyobb volt a ko-
sartél mérhetd tavolsag, annal kevesebbet. A gépi tanulas
algoritmusa a gravitacio, a légellenallas és egyéb befolya-
solo fizikai szabalyok megértése nélkil is j0l meg fogja ta-
nulni, hogy milyen poziciébdl, milyen szégben és mekkora
sebességgel kell eldobnia a labdat ahhoz, hogy az a kosar-
ba essen. Ez a tanulasi folyamat meglep&en hasonlit a
csecsemé kezdeti tanulasahoz, ahol példaul a maszas, a
jaras tanulasa soran az a motivacio, hogy a kisgyermek
elérjen olyan dolgokat, amelyek tavolabb taldlhatok. A kez-
deti teljesen kontrollalatlan végtagmozgatas utan a cse-
csemd hamar 6sszekdti magaban a mozdulatok vart ered-

* Innovation and Technology Lead, D&S International, CAE GmbH. ORCID: 0009-0007-5803-4894

DOI: 10.23713/HT.57.6.03

LVII. évf. —2023/6 HADITECHNIKA < 13


https://doi.org/10.23713/HT.57.6.03

4(Tunulme'|nyok}

ményét és a cél elérését, és el6szér megfordul, felll, ma-
szik, majd végul jarni kezd.

A megerdsitéses tanulast hasznaljadk a robotikaban,
video- és tablas jatékok (sakk, go stb.) megnyerésére fej-
lesztett agensekben, az dnvezeté autdkban és még sok
mas teruleten.

A szintetikus kérnyezetben végrehajtott szimulacio alap-
vet6 eszkdz lehet fejlett MI-agensek betanitasaban.

Az MI HASZNALATA A KOVETKEZO GENERACIOS SZINTETIKUS
KORNYEZETEKBEN

Az Ml a kdvetkez8 generacios szintetikus kdrnyezetekkel
Osszefliggésben az alabbi teriileteken lehet hasznos:

1. adatbevitel, szcenario el6készités;

2. modellezés és szimulacio;

3. felhasznaldi interfész;

4. dontéstamogatas és kiértékelés.

ADATBEVITEL, SZCENARIO-ELOKESZITES

A sokszorosan megndvekedett adatmennyiség el&feldol-
gozasahoz, a szimulaciés rendszerbe torténd importalasahoz
a leheté legmagasabb foku automatizaciora van szikség,
amely hagyomanyos és Mi-alapu algoritmusokkal oldhaté
meg. Az egyik alapvetd szikséglet a nagy felbontasu terep-
adatbézis. Az ilyen adatbazisokat — |égi felvételeket és ma-
gassagtérképeket alapul véve — hagyomanyosan kézzel ké-
szitették. Az utak, hidak, hazak és egyéb objektumok pozici-
onalasa ezek alapjan tortént. Manapsag mar nemcsak ma-
holdas vagy hagyomanyos légi, hanem drénokkal, LIDAR-
technologiaval készitett, akar cm alatti felbontasu képek is
rendelkezésre dllnak. Nyilt, kdzOsség altal szerkesztett és
nagy piaci szerepldk altal épitett geoinformacios adatbazisok,
térképek egyarant rendelkezésre alinak, amelyek szamos
metaadatot is tartalmaznak. Mar napjainkban is tébb megol-
das létezik a piacon Iégi felvételek MI-alapu feldolgozasara.
Az MI-agens betanithatod arra, hogy felismerje, melyek egy
orszag vagy régio jellemzd éplletei. A légifelvételek elemzé-
sével az Ml azonositani tudja az épliletek alaprajzat, és kilon-
b6z8 informacidkbdl (pl.: egy aryék hosszusaga) meg tudja
becslini azok magassagat. Ezeket felhasznalva az Ml teljes
orszagokat tud Ujraépiteni olyan éplletekkel, amelyek ponto-
san ott helyezkednek el, ahol a valos éplletek, hasonlé ma-
gassaguak és kinézetliek. Ez a geotipikusnak nevezett adat-
bazis gyorsan és hatékonyan generalhatd, majd a kivalasztott
terlileteken geospecifikus adatokkal bdvithet6. A generalas
tovabb javithatd a Iégi fotékon tul mas adatok bevonasaval
(ol. OpenStreetMaps). A statikus terepadatbazis azonban
csak az elsé lépés. A fotokon lathatd jarmivek és mas adat-
forrasok alapjan realisztikus gépjarmuforgalom, témegkdzle-
kedés is generalhatd. A sok orszagban digitalisan elérhet6
demografiai adatok alapjan a lakossag eloszthaté a lakoha-
zak kozott (az épllet formdjabdl, tipusabdl jél becslilhetd,
hogy hanyan lakjak), és a forgalommal kombinalva még a
népesség napi rutinjat is modellezhetjik. (Reggeli forgalom,
iskola, munkahely, délutani forgalom stb.) (7. abra)

A kilénb6z6 forrasbdl szarmazé informaciok egységesi-
tésének kérdése (szenzorfuzid) is olyan feladat, amely MI-
vel koénnyebben feldolgozhatova valik. Gondoljunk az
orosz-ukran haboruban bevetett kdzdsségi megfigyeld-
rendszerre. A civilek altal hasznalhat6 okostelefonos alkal-
mazassal informacié oszthaté meg az ellenséges alakula-
tok mozgasarol. [13] Az ilyen OSINT- (open-source
intelligence — nyilt forrasu hirszerzés) adatokat dssze kell
féslini a katonai rendszerek adataival, hogy példaul meg
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7. dbra. Ml-alapu épiiletfelismerés; (a) miiholdkép (b) az Mi
altal generalt egycsatornas épiilet alaprajz-el6rejelzési
maszk (c) az Ml-elérejelzés megbizhatésaganak hétérképe
(d) az eredeti Iégi foton a detektalt alaprajzok [12]

lehessen allapitani, hogy a harom lakosséagi bejelentés és
két korabbi radarérzékelés altal észlelt dréon ugyanaz-e,
vagy tébb kilénbdzd.

MODELLEZES ES SZIMULACIO

Az Ml-alapu algoritmusok segithetnek a fizikai szimulacio
hatékonyabba tételében (pl. rugalmas anyagok, folyadékok
viselkedése), és a korabbi, egyszerl szabalyra éplilé visel-
kedés-szimulaciot jelentésen valosaghilbbé tehetik. Le-
gyen sz6 szOvetséges vagy ellenséges erdkrél, civilekrdl,
az MI segitségével a jovében olyan modellek készithetdk,
amelyek jéval arnyaltabban irjak le az emberi viselkedést.
Kllondsen érdekes a jovébeli MI altal vezérelt autoném
fegyverrendszerek szimuldcidja, amely fejlesztésik, és
megbizhatésaguk ellenbrzése miatt is kiemelten fontos.
A jov6 szintetikus kodrnyezete nagyszer( gyakorlotér lehet
ezeknek a rendszereknek, ahol kockazatmentesen lehet
6ket tesztelni. A masik kihivas az ellenfél Ml-alapu rend-
szereinek pontos szimuldcioja lehet.

FELHASZNALOI INTERFESZ

Ahogy a korabbi részben emlitettiik, a nagyobb Iéptékl
konstruktiv szimulaciés gyakorlatok el6készitése és végre-
hajtasa napjainkban jelentés személyzetet igényel. Ennek
egyik oka, hogy a jelenlegi rendszerek nem tul hatékonyak
abban, hogy egy magasabb szintd parancsot szintenként
lebontva értelmezzenek, és az alarendelt szintekre lejutva
szimulaljanak. Ezt jelenleg az operatorok végzik, akik be-
programozzak a szimulacié szamara, hogy melyik egység-
gel milyen feladatot hajtson végre.

A MI ezen a terlleten is jelentds valtozast hozhat. Az
intelligens otthoni asszisztensek képesek komplexebb ké-
rések megértésére is, mig a fejlett GPT (Generative Pre-
trained Transformer) alapu nyelvi modellek kontextusban is
tudnak kommunikalni. A cikk szerzdje az OpenAl ChatGPT
4-es verzidjat kérdezte, hogy ismeri-e az MSDL' nyelvet
(Military Scenario Description Language — a szcenariok le-
irasara alkalmas szabvany leirényelv). Az Ml jelezte, hogy
ismeri, majd a szerzd kérésére generalt egy egyszer( szce-
nariét két harckocsival, majd azt tobb iteracidoban az utasi-
tasoknak megfeleléen moédositotta. Az egyik utasitas ez
volt: ,add a red forces Mi-24 helicopter and make it attack
the Leopard” (,adj hozza egy ellenséges Mi-24 tipusu he-
likoptert és az tamadja meg a Leopardot”). Mig ez csak
egyszerlibb példa, j6l mutatja, hogy merre tart a technolé-
gia. Az Ml-alapu felhasznaldi interfészek lehetévé teszik,
hogy a korabbi 20 operator helyett lehet, hogy csak 6t,
kés6bb pedig egy is elég legyen. Az MI-nek magasabb
szintl utasitasokat adnak, majd ellendrzik, és ha sziiksé-
ges moédositjak az MI altal tervezett mlveleteket.

DONTESTAMOGATAS ES KIERTEKELES

Egy komplex szcenarié szimulaciojaval kdvetkeztethetlink
a valds kimenetelre. A Monte-Carlo-mddszernek nevezett
statisztikai analizissel a szimulaciét egymas utan sokszor



lefuttatva, bizonyos paramétereket véletlenszerlien pertur-
balva kaphatunk pontosabb képet arrdl, hogy az egyes ki-
menetelek milyen valdszinlséggel kdvetkezhetnek be, és a
rendszer mely paraméterekre érzékenyebb. [14] A megeré-
sitéses tanulas egy fajtaja eleve tdbb szimulacié eredmé-
nyét atlagolva tanul, igy implicit Monte Carlo szimulaciéra
épul. Mivel a Monte Carlo szimulacié futtatasa kuléndsen
koltséges, hiszen ugyanazt a szimulaciot sok szazszor,
ezerszer le kell futtatni, dontési helyzetben kritikus lehet
olyan MI-agensek hasznélata, amelyeket elé6zéleg felkészi-
tettek tipikus szcenarié tipusokra, igy a dontési helyzetben
szinte azonnal tudnak javaslatot adni, a lehetséges kime-
neteleket értékelni.

llyen tipusu rendszerekre példa a NATO altal kiirt ,,Al in
AirC2” kutatas keretében kifejlesztett MI-agens, amelyet a
Kalkar Sky 22 hadgyakorlat keretében teszteltek el8szor.
A t6bb hénapig tartd betanitas utan az Ml masodpercek alatt
tudott hasznos opciokat generalni egy olyan feladatra, amely
a jelenlegi, manudlisan végzett tervezés soran 2-3 oérat vett
igénybe tobb embernek. [15] Bar ezek a technoldgiak még
gyermekcipdben jarnak, a bennlk rejlé potencial egyértelmd.

ZARSz0

Amikor 1989-ben lefektették a mai internet gerincét szol-
galé World Wide Web (vilagméret(i halézat) alapjait és par
év mulva megjelent az elsé nagyobb nyilvanossagnak
szant bongészéprogram, valdszinlleg kevesen gondoltak,
hogy minddssze 3 évtized alatt a technoldgia alapjaiban
valtoztatja meg a vilagot. A kezdetben csak kutatok altal
hasznalt halézatra felkerliltek az els6 nem tudomanyos
tartalmak, ma pedig mar az emberek tobbségének a zse-
bében ott lapul egy eszkdz, amely egyben fényképezdgép,
videdkamera, egy komplett miniszamitogép Uzleti alkalma-
zasokkal és jatékokkal, rendkivil pontos navigaciés esz-
koz, film- és zenelejatszd, gyakorlatilag korlatlan hozzafé-
réssel barmilyen valaha készitett filmhez és zenéhez,
kényvhoz, az otthoni flités és robotporszivé taviranyitdja,
és nem mellesleg telefon is. A kereskedelem, a kbzigazga-
tas, a hirkdzlés, az emberek kdz6tti kommunikacié is gyo-
keresen atalakult. A szimulacié és a mesterséges intelli-
gencia most zajlo forradalma is ehhez mérhet6, ma még
nehezen megjosolhaté kdvetkezményekkel jarhat.

A technoldgiaban rejlé lehetéségek rengeteget segithet-
nek az emberiségnek: a jévé szimulacids rendszerei segit-
hetnek megallitani a klimavaltozast, csokkenteni az ember-
aldozatokat természeti vagy emberi eredetli katasztrofak
soran, megreformalni a kdzlekedést és a varostervezést stb.
Egy haditechnolégiai alkalmazasokat taglalé tanulmanyban
azonban nem szabad figyelmen kivll hagyni a technolégia-
ban rejlé veszélyeket sem. Az MI-megoldasok két leggyak-
rabban kifogasolt pontja a megmagyarazhatésag kérdése
(az Ml-algoritmusok gyakran nagy pontossaggal megmond-
jak a j6 valaszt a kérdésre, de nem tudjak megindokolni
miért azt a valaszt adtak), illetve az elfogultsag (ha az Ml
betanitasa egy torz mintan zajlik, akkor az Ml a mikodés
soran a kezdeti betanuldsnak megfeleléen lesz elfogult).
Ezeken kivll a biztonsag és az etika is kérdéses. A hadasza-
ti célra hasznalt Ml-alapu algoritmusok (és itt nem kell feltét-
lenlil gyilkos robotokra gondolni, elég egy propagandat ter-
jeszt6, kdzdsségi halézaton miikddd chatbot is) alkalmasak
lehetnek témegek megfigyelésére, manipulalasara. Azok az
orszagok, amelyek érzékenyebbek a polgaraik személyiségi
jogaira, meg sem fontolnak olyan megoldasokat, amelyek-
ben privat adatokat, telefonos vagy online beszélgetéseket
haszndlnanak fel az Ml betanitdsahoz. Azok az orszagok,

ahol ez kevésbé szempont, eleve versenyelénybe kerilhet-
nek.

Bar nincs ra bizonyiték, hogy lehetséges az emberi intel-
ligenciat jéval meghaladé Ml épitése, arra sincs, hogy ez
lehetetlen lenne. A szakirodalomban szingularitasnak ne-
vezik azt a hipotetikus jovébeli pillanatot, amikor az Mi
képes lesz a sajat algoritmusat ciklikusan javitva, robba-
nasszerlien egyre intelligensebbé valva, egy olyan ,,szuper-
intelligenciat” Iétrehozni, ami mar tdbbé nem iranyithato.
Az emberiségnek nagyon felkészilten kell varnia ezt a pil-
lanatot, hogy biztosithassa, az igy létrejott Ml az emberiség
javat szolgalja. A torténelem soran gyakran el6fordult, hogy
versengd felek a kdvetkezmények pontos megértése nélkiil
cselekedtek. A vegyi, bioldgiai és atomfegyverek fejleszté-
sét és hasznalatat korlatozd nemzetkdzi egyezmények
mind csak azt kévetéen szilettek, hogy sok szazezer
ember halt meg ilyen eszk6z6k hasznalata miatt. Az Ml
esetében a kihivas kettds: egyrészt kérdéses, hogy hol van
az a pont, amikor az emberiség még meg tud allitani egy
potencidlisan nala intelligensebb entitast. Masrészt, amig a
nuklearis, vegyi és bioldgiai fegyverek fejlesztése mind olyan
tevékenység, amelyet nagyon nehéz eltitkolni (a nyers-
anyagszlkséglet, a szallitmanyozas, a gyartohelyek miatt),
addig az Ml-fejlesztéshez, kis tulzassal, elég egy internet-
kapcsolattal rendelkezé szamitogép is. Kiemelten fontos
tehat, hogy megfeleld szabalyozasok és kutatasok biztosit-
sak az Ml-ben rejlé lehetdségek biztonsagos kihasznala-
sat.
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