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1. abra. Az okosgépjarmiivek loT-eszkozei digitalis
| nyomot hagynak maguk utan (Forras: Shutterstock)

loT forensics modszertan alkalmazasanak
vizsgalata magas automatizaltsagu jarmuvek

szakertoi vizsgalataban

BEVEZETES

A katonai és polgari kdzlekedési eszkdzdkkel kapcsolatos
baleseteket kdvetd, utdlagos igazsagligyi szakértdi vizsga-
latok (digital forensics — digitalis igazsagligyi szakértdi vizs-
galat) egyik célja annak megallapitasa, hogy mikor, hol és
milyen kortlmények kozott tértént a vizsgalt esemény. Ki-
emelt cél példaul egy baleset pontos idévonalanak rekonst-

rukcidja. A vizsgalat soran meg kell allapitani az esemény
kivaltod okat és felelésségi korét, vagyis kinek az érintettsé-
gével és kdzremlikddésével tortént az esemény. Mindezek-
rél hiteles bizonyitékot kell szolgaltatni, amely jogi eljarasban
képes megvalaszolni a vizsgalat célja szerinti kérdéseket.

Eletlink szamtalan feladatanak elvégzéséhez hasznalunk
valamilyen digitalis eszkdzt (példaul mobiltelefont, tablagé-
pet, szamitogépet). Az IoT (Internet of Things — dolgok in-
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2. abra. loT-6koszisztémak szemléltetése (Forras: Shutterstock)

ternete / kapcsolodo eszkdzok kollektiv halézata) dkoszisz-
témak egyre nagyobb teret nyernek példaul a kozlekedésben,
a biztonsag terlletén, a katonai alkalmazasban és az iparban
egyarant. Az loT-eszkdzOk haszndlata egyre kevésbé lesz
megkerllhet6 feladataink elvégzéséhez. Jarmlveink is egyre
inkabb digitalizalt eszkdzokké valnak annak kdszonhetden,
hogy egyre nagyobb igény mutatkozik a biztonsagosabb,
koltséghatékony, lehetéségekben és flexibilitasban gazdag
megoldasokra.

A kilénb6z8 vezetéstamogatod rendszerek alakalmazasa
miatt lépésenként szorul vissza a jarmlvezeté szerepe,
akinek az automatizaltsagi szintek névekedésével egyre
kevesebb feladata és lehet8sége lesz a kdzvetlen iranyitas-
ra és beavatkozasra. Az egyre magasabb automatizaltsagi
szintl, egyre inkabb 6nvezetdvé valé jarmlvek kamerakkal
és szenzorokkal térképezik fel kdrnyezetiket. Az érzékel6k
adatainak, valamint a jarmd altal generalt adatok atvitelé-
hez és feldolgozasahoz (a jarmlvon belll és azon kivil
egyarant) 6sszetett kommunikacios halézat és nagy szami-
tasi teljesitmény szlikséges. Az Uj eszkdzok és kapcsola-
tok, a szoftverorientalt jarmUigyartas, a felhéalapu megol-
dasok a kozlekedési 6koszisztémaban térténd elterjedése
Uj tamadasi iranyok megjelenését is eredményezik. A jelen-
legi szabalyzok értelmében a gyartdk és szoftverfejleszték
felel6ssége a jarmlvek kozlekedés- és kiberbiztonsagi
kockazatainak kezelése, azonban el6re nem lathatd ese-
meények, szoftver-sériilékenységekbdl eredd balesetek a
jovében is el6fordulhatnak. Ezeket utélagos szakértdi vizs-
galatok soran vizsgalni kell. A vizsgalatok elvégzéséhez
megfeleld eszkdzok, modszerek, képességek és tudasele-
mek sziikségesek mind a polgari és nemzetbiztonsagi szak-
értéi intézetek, mind a katonai alkalmazas teriletén. [30]

Jarmiveink — mas digitalis eszkdzeink hasznalatahoz
hasonléan - digitalis nyomot hagynak maguk utan. Ezek a
nyomok — amelyek az egyre komplexebbé valdé, magas
automatizaltsagu jarmulvek esetén mar szinte kivétel nélkl
digitalis formaban jelennek meg, binaris formaban taroldd-
nak és tovabbitédnak - [22][26][29], bizonyitékként felhasz-
nalhatdk egy igazsagligyi szakértdéi vizsgalat soran. Megal-
lapithatéva valhat példaul, hogy a jarmlvezeté mit tett,
mikor és hol volt, kivel talalkozott. Napjaink jarmdvei is
joval tébb adatot tarolnak rélunk, mint amennyit egy atla-
gos felhaszndlé gondolna. Az ilyen adatok kore a jévében
tovabb szélesedik, igy hasznos bemenetet jelent majd a
szakértdi vizsgalat soran az adatok elemzéséhez, a nyo-
mok értelmezéséhez.

A digitalis informaciok jarmlivekbdl torténd begylijtése,
uj kihivas elé dllitja a (katonai) nyomozati és igazsagszol-
galtatasi tevékenységeket tamogatd, digitalis forenzikus
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vizsgalatot végz6 szakértdket. A kdzlekedési dkosziszté-
maban alkalmazott dsszetett informatikai és infokommuni-
kacids rendszerek miatt, valamint a jarmdvek altal gydjtott
és feldolgozott adatmennyiség kozel exponencidlis ndve-
kedésének eredményeként, a mar meglévd szakértdi vizs-
galati eljarasok nem, vagy csak korlatozott médon lesznek
alkalmazhatok.

A meglévd digitalis forenzikus eszkdzok és technikak
részben vagy egészben felfedhetik a jarmlvekben megta-
lalhaté adatokat. Sziikséges azonban annak el6zetes vizs-
galata, hogy mely eszkdzok és technikak, milyen feladatok
elvégzésére, mely adatokhoz vald hozzaférés biztositasara
alkalmasak, tovabba az egyes eljarasoknak milyen korlatai
vannak. Mint minden mddszernek, a digitalis szakértdi
vizsgalatoknak is megvannak a maga korlatai ,a relevans
mult megismerése sokszor szinte leklizdhetetlen akada-
lyokba (itkdzhet, és mindig fennall a tévedés veszélye is”
[12], ennek megértése fontos a mdédszerek alkalmazasahoz
és a vizsgalatok elvégzéséhez.

Nem létezik egyetlen olyan technika, amely a digital
forensics egyetemes technikdjanak tekinthet6. Technikak
ezrei allnak rendelkezésre, amelyek a szakért6i vizsgalat
soran hasznalhatok, igy a vizsgalatoknak szamos egymas-
1ol eltérd, mégis hasznos modellje létezik. Jelen tanulmany
célja a digitalis igazsagligyi szakértdi egyik teriiletének, az
loT forensics-nek a vizsgalata, annak megallapitasara,
hogy annak mely Iépései, vagy eljarasai alkalmazhatdk a
modern és egyre inkabb dnvezetdvé valo jarmlivek szakér-
t6i vizsgadlata soran. [7][22][26][29]

Az 10T FORENZIKUS VIZSGALAT

Az loT-eszk6zdk csoportjaba minden olyan eszkdz, érzé-
keld, objektum beletartozik, amelyek emberi beavatkozas
nélkil képesek kommunikalni egymassal, céljuk az infor-
macié begyljtése és szolgaltatasa. Internetcsatlakozason
keresztlil (vagy valamilyen szeparalt halézatban) képesek
klilbnb6z8d sztenderdizalt kommunikacioval megosztani az
adatokat, autondm modon interakciokat folytatnak egymas-
sal, a felhasznaléval, a kdzponti rendszerrel, felhével stb. Az
loT megjelenése az emberek, a szolgaltatasok, az érzékel6k
és a targyak atfogo kapcsolatahoz vezetett. [23] A mara mar
tébb milliard eszkézt magaban foglald loT-6koszisztéma
bévilése, a jarmlvekben torténdé megjelenése és elterjedé-
se hatalmas mennyiségl adatot general, amely Uj kihi-
vast jelent a forensics szakérték szamara. Az International
Data Corporation (IDC) 2019-es jelentésében ugy becsiilte,
hogy a csatlakoztatott loT-eszk6z6k 2025-ig megkdzelitbleg
79 zettabajtnyi (10%' bajt) adatot generalnak. Ezek egy része
a magas automatizaltsagu jarmlvek adatai lesznek, ame-
lyek potencidlis bizonyitékként szolgalhatnak a szakértdi
vizsgalatok soran. [15][16]

Az loT-eszk6z6k katonai terlleten is megjelennek, nem-
zetkdzi vonatkozasban az alabbi felhasznalasi terlleteken
t6ltenek be nagy szerepet:

— a katonai teljesitmény nyomon k&vetése;

— a katonak egészségugyi felligyelete;

— a piléta nélkili rendszerek elterjedése;

— a populacié nyomon kovetése;

— a logisztikai feladatok hatékonyabb elvégzése;

— a muveleti déntések meghozatalahoz sziikséges nagy

mennyiségul adat biztositasa;

— a katonai objektumok és kritikus infrastrukturak védel-

mét elésegité megoldasok bevezetése. [34]

Az loT-eszkdzdk Uj biztonsagi és forenzikus vizsgalati

problémakat is felvetnek, mind polgari, mind katonai szem-



pontbdl. Az egymassal kommunikalé nagyszamu eszkdz,
sok esetben nem megfelelé biztonsagi intézkedések mel-
lett mUkddik. Az érzékeny adatok egyre nagyobb részét
teszik ki az altaluk generalt halozati adatforgalomnak, ezal-
tal egyre népszerlbb célpontjai a kilonféle kibertamada-
soknak, ami adott esetben nemzetbiztonsagi kockazatot is
jelenthet. Az loT-eszk6zOk heterogén természete és a
szabvanyok hianya megneheziti a klasszikus digitalis
forensics eljarasok atvételét.

Az intelligens jarmdvek térnyerésének alapveté elemei az
loT- és a kiilonboz6 kiberfizikai eszkdzok, szenzorok, kor-
nyezetek, amelyek utélagos igazsagligyi szakértdi vizsga-
lata nélkul6zhetetlen eleme az események rekonstrualasa-
nak. Az loT forensics célja az loT-vel kapcsolatos esemé-
nyek, az internetes csatlakozassal rendelkezd eszkdzok,
szenzorok altal eléallitott, tovabbitott és tarolt adatok for-
rasainak megallapitdsa, az adatok azonositasa, begydjté-
se, vizsgalata. Az loT forensics terlilet magaban foglalja a
kilénb6z8 loT-eszkdzokbdl szarmazéd digitalis bizonyité-
kok széles skalajanak megszerzését, megbrzését és elem-
zését, a kapcsolodo alkalmazasokat, az internetet és a
felh6 alapu technoldgiat, magukat az eszkdzdket és mas
kapcsolédd rendszereket, amelyek az loT-Okoszisztéma
(polgari vagy katonai) részeként mikoddhetnek. [8][9][17][31]

A szakértdi vizsgalatokban a ,vizsgélat” sz6 ,nem egy
jogilag szabalyozott eljarasi format, hanem az ismeretszer-
zés egy modszerét jelenti”. [10] Ennek soran a f6 cél, az
egyes eseményekhez, blncselekményhez vagy balesethez
kapcsolodd kulcsfontossagu bizonyitékok azonositasa,
elemzése, utdlagos vizsgalata. Meg kell allapitani a felel8s-
ségi kérdéseket, hogy mi, mikor, hol, hogyan tortént és ki
volt érintett, valamint a megtortént események igazolasa is
sziikséges. loT-eszkdzok (példaul szenzorok, szenzorhalo-
zatok), rendszerek (példaul digitalis eszkdzokkel felszerelt
vagy Onvezetd jarmUvek) vizsgalata esetén is érvényesek
ezen célok és elvarasok. Az loT teriiletén harom vizsgalati
szintet (3. dbra) kilonboztetlink meg:

— eszkdzszintl vizsgalat,

— hélézati szintl vizsgalat,

— felhdalapu szakeértdi vizsgalat. [16]

3. abra. Az loT szakértdi vizsgalat harom szintje
(A szerz8 szerkesztése [35] alapjan)

Felh&alapu vizsgalat
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Az ENISA (European Network and Information Security
Agency - Eurépai Unids Haldzat- és Informacidbiztonsagi
Ugynokség) az loT-ben szereplé (things) dolgokat olyan
fizikai vagy virtudlis targyként, eszkdzként definidlja, ame-
lyek kommunikaciés halézatokba integralhatok, és képes-
ségeiktdl, kapacitasuktdl fliggéen, kiilénbdzé funkciokat
biztositanak. llyen funkcié lehet a teljesség igénye nélkil az
adatok érzékelése és rogzitése, tovabbitasa, tarolasa és
feldolgozasa, vagy valamilyen beavatkozasi mivelet végre-
hajtasa, illetve alkalmazasok futtatdsa vagy a gépi tanulas.

Eszkdzszintl vizsgalatok esetén, elsédleges bizonyiték
forrasként maga az loT-eszkdz szerepel. Az loT-eszkdzbk
szakért6i vizsgdlatba szamos eszkdz bevonhatd, példaul
érzékeldk, egészségligyi implantatumok, nyomkdévetd esz-
kozok, intelligens mérék, okos haztartasi készilékek,
okoskamerak, halézatba kapcsolt jarmlvek és drénok.
Mivel az eszkdz6k hardveriikben és funkcioikban kildn-
bbéznek egymastdl, a bizonyitékok azonositasa és meg-
szerzése gyakran nagy kihivast jelent, és nem mindig kivi-
telezhetd. [18]

Haldézati szintl vizsgalatok esetén az loT-eszkdzoket
egymassal 6sszekotd kuldonféle kommunikacios halézatok
eseményeinek vizsgalata torténik. Ez a haldzati forgalom,
az informacidk és események begyljtése, régzitése és
elemzése annak érdekében, hogy egy haldzat elleni tama-
das forrasa megallapithaté legyen, és sor kerlilhessen egy
behatolas észlelésére, illetve vizsgalatara. [1][2][5][24]

A felhéalapu megoldasok elterjedésével digitalis atalaku-
las torténik. Mivel az loT-eszkdzok korlatozott adattarolasi
és feldolgozasi képességekkel rendelkeznek, az altaluk
generdlt adatokat vagy azok egy részét tovabbitjak egy
felnészolgaltatashoz tovabbi feldolgozas és tarolas célja-
bdl, igy a felhd a szakértéi vizsgalati folyamat egyik f6 ré-
szévé valik. A szoftverektdl kezdve a kilonbozé platformo-
kon at, az infrastrukturaig egyre tébb mindent vesziink
igénybe szolgaltatasként, nem kivétel ez aldl a jarmUipar
sem. Napjainkban a személyes és vallalati adatok tobb,
mint felét valamilyen felhGalapi megoldasban taroljak.
Ezen rendszerek, megoldasok esetén is szlikségessé val-
hat az események utélagos elemzése, vizsgalata. Definicid
szerint a Cloud forensics, vagyis felhd alapu rendszerek
szakértéi vizsgalata a digital forensics alkalmazasa felh6-
kornyezetekben, ahol virtudlis szerverek és halozatok, ,,vé-
kony” és ,vastag” kliensek', tavoli elérések stb. vizsgalata
torténik a szlikséges bizonyitékokhoz térténd hozzaférés
érdekében. Mind a felhdszolgaltatd, mind a szolgaltatast
igénybe vevd, mind a kozvetité oldalardl sziikséges lehet
valamilyen informacié a vizsgalatok végrehajtasahoz,
azonban a hatarvonalak dsszemosdédhatnak azzal kapcso-
latban, hogy a feltart bizonyiték kihez tartozik. A szolgalta-
tasok tipusai hatarozzak meg, hogy milyen szabalyok érvé-
nyesek, amelyek szervezeti, technikai — az adatok a hely-
szinen kivil tdbb helyen, vagy egy harmadik fél tulajdona-
ban Iév6 szerveren is tarolasra kertilhetnek — és jogi prob-
Iémakat is felvetnek, tovabba a tdébbes joghatdésag kérde-
sének kezelését is jelentheti. Jelen tanulmany nem tér ki
részletesen a halézat vizsgalatara és cloud forensics (felhd
alapu rendszerek vizsgalatai) eljarasokra, ezek tovabbi ku-
tatasi feladatok részét képezik [4][13][16][20][21][25][32].

10T FORENSICS FOLYAMATA
Az loT-eszkdz6k vizsgalata soran is elsédleges a digitalis
bizonyitékok, elektronikus adatok idében torténd kinyerése

és megdrzése, amely nagy kihivast jelent a szakérték sza-
mara, mert ezeket az eszkdzdket passziv és autonom mu-
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4. abra. Az loT forensics folyamat fazisai (A szerzd szerkesztése)

kddésre tervezték. Amikor egy loT-eszkdzt relevans adat-
forrasként azonositanak a vizsgélati folyamat soran, nincs
dokumentalt médszer vagy megbizhatd eljaras az eszko-
z6n megtalalhaté bizonyitékok megfeleld dsszegylijtésére.
Ezek hianyaban a digitalis forensics modszereket az loT
specidlis online karakterisztikajahoz, lehetéségeihez és
igényeihez illesztik. A szakért8i vizsgalat loT kdrnyezetben
is csak valamilyen torvényes felhatalmazas alapjan kez-
dédhet meg. (4. dbra)

Az 10T-KORNYEZET FELTERKEPEZESE

Elsé Iépés a vizsgalandd loT-kdérnyezet feltérképezése,
amely a vizsgalat céljanak megfeleld bizonyitékokat tartal-
mazza (bizonyitékok azonositasa). Ebben a fazisban meg-
ismerhet8k példaul a halézatban talalhaté eszkdzok, a fel-
hasznalt hardverek és szoftverek tipusai, az operaciés
rendszer, valamint a digitalis bizonyitékok tipusa és meny-
nyisége, azok tarolasi médja (helyi vagy tavoli), a felhasz-
nalék biztonsagi szintje, és az esetlegesen alkalmazott
anti-forensics megoldasok.

BIZONYIiTEKOK AZONOSITASA ES GY(JTESE

A vizsgadlat sikeres elvégzéséhez kapcsoléddan az adat-
gyUjtési lépéseknek annyi informacié azonositasat és 6sz-
szegyljtését kell biztositani, amennyi csak lehetséges az
adott loT-kdrnyezetben. Tovabba biztositani kell a meg-
szerzett adatok integritasat, és stabil forrast kell biztositani
az adatok elemzéséhez. Adatgydijtés alatt a vizsgalt ese-
mény korllményeinek, az érintett személyek tevékenysé-
geének, hollétének és személyi kdrilményeinek tisztazasat
értjuk. Idetartozik minden olyan tevékenység, amely forma-
lis eljarasjogi keretek kdzott, a meglévé ismeretek bévité-
sére torekszik. [11]

A lehetséges bizonyitékok 6sszegyljtése magaban foglal-
hatja az loT-6koszisztéma kilénbdz6 rétegeinek vizsgalatat.
Az interfész rétegben nyilik lehetéség a kiloénbdzé API-k
(application programming interface — alkalmazasprogramo-
zasi felllet) vizsgalatara, a tartalmak visszakeresésére, a
hozzaférésekhez kapcsolddd informaciok, nyomok keresé-
sére (digitalis ujjlenyomatok, vagy egyéb felhasznaldi hozza-
férések). Azonosithatéva valhatnak potencialis gyanusitot-
tak, egyéb érintettek a biometrikus bizonyitékok, vagy sze-
mélyes login informaciok segitségével. A szolgaltatasi réteg-
ben taldlhatok az azonositott szolgaltatasokra, forgalomra
és a felhasznalokra vonatkozd informaciok, példaul SLA
(service level aggreement —szolgaltatasiszint-megallapodas).
A haldzati rétegben az eszkdzok, adatforrasok internet-, il-
letve felhd haszndlatara vonatkozo informaciok talalhatok.
Forras és cél IP-cimek, adatfolyam, k&zdsségi médiahasz-
nalat, kartékony alkalmazasok részletei allapithatéak meg az
eseménynapld allomanyok gy(jtése és elemzése alapjan. Az
érzékel6 rétegben talalhaté az loT-rendszer fentebb targyalt
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a)

5. abra. GPS nyomkovetd késziilék a) és a vizsgalatahoz
szilkséges adatletolt6é kabel b) (Forras: [14], a jobb oldali kép a
szerzd felvétele)

dologi, vagyis eszkdz része. Idetartoznak a szenzorok, az
okoselemek és a csatlakoztatott médiaeszkdzok. Az loT-
hardver cache-ben vagy a memdriaban talalhaté adatainak
elemzése utan meghatarozhatjak példaul az eszkdz haszna-
lati helyét is. [28]

A digitdlis adatok kinyerésének alapvetd technikaja a
vizsgalandd adatokrdl torténé masolat készitése. Az loT-
eszk6zok esetén ez a modszer az adattarold képességgel
rendelkezd eszkdzbk adattartalmanak megszerzését jelen-
ti. Az egyik legegyszer(ibb médja ennek a logikai adatgy(ij-
tés, ami az eszkdzon talalhaté minden digitalis nyom koz-
vetlen kinyerését jelenti magardl az eszkdzrél; valamilyen
szabvanyos csatornan (példaul USB-csatlakozas), specia-
lis kabel segitségével. Az 5. abran lathatdé GPS-nyomkdve-
16 eszkdz vizsgalatahoz szikséges USB csatlakozokabel
segitségével nyilik lehetéség.

Szelektiv adatgy(ijtés esetén a tdmogatott digitalis adatok-
nak csak egy részét nyerik ki az eszkdzrdl, célzott mdédon, a
vizsgdlat célja szerinti adatok letoltése torténik meg.

Az loT-eszkdzok széles kdre miatt eltéré fajlrendszer-
szerkezetek és tartalmak is eléfordulhatnak, a vizsgalat el-
végzéséhez szilkség lehet az eszkoz fajlrendszerének ki-
nyerésére is. Ez lehet6vé teszi a felhasznalé szamara latha-
16 Osszes adat megszerzését.

Fizikai adatgy(jtés esetén az loT-eszkoz fizikai taroldja-
rél készll teljes masolat. Ez a modszer tébb komponens-
bdl allo, komplex eszkdzdk esetén fizikai beavatkozast je-
lent, példaul a memdriacsip eltavolitasat (chip-off) vagy a
memoriacsipek kozvetlen elérésére szolgald JTAG?-
pontokon keresztiil, vagy UART® segitségével. A JTAG
modszer a legteljesebb, lehetévé teszi a korabban toérolt
adatok helyredllitasat is.

Az loT-eszkdz6k mobil kommunikacidjanak megvaldsita-
sat egy szolgaltatoi SIM-kartya segitségével valdsitjak meg,
igy a kartya adatai is hozzajarulhatnak a vizsgalat sikeréhez.

Tavoli adatgy(ijtés az egyik legelterjedtebb megoldas az
loT-eszkdzk és -rendszerek esetén, figyelembe véve, hogy
az eszkdzOk foldrajzilag jol elklldnitett médon helyezked-
hetnek el. A halézaton keresztll torténé hozzaférés esetén,
az eszkdz Osszes adatanak elérése nem minden esetben
valoésithatd meg, hasonldképpen az irasblokkolashoz. [7]

Az loT-kdrnyezet és az adatok feltérképezése utan az
altalanos digitélis forensics moddszertan szerinti |épések
kovetkeznek, az loT sajatossagait és elemeit figyelemmel
kisérve. [31]

BESZERZETT ADATOK ELEMZESE
Az adatok kinyerése utan, azok elemzése a szakértéi vizs-

galat kdvetkezd |épése. A szamitogépes kornyezetek
forensics vizsgalata esetén ez nagyrészt valamilyen inter-



aktiv eszkdzzel torténik, amely felismeri és elemzi az ada-
tok strukturajat, és a metaadatokat. loT-0koszisztémara
vonatkozoéan ilyen megoldasok nem, vagy csak korlatozott
modon és bizonyos feltételekkel alkalmazhatok. A kinyert
adatok azonositdsanak és kibontasanak célja a vizsgalt
esemény idévonalanak megalkotasa (relevans adatok azo-
nositasa és megkeresése), amely hozzajarul a vizsgalat
soran felmerll6 kérdések megvalaszolasahoz. Relevans
digitalis nyomok tébbféle mdédon kinyerheték az adathal-
mazbdl, példaul kulcsszavas kereséssel, dokumentum le-
kéréssel, metaadat-attributum egyeztetéssel, hash-
fliggvény* alapu kereséssel, vagy szabvanyos formatumu
Uzenetek keresésével.

EREDMENYEK ERTELMEZESE

Szamos fontos szempontot kell figyelembe venni az ered-
mények értékeléséhez, értelmezéséhez. llyen lehet a rele-
vans adatok jelentése az adott vizsgalat szkopjara vonat-
kozdan, az elfogultsagot csdkkenté intézkedések, a vizs-
galat lefolytatasat akadalyozé tényezdk, a rendszerérak
aszinkron mukodése stb. A vizsgalt eseményhez tartozé
adatok megértésében elemzé eszkdzodk is segithetnek.
llyen elemzé eszkdz példaul az idévonal eszkdz, amely az
események kozotti kapcsolatok vizsgalatat segiti ugy,
hogy iddbeli sorrendbe helyezi az egyes eseményeket.
A kapcsolatelemzés megmutathatja az esemény entitasai
kozotti Osszefliggéseket, példaul, hogy melyik eszkdz mi-
lyen iranyba, vagy ki kivel kommunikalt a vizsgalt esetben.
A mesterséges intelligencia lehetéségei is egyre szélesebb
korben alkalmazhatdk lesznek annak érdekében, hogy az
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esetelemek kozotti lathatatlan kapcsolatokat feltarjak vagy
az adatok kozott relevans elemeket ismerjenek fel.

A szakért6i vizsgalat eredménye egy irasos jelentés,
amely leirja a vizsgalat és a digitalis adatok elemzésének
eredményeit, 6sszedllitia a vizsgalt eseményrdl szolo nar-
rativat, amely a jogi eljaras soran képviselheti a teljes vizs-
galatot vagy annak egy részét.

loT SzAKERTOI VIZSGALAT KIHIVASAI A MODERN JARMUVEK
ADATELEMZESEKOR

Az |oT a szobai hémérséklet szabalyozdsatdl kezdve, az
Onvezetd jarmlvekig teliesen behalézza a mindennapi éle-
tlinket. A kozlekedési balesetekkel kapcsolatos eredmé-
nyes vizsgalat elvégzéséhez sziikséges, hogy ebben a ki-
terjedt halozatban a bizonyitékok felkutatasa és begydijtése
idében megtorténjen. Mivel az loT-eszkdzoket passziv és
autondm mukddésre tervezték, nem all rendelkezésre do-
kumentalt médszer vagy megbizhaté eszkdz az ilyen esz-
k6z6n megtalalhatd bizonyitékok kdzvetlen dsszegydijtésére.

Nem minden loT-eszkdz tarol olyan metaadatokat, mint
példaul az iddinformacié. Ennek hianyaban a kiilénb6z6
loT-eszkdzokrdl gylijtott bizonyitékok idébeli 6sszefliggé-
seinek megallapitédsa szinte lehetetlen. A vizsgalatok soran
a dinamikusan valtozé koérnyezet miatt eléfordulhat, hogy
az ideiglenes napléallomanyok nem elérheték, a haldzat
bizonyos része nem vizsgalhat6. Korlatozott médszerek
allnak rendelkezésre egy adott loT-eszkdz, vagy kdrnyezet
lemezképének (image) létrehozasara. A valds idejli és au-
tondm interakcidk az eszk6zok kozdtt megnehezitik, sét
akar lehetetlenné is teszik az eszkdz vagy rendszer komp-

6. abra. Az utdélagos igazsagiigyi szakérti vizsgalatok a gépjarmiivek loT-eszkdzeinek/-szenzorainak adatai alapjan
rekonstrualjak, hogy mikor, hol és milyen koriilmények ko6zott tortént a kozlekedési esemény (Forras: Shutterstock)
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romittalédasanak, hatokorének, és a cselekmény helyszin-
hatarainak azonositasat. llyen esetekben a lehetd legtdbb
bizonyiték 6sszegydjtésére kell tdrekedni. [6][27]

Az eszkdzdkon bellli megfeleld hitelesités nélkil nem
minden esetben azonosithaték a tevékenységek és azok
felelése. Az loT-kdrnyezetekben nem minden esetben léte-
zik biztonsagos napldzas és monitorozé rendszer sem. Az
loT-kdrnyezetek gyors fejlédési Uteme és természete sza-
mos biztonsagi és forenzikus vizsgalati kihivast jelent. [23]

Ahogy a jarmuveink egyre inkabb 6sszekapcsolddnak és
autondmma valnak, a jarmlvek internete (loV - Internet of
Vehicles) megjelenésével megné a szakértdi vizsgalatok
szerepe, fontossaga és sziikségessége. Figyelembe kell
venni azt a tényt, hogy a jarmlvezet6k nem kizarélagosan
lesznek felel6sek a balesetekért, ugyanis a balesetek tor-
ténhetnek szoftver- és hardverhibak, kibertamadasok miatt
is. Igy olyan eset is felmerulhet, hogy amennyiben a baleset
oka egy szoftver- vagy hardverkomponens hibdja, akkor az
eladd/gyarté manipulalhatja az eseményadatokat, hogy
elkerllje, vagy csokkentse a kdvetkezményeket, emiatt az
adatok hamisitas elleni védelme is szlikséges. [3]

Az loT-eszkdzok (ideértve a jarmivekben talalhatd eszko-
zOket is) és azok kapcsolatainak azonositdsa, a halézat
komplexitasa és fizikai elosztottsaga miatt nem minden
esetben egyszer( feladat. Az azonositas teljeskorlisége,
minden eszkdz azonositasa — mérettdl vagy funkciotdl flig-
getlenll — fontos szempont, mivel a halézat részét képezik,
és tartalmazhatnak olyan informaciot vagy sériilékenységet,
amely a vizsgalt esemény szempontjabdl relevans lehet.

Osszeazis

Az intelligens jarmUvek térnyerésének alapvetd elemei az
loT-, és a klilonbdz6 kiberfizikai eszk6zok, szenzorok, kor-
nyezetek, amelyek utdlagos igazsaglgyi szakértéi vizsga-
lata nélkllozhetetlen eleme a megtortént események re-
konstrualasanak. Az loT forensics modszertan céljat, [épé-
seit és kihivasait attekintve megallapithatd, hogy mivel a
jarmUvek komplex loT-rendszernek is tekintheték, a mo-
dern és egyre inkabb 6nvezetdveé vald jarmlvek esetén az
loT-eszk6z6k jelen tanulmanyban targyalt szakértdi vizsga-
lati |épései alkalmazhatok, kilonds tekintettel az eszkdzok
és adatok feltérképezésére. Az alkalmazott eszk6zok tekin-
tetében azonban a jarmlvek esetén komplexebb eszkdz6k
és hozzaférési médok sziikségesek egy vizsgalat elvégzé-
séhez. Az loT-eszk6z6khdz hasonldan a jarmUvek is sza-
mos olyan nyomot is generalnak, amelyek nem jarulnak
hozza a vizsgalat hatékony elvégzéséhez, ezért kiemelt
feladat a valdban hasznos informaciok kiszlrése az irrele-
vans informaciok kozil. A digitdlis adatok megszerzése,
vagy az azokhoz t6rténd hozzaférés biztositasa az loT-
kérnyezetekben sem mindig egyértelmd feladat, az adatok
integritdsanak biztositasa azonban elsédleges, figyelembe
véve a gyartok esetleges érdekellentétét (példaul kdzleke-
dési baleset vagy terrortamadas esetén).

Az loT-hez kapcsolddo szakértdi vizsgalati szintek a mo-
dern jarmivekben is megjelennek, jarmivek vizsgalata
esetén is kuldnbséget kell tenni az eszkdz szintl, halozati
szintl vizsgalat, és a felhdalapi megoldasok vizsgalata-
ban. Ezen szintek adatforrasainak és adatainak elemzése
ezen jarmdvek esetén is elengedhetetlen.

KOSzONETNYILVANITAS
A szerz6k készbnetet mondanak az Alverad Technology

Focus Kft. ligyvezetdjének és munkatdrsainak a kutatasi
munkahoz nyujtott tdamogatasukért.

48 - HADITECHNIKA LVII. évf. - 2023/4

A tanulmany az Innovacios és Technoldgiai Minisztérium
a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbdl, a
Nemzeti Kutatési, Fejlesztési és Innovacios Hivatal dtjan a
Kooperativ Doktori Program Doktori Hallgatoi Oszténdijjal
finanszirozott szakmai tdmogatasaval készlilt.

INNOVACIOS ES
TECHNOLOGIAI
MINISZTERIUM

NEMZETI KUTATASI, FEJLESZTESI
ES INNOVACIOS HIVATAL

HIVATKO0ZOTT IRODALOM

[1] Abeis Ab, lot forensics, https://www.slideshare.net/
AbeisAb/iot-forensics-11792666 (Letdltve:
2022.12.12.);

[2] Jinadasa, Anuka. IOT Forensic Challenges, 2021.
https://www.slideshare.net/Anukadinadasa/
iot-forensics-249699308 (Letdltve: 2022.12.12.);

[38] Abhay, P. A., Jishnu, N. V., Meenakshi, K. T.,
Yaswanth, P. S., Philip A. O. Auto Block loT:

A Forensics Framework for Connected Vehicles
https://www.researchgate.net/
publication/352186853_Auto_Block_loT_A_
Forensics_Framework_for_Connected_Vehicles, DOI
10.1088/1742-6596/1911/1/012002 (Letdltve:
2022.12.12.);

[4] Shiklo, Boris. Automotive loT: Smarter Vehicles,
Optimized Car Manufacturing https://www.scnsoft.
com/blog/iot-in-automotive-industry (Letoltve:
2022.12.12.);

[5] Liu, Changwei. Anoop Singhal and Duminda
Wijesekera, A logic-based network forensics model
for evidence analysis https://csrc.nist.gov/CSRC/
media/Projects/Measuring-Security-Risk-in-
Enterprise-Networks/documents/logic_based_
network_forensices_model-for_evidence_analysis.pdf
(Letdltve: 2022.12.12.);

[6] Al-Dhagm, A., Adeyemi, |. R., Kebande, V.R., Abd
Razak, S., Grispos, G., Choo, K. R., Al-rimy, B. A. S,
Rahman, A., Alsewari, A. Digital Forensics
Subdomains: The State of the Art and Future
Directions, 2021. https://www.researchgate.net/
figure/loT-Forensics-Issues_fig1_355762006
(Letoltve: 2022.12.12.);

[7] Lyle, J. R., Guttman, B., Butler, J. M., Sauerwein, K.,
Reed, Ch., Lloyd, C. E. Digital Investigation
Techniques: A NIST Scientific Foundation Review
https://nvipubs.nist.gov/nistpubs/ir/2022/NIST.
IR.8354-draft.pdf (Letdltve: 2022.12.12.);

[8] Karthika, D. 2021. loT Sensors: Security in Network
Forensics https://onlinelibrary.wiley.com/doi/
abs/10.1002/9781119769057.ch8 https://doi.
org/10.1002/9781119769057.ch8 (Letdltve:
2022.12.12.);

[9] Dolgok internete http://industry4.hu/hu/fogalomtar/

dolgok-internete-iot (Letdltve: 2022.12.12.);

Bocz Endre, Lakatos Janos. A kriminalisztika egyes

aktualis elméleti kérdései, Kriminalisztikai jegyzetek

és tanulmanyok, RTF Kriminalisztikai Tanszék, 2008.

https://docplayer.hu/4963263-Dr-bocz-endre-dr-

lakatos-janos.html (Letéltve: 2022.12.12.);

Pilisi Fanni. Blinugyi adatgydjtés, kilénds tekintettel

a raszternyomozasra, 2012. https://ujbtk.hu/

[10]

[11]



(12]

[13]

[14]

[19]

[16]

(17]

(18]
(19]

(20]

(21]

(22]

DOI:
[23]

(24]

(25]

(26]

(27]

dr-pilisi-fanni-bunugyi-adatgyujtes-kulonos-
tekintettel-a-raszternyomozasra/ (Letdltve:
2022.12.11.);

Finszter, G. A kriminalisztika igérete, Magyar
Tudomany 2020/5. https://mersz.hu/hivatkozas/
matud_f41567/#matud_f41567 (Letdltve:
2022.10.15.);

Forensics technologies https://www.
forensicscolleges.com/blog/resources/10-modern-
forensic-science-technologies (Letdltve: 2022.12.24.);
Forras: https://nyomkovetes.net/termek/tkstar-
tk905b-10000mah-magneses-gps-nyomkoveto-gps-
nyomkovetes?gclid=EAlalQobChMI5e6A0J
Gu_AIVF-13Ch1vAw4nEAQYAYABEgIUxfD_BwE
(Letodltve: 2023.1.4.);

Kebande, V., Mudau, P., Adeyemi, I., Venter, H.,
Choo, K. R. Holistic digital forensic readiness
framework for loT-enabled organizations https://
www.researchgate.net/publication/342880218 _
Holistic_Digital_Forensic_Readiness_Framework_for_
loT-Enabled_Organizations DOI: 10.1016/].
fsir.2020.100117 (Letoltve: 2022.11.10.);

Atlam, H. F., Hemdan, E. E., Alenezi, A., Alassafic,
M. O., Wills, G. B. Internet of Things Forensics:

A Review 2020 February, DOI: 10.1016/j.
iot.2020.100220;

loT biztonsag https://www.ldsz.hu/iot-a-dolgok-
internete-es-a-biztonsagtechnika-1-resz-68 (Letdltve:
2022.12.12.);

loT forensics https://en.wikipedia.org/wiki/loT_
Forensics (Letoltve: 2022.11.24.);

McGhiey, K. Internet of Things (loT) Forensics
eléadas, 2020. https://www.youtube.com/
watch?v=rpgSNilu_X0, (Letdltve: 2022.12.12.);

Ruan, K., Carthy, J., Kechadi, T., Baggili, I. Cloud
forensics definitions and critical criteria for cloud
forensic capability: An overview of survey results,
Digital Investigation, https://www.sciencedirect.com/
science/article/abs/pii/S1742287613000121
(Letoltve: 2022.11.12.);

Ruan, K., Carthy, J., Kechadi, T., Crosbie, M. Cloud
forensics: An overview https://www.researchgate.
net/publication/229021339_Cloud_forensics_An_
overview (Letoltve: 2022.11.11.);

Maté |. Zs. Informatikai rendszerek elleni tamadasok
szakértdi vizsgalata — a digitalis nyomok rogzitésé-
nek szerepe http://real.mtak.hu/116025/1/Matelstvan
ZsoltBelugyiSzemle2018.evi7-8.szam36-54.pdf
10.38146/BSZ.2018.7-8.3 (Letoltve: 2022.12.12.);
Conti, M., Dehghantanha, A., Franke, K., Watson, S.
“Internet of Things Security and Forensics:
Challenges and Opportunities”, (Elsevier) Future
Generation Computer Systems Journal, DOI: https://
doi.org/10.1016/j.future.2017.07.060, 2018;

Network forensics https://resources.infosecinstitute.
com/topic/network-forensics-overview/ (Letdltve:
2022.12.10.);

Joshi, R. C., Pilli, E. S. Cloud Forensics, Fundamen-
tals of Network Forensics, ISBN: 978-1-4471-7299-4;
Répas J., Berek L., Schmidt M. Autonomous
Vehicles Forensics -The next step of the Digital
Vehicles Forensics, 1ST IEEE INTERNATIONAL
CONFERENCE ON COGNITIVE MOBILITY,
2022.10.12-13;

Security In loT Forensics https://arcnovo.tech/
our-insight/security-in-iot-forensics (Letoltve:
2022.12.11.);

(28]

(29]

(30]

[31]

(32]

(33]

[34]

[35]

(36]

Hazail tikor

Sathwara, S., Dutta, N., Pricop, E. loT Forensic

- A digital investigation framework for loT systems,
ECAI 2018 - International Conference — 10th Edition
Electronics, Computers and Artificial Intelligence 28
June - 30 June 2018, lasi, Romania, https://arxiv.org/
ftp/arxiv/papers/1909/1909.02815.pdf (Letdltve:
2022.12.12.);

SWGDE/SWGIT Digital & Multimedia Evidence
Glossary Version: 1.0 (2005) https://www.swgde.org/
documents/Archived%20Documents/SWGDE-
SWGIT%20Digital%20and %20Multimedia%20
Evidence%20Glossary%20v1-0 (Letdltve:
2022.5.11.);

The car is going to become an loT device on wheels
https://www.bosch-mobility-solutions.com/en/
mobility-topics/iot-device-on-wheels/ (Letodltve:
2022.11.13.);

Flaglien, A. O. The Digital Forensics Process https://
www.researchgate.net/publication/318198370_The_
Digital_Forensics_Process, DOI:
10.1002/9781119262442.ch2 (Letdltve: 2022.12.12.);
Torok Péter. Titkos Uizenet szall a széllel! (loT-ben
hasznalt vezeték nélkili adatatviteli technoldgiak
osszehasonlitédsa), Hadmérnok, XIV. évfolyam 3.
szam 2019.;

Gehlot, A., Singh, R., Singh, J., Sharma, N. R. 2022.
Digital forensics and the internet od things ISBN:
978-1-119-76878-4;

Kollar Csaba. Az loT katonai felhasznalasi lehetdsé-
gei és a fejlesztési iranyai, Hadmérnok, Xll. Evfolyam
4. szam 2017.;

Forras: https://www.researchgate.net/figure/
Investigation-process-of-loT-forensics_
figd_837259162, (Letdltve: 2023.1.10.);

Forras: https://www.shutterstock.com/image-photo/
digital-transformationiot-internet-things-
transformation-modern-2054921279 (Letoltve:
2023.2.16.).

JEGYZETEK

1 A kliens olyan alkalmazas vagy rendszer, amely egy tavoli
szolgaltatast egy masik szamitégéprdl, a szerverrél kéri le
a halézat segitségével. A bongész6k maguk is olyan kliensek,
amelyek a webszerverekhez csatlakozva képesek megjeleniteni az
egyes weboldalak tartalmat. A klienseknek harom fajtaja van:

— a vastag kliens (fat client) 6nalléan is képes mikddni anélkil, hogy
csatlakozna egy szerverhez (asztali szamitégép, notebook);

— a vékony kliens (thin client) nem képes szerver nélkiil mikodni,
sajat funkcidja csupdan annyi, hogy grafikusan megjeleniti a
szerverrél érkezé adatokat;

— a hibrid kliens képes 6nallé mikddésre, ugyanakkor adatbazisait a
szerveren tarolja.

2 JTAG - Joint Test Action Group, az IEEE-1149.1 szabvany 4ltal
meghatérozott modszer az integralt aramkori lapok/rendszerek
gyors és automatikus tesztelésére szolgal.

3 UART - Universal Asynchronous Receiver/Transmitter, olyan eszkdz,
amely jelatalakitast végez a soros és a parhuzamos interfészek
kozott.

4 A hash-fliggvények (hasitéfuiggvények) informatikdban hasznalt
eljarasok, amelyek tetszéleges hosszlsagu adatot rogzitett
hosszusagu, révid kimenetbe (lenyomatba) képeznek.

A hasitofiiggvények a szamitastechnikaban, az 1950-es évek elején
jelentek meg, de az 1980-as évek végén, a digitalis alairas
megjelenésével valtak sziikségessé az informatikai biztonsag
érdekében. (A szerk.)

LVII. évf. —2023/4 HADITECHNIKA < 49


http://netpedia.hu/alkalmazas
http://netpedia.hu/szerver
http://netpedia.hu/halozat
http://netpedia.hu/bongeszo
http://netpedia.hu/weboldal
https://hu.wikipedia.org/wiki/Has%C3%ADt%C3%B3f%C3%BCggv%C3%A9ny
https://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%A1stechnika



