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Mesterseges intelligencia és hader0 —
Tovabbi katonai alkalmazasi lehetosegek

leten oridsi lehetéséget kinal a mindennapi élet meg-

kénnyitésében, ugyanakkor Onfejlesztd képessége
és artd célu felhasznalasa egyre nagyobb kockazatot is
jelent. A szerz6k, tanulmanyuk el6z8 részeiben bemutattak
a legjelentésebb polgari alkalmazasi lehetéségekben rejld
potencialt, és atfogd képet festettek a terllet komplexita-
sarol. A cikksorozat zarasaként a Ml hader6ben betdlthetd
szerepét mutatjadk be néhany kulcsfontossagu terlletre,
elsGsorban a harcszimulacios rendszerekre, és a felderi-
tésre fokuszalva.

Q mesterséges intelligencia alkalmazésa szamos teri-

HARCSZIMULATOROK

A mesterséges intelligencia egyik fontos katonai alkalmaza-
si terlilete a harcszimulatorokhoz kapcsolddik. Négyféle
harcszimulator-megoldast kiilonbéztethetlink meg egymas-
tol a résztvevdk szerepe, és az alkalmazasi kdrnyezet alap-
jan: az él6, a virtualis, a konstruktiv és a jatékszimulatorokat
[171], amelyek jellemzdit a 4. tablazatban foglaltuk dssze.
Az Ml az egyes harcszimulator-csoportok esetében a
lehetd legrealisztikusabb kdrnyezet kialakitasahoz is képes
hozzajarulni. Példaul él6 szimulatorrendszerekben, a szen-
zorokkal felszerelt fegyvermodellek altal szolgaltatott ada-
tok mesterséges intelligencia alapu feldolgozasaval ponto-
sabban kiszamithat6 az imitalt Idvedékek ballisztikaja, ami
Iényegesen realisztikusabb végrehajtast eredményezhet,
mint egy egyszerlbb, lézeres érzékelésli fegyvermodell
alkalmazasa esetén. Kilénbdz6 szimulacios gyakorlatok
kivitelezésekor, ha az ellenséges er6ket mesterséges intel-
ligencia iranyitja, kikliszobdlheték a kezeldi hibak, raadasul
a gyakorlat lebonyolitasahoz sziikséges allomany létszama
is csokkenthetd. A katonak felkészitése a jévében ugyan-
akkor — véleménylink szerint — integralt kiképzési kdrnye-
zetben zajlik (ITE - Integrated Training Environment), ami
egyesiti mind a négy szimulator tipus képességeit. Ezalatt

49. abra. VR-alapu harcaszati kiképzés [176]
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nem egy teljesen Uj, kilonféle funkcidval kiegészitett szi-
mulator értendd, hanem kilénb6z8 szimulatorok egymas-
sal szabvanyos interfészeken 6sszekapcsolt haldzata,
amely kdzdsen képes hatékonyan hozzajarulni egy-egy
katona vagy alegység teljes korli, egységes kdvetelmény-
rendszer alapjan értékelheté kiképzéséhez. Az alternativ
valésag technolégiak (VR - Virtual Reality, AR — Agmented
Reality, MR — Mixed Reality) fejlédési tendenciai alapjaiban
befolyasoljak a jovében az ITE-koncepcidjanak gyakorlati
megvaldsithatésagat. Az egyre tobb érzékszervet manipu-
lalni képes technikai megoldasok [172] kozll a legjobb
példat maguk a HMD??-eszk6zok jelentik, amelyek ma mar
magas immerzivitasu vizualis éiményt képesek nyuijtani a
felhasznaldk szamara, ami elengedhetetlen feltétele annak,
hogy a katonak reakcidi is a lehet6 leghasonlébbak legye-
nek a valds koérilményekhez.

A harcszimulatorok kézll — amelyekkel a tanulmany ko-
rabbi részeiben mar részletesebben foglalkoztunk —, ezuttal
a VBS3 jatékszimulatort emeljuk ki, amely rendkivil valtoza-
tos feladatok — mint példaul a I6gyakorlatok felkészitd foglal-
kozasai, a térképészeti ismeretek, az alegységek tevékeny-
ségeinek bemutatasa kulonbdzé korlilmények kozott, vagy
a C-IED (Counter Improvised Explosive Devices — rogtonzott
robbanodeszkdzdk elleni védelem) képzés tudasanyaganak
készségszintl begyakorlasat teszi lehetévé. Ezek alapjan
egyarant felhasznalhat6 akar az altiszt- és a tisztképzésben,
akar az alapkiképzés, a misszios felkészitések, a nemzeti és
nemzetkdzi CAx- (Computer Assisted Technology — szamito-
gép altal tamogatott technoldgia) szimulacios gyakorlatok le-
bonyolitasara. [173] A szimulatorban a mesterséges intelli-
gencia ugy jelenik meg, mint egy, a virtudlis egységeket — f6-
ként ellenséges egységeket és a civil lakossagot — iranyitd
entitas, amely az elézetes beallitasokat kdvetéen mar onal-
I6an képes elvégezni feladatait. [174] A szimulator Ujabb ver-
zidja a VBS4, amely a VBS3 6sszes moduljaval rendelkezik,
ugyanakkor annal fejlettebb mikodésre képes. A legjelentd-
sebb ujitdés a VBS Blue IG grafikus motor, amely lehetévé
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4. tablazat. A harcszimulatorok jellemzéinek 6sszefoglalasa (A szerz6k szerkesztése)

Résztvevo Kornyezet Végrehajtas Példa
ElS szimulator Valodi Valodi Valds személy imitalja MILES"
Valds személy imitélja EST'® 2000,
Virtudlis szimulator Valédi Virtualis és / vagy DSTS?,
Virtualis egységeket iranyitva Kronos
Konstruktiv szimulator Virtualis Virtualis Virtualis egységeket iranyitva I\|>I/:ﬁrSCILI:/?2,°
Valds személy imitalja
Jaték szimulator Virtualis Virtudlis és / vagy VBS3?
Virtualis egységeket iranyitva

teszi, hogy a Fold barmely pontjan, és a muveletek teljes
spektrumaban (szarazfold, vizfelszin, levegd) hajthassanak
végre szimulaciés gyakorlatokat. Tovabb ndvelték a szoftver
AR-/VR-kompatibilitasat is a CIGI- (Common Image Generator
Interface — szamitogépes képgenerator interfész) szabvany
segitségével. [175] Az MI altal tamogatott funkcidkat is bovi-
tették (példaul a gépjarmi-menetosziop tevékenységének
vezeérlése), igy kevesebb alajatszo sziikséges egy szimulacios
gyakorlat lebonyolitasahoz. Tekintettel arra, hogy a VBS4 egy
hosszu fejlédési folyamat eredménye, amelynek soran fel-
hasznaltak a korabbi verzidk gyakorlati alkalmazasa soran
szerzett tapasztalatokat, érdemes lenne megvizsgalni, hogy
képezhetné-e kdzponti elemét a Magyar Honvédség szamara
a jévSben kialakitando integralt kiképzési kdrnyezetnek.

HirSzERZES, CELPONTKUTATAS, 0SSZADATFORRASU FELDERITES

Komoly perspektivaval rendelkezik a mesterséges intelli-
gencia az ISTAR- (Intelligence, Surveillance, Target
Acquisition, and Reconnaissance — hirszerzés, célpontku-
tatas, felderités) feladatok legszélesebb spektrumaban is.
A hirszerzési, célpontkutatasi és felderitési tevékenységek
soran lehetéség szerint minél tobb adat-, illetve informa-
cidészerzési modszert alkalmaznak, igy tobbek koézott
igénybe veszik a HUMINT (Human Intelligence — emberi
er6vel végzett felderités), IMINT (Image Intelligence — képi
felderités), a MASINT (Machine Intelligence — mdszeres
felderités), az OSINT (Open Source Intelligence — nyilt for-
rasu felderités), a SIGINT (Signal Intelligence — radielektro-
nikai felderités) és a TECHINT (Technological Intelligence —
technoldgiai felderités) eszkdzrendszerét, modszereit. [177]
A kilénb6z6 forrasokbol szarmazé informaciok feldolgozasa
soran, illetve a HUMINT kivételével minden mas terlileten
kildn-kuldn is, a mesterséges intelligencia hatékonyan al-
kalmazhaté. Az IMINT és OSINT terlleteken torténé alkal-
mazas lehetdségeivel részletesebben foglalkozunk.

Egy célszemély, vagy az ellenséges erék tevékenységé-
nek megfigyelésére gyakran alkalmaznak képi felderitést,
amelynek alapvet§ eszkdzei a kiilonb6zé frekvencia-tarto-
manyokban (lathaté fény-, infra-, ultraibolya, radarhulla-
mok) mikodd képalkotd eszkdzok, kamerak. [177] Ameny-
nyiben a felvételek elemzését, értékelését emberek helyett
mesterséges intelligencia segitségével végezzik, gépi la-
tasrol beszélhetiink. Ennek Iényege, hogy a szoftver jelleg-
zetességek alapjan detektal és ismer fel objektumokat, te-
vékenységeket, esetleg allapotokat. Sok mas alkalmazasi
lehet6ség mellett a harcértékbecslést, illetve az arcfelisme-
rést tartjuk leginkabb emlitésre érdemesnek. A harc-
értékbecslés lényege, hogy az ellenséges alegységekrol fe-
1UIrél, kildnbdzd szogekbdl (drénrdl, vagy muholdrdl) ké-
szitett felvételeken a megfeleld tanitdhalmazok segitségé-
vel fejlesztett Ml lokalizalja és regisztralja a kiilonb6zé ka-

tonai objektumokat (épuleteket, mitargyakat, jarmdveket,
eszkdzoket, katonakat). A rendszer komplexitasat ndvelve,
a kdvetkez6 szinten megprobalja azonositani azokat, meg-
hatarozni funkcidjukat, tipusukat, felszereltségiket, allapo-
tukat, majd statisztikat készit réluk, és egymashoz képest
Iévd elhelyezkedésiiket is figyelembe véve meghatarozza a
lehetséges harcrendeket. Amennyiben a folyamatos megfi-
gyelés feltételei biztositottak, a valtozasok nyomon koveté-
sével lehetségessé valik az ellenség szandékanak felfedé-
se, tevékenységének elbrejelzése is.

Az arcfelismerd rendszerek az emberi arc jellegzetes je-
gyeit, geometriai elrendezését, egyes pontok (példaul a sze-
mek) tavolsagat vizsgaljak, éppen emiatt egy kelléen szo-
fisztikalt rendszer akar arra is alkalmas, hogy az arc jelen-
t8s részének a kitakarasa esetén is beazonositson szemé-
lyeket. Mivel ma mar arra is van lehet6ség, hogy egy tébb
szOgbdl lefotdzott emberi arcbdl haromdimenziés modellt
alkossunk, igy nem feltétel, hogy az emberi arc minden
részlete szembdl lathatd legyen a felvételen. A mestersé-
ges intelligencia 6ssze tudja hasonlitani a modell arcvona-
sait a megfigyelt terlleten 1évé emberek arcvonasaival,
rangsorolja az egyezéseket, ami alapjan nagy megbizhaté-
saggal detektalhaté a célszemély. [178] A felismerés soran
a fals negativ, vagy fals pozitiv (amikor nem ismer fel, vagy
tévesen azonosit) eredmények aranya csékkenthetd, ha az
arcvonasok mellett mas jellegzetességeket is vizsgalunk,
ami lehet példaul mimika-, gesztus-, vagy mozgasfelisme-
rés, de az infravords, vagy akusztikus tartomany bevona-
saval tovabb bdvithetjik a vizsgalt jellegzetességek korét
(pl. beszédfelismerés). A cél az, hogy a fejlesztett rendszer
ellenallé legyen akar a szandékos megtévesztéssel szem-
ben is (pl. fénykép, okostelefon-, vagy tabletkijelzéjén visz-
szajatszott, illetve manipulalt video, alarc viselése).

Ugyanakkor a személyazonossag meghatarozasan tul
lehet6ség nyilik Ml segitségével viselkedéselemzés elvég-
zésére is, amelynek segitségével akar nem azonosithato,
idegen személyek szandékara vonatkozdéan is vonhatunk le

50. abra. Az arcfelismeré rendszer miikodése [179]
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51. abra. A Watson Discovery elemzései az angol
»,coronavirus” kifejezésre [182]

kovetkeztetéseket, ismerhetlink fel id6 elétt példaul tama-
dasra utald jeleket. Nagyobb kiterjedésl rendszerek ese-
tén (pl. térfigyeld rendszerek), ahol kamerak halézata all
rendelkezésre, az informéaciéhalmaz kiegészithetd id6- és
helyadatokkal, amelyek ismeretében tovabbi funkciokkal is
kiegészithet6 a struktura (pl. célpontkdvetés varosi kérnye-
zetben, vagy objektumon bellil).. A fentiek alapjan az ilyen
rendszerek felhasznalhatok példaul a katonai objektumok
védelmére akar beléptetérendszerekben, akar misszios kor-
nyezetben a katonai taborok kiilsé kdrnyezetének medfigye-
Iésére, a lehetséges tamadasok elbrejelzésére (maganyos,
vagy csoportos elkovetSk azonositasa). Természetesen a
hasonlé megoldasok tamogathatjdk a renddrség bin-
megelézési és blinllddzési, illetve a blntetés-végrehajtasi
szervezet objektumvédelmi, vagy a kuils6 helyszinen foglal-
koztatott fogvatartottak megfigyelési tevékenységét, valamint
a nemzetbiztonsag és a terrorelharitas teriletén feladatot el-
latd szervezetek munkajat is jelentésen megkdnnyithetik.

A nyilt forrasu felderités legfébb szintere maga a vilaghalo,
ahol kllénbdzé internetes oldalakon, nyilvanos platformo-
kon, kozdsségimédia-fellleteken maganszemélyek, kilon-
bdz8 szervezetek, érdek-, illetve értékkdzosségek, allami és
vallalati szerepl6k, tarsadalmi és vallasi csoportok osztanak
meg tudatosan, vagy kevésbé tudatosan magukrdl, illetve
masokrol, valés, manipuldlt, vagy teliesen hamis, valds
ideju, vagy archiv informaciokat felhasznaloi fiokok milliard-
jain keresztll. Néhany érdekes adat: csak a Facebook na-
ponta 4 PB?® adatot general, a YouTube-ra percenként 3,5
évnyi felvételt toltenek fel, egy személy masodpercenként
atlagosan 1,7 MB?* adatot hoz létre és havonta 49,8 GB in-
ternetforgalmat general, az 6sszes keletkez6 adat 85%-a
pedig mas adatok masolata. Mig 2020-ban a vilag digitalis
adatmennyisége ,,minddssze” 44 ZB?-ra rugott, 2022-re ez
tébb mint dupldjara ndvekedve elérte a 97 ZB-ot (egy atla-
gos interneteléfizetének nagysagrendileg 2 Mrd évig tartana
letolteni), harom év mulva ez varhatéan 175 ZB-ot fog kiten-
ni. [180] A jelenleg hozzaférhetd ,Big Data” eljarasok mar
alkalmasak arra, hogy nagy mennyiségl adatot dolgozza-
nak fel. Az IBM Watson Discovery szolgaltatasa is ilyen elja-
rasokra épul, azaz a kilénbdzd digitalis formatumokban
rendelkezésre allé strukturdlt és strukturalatlan adatokat
gépi tanulasi algoritmusok segitségével elemzi, rendszerezi
és NLP-eljarasokon keresztil vizsgalja meg, hogy az adott
forrasban a szamunkra sziikséges informacié milyen kon-
textusban van jelen. [181] J6 példa a Watson Discovery
mukddésére egy, a koronavirus-jarvany idején a demover-
zidval végzett teszt eredménye, ami az 57. abran lathato.
A rendszer - a beadllitasoknak megfeleléen — csak a jarvany
terjedésének kezdetén kijeldlt 2 honapos terminus forrasait
vette figyelembe, amelyeken elvégezte az elemzést.

A ,Sentiment Analysis”, azaz hangulatelemzés rész tar-
talmazza, hogy a keresett kifejezést a széveg pozitiv vagy
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negativ kontextusban szerepelteti-e. Az ,,Anomaly Detection”,
azaz a rendellenesség-észlelés részben a rendszer azt emeli
ki, hogy az adott id6szakban melyik napokon szerepelt ki-
ugroé esetszamban a kifejezés. A fenti grafikonok kildnbd-
z6 trendek elemzésére is alkalmasak, hiszen segitséglkkel
lemérhetd egy adott hir, vagy esemény tarsadalmi fogad-
tatasa, vagy akar egy szervezet pillanatnyi megitélése is.
Ez a megoldas lehetbvé teszi tehat a Magyar Honvédség
tarsadalmi kapcsolatrendszerének vizsgalatat is, amely
alapjan meghatarozhaté a helyes kommunikacioés straté-
gia, a katonai palya elismertségének erdsitése a stabil utan-
potlasbazis kialakitdsa érdekében. Az ehhez sziikséges
elemzéseket masodpercek alatt elvégzi a Watson Discovery,
a felhasznalonak csak azt kell megadnia bemeneti paramé-
terként, hogy milyen forrasokbdl dolgozzon a rendszer, és
milyen id6szakot vizsgéljon. A szoftver magyar nyelven je-
lenleg nem kinal szolgaltatast, ugyanakkor a Magyar Hon-
védség szamara hasonlé megoldas fejlesztése a fenti lehe-
téségen kivil szamos tovabbi elénnyel is jarhatna, példaul
misszids terlileteken a CIMIC (Civil-Military Cooperation —
Civil-Katonai Egyuttm(ikodés), vagy a PSYOPS- (Psychological
Operations — lélektani hadviselés) mlveletek tamogatasa
soran.

A felderités korabban emlitett teriletei a 21. szazadban
mar nem valaszthatok szét markans hatarvonalak mentén,
a kapcsolédé tevékenységek hatékonysagat a kilénbozé
modszerekkel begyljtétt adatok integralt feldolgozasa je-
lentésen fokozza. Ez az 6sszadatforrasu felderités koncep-
cidjanak lényege, amely fogalom alatt azon komplex felde-
ritési modszereket kell érteni, amelyek a hozzaférhetd adat-
és informacioforrasok lehetd legszélesebb korét, és a kap-
csolédé technikai eljarasokat hasznaljak fel a cél elérése
érdekében. A kiilénbdzé modon megszerzett, eltérd forma-
tumu adatok egységes rendszerbe foglaldsat ugynevezett
fuziés adatfeldolgozas segitségével lehet megtenni, csak
azt kdvetden tudunk beldlik hatékonyan hasznalhatd infor-
maciokat kinyerni. [183] Ebben az informaciéfeldolgozas-
ban napjaink mesterséges intelligencia rendszerei mar je-
lentés segitséget nyujtanak, illetve nyujthatnak, ezek fejl6-
dése pedig alapjaiban fogja befolyasolni a j6vé fegyveres
konfliktusaiban az informacidés folény kivivasa érdekében
végzett tevékenységek eredményességét.

EGYEB TERULETEK

Napjainkra a valds anyagi vilaggal parhuzamosan szinte
teljesen kiépdlt egy digitalis vilag is, amelyben a valos sze-
repl6k mellett szamos fiktiv entitas is megjelenik. Igy az a
dimenzié egyfajta alternativ valésagnak is tekinthetd,
amelynek kollektiv emlékezete nem feltétlentl kétédik szi-
goruian a valosaghoz. Az ebben spontan kialakulo, vagy
szandékosan létrehozott véleménybuborékok jelentésen
képesek torzitani az egyének véleményét, sulyosabb eset-
ben személyiségét, ezaltal komoly tarsadalmi valtozasok
generdlasara is alkalmasak. A kibertér szereplSinek egy
része ezt a lehetséget ki is hasznalja politikai, vagy gaz-
dasagi céljai elérése érdekében. Ugyanakkor mindenki, aki
barmilyen formaban megjelenik a kibertérben — igy minden
allami vagy gazdasagi szerepld — egyuttal fenyegetettség-
nek is ki van téve. Az onnan érkezd kilénbdzd tamadasok
céljatol és médszereitdl fliggben, akar a jelentés karokozas
veszélye is fennall. Ennek megel6zése, sajat informatikai
rendszereink védelme a kibervédelem alapvet§ feladata,
amelynek technikai dimenziéjaban a mesterséges intelli-
genciak egyre komolyabb szerephez jutnak. Képesek ész-
lelni a kibertdmadasokat, azokat azonositani és kategori-



zalni tudjak, segitséget nyujthatnak a tamadasok forrasai-
nak azonositasaban, és az ellentevékenységek lebonyolita-
saban. Felmérések szerint az MI-t leggyakrabban csalasok,
rosszindulatu szoftverek (malware) és zsaroldvirusok ellen,
biztonsagi rések osztalyozasaban, felhasznaloi és gépi vi-
selkedéselemzésnél alkalmazzak. [184][185] Bar szamos
célszoftver elérhetd a piacon, a nemzetbiztonsagi szem-
pontbdl kritikus — példaul a katonai rendszerek védelme
érdekében —, érdemes lenne hosszu tavon nemzeti fejlesz-
tésekben is gondolkodni a kiberbiztonsag terdletén.

A mesterséges intelligenciak alkalmazasanak egy ujabb
fontos terllete, amelyen komoly el6relépést lehetne elérni, a
Magyar Honvédség nyilvantartasi (pl. személylgyi, pénzigyi,
logisztikai), valamint tgyviteli rendszere. Ezeken a terlleteken
a hagyomanyos papir alapti megoldasok aranya még mindig
irredlisan magas, amely kezelésének humaneréforras-igénye
jelentds a haderd teljes létszamahoz képest. Természetesen
a kapcsoldédo fejlesztéseknél kiemelt figyelmet kell szentelni a
kezelt adatok szenzitivitdsanak, ugyanakkor a rendszer
reagaloképességeének csokkentése érdekében ezt minden-
képpen megoldandd problémaként kell kezelni.

OsszeczEs

A mesterséges intelligenciak tevékenyége — ha legtdbbszor
lathatatlanul is —, fokozatosan névekvé mértékben van jelen
mindennapi életlinkben, és befolyasolja példaul az elérhetd
szolgaltatasok szinvonalat. Ennek ellenére még nem beszél-
hetlink igazi attorésrdl, ami tébbek kozétt technoldgiai,
technikai, gazdasagi, jogi és moralis okokkal magyarazhato.
Ugyanakkor a fejlédés Gtemét figyelve nem lehetnek kétsé-
geink afeldl, hogy a kdvetkez6 évtizedekben alapjaiban val-
toztatjak majd meg gondolkodasunkon keresztul egész vila-
gunkat. Az Ml szamos terlleten oriasi lehetséget jelent a
mindennapi élet megkdnnyitésétdl az emberiség legjelents-
sebb problémainak megoldasaig, ugyanakkor onfejlesztd
képessége és artd célu felhasznalasa egyre nagyobb kocka-
zatot is jelent. Jelen tanulmanyunkban az MI-nek a haderd
egyes elemeinek, képességeinek fejlédésében jatszott sze-
repét mutattuk be néhany kulcsfontossagu teriletre foku-
szalva. Az ismertetett forgatokonyvek alapjan arra a kovet-
keztetésre juthatunk, hogy a fegyveres konfliktusok kimene-
tele a jov8ben egyre kevésbé mennyiségi, mint inkabb ming-
ségi kérdéssé valik, és az dsszecsapas nem feltétlenll a
hadszintér fizikai dimenzidiban fog elddIni. A globélis katonai
eréviszonyokat a kdvetkezd évtizedekben alapjaiban fogja
meghatarozni, hogy ki milyen Gtemben, és milyen mérték-
ben képes a mesterséges intelligenciat sajat szolgalataba
allitani, az altala kinalt lehetéségeket, technikai megoldaso-
kat fegyver- és vezetés-iranyitasi, valamint déntéstamogato
rendszereibe integralni.
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JEGYZETEK

17 MILES: Multiple Integrated Laser Engagement System — tobbcélu
integralt Iézeralkalmazasu rendszer.

18 EST: Engagement Skills Trainer — I6vészkatonak kiképzését
elésegit6é rendszer

19 DSTS: Dismounted Soldier Training System — gyalogos katona
kiképzd rendszer.

20 MILSIM: Military Simulation — katonai szimulacié.

21 VBS: Virtual Battlespace - virtudlis hadszintér.

22 HMD: Head Mounted Display - fejre illeszthet6 kijelzé.

23 1 petabyte = 10'° byte.

24 1 megabyte = 10° byte.

25 1 zettabyte = 10%' byte.
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