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Pilota nelkuli legi jarmivek
repulesbiztonsagi kerdesei es az azokra
adhato technikai megoldasok lehetosegei

A DRONOK ES A LEGTER HASZNALATARA VONATKOZO SZABALYOK
ROVID (SSZEFOGLALASA

A pilota altal vezetett és a pildta nélkdli Iégi jarmdiveknek
(Unmanned Aerial Vehicle — UAV") replilési feladataikat
gyakran egyazon légtérben kell végrehajtaniuk hasonlé ti-
pusu repllési profilok mentén. Ennek eredményeként el-
vart, hogy a pil6ta nélkili Iégi jarmivek mikddése, mikdd-
tetése a légtér azonos szegmenseiben 6sszességében
nem jelenthet nagyobb veszélyt, mint a normalis légi kz-
lekedésben mar ismert és sztenderdként elfogadott kocka-
zati tényezdk.

2019-ben megjelentek az Eurdpai Unid rendeletei, ame-
lyek valdjaban csak keretrendszert adtak a dronszabalyozas
nemzeti érdekeltségli kidolgozasahoz?. A magyarorszagi
dronhasznalattal kapcsolatos tevékenységekre vonatkozo
szabalyozast 2021. februar 10-t6l kell alkalmazni. A ma-
gyar és az uniés szabdlyok célja is a biztonsagos
dronhaszndlat eldsegitése azzal, hogy repllési szabalyo-
kat, oktatasi kdvetelményeket, regisztracios kotelezettsé-
get, illetve egyéb szabalyokat hataroznak meg, amelyeket
gyakorlatilag minden dronhasznalonak ismernie kell, és
maradéktalanul be is kell tartania, miel6tt dronfelhasznaléva
valik. [1]

A dronhasznalati szabalyok dréon kategoriakhoz kétottek,
amelyet azonban ebben a cikkben nincs méd részletesen
bemutatni. A légtérfelosztas ismerete rendkivll fontos a
Iégi kdzlekedés szempontjabdl, hiszen mar akkor is légtér-
hasznalatrél beszéllink, ha akar csak 1 méterre felemelke-
dik egy drén a Fold felszinérdl.

A |égtérhasznalatnak tehat komoly szabalyrendszere
van. Ennek ismerete hianyaban rendkivill kockazatos a
dronok alkalmazasa.

A dréonok nemcsak a Foldon tartozkodd személyek sza-
mara jelenthetnek veszélyt, hanem - mivel az eszkdzok a
Iégtér haszndldi is —, igy a tdbbi Iégi jarmUre is kockazatot

jelentenek. Olyan elektronikus azonosito és Utkodzés-elke-
rilé rendszerek alkalmazasa szikséges, amelyekkel a pilo-
ta nélkdli 1égi jarmlvek nagyobb biztonsaggal képesek a
repulési feladataikat végrehajtani anélkil, hogy egymast
vagy a pilota vezette légi jarmiveket, azok repulési profiljait
veszélyeztetnék.

A biztonsagos légi kdzlekedés el8segitésének érdeké-
ben a MILTECH Zrt. megallapodast kotott a Sagetech
Avionics amerikai céggel a légi kdzlekedést elésegitd, 1€gi
elektronikus azonosito, és tkozést gatlé rendszerek Ma-
gyarorszagon, valamint masik nyolc orszagban torténd
forgalmazasara, és az azzal kapcsolatos muszaki integra-
cidra.

A Sagetech Avionics célja, hogy bévitse az UAV-rendszerek
alkalmazasi spektrumat, ndvelve a légi kdzlekedést elbse-
gité Iégi pozicié és helymeghatarozd, elektronikus azonosi-
t6 és Utkozést gatld rendszerek iranti globalis keresletet,
beleértve a ,detektald és kerlld el” elvet tamogaté repi-
|éselektronikat, valamint célszoftvereket.

A MILTECH tébb mint 25 éves tapasztalattal rendelkezik
kildnbdz4d tipusu radarok modernizaciojaban, légvédelmi
tlzvezetd rendszerek fejlesztésében, NATO-szabvany har-
caszati adatkapcsolatok, kommunikaciés protokollok fej-
lesztésében, alkalmazasaban. A hadiipari cég kutatasi
eredményei révén hozzajarul ahhoz, hogy a Sagetech mini-
atdr repuléselektronikai és alkalmazéi szoftvermegoldasai-
val el6segitse az UAV-k biztonsagos légtérintegraciojanak
megvalositasat.

A PILOTA VEZETTE ES PILOTA NELKOLI LEGI JARMUVEK KOMBINALT
ALKALMAZASA KATONAI ES CIVIL TERULETEN

Katonai szempontbdl szamos szakirodalomi forras bizo-
nyitja, hogy az UAV-rendszerek katonai mUveletekben tor-
téné felhasznalasa milyen széles skalat mutat [2] [3], itt
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megemlithetjlk a hirszerzést, a felderitést, kiilénbdz6 kato-
nai célpontok elfogasat, azonositasat, kdvetését, harctéri
karok értékelését, az elektronikai hadviselés és a kiber
mlveletek tamogatéasat, fegyverek hordozasat, kilénb6zé
technikaval kivitelezett célmegjeldlést, célatadast, légterek
hasznalatanak akadalyozasat, kilénbdzé improvizalt elekt-
ronikai harci toltetek és egyéb veszélyes anyagok célba
juttatasat, és még szamos mas stratégiai, muveleti és har-
céaszati szinten jelentkezd feladatok végrehajtasats.

A polgari alkalmazast tekintve is egyre bdévil a paletta.
A teljesség igénye nélkil emlithetjik [1] kiemelt rendezvé-
nyek megfigyelését, rendvédelmi biztositasat, katasztrofa-
események karainak felderitését, beazonositasat, eltint
személyek keresését, mentésben térténd kdzremikodést,
telekommunikacidban atjatszo, relé funkcid ellatasat, keres-
kedelmi szolgaltatast, szallitmanyozast, épitészeti, kdzleke-
dési, folyami szolgaltatasok biztositasat, szérakoztatast.

A katonai mUiveletek vonatkozasaban a pildta vezette és
piléta nélkili 1égi jarmdvek kombinalt alkalmazésa folyama-
tosan teret nyer az 6sszhaderénemi mUiveletek harci és harci
tamogatassal kapcsolatos feladataiban. Egyre elterjedtebb
a dronok tdmeges, kodtelékben (drone swarm — dronraj) tor-
ténd katonai és civil alkalmazasa is. [4] Az UAS (Unmanned
Aerial Systems) rendszerek katonai muveletekben torténd
alkalmazasa olyan nagy elénydkkel jar — bizonyitjak ezt ko-
runk haborui, mint pl. az érmény-azeri és az orosz-ukran
konfliktus is — amely alapjan egyértelmien latszik, hogy a
piléta és pilota nélkdli replld eszkdzdk egy légtérben torténd
biztonsagos alkalmazasa nélkilézhetetlen képesség.

A pildta nélkuli 1égi jarmdveket a légtérhasznalati integra-
Cio elérése érdekében olyan repullSelektronikaval kell fel-
szerelni, amellyel adott piléta nélkilli repliléeszkéz nem-
csak maga detektalja és elker(li a tébbi |égi kozlekedésben
résztvevd repulé eszkdzt, hanem kdzben dnmagat is latha-
tova teszi masok szamara. A szerz6k, tanulmanyuk tovabbi
részében dsszefoglaljak a technoldgiai kivitelezés és meg-
valésitas lehetdségeit.

UAS-RENDSZEREKEN ALKALMAZOTT HELY-/HELYZETMEGHATAROZ0
REPULOELEKTRONIKAI RENDSZEREK

A pildta nélkdli légi jarmlvek esetében egy esetleges légi
incidens elkerlilésében, megakadalyozasaban a technikai
megoldasok alkalmazasa nagy szerepet kap. Szikség van
olyan replléelektronikai eszkdzdk implementalasara (akar a
Iégi jarmd platformjara, akar foldi vezérléallomasokra), ame-
lyek altal a biztonsagos repllés megfelel6 szinvonalon ga-
rantalhato. gy példaul pozicid- és helymeghatarozd, elekt-
ronikus azonositd és Utkdzést elkerlilé rendszerek alkalma-
zasaval lehetévé valik nemcsak a dronok tdmeges, kotelék-
ben t6rténd biztonsagos alkalmazasa, de a pilota altali 1égi
jarmUvekkel térténd biztonsagos kdzos légtérhasznalat is.
A Sagetech Avionics egy amerikai repullégéptechnoldgiai
vallalat, amely repulégép-valaszaddkkal (transzponderekkel),
lekérdez6-berendezésekkel (interrogatorokkal), célszoftve-
rekkel és kapcsolodo technoldgiakon alapuld helyzetfelis-
merd (situational awareness) megoldasokkal elésegiti a biz-
tonsagos repulést a pildta nélkuli 1€gi jarmlvekkel. A vallalat
jelenleg a legtdbb kis és kdzepes kategoridju katonai és
polgari terlleten alkalmazott UAS-rendszerek esetében
érintett kilonb6z6 szolgaltatasok tekintetében, amelyek
hosszu évek 6ta, éles helyzetben is bizonyitottak megbiz-
hatésagukat, miikodbéképesseégiket (mission-proven). A val-
lalat tobb évtizedes programtapasztalattal, megszerzett
tanusitvanyokkal, szabvanyokkal, valamint tébb millio re-
pllési 6ra aran szerzett tudassal, szakmai hattérrel nyuijt
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hiteles garanciat arra, hogy termékeivel maximalis értéket
és repllésbiztonsagot nyujtson az Ugyfeleknek a pildta
nélklli replld eszkdzok biztonsagos Uzemeltetésében,
élettartam-menedzsmentjében. A vallalat folyamatosan
béviti a technoldgiai repertoarjat, hogy atfogd, tanusitva-
nyokkal rendelkezd repllSelektronikai rendszereket fejlesz-
szen ki els6sorban detektalo, ttkdzésgatld, figyelmeztetd,
|égihelyzet-pozicionald és -értékeld, valamint elektronikus
azonositast lehetévé tévd terlleteken. A cél nem lehet
mas, mint a piléta nélkili repliléeszkdzok replilésbiztonsa-
ganak maximalizalasa.

A repllSelektronikai rendszerek un. hasznos teherként
(payload), esetleg augmentacioként kerliinek alkalmazasra
a hordozo Iégi jarmdveken, igy a piléta nélkilli eszk6zokon
is. Dronokon alkalmazhato kis SWaP (Size, Weight and Power
— méret, tdmeg és teljesitmény) eszkdzoket kis tomeg, kis
méret és alacsony teljesitmény igény jellemzi. Ezek a meg-
fizethetd aru, hatékony, miniatlr termékek kénnyen integ-
rélhatok (plug & play rendszerliek), és mUiszakilag validal-
hatdk, igazolhatok.

IDEGEN-BARAT AZONOSITO RENDSZEREK

Egy tanulmany szerint tébb mint 90 orszagnak van hozza-
férése kdzepes méretl dronokhoz, amelyek nemcsak na-
gyobb hatétavolsaggal birnak, mint az egyszer(i hobbi
drénok, hanem képesek fegyverzet hordozasara, és preci-
ziés tamadas végrehajtasara. [5] A 1égi jarmUvek elektroni-
kus Uton torténé azonositasa, és azt kovetéen azonositasi
kategoriaba t6rténd sorolasa elengedhetetlen a 1égi jarma-
vek hovatartozasanak (barat vagy ellenség) megallapitasa-
hoz. Igy egyre inkabb fontos az elektronikus idegen-barat
azonositd rendszerek (IFF — Identification Friend or Foe)
alkalmazasa a drénokon is. A katonai replilés soran sza-
mos esetben a rossz, helytelen célazonositas kovetkezmé-
nyeként kerult sajat cél megsemmisitésre.

Az elektronikus azonositas soran keletkezett adatok na-
gyon szenzitivek, kllénds informaciovédelmi intézkedéseket
igényelnek, hiszen a kompromittalodott adatok kdvetkezté-
ben alapvetd légtérellendrzési képességek sériiinek. A tech-
nikai lehetéségek bdviilésével és a fokozottabb informaciove-
delem érdekében bevezetésre kerllt az IFF MARK XII Mode
5 képesség, amely a korabbinal magasabb, sokkal nehezeb-
ben kompromittalhato technikai szinvonalu védettséget bizto-
sit, természetesen sok mas technikai Ujdonsag mellett. [6]

Az IFF-rendszerek civil/katonai esetekre vonatkozé muko-
dési modjait szigoru szabvanyok irjak eld, amelyeknek ma-
radéktalanul meg kell felelni akar kérdez§ (interrogator), akar
valaszadd (transzponder) platformokrol van sz6. Egy katonai
feladat sikere mulhat azon, hogy egy drén vagy dronraj tel-
jesiteni tudja-e a feladatat, vagy sem. A drénok ugyanolyan
célpontjaiva valhatnak a légvédelemnek, mint a piléta vezet-
te légi jarmuvek, ezért az elektronikus azonositd rendszerek-
kel torténd felszerelésiik kifejezetten indokolt. [8]

A piléta nélkuli replléeszkdzokon térténd megfeleld mikro
IFF-transzponderek kivalasztasa az alkalmazotol fugg, hi-
szen civil, katonai és civil/katonai alkalmazas egyarant lehet-
séges. F& mUiszaki és felhasznaloi szempontok meghataro-
zasa fontos a megfelel§ transzponder kivalasztasahoz. [9]

ALTALI-'\NOS JELLEMZGK
Egy transzponder teljes integracidja, valamint szinkroni-

zacioja a robotpildta (auto pilot) és egyéb fedélzeti rend-
szerekkel jelent8s feladat. Ezért is fontos, hogy nagy meg-



1. tablazat. Sagetech MX transzponderek f6 paraméterei
(A szerz6k szerkesztése az [7] alapjan)

Sagetech IFF
MXS MX12B MXR
transz- Mk-XIIB interro-
ponder | transzponder gator
IFF civil Mode A, C, S
modok
Mode 1, 2, 3/A
IFF katonai és
moédok - Mode 5 Level -
1&2
ADS-B Integralt 1090 MHz ADS-B In/Out
Témeg 190 g
Méret
(H x Sz x M) 86 x 64 x 25 mm
Miik6dési °
hémeérséklet —40-70°C
Miik6dési
magassag- Nincs korlatozva
tartomany
Miikédési
sebesség- Nincs korlatozva
tartomany
Tipikus
teljesitmény- 10W 13 W 10w
igény
Tapfesziiltség 14 -28V +/- 4V DC
Ado- 316 W
teljesitmény
Integralt
magassag- Van
kédolo
1/0 portok RS-232, RS-422, Ethernet
AIMS4-900(A)
Kriptoeszkoz = Opcié B =
(KIV=77)

bizhatésagu, mindségi transzponder kertiljon felhasznalas-
ra, amely szamos szabvany el8irasainak megfelel, alacso-
nyak a meghibasodasi mutatdi, és tébb évnyi hasznalat
tapasztalata all mogdtte.

KoMMUNIKACIOS ES CSATLAKOZASI
KEPESSEGEK

Toébbféle kommunikaciods port és ki-/bemeneti csatlakozasi
képesség biztositasa nagyobb flexibilitast biztosit a kiilon-
b6z6 rendszerekhez térténd integracio soran, és elésegiti
az interoperabilitast. llyen elvaras lehet pl. a GPS-alkal-
mazhatdsag, vagy C2 rendszer integralhatésaga tobbféle
maodon. A tradicionalis RS-232 mellett, az alacsony SWaP-
megoldasok kialakitasahoz egyre inkabb terjed az Ethernet
csatlakoztathatosag is. Kommunikacioés redundancia mel-
lett, hibaizolaciéhoz Ethernettel szintén kénnyU a rendszer-
diagnosztika kialakitasa.

Hazail tikor

IFF s ADS-B
KEPESSEGEK

Sok UAV-platform egyarant végez civil és katonai teveé-
kenységet is. llyenkor elénydsebb olyan transzpondert va-
lasztani, amely a civil és katonai azonositasi modok (igy a
legujabb Mode 5) kezelésére egyarant képes (1. tabldzat).
Tovabba egyre nagyobb az igény az ADS-B In eszkoz al-
kalmazasara is. Az ADS-B In (Automatic Dependent
Surveillance-Broadcast) képesség légi helyzetfelismerd
képességet nyujt, amellyel megfelel6 dontés hozhaté 1égi
Utkdzések elkerillése érdekében. Igazolassal rendelkezé
ADS-B In vevd alkalmazéasa sziikséges a biztonsagos vizu-
alis latotavolsagon tuli repiiléshez, valamint kovetelmény
az Utkdzés-elkerllé (DAA — Driver Attention Alert) rendsze-
rekben is. Az ADS-B In modult gyakran utdlag illesztik a
mar meglévé transzponderhez, igy utdlagos integralasa
id6- és munkaigényes. Célszerlibb olyan transzpondert
valasztani, amely eleve rendelkezik ADS-B eszkdzzel, mig
mérete, tdmege tovabbra is alacsony marad. Az MXS a
vilagon az elsé olyan integralt ADS-B In/Out képességgel
rendelkezd mikro-transzponder, amely FAA- (Federal
Aviation Administration — SzOvetségi Léglgyi lgazgatas)
tanusitvannyal rendelkezik.

AUTOPILOT-INTEGRALHATOSAG

A transzponder kiilénb6z6 autopilot rendszerekhez térténd
integralasa id6- és koltségigényes. Igy célszer( eleve olyan
transzpondert valasztani, amely kénnyen adaptalhaté ki-
I6nb6z8 autopilot rendszerekhez, és gyors illesztési elja-
rassal flexibilisen integralhaté szamos gyakran alkalmazott
autopilot tipushoz.

TELJESITMENY
ES LATHATOSAG

A transzponder kimeneti teljesitményének megfelel tarta-
sa a teljes Uzemelési hémérséklet tartomanyban, igen
fontos a transzponder lathatésaga miatt. Magas hémér-
sékleten a transzponder kimeneti teljesitménye csdkken-
het, amivel a detektalasi tavolsag csokken. Alacsony hé-
mérsékleten a teljesitményingadozas (power droop) szin-
tén jelentds lehet adas alatt. Ha az adas a specifikacion
kivill esik (2 dB-lel), akkor az ATC (Air Traffic Control — Lé-
gikozlekedés-ellendrzd) radar vagy a TCAS (Traffic Collision
Avoidance System - forgalmi Utkdzés-elkerllé rendszer)
ADS-B vevék elutasitjidk a transzponder adasat. Ha a
transzponder 2 dB csbdkkenés nélkiil képes tartani teljes
kimeneti teljesitményét a teljes hdmérsékleti tartomany-
ban, akkor a 1égi jarmU lathaté marad.

ANTENNADIVERZITAS
ES LATHATOSAG

Néhany tradicionalis transzponder csak 1 db dipdlantennat
alkalmaz, igy azonban a dipdl sugarzasikarakterisztika jel-
legébdl addéddan, figgdleges iranyban jelentésen csdkken
a jarmd detektdlasi tavolsaga. Két darab (alsé és felsd)
antenna alkalmazasaval jobb sugarzasi karakterisztika, és
igy jobb lathatésag érhet el az UAV felett, és alatt is. Kri-
tikus klldetéseknél fontos, hogy ne csak a foldi, hanem a
muholdas ADS-B rendszerek szamara is j0l lathatod legyen
az UAV.
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Sagetech. . Y
Mi-XIIB (FF Transponder

1. abra. Sagetech Mk-XIIB Mode 5 képes transzponder
(balra), kezel6i szoftver grafikus felhasznaloi feliilettel és
teszteszkoz (jobbra) [10] (Sagetech Avionics engedélyével)

FELHASZNALOBARAT JELLEMZOK

Alapvet6 elvaras, hogy az IFF-eszkdz felhasznaldbarat,
tehat kdnnyen kezelhetd, kénnyen karbantarthatd legyen,
rendelkezzen termék- és integraciés tamogatassal, legyen
kénnyen telepitheté és konnyen konfiguralhaté a vevoi
igények figyelembevételével. A Sagetech plug & play kiala-
kitasu termékei kildonbdz6 1/0 portokat (input/output — be-
meneti/kimeneti) és szamos autopilot rendszert tamogat-
nak elésegitve az integraciot.

A repliléelektronikai eszkdz6k a hardverelemek szoftve-
res tdmogatasaként nélkildzhetetlenek a platformintegra-
cio, a rendszerkonfiguracio, a vezetés-iranyitas (C2 -
command-control) megvaldsitasa, és a megjelenités szem-
pontjabdl. Az adatrogzitési képesség elésegiti a killdetés
késb6bbi kielemzését és a karbantartast is. A funkciokhoz
grafikus felhasznaloi felllet all rendelkezésre, amelynek
hasznalata kénnyen elsajatithato. (1. dbra) Szoftveres ta-
mogatassal ellatott integracids és tesztkit biztositja tovab-
ba a robotpiléta-integraciot, a titkositast, a kommunikaciés
portok konfiguralasat, GPS-jel szimulaciot, és a tesztelést
is. Tovabba el6konfiguralt KIV-77 emulatorral* a Mode 5

képesség is tesztelhetd, mivel igy kulcsok igénylése, és
kulcsbetdlté hasznalata nem sziikséges. A KIV-77 eszkdz-
zel ellentétben, az emulator tarolasahoz és kezeléséhez
nem sziikséges a COMSEC?® kovetelmények teljesitése.

A fenti képességeket figyelembe véve, a Sagetech MX12B
transzponder a vildgon az elsé tanusitvannyal rendelkez6
Mk-XIIB Mode 5 képes mikro IFF transzponder, amely ki-
sebb drénokon is alkalmazhaté katonai és/vagy civil célbdl
egyarant. Az integralt ADS-B In/Out képességgel rendelke-
z6 MX12B rendszer csatlakozasait a 2. dabra szemlélteti.
A tapellatas mellett, a Mode 5 képességhez sziikséges
kriptografiai (pl. KIV-77 vagy ekvivalens) eszkdz is a
transzponder 6 soros portjara csatlakozik. A légi jarmu alsé
és fels6 részén elhelyezett IFF-antennak a transzponder
SMA? csatlakozodira csatlakoznak. A f6 portra csatlakoztatha-
16 GPS-eszkdz, igy a kildnbdzé adatformatumu GPS-jelek
kezelése szintén megoldott. Soros (RS232/422) vagy Ether-
net portokkal szamos gyarté autopilot berendezése csatla-
koztathatd a transzponderre. Barometrikus magassagmé-
réshez kilon port all rendelkezésre nyomas kalibraciéhoz.

UrKGzEs-ELKERULG RENDSZEREK

Az észlel§ és elkerlld (Detect and Avoid — DAA) rendszerek
a latétavolsagon tuli (BVLOS - beyond visual line of sight)
katonai és civil alkalmazasokban egyarant fontos replilés-
biztonsagi eszkdzok az Utkdzések elkerllése érdekében.

A DAA-rendszer miikddése szempontjabdl figyelembe
kell venni, hogy merev vagy forgdszarnyas tipusu pildta
nélkdli légi jarmirdél esik sz6. A merev és a forgdszarnyas
UAV-k replilési tulajdonsagai (pl. mandverezési képesség,
maximalis replilési magassag stb.) jelentésen eltérnek egy-
mastal, igy eltér6 az ACAS (Airborne Collision Avoidance
System — Fedélzeti (itk6zés-elkeriil§ rendszer) alkalmazasa
sziikséges.

2. abra. A Sagetech Mk-XIIB Mode 5 képes transzponder rendszer csatlakozasai (a szerz6k szerkesztése, Sagetech Avionics

engedélyével)
Integralt ® Mode 1, 2,3,A,C, S
Tapegység ADS-B In & Out Mode 5 L1 &L2
(10-32 VDC)

KIV-77 vagy ekvivalens
kriptoeszkoz

Autopilot
(Ethernet, RS-232/422)

GPS
(RS-232/422)

Felsé antenna

Integralt barometrikus

magassagmeérs

Alsé antenna
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2. tablazat. A Sagetech DAA-rendszerek f6 paraméterei (a szerz6k szerkesztése az [11] alapjan)

DAA-rendszerek

transzponder

/ Szenzorok
Radar, EO/IR, Akusztikus

Nem-
egyiittmilkodo
forgalom

ACAS Xu ACAS Xr ACAS sXu
e Merevszarnyas UAS Forgodszarnyas repulék Kis UAS
Légi jarmii 25 kg felett (>55 Ib) 25 kg felett (> 55 Ib) 25 kg alatt (< 55 Ib)
Témeg 190 g 60 g
Méret (H x Sz x M) 86 x 64 x 25 mm
ADS-B (1090 MHz) X -
ADS-B validacio X -
ADS-B (kétsavos 978/1090 MHz) - - X
Mode S transzponder X -
Radarszenzor X
EO/IR-szenzor X
Akusztikus szenzor opcio
Foldi telepitésii szenzor - -
C2-kapcsolat X X
C2 miiholdas kapcsolat opcid
Integralt V2V kapcsolat’ - X
ACAS szamitégép X
Vezeérl6allomas-szoftver X
s e Sagetech.
Kombit Sagetech 7 Sagetech.
interrogator és Autopilot

ACAS X

/' Szimitogép

7 Sagetech.

Kezel6i és vezérlo
Szoftver

C2 Link Foldi vezérloallomas

3. abra IFF és szenzor alapu litk6zés-elkeril6 rendszer felépitése (szerzd szerkesztése, Sagetech Avionics engedélyével)

A légi forgalom jellegétdl szintén fligg a DAA-rendszer
mikddésének modja. A légi kdzlekedésben kétféle forga-
lomkategodria létezik: az egylttmikodd és a nem egytt-
mUikodé.

A kooperativ forgalomban a 1égi jarmUvek elkeriild rend-
szerrel felszereltek, amelyek minimalizaljak az Utkdzés
kockazatat. Az egymassal kooperalo 1égi jarmivek alapve-

t6 repulési adataikat kommunikaljak. Az ADS-B rendszer, a
repllés valamennyi fontos paraméterét valds idében tovab-
bitja. A piléta nélkili replléeszkdz észlel6 és elkerlld rend-
szerének ezen repullési adatokat venni kell, tehat rendelkezik
egy vevd berendezéssel és egy replilégép-fedélzeti elektro-
nikus kérdez6é berendezéssel (interrogatorral) az érkezé
ADS-B track (utvonal) hitelesitésére (erre a vett ADS-B
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adatok visszaigazolasa miatt van szikség). Ha fennall az
Osszelitkozés veszélye, az egyik replilégép emelkedik, a
masik pedig stillyed, ezzel elkerllve az Utkdzést.

A nem kooperal6 forgalomban, a nem egytttmkodd Iégi
jarmd repllési jellemzéi (pozicio, irany stb.) nem ismertek,
igy ezen informacidkhoz begylijtésére szenzorokat kell
hasznalni. llyen felszini vagy fedélzeti telepitésl szenzorok
lehetnek pl. radar, elektro-optikai, infravords (EOQ/IR) szen-
zorok vagy akusztikus szenzorok, illetve ezek kombinacioi.
E szenzortipusok elénydkkel és hatranyokkal is rendelkez-
nek, eltérnek tébbek kdzt pl. méretben, detektalasi képes-
ségben, energiaigényben. [12] Ezen jellemz6ék mind befo-
lyasoljak alkalmazhatosagukat. Minden id&jarasban muiko-
dé (all-weather) fedélzeti levegd-levegd radarokkal pl. na-
gyobb detektalasi tavolsag érhetd el, azonban mérete és
energiaigénye is nagyobb az EO/IR vagy akusztikus szen-
zorokhoz képest. Igy pl. ez utdébbi szenzorok kisebb dro-
nokon jobban alkalmazhatok.

Az észleld és elkerlild rendszer szamitdgeépe (DAA ACAS
computer) a vett adatokat (ADS-B, fedélzeti és/vagy foldi
telepitésl szenzor adatokat) fuzionalja, kiértékeli, majd a
kiértékelt utvonal- (track) adatokat tovabbitja az autopilot
rendszernek. Utkdzésveszély esetén a megfeleld figyel-
meztetd informacidkat a dron tovabbitja kdzvetlenll vagy
pl. mdholdas, vagy foldi C2 kapcsolaton keresztll az UAV-
iranyité allomasra. (3. dbra) A dréonok nagyobb mandvere-
zési képességét figyelembe véve, ACAS Utkdzés-elkerllési
eljarasban horizontalis elkerilé mandver is alkalmazhato,
mig a hagyomanyos TCAS-rendszer esetén csak vertikalis
szeparacio torténik a Iégi jarmdlveknél az Utkdzés elkerllé-
séhez.

OsszeGzEs

A gondolatok zarasaként remélhetéen sikerilt az érdekl6-
dé olvasodk figyelmét felhivni a drénok alkalmazasara vo-
natkozé, megoldasra vard, de legaldbbis atértékelésre
szorulé szabdlyozasi, alkalmazasi kérnyezetre. A drénok

A

MILTECH Haditechnikai és Informatikai Zrt. és a

Sagetech Avionics amerikai cég innovativ, igéretes
egylttm(ikddése elbsegiti a replilésbiztonsagi eszkdzok
alkalmazasanak elterjedését, ezzel Uj tavlatokat és képes-
ségeket nyitva a hazai katonai és civil drén alkalmazasok-

ban.

HIVATKOZOTT IRODALOM

(1]

(2]

(3]

(4]

(5]

(6]
(7]

(8]

El

A. Németh. ,UAV-k alkalmazasa a kozfeladatok
ellatasa soran |.” Hadmérndk, 12, szam?2, 2018.;

M. Palik, ,A piléta nélkili Iégijarmdvek katonai
alkalmazasa,” Pildta nélkdili replilés profiknak és
amatdéréknek, (Budapest, Nemzeti Kdzszolgalati
Egyetem 2013), 320.;

Z. Krajnc, ,Dronok, hibrid fenyegetés, terrorizmus a
légtérbdl: a légi hadviselés privatizalasa,” Hadmeér-
noék, 13, szam 4, (2018);

A. Németh és P. Papics, ,,Mini UAV-rajok alkalmaza-
sanak lehetéségei kiilénos tekintettel a katonai célu
igénybevételre I. rész,” Hadlitechnika, 2019/5. DOI:
10.23713/HT.53.5.04;

K. Sayler, ,,A World of Proliferated Drones:

A Technology Primer,” Center for a New American
Security, Junius 2015;

T. Withington, ,Identification Friend or Foe,”
European Security and Defence, 11-12 (2021);
Sagetech Avionics, ,,MX Series Situational
Awareness Solutions,”. Letdlthetd: https://sagetech.
com/resources/;

D. M. Zoldi, ,ldentifying Drone Friend or Foe. More
Important Than Ever,”. Letdlthetd: https://sagetech.
com/news-and-events/identifying-drone-friend-or-
foe-more-important-than-ever/;

M. Hamilton, ,UAV Transponders: Essential
Technical Considerations for Your Next Program,”
2020. Letolthetd:: https://sagetech.com/resources/
white-papers/;

elbretérese megallithatatlan, mivel alkalmazasi lehetésé- | [10] Sagetech Avionics, ,Situational Awareness
glk jelenleg szinte nem ismer korlatokat. Igy minden or- Avionics,”. Letdlthetd: https://sagetech.com/
szag légi kdzlekedésében fel kell készllni a replilésbizton- resources/;
sagi kockazatok felllvizsgalatara, és megfelel§ intézkedé- | [11] Sagetech Avionics, ,Detect and Avoid Systems,” .
sek meghozatalara. Letolthetd: https://sagetech.com/resources/;

A szabadlyok lefektetése a Iégi kdzlekedés biztonsagossa | [12] N. Veréb, ,Az UAV-k fedélzetén alkalmazott

tételének egyik médja, a masik pedig a replilésbiztonsagot
el6ésegitd technoldgia alkalmazasa és fejlesztése.

szenzorok és ezek mikddése,” Repliléstudomanyi
Kézlemények, 2016.

JEGYZETEK

1 A cikk tovabbi részeiben dron alatt UAV-t értink.

2 A Bizottsag (EU) 2019/947 végrehajtasi rendelete (2019. majus 24.) a pilota nélkili 1égi jarmivekkel végzett mlveletekre vonatkozd szabalyokrol
és eljarasokrol. Az Uj EU-s dronszabalyozasi keretrendszer a tervek szerint 2022 utols6 negyedévében jelenik meg.

3 Technoldgia, taktika és torok tandcsok — hogyan nyerte meg Azerbajdzséan a hegyi-karabahi haborut? (szabadeuropa.hu)

4 Az emuldtor egy olyan szamitégépes program vagy hardver, amely ,,szimuldlja” méas programok vagy eszkdzok kdrnyezetét, vagyis lehetévé teszi
az adott rendszerrel nem kompatibilis programok (vagy operacids rendszerek), illetve szamitégépek futtatasat. (A szerk.)

5 COMSEC - Kommunik&cids biztonsag. Az Egyesiilt Allamok kormanyéanak tavkézlésébdl szarmazd, nemzetbiztonsaggal kapcsolatos informaciok
illetéktelen személyektdl torténd megtagadasa és az ilyen tavkozlés hitelességének biztositdsa érdekében hozott intézkedések Osszessége.
(A szerk.)

6 Az SMA-csatlakoz6 nagyon kis méretd, ennek ellenére kivald tulajdonsagokkal bir. Jellemzéen 5 W alatti teljesitményld VHF, UHF és SHF miniat(ir
kézi radidkban, illetve mikrohulldamu berendezésekben gyakran alkalmazott csatlakozétipus. (A szerk.)

7 V2V - Vehicle-to-vehicle. A jarm(-jarmd k6zotti kommunikacio, amely vezeték nélkiil képes informaciét cserélni a kdrnyezd jarmiivek sebességérd|
és helyzetérdl a balesetek elkerlilése, és a forgalmi torlédasok érdekében. (A szerk.)
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